FICHA TECNICA

Objefo: Renovar el piériodo de suscripcion y medernizar los componentes de la plataforma
virtual de la Gobernacion de Antioguia.

: . CANTIDAD | CUMPLE

DE?CR[PCION I UNIDAD S/ NO OFERTADO
yCenter Server 6 Standard 1 Instance(s)
vCenter Server 7 Standard 1 Instance(s)
vRealize Suite 2019 Standard Edition (PLU) 3 Plu{s)
vRealize Suite 2019 Standard Edition (PLU) 10 Plu{s}
v8AN 7 Advanced for 1 processor 8 CPU(s)
v8phere § Enterprise Plus 4 CPU{s)
vSphere 7 Enterprise Plus for vCloud Suites 70 CPU{s)
vSphere 7 Enterprise Plus 12 CPU(s)
vSphere 7 Enterprise Plus 3 CPU(s)
vSphere 7 Enterprise Plus 3 CPU(s)
vRealize Network Insight 6 Advanced (CPU) 2 CPU(s)
vRealize Network Insight 3 CPU(s)
NSX Data Center Enterprise Plus per Processor 8 CPU(s)
vRealize Suite 2018 Standard Edition (PLU) 15 Plu(s)
vRealize Network Insight 3 CPU(s)
NSX Data Center Enterprise Plus per Processor 12 CPU(s)
vSAN 7 Advanced for 1 processor 12 CPU(s)
Servicios para la madernizacion de los componentes 1
de la plataforma virtual
Servicios de soporte técnico preventivo y correctivo
para la p! ataforrr?a virtual ! 400 (horas)

Nota: las suscripciones deben estar asociadas a la cuenta oficial de fa Gobernacion de Antioguia
en el portal de! fabricante VMware “Customer Conneclt’, cuyo usuaric es
orfando. dfaz@annoqu:a gov.co. Todas las suscripciones deben quedar con suscripeion vigenie
desde el 23 de d.'c.'embre de 2023 hasta el 22 de diciembre de 2024 en e modelo “Production
Support”.

ALCANCE DE LA BOLSA DE HORAS DE SOPORTE TECNICC
Para la bo[sa de horas de soporte técnxco se contempfa el siguiente alcance:

DESCRIPCION CUMPLE | eecTADO

: " Si/NO
A Nivel de Infraestructura Fisica:

»  Configuracion:general de los componentes fisicos donde se

aloja la plataforma virtual.

= Instalacion del Software de virtualizacién y cada una de sus
herramientas de gestion.

*  Verificacion de conexiones fisicas de red y almacenamiento,
definir recomendaciones y acciones de mejora.

= Documentar las conexiones fisicas de red y almacenamiento
de la plataforma virtual.

* Migracion de Enclosure o de Virtual Connect.

* Revisar y atender los errores y eventos presentados en la
infraestructura fisica de la plataforma virtual. Si se requiere
generar un caso de soporte técnico con el fabricante el
contratista debera brindar acompadiamiento.




A Nivel del vCenter Server:
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Aplicar actualizaciones del producto.

Migracién (Upgrade) entre versiones del producto.
Administracion de los servicios y la base de datos.

Creacién de politicas para optimizar los recurses de la
plataforma virtuai.

Generacion de estadisticas de consumo de los recursos de
Hargware y Software.

Anélisis de métricas tomadas por el producto.

Configuracion de roles y perfiles,

Configuracidn de cluster.

Configuracion de red.

Configuracién de almacenamiento.

Configuracion de méaquinas virfuales (Windows y Linux).
Creacion de plantillas para sistemas operativos Windows y
Linux.

Creacion de Content Library para sistemas operativos
Windows y Linux.

Administracion del licenciamiente de la plataforma virtual.
Crear politicas de actualizacién de la plataforma virtual.
Configuracion del Update Manager.

Documentar ias intervenciones del producto.
Impiementacién de estandares de mejores préacticas.,
Configuracion y visualizacion de LOGS.

Revisién del estado de salud de la plataforma virtual,
Configurar y visualizar los eventos del producto.
Configuracidn general de los componentes del producio.
Revisar y atender los errores y eventos presentados del
producto. Si se requiere generar un caso de soporte téenico
con el fabricante el contratista deberda brindar
acompanamiento.

A Nivel de Maquinas Virtuales (Windows, Unix v Linux):

=
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Actualizar versionamiento de vHardware y VMTools,

Revisar y atender los errores y eventos presentados a nivel
de las VMTools v el vHardware.

Creacion de politicas gue optimicen los recurses de la
plataforma virtual.

Generar estadisticas de consumo de los recursos de
Hardware y Software.

Configuracion de roles y perfiles de acceso,

Configuracion de red, almacenamiento y recursos de
Hardware asociados. '
Configuracién de HA y DRS,

Documentar las intervenciones en las maguinas virtuales.
Implementar estandares de mejores practicas.
Configuracion y visualizacién de LOGS y eventos.
Configuracién general de las méquinas virtuales.

Analisis de las métricas de consumo.

Revisar y atender los errores y eventos presentados del
producte. Si se requiere generar un caso de soporte téenico
con el fabricante el contratista deberd brindar
acempafamiento.




A Nivel def vRealize Oberaffons Manaager (vROps).

Aplicar actualizaciones del producto.

Monitoreo periddico y permanente del comportamiento de la
plataforma virtual.

Revisar el estado de salud de la plataforma virtual, definir
recomendaciones y acciones de mejora.

Migracion (Upgrade) entre versiones del producto.
Administracion de los servicios y la base de datos.

Creacidn de politicas para optimizar los recursos de la
plataforma virtual.

Generacion de estadisticas de consumo de los recursos de
Hardware y Software.

Configuracién general de los componentes del producte.
Crear y ejecuta escenarios What-if.

Analisis de tendencias.

Creacion de hasta 5 informes segin necesidad del cliente.
Analisis de métricas tomadas por el producto.

Documentar las intervenciones del producto.

Realizar analisis de proyeccién de crecimiento de la
plataforma virtual,

Configurar la herramienta para establecer los costos
operacionales de la plataforma virtual.

Implementacién de estandares de mejores practicas.
Revisar y atender los errores y eventos presentados del
producto. Si se requiere generar un caso de soporte técnico
con el fabricante el contratista debera brindar
acompahamiento.

Apoyar en el analisis de causas raiz de incidentes
monitoreados por la plataforma.

A Nivel de la Infraestructura Virtual:

Aplicar actualizaciones de nuevas versiones.

Migracién (Upgrade} entre versiones.

Creacion de lineas base para descargar actualizaciones para
los componentes de la plataforma virtual.

Creacién de politicas para optimizar los recursos de la
plataforma virtual.

Generacion de estadisticas de consumo de los recursos de
Hardware y Scftware.

Configuracionide roles y perfiles.

Configuracion:de ciister.

Configuracién.de red.

Configuraciénde almacenamiento.

Configuracion de maquinas virtuales.

Documentar las intervenciones de la plataforma virtual.
Implementacion de estandares de mejores practicas.
Configuracion'y visualizacion de LOGS y eventos.
Configuracion generat de la plataforma virtual.

Revisar y atender los errores y eventos presentados en la
plataforma virtual, Si se requiere generar un caso de soporie
técnico con el fabricante el contratista debera brindar
acompafiamiento.




A Nivel de Cliister:
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Agregar y remover host ESXi.

Cenfiguracién de roles y perfiles.

Configuracién de red.

Configuracion de almacenamiento.

Documentar la operacion de los clisteres fisicos y virtuales.
Creacidn de politicas para optimizar los recursos de Ia
plataforma virtual,

Generacion de estadisticas de consumo de recursos de
Hardware y Software.

Configuracion de maquinas virtuzles.

Implementacion de estandares de mejores practicas.
Configuracion y visualizacion de LOGS y eventos.
Configuracion general de los clister fisicos y virtuales.
Configuracion de HA, DRS y EVC.

Revisar y atender los errores y eventos presentados en los
clusteres fisicos y virtuales. Si se requiere generar un caso
de soporte técnico con el fabricante el contratista debers
brindar acompafiamiento.

A Nivel de NEX:

Aplicar actualizaciones del producto,

Migracion (Upgrade) entre versiones del producto.

Revisar y atender errores y eventos presentados,

Creacion de politicas para optimizar los recursos de la
plataforma virtual.

Configuracion de roles y perfiles de acceso.

Configuracion de reglas de seguridad v automatizacion.
Configuracion de redes, redes extendidas y batanceadores
de cargas.

Documentar las intervenciones del producto.
implementacién de estandares de mejores practicas.
Configuracién y visualizacidn de LOGS y eventos.

Revisar y atender los errores y eventos presentades del
producto. Si se requiere generar un ¢aso de soporte téenico
con el fabricante el contratista debera brindar
acompanamiento.

Optimizacién de reglas de Firewall.

A Nivel de vSAN:

Apiicar actualizaciones del producto.

Migracién {Upgrade) entre versiones del producto.

Revisar y atender los errores y eventos presentados.
Creacién de politicas para optimizar los recursos de la
ptataforma virtual.

Configuracion de roles y perfites de acceso.

Documentar las intervenciones del producto.

Implementar estandares de mejores practicas.
Configuracion y visualizacion de LOGS y eventos,

Revisar y atender los errores y eventos presentados del
producte. Si se requiere generar un caso de soporte técnico
con el fabricante el confratista debera brindar
acompafamiento.

Optimizacion de espacios de almacenamiento.

Creacién y ajuste de politicas de Storage.

Revision de cumplimiento de politicas,




A Nivel de Nelwork Insight

Aplicar actualizaciones del producto.

Migracion (Upgrade) entre versiones del producto.

Revisar y atender los errores y eventos presentados.
Creacion de politicas que optimicen los recursos de la
plataforma virtual.

Analisis del trafico de los componentes de la plataforma
virtual.

Optimizar y solucionar los incidentes de fas redes virtuales y
fisicas. §§

Escalabilidad con NXS Manager.

Documentar las intervenciones del producto.
Implementacién de seguridad para las aplicaciones.
Implementacién de esténdares de mejores practicas.
Configuraciéniy visualizacion de LOGS y eventos.

Revisar y atender los erores y eventos presentados del
producto. Si se requiere generar un caso de soporte técnico
con el fabricante el contratista debera brindar
acompafiamiento.

Ayudar en andlisis de causa raiz cuando ia red sea el
componente involucrado.

Crear condiciones de alertamiento.

Nota: en caso de no consumirse la totalidad de la bolsa de horas de soporte técnico, ef contratista
en contraprestacion debe brindar una ftransferencia de conocimientc con cerfificacion de

asistencia, “no oficial” del fabricante VMware.

La atencion de los incz:identes de la

NIVELES DE SERVICIO

esquerna:

plataforma virtual VMware seran atendidos baje el siguiente

DESCRIPCION

CUMPLE
StINO

OFERTADO

Atencion telefonica 2{4 horas ai dia, los 7 dias a la semana, en
modalidad 7*24*365, .

Atencion mediante acceso remoto segurc o cifrado en horario
7*24*365 a la plataforma virtual de la Gobernacion de Antioguia,
cuando este procedimiento sea posible técnicamente.

Atencion en sitio en horario 7*24*365 cuando el caso asi lo requiera,
siguiendo los protocolos de bioseguridad establecidos por la
Gobernacion de Antioquia.

Al registrarse un incidente, se determina el nivel de severidad del
mismo, de acuerdo a esto se asigna un tiempo maximo de respuesta
para la atencion del problema.

Ticmpo maxime

Nivel de severidad
B de respuesta
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Nota: Para hacer usc de los servicios de soporte técnico la Gobernacion de Antioquia suministrara

al contralista un listado de personas autorizadas para gestionar fos incidentes o requerimientos
asociados a la plataforma virtual.




MODERNIZACION COMPONENTES REDES VIRTUALES

DESCRIPCION

CUMPLE
SIINO

OFERTADO

El contratista debera disefiar, planificar, implementar, evaluar
resultados (realizar pruebas) y documentar la solucion para
desplegar en la plataforma virtual de la entidad la version de VMware
NSX, interviniendo todos los componentes virtuales y los fisicos que
tiene correlacion con las redes del ecosistema. El tiempo de
implementacion de VMware NSX-t son maximo Noventa {80) dias
calendario y evajuando el menor impacto de suspension de los
servicios tecnologicos de la entidad; las actividades que requieran
suspension de estos servicios se deberan ejecutar después de las
20:00 horas {8:00 p.m,}. Adicionalmente, se realizara el Upgrade de
version de todos los preductos VMware de la Gobernacién de
Antioquia segln la matriz de compatibilidad con el hardware donde
se aloja hoy en dia. La intervencién de la plataforma virtual de ia
Gobernacion de Antioquia la realizaré personal certificado por el
fabricante y con la suficiente expertise. En base al portal web del
fabricante VMware la versién de NSX-v no contara con soporte
técnico a partir de! 16 de enero de 2022.

CERTIFICACIONES REQUERIDAS

Para que la propuesta tenga validez el oferente debe adjuntar las siguientes certificaciones

VMware;
. ' CANTIDAD | CUMPLE
DESCRIPCION | UNIDAD s1/NO OFERTADO
Partner Advanced o superior con las competencias de
Server Virtualization, Network Virtualization e Hyper-
Converged Infrastructure. ’

Certificado expedidce directamente por el fabricante
-VMware. La fecha de expedicién debe ser menor a
30 dias.

VMware Certtified Professional - Data Center
Virtualization (VCP-DCV) versién 2021 o superior.
Hojas de vida, tarjeta profesicnal (con experiencia | Minimo 8
supericr a tres (3} afios) y cerificado VCP-DCV
expedido por el fabricante VMware,

VCAP-DCV Design version 2021 o superior,
Hojas de vida, tarjeta profesional (con experiencia
superior a tres (3) afios) y certificado VCAP-DCV
Design expedido por el fabricante VMware.

Minimo 2

VCAP-DCV Deployment 2021 o superior.

Hoja de vida, tarjeta profesional (con experiencia
superior a tres (3) afos) y certificado VCAP-DCV
Deployment expedido por el fabricante VMware.

Minimo 1

ViMware vSAN Specialist 2020 ¢ superior.

Hojas de vida, tarjeta profesional (con experiencia
superior a tres (3) afios) y cerlificadc vSAN Spectalist
expedide por el fabricante ViMware.

Minimo 2

VCAP-NV Design- NSX 2021 o superior.

Hojas de vida, tarjeta profesional (con experiencia
superior @ tres (3) afios) y certificade VCAP-NV
Design- NSX expedido por el fabricante VMware.

Minimo 2




VCP-NV 2021 o superior.

Hojas de vida, tarjeté profesional (con experiencia Minimo 3
superior a tres (3} :afics) y certificado VCOP-NV

expedido por el fabricante VMware.

Las certificaciones solicitadas son con el fin de garantizar que el oferente es Partner VMware y
cuenta con el personal idoneo para realizar las actividades de soporte técnico e implementacion
a nivel de cada uno de los componentes de la plataforma virtual; ademas para garantizar que el
disefio, documentacién y puesta en marcha de la hiperconvergencia definida por Software (nube
privada) en la Gobernacién de Antioguia contintie bajo estandares de mejores practicas.
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YILMAR VALOYES CORDOBA ARTHA RAMIREZ RAMIREZ
Profesional — Contratista ofesional — Contratista

Secretaria de Sumlnlstros y Servicios Skcretaria de Suministros y Servicios
Rol Juridico ;: Rol Logistico

ACIELA MENA MURILLO
ofesional Universitaria
Direccién de Tecnolog:a e Informacion
Rol Técnico !




