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}

La Ese Hospital Universitario de Santander, siguiendo lineamientos del gobierno nacional y el ministerio TIC
orientadas a desarrollar estrategias para que las entidades pablicas elaboren sus planes de transformacién digital
con el fin de que puedan enfocar sus esfuerzos en este tema, requiere la modernizacion de su infraestructura
tecnolégica como la conectividad de fibra optica, switch de distribucion, cableado estructurado, seguridad
perimetral y seguridad en cuartos de computo buscando con este propdsito apalancar [a fransformacion digital de
la institucién y el uso de fecnologias emergentes a fravés de la reinvencion o medificacion de los procesos,
productos o servicios, para asegurar la generacion de valor en lo plblico; también el usar la tecnologia digital es
una plataforma clave para expandir el radio de accion e incrementar su productividad.

El hospital cuenta con equipos de cémputdj_qiié}je'stén ubicados en las diferentes areas administrativas y de
hospitalizacion, que no son suficientes para dar cubrimiento a las necesidades de los diferentes servicios, por tal
motivo se adquirieron equipos de computo en alquiler para dar cubrimiento a estas necesidades.

Teniendo en cuenta lo anterior se hace necesario adquirir y modemizar la infraestructura tecnolégica necesaria
para dar cubrimiento a las necesidades institucionales en los diferentes servicios, Buscando con esto tecnologias
de punta que cuenten con soporte técnico de fabrica, actualizaciones de software, actualizaciones de seguridad,
amigables con el medio ambiente y que soporte la operacién diaria optimizando fos procesos y mejorando la
oporfunidad en la atencion a los usuario, pacientes y enfrega de informes.

1. ANALISIS DEL MERCADO

14, ASPECTOS ECONGMICOS:
Por tratarse de la confratacion para iai’ édmprai!éhta é:inst'alacién de équipos red de datos y cableado estructurado

para la renovacion de la infraestructura tecnologica de la de la ESE HUS, se tendra en cuenta la dindmica del
sector tomando como referente la contratacidn reatizada por ofras entidades.

SECTOR DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
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En 2022pr el valor agregado del sector TIC ascendié a 46,7 billones de pesos presentando un crecimiento de
16,3% con respecto a 2021p; mientras que en 2021p el valor agregado fue de 40,2 billones de pesos, con un
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crecimiento de 10,2% con re

El excedente de explotacion

g,

specto a 2020p.

bruto & ingresa mixto bruto de la cuenta satélite TIC presento un crecimiento de 13,7%
para 2022pr; mientras que en 2021p presento un crecimiento de 7,9%.

.. Oferta nacional de productos caracteristicos del Sector TIC 2020p 2022 pr:

Los product s caracteristicc

S del sector T!C s0n blenes 0 semmos que permlten Ia compliacmn procesamiento,

almacenamlento y transmision de informacion, como voz, datos, texto, -video e imagenes. La oferta nacional es
producida por las actividades caracteristicas TIC y de forma secundaria por otras actividades economicas. Para

2021 p Ia produccion nacional de bienes y servicios TIC y no caracteristicos TIC2 ascendié a 178,4 billones de
pesos, con un crecimiento de 25,2%.

abla 9. Prm.hm:i'c’k:E nacional de pr.uductns taractaristicos TIC {millones de pesos)
alores a predos mmenbes

9 - 2021%
Productos TICCPC \hni ZAL, 20t . 2020 2021
Computadores yequipo peiféiss 3918 - 7488 9.603
quiposde comanicacion 8137 &8 10513
Equiposelectrinices da tongume L 182313 161,351 - 206.889
Dros bieres ycomponantes TIC C1issr . 5278 6.768
Dbray tiviles eninfraestruciurs deTelecomuricacionts 364.550 546.040 336.547
romergio TIC ! 5810804 - BI53127 0 r252394
Servicios de telefaria fia CRITSOSE 2803899 2.760.385
Servicios de telefonia mavil 13.448.598 13.646.283 14,111,033
Sewvicios de otrstelocomuniaciones 7286519 GI70854 7.870.289
servicios de telecomunicaciones a travas deinternet 6.548.654 6.873.689 7502176
Servitios de manufactum para equipos TIC £9.017 88.845 113.934
{1' Softwarede negociosyserviciosde Ticencias SOLTEEY74 - 2.001,34D 363,436
Senvicios yconsulioria de tecndiogias de linfomadién 13542438 14197882 iep21.498
5 Servicios de alquilers leasing deequipos IC 1162550 1.179.388 1.336.091
Otrassarvicos Tl ZTIETEE 4630 289067
Servicios de distsbucidnde programas en paque’tesbésmy controlado depmgramaclm y SA13.EN0 5.005.632 5.491.077
e peliculas(pago porver) - _ T
Softwareda jusgos* ’ : o
Contenide e !maysen}ians relaamafos 995.557 1.777.685 2.257.672
”Jtmsmnteﬁldosvsemms relacianados 336575 323.473 396.868
Total pmdtmmarmrkﬁmsﬂc 62.923,351 54.429.452 70.938.845
_Otros productos noc’afa&nﬂsﬂccs'ric 80.852.408 78.046.824 107433489
Total producelén T43.775.760 142476276  17B3T2 4
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Las actividades econdmicas que méas contribuyen a la dinamica del valor agregado son:

»  Comercio al por mayor y & por menor; Reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 8,1% {contribuye 1,6 puntos porcentuales a la
variacion anual). )

o Actividades arfisticas, de entrefenimiento y recreacion y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales
como productores de bienes y servicios para uso propio crece 36,9% (contribuye 1,1 puntos porcentuales
a la variacion anual).

» Industrias manufactureras crece 7,0% (contribuye 0,9 puntos porcentuales a la variacion anual).

En lo corrido del afic 2022pr, respecto al mismo periodo del afio anterior, el Producto Intemo Bruto presenta un
crecimiento 9,4%. Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

» Comercio al por mayor y al por menor; Reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 15,1% (contribuye 2,9 puntos porcentuales a la
variacion anual).

» Industrias manufactureras crece 12,6% (contribuye 1,6 puntos porcentuales a la variacion anual).

+ Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales

como productores de bienes y servicios para uso propio crece 37,0% (contribuye 1,2 puntos porcentuales
a la variacion anual).

INDICE DE PRECIOS AL CONSUMIDOR (IPC) )

VarsiSn i, w55 G

" Bucre: b we

Variacion y contribucion anual por divisiones de gasto

En el mes de diciembre de 2022, el IPC registré una variacion de 13,12% en comparacion con diciembre de 2021.
En el Gitimo afio, las divisiones Alimentos y bebidas no alcohdlicas (27,81%), Restaurantes y hoteles (18,54%) y,
por Ultimo, Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (18,25%) se ubicaron por
encima del promedio nacional (13,12%). Entre tanto, las divisiones Bienes y senvicios diversos (13,09%)
Transporte (11,59%), Prendas de vestir y calzado (11,22%), Salud (9,53%), Bebidas alcohélicas y tabaco (8,37%),
Recreacion y cultura (8,36%), Alojamiento, agua, electricidad, gas y otros combustibles (6,94%), Educacion
(5,98%) y, por Gltimo, Informacién y comunicacion (0,25%) se ubicaron por debajo del promedio nacional,

1.2.  ASPECTOS TECNICOS: ‘

j

o

Las condiciones técnicas parala compraventa e instalacion de equipos red de datos y cableado estructurado para
la renovacion de la infraestructura tecnolégica de la de la ESE HUS, se encuentran descritas a continuacion.

* El contratista en el desarrolio del objéto a contratar debera realizar la renovacién de la infraestructura tecnologica
de acuerdo con las siguientes especificaciones:
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s (TEM1. FIREWALL

. Descripcion Requerimiento Minimo Solicitado .

Cantidad 2

Un sélo fabricante con marca reconocida en el mercado / una sola referencia, La solucién
tiene que ser ofrecida en alta disponibilidad, se entiende por alta disponibilidad, es decir

Fabricante

por lo menos 2 (dos) appliances con las mismas caracteristicas minimas mencionadas en
estas especificaciones.

gg:tifrnte de Debe estar posicionado come lider en el Cuadrante Magico de Gartner 2022 para firewall
Rendimiento del cortafuegos (HTTP/

combinacién de aplicaciones) 8,9/6,8 Gb/s -

Rendimiento de Threat Prevention (HTTP/

Rendimientol combinacion de aplicaciones 3,3/3,2 Gh/s

Rendimiento de VPN Ipsec 4,6 Gb/s

Debe soportar hasta 945.000 sesiones simultaneas

Debe: soportar hasta 100000 Nuevas sesiones por segundo

Modos de interface | L2, L3, tap, virtual wire (transparent mode)

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos de red,
region geografica, usuarios y grupos de usuarios, aplicaciones grupos estéticos de
aplicaciones, grupos dinamicos de aplicaciones y categorias de aplicaciones.

s Debe ser posible especificar en las reglas de seguridad un grupo de objetos basados en [P
y/o URL que se alimenten dindmicamente de una fuente externa.

Funcionalidades de | Permitir agrupar las politicas de sequridad utilizando etiquetas u ofro método.
firewall

Debe permitir realizar validaciones de la configuracion antes de ser aplicada o instalada,
esto iémplica, entre otras cosas, identificar y notificar cuando existan reglas generales
superpuestas sobre otras especificas {(shadowed rules).

Debe mostrar la fecha de creacion y Gltima fecha de modificacion de la regla de seguridad.

Penmte especificar la politica por tiempo, horario o determinado periodo (dia, mes, afio,
dia de la semana y hora)

Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e identificar el
usuario que accede a una URL a través de la integracion con servicios de directorio,
autenticacion via LDAP, Active Directory, e-Directory y base de datos local.

Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacion de las URLs

Filtro de contenido
web

Debeé poseer al menos 70 categorias de URLS, incluyendo las de malware y phishing.

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer
modulo de IPS (Intrusion Prevention System), Antlwrus {Antimalware de red),
Antispywars/Antibot

» Las funcionalidades de IPS, Antivirus y Antlspyware/Anhbot deben operar en caracter
permanente, pudiendo ser utiizadas por tiempo indeterminado, incluso si no existe el
Prevencion de derecho de recibir actualizaciones debido a caducidad de soporte con el fabricante. .
amenazas Cuando se utilicen las funciones de IPS, Antivirus y AntispywarefAntibot, el equipamiento
debe entregar el mismo performance {no degradar) entre tener 1 Onica firma de IPS
habilitada o tener todas las firmas de IPS, Antivirus y Antispyware habilitadas
simulténeamente.

Las firmas deberan estar basadas en patrones del malware y no unicamente en hashes,
con el objetivo de detectar malware polimérfico que pertenezca a una misma familia.
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Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos: HTTP,
HTTP/2, HTTPS, FTP, SMB (versiones 1,2 y 3), SMTP, IMAP y POP3. Debera tener
cobertura tanto en [Pv4 como en IPv6 para los protocolos en mencion

Reconocer por lo menos 3500 aplicaciones diferentes, incluyendo, méas no limitando; el
tréfico relacionado a peer-to-peer, redes sociales, acceso remoto, update de software,
protocolos de red, voip, audio, video, proxy, mensajeria instantanea, email.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las
aplicaciones en capa 7, a través de expresiones regulares, firmas u ofro mecanismo. ‘El
Identificacion y chequeo de firmas también debe determinar si una aplicacién esta utilizando su puerto,
control de default 0 no, por ejemplo, RDP en el puerto 80 en vez del 3389.

aplicaciones Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis de
comportamiento del frafico observado.

Para tréfico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con &l fin de
permitir |a lectura del payload de la aplicacion cifrada.

Aplicaciones que usen técnicas evasivas, utilizadas por malware, como transferencia de
archivos y/o uso excesivo de ancho de banda.

Debe permitir OSPF v2/v3 con reinicio correcto, BGP con reinicio correcto, RIP y
enrutamiento estatico

Routing Debe permitir reenvio basado en politicas

Protocolo punto a punte sobre Ethemet (PPPoE)

Multicast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3

Debe permitir el calculo de calidad de la ruta (vibracion, pérdida de paquetes y latencia)
SD-WAN Seleccion de ruta inicial (PBF)
Cambio dindmico de la ruta
o L2, L3, tap, virtual wire (frahsparent mode)
':;1 dnlc;%l;ahdades de Funciones: App-ID, User-ID, Content-ID y SSL Decryption

SLAAC
Intercambio de claves: clave manual, IKEv1.e IKEV2 (clave precompartida, autenticaci?n
Funcionalidades de | basada en certificados)

red VPN Ipsec Cifrado: 3DES, AES (128 bits, 192 bits, 256 bits)

Autenticacion: MD5, SHA-1, SHA-256, SHA-384 y SHA-512

Etiquetas VLAN 802.1Q por dispositivofinterfaz: 4094/4004

Interfaces agregadas (802.3ad), LACP

(8) puertos 10/100/1000, {4) puertos de 1 Gb/2,5 Gb/5 Gb/PoE, (6) puertos SFP de 1 Gb,
(4) puertos SFP/SFP+ de 1 Gb/10 Gb

El equipo debe contar con al menos un puerto de gestion fuera de banda 10/100/1000.

Interf. El equipo debe contar con al menos un puerto dedicado para configuracion en alta
ntertaces disponibilidad de 10 Gb.

El equipo debe contar con al' menos un .puerto de consola RJ-45
El equipo debe contar con al menos un puerto USB
Ei equipo debe contar con al.menos un puerto de consola USB é micro-USB

Los equipos ofertados deben tener licenciamiento por 3 afios de sus funciones y soporte
de fabricante por el mismo tiempo

&

Redes Vlan

Licenciamiento

gggrsl.;;no de El consumo maximo permitido para el equipo debe ser de 290 W o menos

Garantia Garantia de f4brica por 3 afios

Servicios Servicios_de instaEacEén y cor}ﬂguracién. Se debe incluir capacitacion de al menos 4 horas
para funcionarios 5 funcionarios de la entidad 1
Suscripeion de licenciamiento por 3 afios con las siguientes caracteristicas:
- Advanced Threat Prevention

LICENCIA - Advanced URL Filtering,

- Advanced Wildfire, ;
|=DNS Security and SD-WAN
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{ « ITEM2. SWITCHCORE

Descripcion Requerimiento Minimo Solicitado
Cantidad 1
Fabricante Un sélo fabricante con marca reconocida en el mercado / una sola referencia

Ele EuEpo debe contar con al menos 24 puertos 1 GMO (G SFP+
Ef equipo debe contar con al menos 4 puertos 1/10/25/50 G SFP

Interfaces El eqjuipo debe contar con al menos un puerto de consola USB-C

El eq:uipo debe contar con al menos un puerto OOBM
El eqfuipo debe contar con al menos un puerto host USB Tipo A

Fuente de El equipo debe contar con al menos 2 ranuras de fuente de alimentacion intercambiables
alimentacion en caliente, susceptibles de ser sustituidas sobre el terreno
Ventiladores El equipo debe contar con al menos 2 bandejas de ventiladores intercambiables en

caliehte, susceptibles de ser sustituidas sobre el terreno.
Memoria y flash Minimo DDR4 8 GB
Capa}cidad de conmutacion del sistema de minimo de 880 Gbps

Capa}cidad de rendimiento del sistema minimo de 660 Mpps

Latencia media (LIFO, paquetes de 64 bytes): -
1 Gbps: 1,99 pSec '
10 Gbps: 1,49 uSec

25 Gbps: 2,85 uSec

50 Gbps: 2,82 uSec

Rendimiento Valo

r max. de distancia de apilado hasta 10 km con transceptores de larga distancia

Ancho de banda de apilado de minimo 200 Gbps

Rutas de unidifusion IPv4: 64 000 '

Rutas de unidifusion IPv6: 32 000

Rutafs de multidifusion IPv4: 8 000

Rutas de multidifusion IPv6: 8 000

Capacidad de tabla MAC: 32 000

Grupos IGMP: 8 000

Debe permitir operar en temperaturas de hasta 32 °F a 113 °F (0 °C a 45 °C) hasta 10 000

- pies|
Condicionesde 'y o relativa de funcionamiento 15 % a 95 % @ 104 °F (40 °C) (sin
funcionamiento _

{ condensacion)

" La altitud operativa minima requerida es de 10,000 pies (3.04 km)
Spanning Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)
Multiple Spanning Tree Protocol (MSTP)

Link Aggregation Control Protocol {LACP)

Protocolos Intemet Group Management Protocol (IGMP)

soportados Open Shorfest Path First (OSPF) en versiones 1,2y 3

Border Gateway Protocol (BGP)

Virtual Router Redundancy Protocol (VRRP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

Herramienta de El ecjuipo debe poderse integrar a una herramienta de monitoreo soportado directamente
gestion por el fabricante v alojado en la nube por un periodo minimo de 3 afios

accesorios El e&uipo debe incluir minimo 9 modulos SFP+ y 8 modulos SFP-RJ45
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Garantia Garantia y soporte de fabrica por 3 afios NBD

Servici Servicios de instalacion y configuracion. Se debe incluir capacxtac;on de al menos 4 horas
ervicios para funcionarios 5 funcionarios de la entidad

Fuete de poder El equipo ofertado debe contar con dos fuentes de poder

Licencia Licenciamiento de administracion y gestion en nube por 3 afios

o (TEM 3. ACCESS POINT

Descripcion Requerimiento Minimo Solicitado }\
Cantidad 52
Fabricante Un sélo fabricante con marca reconocida en el mercado / una sola referencia
Antena infegrada _
Debe contar como minimo con 4 antenas omnidireccionales
Antenas MMQ 4x4
Ganancia maxima de antena en 2,4 GHz de 4,2 dBi
Ganancia méxima de antena en 5 GHz de 7,5 dBi
Clientes Debe soportar hasta 512 dlSpOSE’ﬂVOS
SSID 16 o superior por radio - '
Potencia de
transmision configurable en incrementos de 0,5 dBm
802.11b: BPSK, QPSK, CCK
Tipos de 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM y 256-QAM (extension registrada)
modulacion _
compatible 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM y 1024-QAM (extension registrada)
802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM y 1024-QAM
802.11b _ .
. 802.11alg : _ )
V“m@“mwsmmawmwwa
compatible 802 11c:
802.11ax (2,4 GHz) (5 GHz)
puerto (RJ-45, velocidad méxima negociada 2,5 Gbps)
interfaces

Ethemnet 10/100/1000BASE-T (RJ-45)

Bluetooth 5 y Zigbee (802.15.4)

Condiciones de
funcionamiento

Temperatura: 0 °C a +50 °C / +32 °F a +122 °F

Humedad: 5% — 93% sin condensacion

El AP ha obtenido la clasificacion plena para ser utilizado en espacios de ventilacion

Entornos ETS 300 019 clase 3.2

Normatividad

EN 50155:2017 — Railway Applications

EN 50121-1:2017 — Railway EMC

EN 50121-3-2 — Railway EMC

EN 50121-4:2016 — Railway Immunity
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* TEM4. SWITCH

Descripcion ~ Requerimiento anim_b Solicitado
Cantidad 28 _ S ) .
Fabricante Un \Zs(')[o fabricante con marca reconocida en el mercado / una sola referencia

El efquipo debe contar con al menos 48 puertos 10/100/1000BASE-T
E| equipo debe contar con al menos 4 puertos 1G/10G SFP poris

Interfaces El equipo debe contar con al menos un puerto de consola USB-C
El equipo debe contar con al menos un puerto host USB Tipo A
:;;;r:: t:gié 0 Fue;nte de alimentacion fija Hasta 370 W de p__c)tenc_ia PbE Clgse 4
Ventiladores El e;quipo debe contar con ventiladores fijos
| Memoria y flash Minimo DDR3 4 GB : '
{ Capacidad de conmutacién del sistema de minimo de 176 Gbps
N Capacidad de rendimiento del sistema minimo de 98.6 Mpps

Latencia media (LIFO, paquetes de 64 bytes):

1 Gbps: 1,9 pSec

Rendimiento 10 Gbps: 1,8 uSec

Rutas de unidifusion 1Pvd: 512

Rutas de unidifusion IPv6: 512

Capacidad de tabla MAC: 8,192

Grupos IGMP: 512

Debe permitir operar en temperaturas de hasta 32 °F a 113 °F {0 °C a 45 °C) hasta 5 000
Condiciones de pies

funcionamiento Humedad refativa de funclonamiento 15%a95 % @104 °F {40 °C) (sincondensacién)

La altitud operativa minima requenda es de 10, 000 pies (3 km)
Spgnnmg Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)
Protocolos Mﬂl:tiple Spanning Tree Protocol (MSTP)

soportados Link Aggregation Control Protocol (LACP)

internet Group Management Protocol {IGMP)
Protocolo de descubrimiento de sistemas vecinos (LLDP)

{ | Herramienta de El equipo debe poderse integrar a una herramienta de monitoreo soportado directamente
. | gestion por ¢l fabricante y alojado en la nube por un periodo minimo de 3 afios.
Accesorios El equipo debe incluir médulo de fibra SFP+ 10G y pactchcord
Otros El equipo debe ser del mismo fabricante de Switchs y AP
Garantia Garantia de fabrica por 3 afos NBD
Servicios Servicios de instalacion y configuracion.
Licencia Licenciamiento de administracion y gestion en nube para cada switch por 3 afios

o iTEMS. SWITCH

Descripcion : _Requér’imiento _Minimo_S_oIEcitado

Cantidad 16

Fabricante Un s6lo fabricante con marca reconocida en el mercado / una sola referencia =
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El equipo debe contar con al menés 24 puértoé 10/100/1000BASE-T

E! equipo debe contar con ai menos 4 puertos 1G/10G SFP ports

Interfaces El equipo debe contar con al menos un puerto de consola USB-C
El equipo debe contar con al menos un puerto host USB Tipo A
Fuente de Fuente de alimentacion fija
alimentacién | Hasta 370 W de pofencia PoE Clase 4
Ventiladores | El equipo debe contar con ventiladores fijos
Memoriay ' pinimo DDR3 4 GB |
flash -
Capacidad de conmutacion del sistema de minimo de 128 Gbps
Capacidad de rendimiento del sistema minimo-de 95,2 Mpps
Latencia media (LIFO, paquetes de 64 bytes):
1 Gbps: 1,5 uSec _ o 6
Rendimiento 10 Gbps: 1,8 uSec _ .
Rutas de unidifusién |Pv4: 512 !

Rutas de unidifusion IPv6; 512

Capacidad de tabla MAC: 8,192

Grupos IGMP: 512

Debe permitir operar en terhperafﬁras de hasta 32 °F a 113 °F (0 °C a 45 °C} hasta 5 000 pies

Condiciones de
funcionamiento

Humedad refativa de funcionamiento 15 % a 95 % @ 104 °F (40 °C) (sin
condensacion)

La altitud operativa minima requerida es de 10,000 pies (3 km)

Spanning Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)

Multiple Spanning Tree Protocol (MSTP)

Protocolos

Link Aggregation Control Protocol (LACP)

soportados

Internet Group Management Protocel (IGMP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

Herramienta de
gestion

El equipo debe poderse integrar a una herramienta de monitoreo soportado directamente por el
fabricante y alojado en la nube por un periodo minimo de 3 afios.

Accesorios El equipo debe incluir médulo de fibra SFP+ 10G y pactcheord

Otros El equipo debe ser del mismo fabricante de Switchs y AP .
Garantia Garantia de fabrica por 3 afios NBD

Servicios Servicios de instalacion y configuracién. !
Licencia

Licenciamiento de administracion y gestion en nube para cada switch por 3 afios

iTEM 6. BALANCEADOR DE CARGA

Descripcion _Requérimieh{o'Min'imo Solicitado

Marca Especificar (Registrada)

Cantidad 1

Fabricante Un sblo fabricante con marca reconocida en el mercado / una sola referencia

Funcionalidadas

El equipo debe soportar al menos 7 algoritmos de balanceo

debe contar con minimo 5 (GE) Puertos Ethernet WAN

10de 20

Interfaces debe contar con minimo 3 (GE) Puertos LAN
debe contar con minimo un puerto USB
Usuarios 1000 ,
soportados O superior s
Router Throughput | 4Gbps o superior \




{

. HOSPITAL 4
UHIVERSITARIO f
DE-SANTANDER
PSR S0P B A0

REQUERIMIENTO No. 671 DE 2023
- ANEXO - ESTUDIO DEL SECTOR
HOSPITAL UNIVERSITARIO DE SANTANDER

11de20

Funcionalidades

Soporte PPPoE, Static IP, DHCP

IPsec/l.2TP/RPTP

WAN
VLANs 802.1¢
Compatibles 1 _1024 0 supenor _
Port-Based VLAN El equ;po debe soportar Ia funczonahdad en Ios puertos LAN
Equilibrio dejcarga | E! equipo debe soportar Load Balancing & Failover - -
gﬁ:ﬁ?ﬁ:g iarga El eql;Jipo debe contar con al menos 8 Algoritmos de balanceo
Equilibrio de carga | El equipo debe contar con la funcionalidad de equilibrio de carga del tréfico de datos de
entrante entrada a través de miltiples enlaces WAN

iPsec VPN
Funcionalidades 50 tur;eles Ipsec

Servidor VPN L2TP

Servidor VPN PPTP

100 usuarios VPN PPTP o superior

Monitor de uso de ancho de banda

QoS para VolP y E-Commerce -
Funcionalidad QoS | Prevencion de DoS
Grupos de usuarios de control de ancho de banda
Web Blocking
Temperatura de 32° - 104°F
funcionamiento 0°-40°C
. Soporte de autenticacion RADIUS
Portal Cautivo -
Péagina de bienvenida personalizable incorporada
FCC.
Certificaciones CE
RoHS
Garantia Garantla de fabrica por un (1) afio.
Herramienta de El equ;po debe poderse integrar a una herramienta de monitoreo soportado directamente
 gestion por eI fabricante y alojado en la nube
Herramientaide La herramlenta debe permmr el monltoreo en tlempo real y administracion del dlSpOS!’(lVO
ngzliz?o s Servicios de instalacion y conﬁguramon. Se debe incluir capacitacion de al menos 2 horas
para funcionarios 5 funcionarios de la entidad
o [TEM7. INFRAESTBUCTURA
[TEM 1. INFRAESTRUCTURA
Descripeié Requerimiento Minimo Solititado: Instalacion de fibras 6pfibas para la conexion
escripeion de switch en los cuartos téchicos.
Cantidad 8fibras
RACKPISO 12
RACK PISO 11
| RACKPISO 8
Areas | RACKPISO S
RACKPISO 2
RACK HEMOCENTRO
RACK ONCOLOGIA
RACK FARMACIA
Duplex LC-Le Multimodo
. ... | Chaqueta: =22mm
Patcheords fibra dptica Tipo de fibra: OM3 0 supenor 50/125 Multimodo
Grado flamabilidad: LSZH - Low Smoke and Zero Halogen
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Las éérééteristicas de ios Patchcords deberan estar disponible en longitudes estandar
desde 1m :

Se debera suministrar los correspondientes cables de fibra éptica para hacer la
interconexion entre la bandeja o panel de fibra y el puerto de fibra del equipo activo.

ODF

Debe tener bandeja fibra de minimo 24 puertos para conectores LC 0 SC

Deben tener un disefio compacto de 1 UR o superior,

Debe estar provisto de tapa superior que garantiza la proteccion del interior de la
bandeja.

Debe acomodar una bandeja para empalmes mecanicos o de fusion.

Capacidad minima de 12 empalmes mediante fusion;

Debe tener disefio modular con organizadores de fibra internos que proporcionan
almacenamiento de reserva que cumpla con los radios minimos de curvatura de fibra y
la longitud de almacenamiento recomendada.

&

Caja OB

Minimo 1 enfrentadores )

Indoor ¥

ABS o Policarbonato o PVC

Minimo 1 puerto

Fijacion a muro, o mediante bridas

Debe incluir acopladores de fibra 6ptica monomodo tipo LC o SC compatibles con la
caja de distribucién

Debe incluir Pigtails correspondientes o elementos de conectorizacion de acuerdo a Ia
solucion,

La caja debe tener un sistema de ciemre

FIBRA OPTICA

Fibra éptica multimodo OM3 o superior 50/125 Multimodo

Capacidad de Hilos: Mayor o igual a 6 Hilos

Temperatura: rango -5°C ~50°C o superior.

Las fibras Opticas deberén identificarse, de acuerdo con el codigo de colores segdn
Norma TIA. ' :

Aplicables en vias aéreas o canalizadas.

Debe Acomodar, alrnaéenar, proteger las fibras opticas en los Odf o cajas terminales

La fibra debe ser de Facil instalacion y manejo

Color: Negro o Aqua o violeta.

Diametro Nominal del cable de fibra : Menor a 14mm b

La cubierta debera ser continua, lisa, libre de fisuras, poros y otras imperfeccioned

Médulo
transceptor/Transceiver

62 médulos de fibra dptica multimodo a 10G

Médulo
transceptor/Transceiver

8 médulos SFP RJ45

PATCHCORD 44 Patchcord MMOM4 LSOH AG LC LC 1M
Requerimiento Minimo Solicitado: Instalacién de puntos de red de datos para el
Descripcion area de consulta externa y puntos de datos para los diferentes Access Point de
la red wifi,
Cantidad

96 puntos de red de datos

Cableado estructurado

El conductor a utilizar sera cable UTP o FTP de 4 pares conformado por conductores
de cobre stlido desde No. 23 AWG, debidamente aislados, trenzados en pares y
cubiertos en chaqueta refardante al fuego y debe proporcionar caracteristicas de

rendimiento iguales o mayores que la categoria 6A en todos los parametros sclicitados
por la norma 568 A,
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Ef cable debera estar debidamente identificado al inicio y finalizacién de su recorrido
-con marquilla enrollable que no maltrate el cable dicha marcacidn debe identificar si es
de datos o voz y el niimero a que pertenece.

Todo el cable suministrado debera ser del mismo color.

El sistema de cableado estructurado debe estar aprobado para proporcionar un ancho
de banda de al menos 100 MHz en cada par, Ethernet 1000BASE-T.

El sistema debe estar soportado en la arquitectura de distribucion dispuesta en la
entidad, de manera tal que los nuevos equipos a instalar se integren al sistema de
cableado.

/ En los cruces de cables se debe mantener una adecuada organizacion (peinado) de
los tramos de cables con amarres en Velcro para mantener la organizacion e
identificacion de los cables que ingresan o salen de la canalizacién.

El Oferente debe suministrar dos Patchcords UTP en la misma categoria de! cableado
Patchcords : "
horizontal ufilizado para cada punto de red.
— Certificacion | Se debe entregar por parte del Oferente la certificacién de los puntos de red instalados
Margquillade Todos los puntos deben estar correctamente marquillados
Se debe incluir un Gabinete de minimo 16 unidades de Rack para fa-zona de madre
canguro.
Accesorios Un organizador de cable horizontal.

Un patch panel 24/48 puertos.
Jack conector Cat 6A para-cada punto de red.

Los puntos de red de datos se instalaran 44 en el &rea de consulta externa y 52 para
cada acces point que se instalara.

Area

1.3. - ASPECTOS REGULATORIO:

Las condiciones regulatorias para la compra’ de estos equipos deberan regirse bajo ol procedimiento de
{ contratacion e o e T
. e Constltucmn Polattca de Co1ombla _ :
e Ley80de 1993 - Estatuto General de Contratamon dela Admlnlstraczon Plblica. -
¢ Ley 1150 de 2007 - Medidas para fa eficiencia y la transparencia.
o ley 1474 de 2011 - Normas orientadas a fortalecer los mecanismos de prevenmon investigacion y
sancion de actos de corrupcion y la efectividad del control de la gestion publica. -
¢ Resolucion No. 5185 de 2013, Ministerio de Salud y de la Proteccion Soc|al l.lneamzentos para que las
Empresas Soclaies del Estado adopten el estatuto de contratacion.
o Decreto 025 de 20!5, Gobemnacion de Santander.
* Resolucién No 319 de 2022 de la ESE HUS - Manual de contratacion. -
*  Acuerdo de Junta Directiva No. 33 de 2022 de la ESE HUS - Estatuto de Contratacion.
+ Demés normas c:orE cordantes. | ”
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2. ESTUDIO DE LA OFERTA -

Quién vende:

Se presenta relacion de oferentes que 'han--presentédo ofertas en los diferentes procesos adelantados por las
entidades plblicas, que tienen por objeto la ejecucion de actividades similares a las que pretende adelantar la
entidad al igual que las diferentes empresas que ofrecen este tipo de equipos:

o CDCOMPUTO ACTUALIZAMOS TU MUNDO SAS.
o ADVANCED TECHNOLOGIES & SOLUTIONS GROUP SAS
.« COMWARE S A
+ GAMMA INGENIEROS S.AS
» ARUSSA.
ENTRE OTROS .

¢Cual es la dindmica de produccién, distribuciény entrega de bienes, obras o servicios?

Como la compra de estos equipos -y cableado fiene una dinamica constante en la ejecucién de este ’Eipo de
actividades tanto en sector piblico como en lo privado, habria participacién de potenciales oferentes enf este
proceso.

3. ESTUDIO DE LA DEMANDA

£Co6mo ha adquirido la Empresa Social del Estado en el pasado este bien, obra o servicio?

La Entidad NO ha adquirido procesos de contratacion en los Gltimos afios con este objeto

¢ Como adquieren las Entidades publicas este bien, obra o servicio?

DICIEMBRE 19
DE 2022

DC-GO-SIE-
013-2022

CCION
ABREVIADA
SUBASTA

INVERSA

$1.017.082.000
PESOS
COLOMBIANOS

TECNOLOGICOS Y DE
COMPUTO PARA
MANEJO DE

PLATAFORMAS DE | . |
CONTROL, GESTION ‘
OPERACIONAL Y - SR SR I
FORTALECIMIENTO
OPERATIVO PARA EL
MEJORAMIENTO DE
LA CONVIVENCIA
CIUDADANA EN EL
DEPARTAMENTO DEL
CAQUETA

DEL CAQUETA

CONTRATAR LA
RENOVACION DE
INFRAESTRUCTURA
TECNOLOGICA Y
SERVICIOS DE
SOPORTE PARA
MITIGAR LA
OBSOLESCENCIA

AGENCIA
NACIONAL DE
HIDROCARBUR
0S

SUBASTA

ANF-01SI-
2023

SEPTIEMBRE
19 DE 2023

$12.003.500.586
PESOS
COLOMBIANOS
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TECNOLOGICA EN
LOS DATACENTERS

s

1 VIDEOVIGILANGIA

CONTRATO DE CUNDINAMARC | LICITACION | LP-010-2023 | SEPTIEMBRE | $2.538.217.000
PRESTAC|ONDE ~ | A-ALCALDIA | PUBLICA 05 DE 2023 PESOS
SERVICIOS PARAEL | MUNICIPIO COLOMBIANOS
FORTALECIMIENTO, | MOSQUERA |
RENOQVACION
TECNOLOGICA,
SUMINISTRO,
“"AFINAMIENTO, - |
PUESTAAPUNTO, |
"PUESTA EN
OPERAGION Y
OPERACION DE LOS
SISTEMAS DE
SEGURIDAD
CIUDADANA; AS|
COMQ, EL
- MANTENIMIENTO DEL
SISTEMADE = |

EXISTENTE.
t

[ 4. ANALISIS DE PRECIOS DEL MERCADO

l

El valor del §resente proce§0 para la ESE HUS, se determind a partir del sondeo de precios con tres (03)

cotizaciones de empresas que desarrollan actividades iguales o similares al objeto del presente estudio, tomando
como valor de referencia la cotizacion de menor valor.

El presupuesLo oficial es el valor estimado en la suma de DOS MIL DOSCIENTOS CUARENTA Y SIETE
MILLONES Ep(IUATROCIEN'_FOS CINCUENTA Y CINCO MIL CUATROCIENTOS TREINTA Y CINCO
(2.247.455.435) MICTE, incluidos todos los impuestos, tasas y contribuciones establecidos por las diferentes
autoridades nacionales, departamentales o municipales y que esté obligada a pagar la entidad contratante por ser
sujeto pasivo de tales tributos, tasas o contribuciones.

5. ANALISIS ESTADISTICO

Para dar soporte de los diferentes indices a solicitar en el presente proceso de contratacion, se tendra en cuenta
que para las| instituciones plblicas prestadoras de servicios de salud fa ESE HUS, con base en los principios
establecidos en el estatuto de contratacion, los procedimientos seran a su potestad y los establecidos en el manual
de contratacion de la entidad, teniendo en cuenta que la ESE HUS es una empresa de régimen especial y por o
tanto la entidad decide solicitar los siguientes Indices necesarios para ejecutar el contrato, sin dejar a un lado el
riesgo econdmico del mismo; igualmente es preciso aclarar que [a E.S.E. HUS, es auténoma en la determinacion
de los requisitos habilitantes en los procesos de contratacion, los cuales establece siguiendo los fineamientos del
Decreto 1082 de 2015 tomando de una forma sélida la informacion suministrada por el ente regulador y brindando
una amplia jparticipacion de oferentes prestadores de este servicio requerido en el presente proceso de
contratacion.

Los indicadores de capacidad financiera buscan establecer unas condiciones minimas que reflejan la salud
financiera de| los proponentes a través de su liquidez, endeudamiento, razon de cobertura de interés, y capacidad
organizacional, capital de trabajo y patrimonio, rentabilidad del patrimonio, rentabilidad del activo. En el caso de dar
soporte de los diferentes indices a solicitar en e! presente proceso de contratacion, se tiene en cuenta que para as
instituciones pliblicas prestadoras de servicios de salud los procedimientos se establecen teniendo en cuenta que
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es una empresa de régimen especial y por lo tanto la entidad decide solicitar indices que midan la fortaleza
financiera conforme a la situacion particular propias de este tipo de empresas. o
it

Bajo las anteriores consideraciones, la entidad proyecta flexibilizar los procesos de contratacién, por lo tarf}”:o fos
indicadores financieros se han calculado en igualdad de condiciones para todos los interesados con el &nimo de
que puedan participar, sin dejar afrés la naturaleza contractual, tomanda asi una muestra significativa del sector,
donde para este estudio se tomé como base la informacién financiera a corte 31 de diciembre de 2022 obtenida del
Registro Unico Empresarial y Social Camaras de Comercio RUES.

Asi mismo, teniendo en cuenta la crisis financiera del sistema de salud de procedentes de las deudas grandes
deudas de las EPS a los hospitales y falta de flujo de dinero entre los diferentes actores como se pudo evidenciar
en el analisis econdmico del presente proceso de contratacion se requiere que el futuro contratista sea aliado
estratégico financiero y asi garantizar la 6ptima ejecucién del contrato.

En consideracion a lo anterior la entidad solicita los siguientes indices financieros y organizacionales:

CCMPRA DEEQUIPOS DE COMPUTG, IMPRESORAS, VDED BEAM, SCANNER, LICENCIAMIENTO Y REPUESTOS NECESARIOS FARA CUMPLIR CON NECESIDADES DE LAS DIFERENTES AREAS DE LA ESE
Hus

ANEXO TABLA
{Datos a bic. 2022) $000 {Miles d& Fasos)

CD COMPUT O ACTUALIZAMOS TU MUNDO SAS. 07 142 $938523 $853500 023 [ird 181
=
AV NOLOGIES & SOLUTION
2 ANGED TECH SAESS &S0LUTIONS GROLP 280 148 $6764208 $1731.198 0,05 0,02 197
;
3 COMWARE S A 058 o As4 $38.478.988 $29765.527 022 0,09 268
4 GAMMAINGENEEROS SAS 062 1,54 §10.413918 $ 10817048 028 609 524
5 ARUSSA 076 161 $28.709.301 $732.086 0,44 008 241
TOTALES o 314 708 $85305.024 43609550 090 030 1391
MEDIA ARITMETICA 063 142 $47.081.006 S87H2 048 0,08 278

51.  CAPACIDAD FINANCIERA

¢ LIQUIDEZ

El indice de liquidez es un elemento muy importante en este proceso de seleccion, por cuanto indica la
disponibilidad de recursos que deben tener las empresas que lleguen a postularse. La operatividad depende de la
liquidez que tenga la empresa para cumplir ¢on sus obligaciones financieras, con sus proveedores, con sus
empleados y la capacidad para renovar su tecnologia, para ampliar su capacidad, para adquirir lo necesario para

la prestacion de su servicio. Por eso la empresa debe tener una verdadera capacidad financiera para respaldar
todas sus necesidades y obligaciones.

u

Teniendo en cuenta lo anterior y de acuerdo al estudio del mercado realizado con empresas del sector (Ver Anexo
Tabla 1) nos arroja un promedio 1.42, donde realizado un analisis estadistico y con el fin de garantizar plurdlidad

de oferentes la entidad decide exigir una Liquidez >= 1.42, donde la liquidez es el resultado de dividir el Activo
corriente / Pasivo corriente.
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Liquidez: De

bera ser mayor

LIQUIDEZ

1

0 igual a 1.42

Liquidez = Activo Corriente = 1.42

Pas

ivo Corriente

* ENDEUDAMIENTO

Este indicador sefiala la proporcion en la cual participan los acreedores sobre el valor total de la empresa. Asf mismo,
nfificar el riesgo asumido por dichos acreedores; el riesgo delos propietarios del ente econémico y Ia
o inconveniencia del nivel de endeudamiento presentado. Altos indices de endeudamiento sélo pueden

sirve para id
conveniencia
ser admitidos

Teniendo en
proceso de ¢
participacion

ontratacion, nos
de oferentes, sin dejar atras los estudios realizados decide exigir un endeudamiento < = al 0.63 en donde

cuando la tasa

cuenta lo ante

de rendimiento de los activos totales es superior al costo promedio de la financiacion.

rior y el estudio realizado con empresas del sector posibieé oférentes en el presente
arroja un promedio de 0.63, es por ello que la ESE HUS con el fin de garantizar mayor

endeudamiento = Pasivo fotal / Activo Total.-

i

{ Nivel de End

* Nivel de End

eudamiento; [

ENDEUDAMIENTO

Jebera ser menor o igual a 0.63

eudamiento = Pasivo Total <= 0.63
Activo Total



UNVERSITARIO
L SAHTAHDER

EHPEESA SOCHL UEL B5TRDD

HOSPITAL 4 REQUERIMIENTO No. 674 DE 2023
~_ANEXO - ESTUDIO DEL SECTOR : 18 de 20
| HOSPITAL UNIVERSITARIO DE SANTANDER F e

» RAZON COBERTURA DE INTERES

Con este indicador sabemos cuéntas veces puede pagar una empresa los intereses generados por deudas
adquiridas en ¢! periodo; por lo tanto, esto respalda la cancelacion de los compromisos. A mayor cobertura de
intereses, menor es la probabilidad de que el c!uente mcumpia sus obhgacsones financieras. ¢

Bajo las anteriores consideraciones y segun el estud|o deE sector realizado, nos arroja un promedio de 2.78, por lo
tanto, la ESE exigira que este iIndice sea igual o superior a 2.78, con el fin que haya pluralidad de oferentes. En
donde la Razén de Cobertura de Intereses = Utfhdad Operaclonal { Gastos de Intereses.

Nota: en caso de que uno de'_.los proponentes r_eg:stre _eI mdlc_ador de Razon de Cobertura de Intereses RC],
como INDETERMINADO se asumira que cumple ya que sus gastos de intereses corresponden a cero (0)

Razon de cobertura de intereses: Debera ser igual o superior al 2.78

Razén de cobertura de intereses = Utilidad Operacional > = 2.78
Gastos de Intereses

o CAPITAL DE TRABAJO

Un capital de trabajo positivo contribuye con el desarrollo eficiente de la actividad econémica del proponente, en
donde es indispensable medir la solvencia del proponente, garantizando que el futuro contratista cuente con los
recursos necesarios para cumplir con el objeto contractual, teniendo en cuenta que la forma de pago establecida
en el contrato resultante del presente proceso de contratacion ya que se pagara al contratista en mensualidades
dentro de los noventa (90) dias siguientes a la radicacion de la respectiva factura y asi mismo teniendo en‘cuenta
que este indicador determina Ia liquidez operativa del proponente, es decir el remanente del proponente luego de
liquidar sus activos corrientes (convertirlos en efectivo) y pagar el pasivo de corto plazo, asegurando una ejecucion
del contrato sin inconvenientes.

Por lo tanto, para este proceso de contratacion a desarrollar, teniendo en cuenta el estudio realizado y las
condiciones de la forma de pago, la ESE HUS exigira un Capital de Trabajo mayor ¢ igual al cincuenta por
ciento (50%) del Presupuesto Oficial.

CAPITAL DE TRABAJO

$29.765.6Z7

5 10,617.049
$853.500 '

$1.731.196 3732056
/ - 5 -
1 2 3 4 5

Capital de Trabajo: Debera ser igual o superior al 50% del presupuesto oficial d
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o PATRIMONIO

La ESE HUS

empresa sdlida

« exigir a los pn

mayor o igual

requiere que el

al cincuenta p

19de 20

contrato resultante del presente proceso de contratacion sea ejecutado por una

PATRIMONIO

10.413.918

$38.478.988

$6.764.208

J sosmss

Patrimonio: Debera ser iguat

" 5.2 CAPACID

+ REN]

tste indicado
utilidad opera

rentabilidad de

Teniendo en
aritmética de

Rentabilidad

Rentabilidad

AD ORGANIZA

I determina la
cional por cada

o superior al 50% al presupﬂesto oficial.

CIONAL

TABILIDAD PATRIMONIO

que garantice la prestacion del servicio con el minimo de contratiempos posibles y por ello requiere
oponentes, mdnces que demuestren estabilidad financiera. Por lo tanto se enge un Patrimonio
or ciento (50%) del Presupuesto 0fic1a|

rentabilidad del Patrimonio del propo'n"efnte, es decir la capacidad de generacion de

peso invertido en el patrimonio. A mayor rentabilidad sobre el patrimonio, mayor es la

los accionistas y mejor es la capacidad organizacional del proponente.

cuenta el estud

o del sector realizado (Ver Anexo Tabla 1} para este proceso, nos arroja una media

0.18; es por eflo que la ESE HUS exigira una Rentabilidad de Patrimonio >=0.18

RENTABILIDAD PATRIMONIO

sobre el patrimonio: Debera ser igual o superior al 0.18

sobre el patrimonio = Utilidad Operacional >= 0.18
Patrimonio
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_» _RENTABILIDAD ACTIVO

Esta determina la rentabilidad de los activos del proponerite, es décir, la capacidad de generacion de utilidad
operacional por cada peso invertido en el activo. A mayor rentabilidad sobre activos, mayor es la rentabilidad del
negocio y mejor es la capacidad organizacional del proponente. Este indicador debe ser siempre menor o igtial que
el de la rentabilidad sobre patrimonio.

}

Por lo anterior y teniendo en cuenta el estudio del sector (Ver Anexo Tabla 1) de las empresas que prestan este
servicio y después de un andlisis estadistico nos arroja un promedio de 0.06 por lo tanto, el HUS exigira una
Rentabilidad del Activo mayor o igual a 0.06.

.+ RENTABILIDAD ACTIVO - -
0,08 008

4,07

0,03
802

1 2 3 4 §

Rentabilidad sobre el activo: Debera ser igual o superior al 0.06

Rentabilidad sobre el Activo = Utilidad Operacional >= 0.06

Activo

Dado en Bucaramanga, -a los veinte (20} dias del mes de noviembre 20’23 .; -

Vo.Bo. Revisé,

Efaboré. MARIA MARGARITA MORALES VILLA L
Profesional de Apoyo Offcina Asesora Juridica - Estulios Sector

Anexo: Tabla N° 1~ Empresas

L

e



2111/23, 13:59 Correo de Hospfital Universitario de Santander - NVITACION A PRESENTAR COTIZACIGN / OFERTA ECONICA

umvgrég?rig?é ‘ Estudios de Sector E.S.E. Hospital Universitario de Santander

- DE SANTANDER W <estudlosdesector@hus gov.co>

NVITACION A PRESENTAR COTIZACION / OFERTA ECONICA

1 mensaje

Ivan Garzén <igarzon@sdtingenieria.com> 21 de noviembre de 2023, 10:20
Para; "Estudios de Sector E.S.E. Hospatal Universitario de Santander" <estudiosdesector@hus.gov.co>
Cc: Laura Bermudez <lbermudez@sdtingenieria.com>

Buenos dias,

Dando respuesta al requerimiento de:" COMPRAVENTAE INSTALACION Dg EQUIPOS RED DE DATOS Y CABLEADO
ESTRUCTURADO PARA LA RENOVACION DE LA INFRAESTRUCTURA TECNOLOGICA DE LA ESE HUS" me permito adjuntar oferta
econdmica para su revision ¥ evaluacion.

Agradezco mucho su atencion
Slds
lvan Garzodn

L t (+57) 1 3076770 c: 320 431 7467
~ SIOTAF | ¢cra19a463A-41BogotaDC

INGENIE R AT
e el

s Hiserw

.‘3-:35\31':‘50?86-}%:;

e: igarzon@sdtingenieria.com
e W kuestug P QAT
bl

w: www.sdtingenieria.com

} ‘

@ 1. Propuesta técnica Hospital de Santander SDT Ingenieria 21.11-23.pdf
1278K ;

{
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SOLUCIONES DE TECNOLOGIA E INGENIERIA SAS

Propuesta Comercial

“Bogotd, 21 de noviembre de 2023

L HOSP]TAL UN!VERS]TARIO DE SANTANDER -
'_Cludad

Ref.: Presentacion Oferta Econdmica

Respetados Senores:

De manera atenta presentamos nuestra propuesta comercial econdmica
basada en los requerimier}’ros “establecidos para EL  SUMINISTRO,
INSTALACION Y CONFIGURACION DE LA RED DE DATOS DEL HOSPITAL. -

Esperamos cumplir con sus expectativas, -

Cordialmente,

IVAN GARZION

SDT INGENIERIA S.A.S.
Cra 19A # 463A - 41
Tel: 3204317467

P&gina 2
*— L 4
Tel: (+57) 601 307 6770 Dir: Cra 19° # 43° - 41 Bogotd D.C.  Coreo: scét@sdlingenieric.com
www.sdfingeniefla.com

Copia NO conirolada of descargar o imprimir



SOLUCIONES DE TECNOLOGIA E INGENIEREA SAS I t—@
Propuesta Comercial . e SD — i

NGENIERIA
;:fccs §O§UCM

. NUESTRA EMPRESA

¢ QUIENES SOMOS?

Somos und emp¥eso de mfegrctc:lon ’recnologlco ccrcc’renzodo por nuesfro
dinamisma e innovacién en SOIUCIones TIC.

Brindamos asesoria m’regrol sobre soluciones e mfroes’rruc’ruro TIC a empresos
€ instifuciones a nivel poc&onal. Desarrollamos soluciones que se gjustan a los
requerimientos especificos de cada cliente, dando soluciones unificadas y

e

convergentes que le permitan posicionarse en su entorno. Ademds,
ofrecemos; siempre: una excelente solucidn para cada proyecto
respaldados por las mejores marcas a nivel mundial v el mejor -equipo
humano.
Vainnd

{

MISION VISION

Somos un infegrador y operador Para el 2024 ser referente como
virtual de telecomunicaciones, integrador .y ‘operador-virtual de

' gue proporciond  servicios vy telecomunicaciones,’
estrategids integradoras e expandiéndose  d nuevos

innovadoras que  satisfacen mercados en Colombia.
necesidades de tecnologia e

ingenieria; avanzada, para todos

los sectores de la economia.

Pagina 3 .
L 2 — — —@
¥ Tel: (+57} 601307 6770 Din Cray19°# 63”—_41_8090?'(.’1 D.C. Conreo: sgt@sdiingenierid.com

: www sdtingenieria.com
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SOLUCIONES DE TECNOLOGIA E INGENIERIA SAS

Propuesia Comercial

Il. INTRODUCCION

En el verfiginoso mundo digital actual, la conectividad de red constituye la
columna vertebral que impulsa el funcionamiento eficiente de las empresas. Lo
creciente demanda de acceso rdpide y confiable a los recursos digitales ha
generado la necesidad imperante de soluciones de conectividad mds avanzadas
y flexibles.

En respuesta a este desafio, la presente propuesta busca presentar una solucion
integral de conectividad de red, disefiada para abordar las demandas actuales y
futuras de las organizaciones.

Este enfoque no solo se centra en la optimizacion del rendimiento, sino tfambién en

la modularidad y escalabilidad, brindande a las empresas la capacidad de

adaptarse a un enforno tecnoldgico en constante evolucidn. A través de la
implementacion de esta solucidn, se busca no solo mejorar la eficiencia operativa,

sino también sentar las bases para un crecimiento sostenible y una adaptacién agil _

a los cambios tecnolégicos emergentes. En las siguientes secciones, exploraremos -
en detalle los componentes clave de esta propuesta, destacando cémo cada

elemento contribuye a la creacidén de unainfraestructura de conectividad robusta

y adaptabile. i

lil.  DESCRIPCION DE LA SOLUCION

El siguiente diagrama presenta una visién general déi esquema de conectividad
propuesto para la red de datos del Hospital Universitario de Santander. En donde
se utilizardn marcas fideres a nivel mundial en

d. Balanceador de WAN (Peplink): La oferta incluye un balanceador de
cancles de internet que tendrd como funcién principal optimizar el uso de o
los canales de internet y datos de la entidad, utilizando la tecnologia de 8 o

aigoritmos de balanceo que ayudaran a aumentar la disponibilidad de los
servicios

Pagina 4
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b. Ciber Seguridqd (Palo Alto Networks): Hospital Universitario de Santander se
forfalecerd mgmﬁcchvomen’fe mediante laimplementacidn-de un firewall de
préoxima generacion de Palo Alfo Networks. Este componente esencial no
solo ' actuard como la primera linea de defensa confra amenazas
cibernéticas, sino que también ofrecerd una proteccién infegral mediante
funciones avanzadas de prevencidn de amenazas. Los firewalls de préoxima
generacion de Palo Alto Networks se destacan por su capacidad para
analizar el ftréfico de red en fiempo real, identificar pafrones de

.y comportamiento malicioso y aplicar politicas de seguridad adaptativas.
Ademds, su enféque basado en la aplicacién permite un control granular
sobre las ophcomones mejorando ja visibilidad y permitiendo una toma de
decisiones md&s informada. Con esta inclusidon, se establecerd una sélida
barrera de segundod garantizando la integridad y confidencialidad de los
datos criticos del hospital en un entorno digital cada vez mds desafiante. Se
incluye Licenciamiento a 3 anos

c¢. LAN/WLAN (Aruba): La infraestructura de red LAN/WLAN propuesta para el
Hospital Universitario de Santander se fundamenta en la excelencia de los
productos de Aruba. Los switches de acceso, disefados para ofrecer

P&gina 5.
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conectividad confiable en dreas especificas, garantizardn un rendimiento
Sptimo y una distribucién eficiente de la red. Para el ndcleo de la red, se
implementard un switch de core de fibra de Aruba, proporcionando una
conectividad robusta y de-alta velocidad para respaldar las operaciones
criticas del hospital. La incorporacién de puntos de acceso Wi-Fi 6 de Aruba
asegurard una conectividad inaldmbrica de vanguardia, mejorando Io.
capacidad, ia velocidad y la eficiencia en entornos donde la movilidad es
esencial. Ademds, Aruba Central serd la piedra angular de la administracion, -
permifiendo ung gestién cenfralizada y proactiva de la red. Con este
enfoque infegral de Aruba, la red LAN/WLAN del Hospital Universitario de
Santander estard equipada para proporcionar un rendimiento confiable v
una administracién eficiente en el dindmico entorno de atencién médica
actual. licenciamiento de Aruba central a 3 Afos

=

IV.  CARACTERISTICAS DE LOS EQUIPOS DE RED
a. BALANCEADOR PEPLINK 580X

Para la sede principal se contempla
el equipo Peplink Balance 580X con
cinco interfaces Wan vy fres :
interfaces LAN, cuanta con un throughput de 4 Gbps y se recom!endo para hasta
1000 usuarios

f

}

Los algoritmos de balaonceo de carga de Peplink ayudan a ajustar faciimente cémo
se distribuye el fréfico a través de las conexiones, brindando flexibilidad y resiliencia.
A continuacién, se describen estos algoritmos:

Métodos y algoritmos de balanceo

Ponderado
Asigne mds tréfico a un  Local Network
enlace mdas répido o
menos frdfico a  una . -
conexién con un limite de g ([ LLILLiD
ancho de banda.
Establezca un peso en la,

escala para cada conexién y el fréfico saliente se distribuird proporcionalimente de
acuerdo con la relacidén especificada.

WAN 1

Prioridad

Pagina é
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Dlr]JC] el ‘I’r(]f cO sy enlgce Lozl Network

‘preferido siempre que esté
disponible.| Organice el
orden de prioridad de la
conexion el irdfica se
enrutard o través | del Carriert
enlace en buen estado @”“\ TN ez X
que  tenga la prioridad

mds alta en la lista. | Los
enlaces de menor
prioridad solo se utilizardn si falla la conexién actual.

Carrier 1

] Carrler 2 -

/ Carrlér 3

[ DUV

e Carrier 2

Desbordamiento
Evite que el flujo de rafico = i et

se raléntice cuando g Correr 1 o interet
— conexidn se quede . sin Gorier 2
ancho de banda Carrior 3

disponible.; Arastre .y oo
' suelte parg organizar e beeo Netwerk  Comiert oo Intarnet.
orden de desbordamiento (&~ = frr=y
‘de la conexidn v el enlace ' Somer i
de  mayor pricridad
enrutard el trafico siempre
gue no se haya congestionado. Una vez que se satura, los enlaces de menor
prioridad comenzardn a enrutar el tr&fico.

[P e——

v

Carrier 3 — A

Persistenci e

Eimine e| problema  de

ﬁncﬂizociénf de sesidn parg  tecel Network e _—

HTTPS, banca electrénica y (@) e 5
otros sitios web  seguros. — comer?

Especifique un tipo defréfico & Carrier 3

S y se enrutard a fravés de lg |
. .2 H Eocal Metwork {

misma conexién de | forma @) v Carrier 1

persistente en funcién de sus = D

direcciones IP de origen y/o T

destino. B trdfico seguird

enrutdndose en la misma conexién hasta que finalice la sesidn.

¥
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Menos usado Locat Netwark
Ayudarlo a elegir la mejor
conexién con mds ancho de
banda libre. El tréfico se dirigird
al enlace con el mayor ancho
de banda disponible entre las
conexiones seleccionadas.

Carrier 100% used)

Carter 2 (80% usedy

Corriar 3 (0% usad)

Corrier 1 otk vamd)

Larrier 2 @t used;

Cerrier ¥ 20% vsod}

Latenciao mas baja

Utilice la conexidn mds rapida
segun el tiempo de latencia de
la conexidon delsegundo o tercer
salto. En intervalos de fiempo
predefinidos, los datos de
prueba se envion a todas las”

Lecal Notwark

Cezrrier 1 tHight Latency) internst

Corrier 2 (med. Latancyd

Carrier F fow Lotwad

_omrrier T Mkt borey) | rierriel

conexiones en buen estado. fn  \ Corer 2 mis oo
Todo el tréfico nuevo se asignard v ! Corrior 3 aomtommen
al enlace con el tiempo de _
latencia mdés bajo entre las conexiones seleccionadas.
forzado
Restrinja el frdfico saliente a una
conexién en particular, 1L Cordert internet
Seleccione una conexidon vy el ““-\“ e cam Ve
tipo de tréfico especificado se #50 Crnico o
enrutard a través de ella en _ "N Sorders
fodo momento, ya sea que el |

- . . . Local Network i
eniace esté active o inactivo. . v ) Carrier 1 tnternet
Para escenarios como acceéder 0= “\««.M Y ey
a un servidor que solo permite X et (“‘"“‘““‘"
usuarios de una IP especifica. e A .
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Tiempo de respuesic: mas rapido .. Local Network
Utllice la conexidn mas rapldo
segun la respuesta de! la sesién
desde el destino. Al comienzo de
cada sesidn, el tréfico se duplica
y se envia d fodas las conexiones
en buen estado. La iconexion
con la respuesta mdés temprana o
desde el destine se utilizard pdra Destination
enviar todo el tr&fico adicional de esa sesidn.,

i 1 b Morpanas T, Sasmes

Carler 1 2Z0rns responss It Fhervs PSEOSET

b. FIREWALL EN ALTA DISPONIBILIDAD "Palo Alto PA-1410"

Los firewalls de nueva generacion con tecnologia ML PA-1410 de Palo Alto
T (Ne’rworks lestd - disefiado - para  proporcionar  una. . conectividad . segura @
organizaciones con sucursales y medianas empresas.

PAHIO

El elemento de conirol de la serie PA-1400 es PANCS, el mismo software que se
ejecuta en todos los NGFW.de Palo Alto Networks. PAN-OS clasifica de forma nativa
todo el irdfico, incluidas las aplicaciones, ias amenazas vy el confenido, y luego
asigna ese frdfico al usuario, independientemente de la ubicacién ¢ el fipo de
dispositivo. La aplicacién, el contenido y el usuario -en ofras palabras, los elementos
que mantienen su negocio en funcionamiento- sirven enfonces como base para

o~ sus politicas de seguridfod, lo gue resulta en una postura de seguridad mejorada y
un tiempo de respuesta a incidentes mas rapido.

Principales funciones de seguridad y conectividad

{ ;
» Prevencién de amenazas: proporciona mds seguridad que un IPS (sistema
de prevencion de intrusiones) tradicional al blogquear todas las amenazas
conocidas de todo el tréfico en una sola pasada {single pass) sin sacrificar

el rendimiento.

« Filtrado avanzado de URL: ofrece la mejor proteccidn contra amenazas
basadas en la Web y una mayor eficacia operativa con la primera solucién

Paglno 2
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de prevencién de atagues Web en fiempo real del sector y una defensa
contra phishing lider en el sector.

» WildFire®: protege los archivos detectando y deteniendo automdticamente
el malware desconocido con andlisis basados en la nube fideres del sector
e informacion sobre amenazas de mdés de 42.000 clientes.

» DNS Security: utiliza ML para detectar y defenderse de las amenazas a través
de DNS en fiempo real. Esto proporciona a los equipos de seguridad la
informacién confextual que necesitan para formular politicas y defenderse
de las amenazas con rapidez y eficacia.

» loT Security: proporciona la solucion de seguridad loT mds completa det
sector para una visibilidad detallada, una defensa eficaz y una aplicacién )
de politicas sélida, todo ello en una Unica plataforma impulsada por ML.

« DLP empresarial: proporciona la primera solucién DLP empresarial basada en
la nube del sector que protege de forma coherente los datos confidenciales
en todas las redes, nubes y usuarios.

+ Saas Security: proporciona funciones de seguridad Saas$ integradas que le
permifen descubrir y proteger nuevas aplicaciones Saas, proteger datos y
defenderse de amenazas de dia cero todo ello con el menor coste iotal de
propiedad.

c. LAN/WLAN "ARUBA"

ARUBA CENTRAL (CONTROLADOR DE AP’'S Y SWITCHES) LICENCIAMIENTO A 3 AﬁOS

Aruba Central es una plataforma de gestién en la nube proporcionada por Aruba
Networks, una empresa de Hewlett Packard Enterprise. Esta plataforma estd
disenada para la administracién unificada de redes, especialmente para entornos,
de red inalédmbrica (WLAN) y redes cableadas (LAN).

P&gina 10
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‘Lass princip ales caracteristicas y funciones de Aruba Ceniralincluyen:

» Admjinistracion Centralizada: Permite a los administradores de red gestionar
de manera centralizada todos los dispositivos de red, como puntos de
acceso Wi-Fi, switches, y ofros componentes de red desde una Unica
intferfaz basada en la nube.

e Monitoreco y Andlisis: Ofrece herramientas avanzadas de monitoreo y
andlisis para obtener informacion en tiempo real sobre el rendimiento de Ia
red. Esto incluye la capacidad de supervisar el trdéfico, la salud de los
dispositivos y la calidad del servicio.

+ Configuracién Remota: Facifita la configuracién y la implementacién
remé’ro de dispositivos de red. Esto es especialmente Util en entornos
distribuidos donde los dispositivos pueden estar ubicados en diferentes
lugares geograﬂcos

» Seguridad: Proporciona funciones de seguridad para proteger Io red,
como la gestién de politicas de seguridad, la deteccidén de amenazas y la

~ respuesta automatizada a eventos de seguridad.
{  Actydlizaciones Automdaticas: Permite la gestion y actualizacién
. ceniralizada de frmware y software para garantizar que fodos los
dispositivos de la red estén utilizando las versiones mds recientes y seguras.

PUNTO DE ACCESO ARUBA 515 WiFL é

Pagina 11
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El Aruba AP-515 es un punto de acceso
inalémbrico disefiado para proporcionar
conectividad Wi-Fi de alto rendimiento. Aqui
hay algunas caracteristicas clave asociadas
con el Aruba AP-515:

o Wi-Fi 6 (802.11ax): El AP-515 es
compatible con el estdndar Wi-Fi 6, que
ofrece mejoras significativas en velocidad, eficiencia y capacidad en
comparacién con las generaciones anteriores de Wi-Fi.

«  MIMO {Multiple Input, Muliiple Output): Utilliza tecnologia MIMO para
mejorar el rendimiento inaldmbrico mediante el uso de miltiples antenas
para la transmisién y recepciéon de datos.

« Beamforming: Esta caracteristica permite al punto de acceso dirigir de oo
manera infeligente las sefiales Wi-Fi hacia los dispositivos especificos, )
mejorando asi la calidad vy la estabilidad de la conexién. “

» Soporte para bandas duales: Puede operar en las bandas de frecuencia o

de 2.4 GHzy 5 GHz, lo que permife una mayor flexibilidad y capacidad
para manejar multiples dispositivos y aplicaciones.

+ Seguridad Avanzada: Incluye caracteristicas de seguridad como WPA3
{Wi-Fi Protected Access 3) para proteger las comunicaciones inaldmbricas
y mitigar posibles amenazas de seguridad.

» Gestidn Centralizada con Aruba Central: Puede ser administrado
centralmente a fravés de la plataforma en la nube Aruba Central, lo que
facilita la configuracion, supervisién y gestién de miltiples puntos de
acceso desde una ubicacién central.

» Potencia de Transmisidn Ajustable: Permite ajustar la potencia de
transmision para adaptarse a diferentes entornos y necesidades especificas
de coberfura.

» Diversidad de Interfaces: El AP-515 generaimente incluye varias interfaces
de red, como puertos Ethernet para conectividad cableada, lo que facilita
la integracidn en la infraestruciura de red existente.

V. INFRAESTRUCTURA

e

a. CABLEADO ESTRUCTURADO

Segun el escenario tipo, se centraliza la comunicacién en un centro de datos en
topologia estrella.
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RUC*
FAees | Oruc

/ Centro R
k Cableada :
1 . .
Centro

Cableado ‘}
2 i

Centro
cableado
g

I

Datacenter .

Centro
© Cableado

Centro
Cableado

)

Segin requerimiento de la enfidad las cantidades resumen de la actudlizacién
de infraestructura en el Hospital son:

Segun la Enfidad se define la cantidad de centros de cableado y Datacenter y

el medic de comunicacién para realizar la interconexion entre estos. En estos
sitios se qonsolidard servicios vy puntos futuros.

: - Centros
. Clasificacié Datacente| Cableado Backbone
Hospital E.S.E ' . . e .
n r Principal Adicionale . Fibra
- s
Bucardmanga | | Unica 1 8 8

b. Puntos de Red

. La actualizacién de la red de cableado estructurado se “origina por tas fallas
- presentes en el cabiecdo existente, ausencia de marcacion, y tipo de cableado
dificulfando el crecimiento de nuevas tecnologias y transmision de altas

velocidades a codq puesto de frabgjo.

A continuacién, se émues’rro la distribucién aproximada de los puntos de red
donde el tfotal sor? 96 puntos el cual se concenfrardn en cada uno de
patchpanel de cada centro de cableado o Datacenter
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Organizadores

Organizador de cables horizontal , sencillo (solo
frontal), para rack de 19in, 2ur

Hemraje patchpanel

Panel de parcheo modular 24/48 puertos,
identificacidn con etiqueta adhesiva, Tur

Jack

Jack Conector categoria 6A.

Cable Utp

Bobina de cable utp 305 m. De cobre 100%
categoria A

Marcacién

Casete de 125 etiquetas adhesivas, para patch
panel, face plate o cajas superficiales, para
identificacién puertos.

Eable UTPcatGa 52 Puntos AP

44 puntos de
datos

CENTRO DE DATOS

El conductor a utilizar serd cable UTP o FTP de 4 pares conformado
por conductores de cobre sdlido desde No. 23 AWG,
debidamente aislados, frenzados en pares y cubiertos en
chaguetaretardante al fuego y debe proporcionar caracteristicas
de rendimiento iguales o mayores que la categoria 6A en todos los
pardametros solicitados por la norma 568 A.
El cable deberd estar debidamente identificado al inicio vy
finalizacién de su recomido con marquilla enroliable gue nq
maltrate el cable dicha marcacién debe identificar si es de datos
o voz y el ndmero a que pertenece.
Todo el cable suministrado deberd ser del mismo color.

i
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El sis’refmc: de cableado estructurado debe estar aprobado para
propozrcioncr un ancho de banda, Ethernet T000BASE-T.

El sisTefmc: debe estar soportado em la arquitectura de distribucidn
dispuf—;s’ro en la entidad, de manera fal que los nuevos egquipos a
instalar se integren al sistema de cableado.

Se prevé los Patchcords UTP en la misma categoria del cableado
Patchconds horizogn’rol viiizado. En el -extremo del AP es admisible que el
cobleéodo horizontal se conecte directamente al equipo.

P

Cerfificacion |Se prevé la cerfificacion de los puntos de red instalados

¢, ‘Canalizaciones

Las canfidades y materiales v descripcién de'las canalizaciones pueden variar
dependiendo las condiciones vy ias rutas de cableado, asi como la
infraestructura existente de la entidad donde se hard uso para los nuevos puntos

de red y reducir las afectaciones que puedan surgir al momento de colocar las
{ nuevas canalizaciones.

coraza | Coraza Americana %" 1" 2"
Divisién Divisién bandeija, o canalizacion segin
bandeja capdacidad cableado
, Tuberia emt 3/4"x3 mts. Ch40 capacidad tuberia
Tuberia . .
_ segun cantidad de cables.
_ Pagina 15
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Cm104-bl- Canaleta 10xdcm metdlica o pléstica con divisién |
Bandeja framo 2.4mtis y/o elementos adicionales de ! :
i Portacable canalizacién donde aplique ' )
E I

d. FIBRA OPTICA

Enlaces de fibra dptica

A continuacién, se muestra la disposicidn de fibra éptica para cada uno de los
enlaces del centro de cableado hacia el Datacenter.

Cada centro de cableado establece una conexidon a fravés de fibra dptica
multimodo a una conexidn de 10Gbps hacia el Datacenter Principal tipo
escenario,

Patchcords Suministro e iné’rdiomon de Pnanfchéc;rds VMUITImOdO
Fibra duplex LC-lc de 3mts

e

Suministro e instalacion de enlace de Fibra dptica
desde el Datacenter a cada Centro de

ENLACE FIBRA Cableado, mediante fibra dptica tipo Indoor om4
LSZH deé hilos (bandejas Odf, Certificacién de
cada uno de los hilos).

Por ias distancias para interconectar los nodos y garantizar la velocidad del
enlace se realiza mediante fibra multimodo de 6 hilos Iszh. .

La distribuciéon se concentrard en racks del Datacenter , teniendo asi mejor
disposicién de conexiones hacia cada centro de cableado. Alll se conectardn

todos los enlaces de los cenfros de cableado al Switch Core provisto por o
entidad.
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;ﬁccs N Caguc

Elementos Enlaces de Fibra 6plica
|

@ . Odf Odf fibra éptica 24 hilos
Cajas OB Caija de distribucion 6 hilos
Patchcords Patchcords fibra Sptica multimodo diplex Tmifs
Fibra Optica Fibra éptica multimodo mayor a 6 hilos
Cerfificacion Servicio de fusidn y certificacién del enlace
Accesorios Elementos de fijacion pcrc:_ﬁ_bro épfico

A continuacion, se rjnues’rro la disposicion de fibra épfica para cada uno de los
enlaces del centro ‘de cableado hacia el Datacenter.

Cada centro de cableado establece una conexién a fravés de fibra dptica

multimodo o una conexidén de 10Gbps hacia el Datacenter Principal tipo
escenario. :

“Piso 12
Piso 8!
Piso Y
Piso 5
Pisé’s

Pisord

R
Piso 3 3

Piso 2

Fiso 1

" Péging 17
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La distribucidén se concentrard en racks del Datacenter , teniendo asi mejor
disposicién de conexiones hacia cada centro de cableado. Alli se conectardn
fodos los enlaces de los cenfros de cableado al Switch Core provisto por la
enfidad. A continuacién Eliementos Enlaces de Fibra optica

Vi.  ESPECIFICACIONES TECNICAS

v TEM 1. FIREWALL

FIREWALL PALO ALTO 1410

Descripcién Requetimienté Minimo Solicitado

Cantidad 2

Un sdlo fabricante con marca reconocida en el mercado / una sola referencia,
La solucion fiene que ser ofrecida en alfa disponibilidad, se entiende por alta

Fabricante disponibilidad, es decir por lo menos 2 (dos) appliances con las mismas
caracteristicas minimas mencionadas en estas especificaciones,
Cuadrante de Debe estar posicionado como lider en el Cuadrante Mégico de Gartner 2022
Gartner para firewall
Rendimiento del cortafuegos [HTTR/ .
combinacién de aplicaciones) 8,9/4,8 Gb/s
Rendimiento de Threat Prevention (HTTP/ }
Rendimiento combinacién de aplicaciones 3,3/3.2 Gb/s

Rendimienio de VPN Ipsec 4,6 Gb/s
Debe soportar hasta 945.000 sesiones simultaneas

Debe soportar hasta 100000 Nuevas sesiones por segundo

Modos de interface | L2, L3, fap, virtual wire {fransparent mode)

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o rangos
de red, regién geogrdfica, usuarios y grupos de usuarios, aplicaciones arupos

estaticos de aplicaciones, grupos dindmicos de aplicaciones y categorios de
gplicaciones,

Debe ser posible especificar en las reglas de seguridad un grupo de objetos
basados en IP y/o URL que se alimenten dindmicamente de ura fuente
Funclonalidades de [&XI€Ma. -

firewall Permitir agruper las politicas de seguridad utiizando etiquetas u ofro método.

Debe permitir realizar validaciones de la configuracién antes de ser aplicada o
instalada, esto implica, entre otras cosas, identificar y notificar cuando existan
reglas generales superpuestas sobre ofras especificas {shadowed rules).
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.

Debe mostrar la fecha de creaciény ulhmo fecha de medificacion de la regla
de segunddd

Pemm?e especificar la politica por fiempo, horario o determinade periodo (dia,
mes, aho, dia de la semana y hora)

Deberd incluirla capacidad de creacién de politicas basadas en la visibilidad
e identificar el usuario que accede a una URL a través de la integracion con

Filiro de contenido | servicios de directorio, autenticacién via LDAP, Active Directory. e-Directory v
web base de datos local.

Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacién de jas URLs

Debe poseer al menos 70 cafegorias de URLs, incluyendo las de malware v
phlsh ing.

Poro seguridad del ambiente contra ataques, los dispositivos de seguridad
deben poseer médulo de IPS {Infrusion Prevention Systemn), Antivirus
(Anh_mc%wore de red}, Anfispyware/Antibot

Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en
cardcter permanente, pudiendo ser ufilizadas por fiempo indeterminado,
incluse si no existe el derecho de recibir actualizaciones debido a caducidad
—_ de soporte con el fabricante,

Cuando se utilicen las funciones de IPS, Antivirus y Antispyware/Antibot, el
Prevencién de equibumiem‘o debe entregar el mismo performance [ne degradar) entre tener
amengszas 1 Gnica firma de IPS habilitada o fener todas las firmas de 1PS, Antivirus y
Antispyware habilitadas simulidneamente,

{ Las firmas deberdn estar basadas en patrones del malware y ne dnicaments
en hashes, con el ehjetivo de detectar malware polimérfico que pertenezca a
una misma familia.

Permitir el blogueo de virus y spyware en, por lo menaos, los siguienies
profocolos: HTTP, HTTP/2, HTTPS, FTP, SMB {versiones 1,2 y 3), SMTF, IMAF y POP3.
Deberé fener cobertura tanto en IPv4 come en IPvé para los protocolos en
mencién .
Reconocer por lo menos 3500 aplicaciones diferentes, incluyendo, més no
limitando: el frdfico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instanténeq, email.

Debe inspeccionar el payload del paguete de datos con el objefivo de
de’re:chr las aplicaciones en cépa 7, a fravés de expresiones regulares, firmas u
ofro mecanismo. El checueo de firmas también debe determinar si una

e

identificacion y aplicacidn est& utilizando su puerto default o no, por ejemplo, RDP en el puerto
o~ control de 80 en vez del 3389.
aplicaciones

Debe aplicar andiisis heuristico a fin de detectar aplicaciones o fravés de
andlisis de comportamiento del fréfico observado.

Pard fréfico cifrado {SSL/TLS), debe permitir el descifrado de paquetes con &l
fin de permitir la lectura dei paylead de la apiicacién cifrada.

Apiié:ociones gue usen técnicas evasivas, utllizadas por matware, como
transferencia de archivos y/o uso excesivo de ancho de banda.

Deb;e nermitir OSPF v2/v3 con reinicio correcto, BGP con reinicio comrecto, RIP y
enruz‘rcrnien‘ro estdtico

Routing : — . —
® Debe permitir reenvio basado en politicas
Protocolo punto a punte sobre Ethernet {PPPoE)
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Molticast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3

Debe permilir el cdiculo de calidad de la ruta [vibracién, pérdida de paguetes
y latencia) _

Seleccidn de ruta |n|cxcl (PsF)

Cambio dindmico de la ruta

L2, L3, tap, virtlual wire [fransparent mode)

SD-WAN

Funciondiidades de

red IPV4 Funciones: App-ID, UserdD, Content-ID y SSL Decryption

SLAAC 4
Intercambio de claves: clave manual, IKEv1 e IKEv2 {clave precompartida, \
Funcionalidades de [ Sutenticacién basada en certificados)

red VPN Ipsec Ciirado: 3DES, AES (128 bifs, 192 bits, 256 bits)
Autenticacidn: MDS5, SHA-1, SHA-256, SHA-384 y SHA-512
Etiquetas VLAN 802.1Q por dispositive/interfaz 4094/4094
Interfaces agregadas (802.3ad), LACP

{8) puertos 10/100/1000, (4) puerios de 1 Gb/2,5 Gb/5 Gb/PoE, (6) puerios SFP
de 1 Gb, (4)puertos SFP/SFP+ de 1 Gb/10 Gb

Fl equipo debe contar con al menos un puerio de gesfion fuera de banda
10/100/1000.

Interfaces El equipo debe contar con al menos un puerto dedicadoe para configuracién p
en aita disponibiidad de 10 Gh.

El equipo debe contar con al menos un puerto de consola RJ-45

El equipo debe contar con al menos un puerto USB

El equipo debe contar con al menos un puerto de consola USB & micro-USB

Los equipos ofertados deben tener licenciamiento por 3 afios de sus funciones
y soporfe de fabricante por el mismo fiempo

Redes Vian

Licenciamiento

Consumo de El consumo méxime permitido para el equipo debe ser de 250 W o menos

energia
Garantia Garantia de fébrica por 3 afics
Servicios Servicios de instalacién y configuracion. Se debe incluir capacitacién deal

menos 4 horas para funcionarios 5 funcionarios de la entidad

Suscripcidn de licenciamiento por 3 afios con las siguientes caracteristicas: b
- Advanced Threat Prevention

LICENCIA - Advanced URL Filtering,

- Advanced Wildfire,

- DNS Security and SD-WAN

P&ging 20
> -—9
Tel: (+57} 601 307 6770 Oir: Cra 19° # 63° ~ 41 Bogotd D.C.  Correo: sct@sdtingenieric.com

www.sdliingenieria.com

[

Copia NO controlode ol desccrgfr o imprimir



SOLUCIONES DE TECNOLOGIA E INGENIERIA SAS

Propuesta Comercicil

g7ces

ot b

i
i

v [TEM 2. SWITCH CORE

|

SWITCH CORE ARUBA 6300 (JL65BA)

Descrip¢ién Requerimiento Minimo Solicitado
Canfidad B o : 1
Fabricante Un sélo f_c:bnccn’re con Marca reconocica en el mercado / und sola
referencia

El equipo debe contar con al menos 24 puertos 1 G/10 G SFP+
El eq@uipo debe contar con ol menos 4 puertos 1/10/25/50 G SFP

interfaces El equipo debe contfar con al menos un puerto de consola USB-C

El eqiuipo debe contar con al menos un puerto OOBM

El eguipo debe contar con al menos un puerto host USB Tipo A

El equipo debe contar con al menos 2 ranuras de fuente de
alimentacion intercambicbles en caliente, suscepiibles de ser sustituidas
sobre el fereno

El equipo debe contfar con al menos 2 bandejas de ventiladores
Ventiladores infercambicbles en caliente, susceptibles de ser sustituidas sobre el
ferreno.

Memoria y flash Ml’nirfno DDR4 8 GB

Fuente de
alimentacion

oy,

Ccp¢cidcd de conmutacién del sistema de minimoe de 880 Gbps

Cc:pic:cidad de rendimiento del sistema minimo de 460 Mpps

Latencia media (LIFO, paguetes de 64 bytes):

1 Gbps: 1.9% uSec

10 Gbps: 1.49 psec

235 Gbps: 2,85 psec

50 Gbps: 2,82 uSec

Rendimientd Valor méx, de distancia de opllcdo hcsTo %0 km con transceptores de
larga distancia .
- Ancho de banda de apilado de minimo 200 Gbps
Rutas de unidifusién IPv4: 64 000

Rutas de unidifusidn IPvé: 32 000

Rutas de multidifusidn 1Pv4: 8 000

Rutas de multidifusién [Pvé: 8 000

{ Capacidad de tobla MAC: 32 000

Grupos IGMP: 8 000

Debe permifir operar en temperaiuras de hasta 32°Fa 113 °F {0 °C a 45
Condiciones de °C) hasta 10 000 pies

funcionamiento Humedad relotiva de funcionamiento 15 % a 95 % @ 104 °F {40 °C) (sin
condensacion)
' Pé ina 21
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La alfitud operativa minima requerida es de 10,000 pies {3.04 km)
Spanning Tree Protocol (STP} y Rapid Spanning Tree Protocol (RSTP)
Multiple Spanning Tree Protocol [MSTP)

Link Aggregation Controt Protocol (LACP)

Protocolos internet Group Management Protocol (IGMP)

soporfados Open Shortest Path First (OSPF) en versiones 1,2y 3

Border Gateway Protocol (BGP) '

Virtual Router Redundancy Protocol [VRRP)

Protocolo de descubrimienio de sistemas vecinos (LLDP)

El equipo debe poderse integrar a una heramienta de monitoreo
soportade directamente por el fabricante y alojade en la nube porun

Hemramienta de

gestion periodo minime de 3 ofios .
accesocrios El equipo debe incluir minimo 9 modulos SFP+y 8 mddulos SFP-RJ45 }
Garantia Garantia vy soporie de fabrica por 3 afios NBD
Servicios Servicios de instalacién vy configuracién. Se debe incluir capacitacién de
al menos 4 horas para funcionarios 5 funcionarios de la endidad
Fuete de poder El equipo ofertado debe contar con dos fuenies de poder
licencia Licenciomienio de adminisiracion y gestidon en nube por 3 afios -

v {TEM 3. ACCESS POINT

ARUBA AP-515 (QH42A)

Descripeion Requerimiento Minimo Solicitado
Canfidad ) 52
. Un séle fabri i

Fabricante olo gbncan?e con marca reconocida en el mercado / una sola
referencia
Antena integrada t
Debe contar como minimo con 4 antenas omnidireccionales ]

Antenas MMO 4x4

Ganancic mé&xima de antena en 2,4 GHz de 4,2 ¢Bi
Ganancia méxima de antena en 5 GHz de 7.5 dBi

Clientes Debe soportar hasta 512 disposiiivos
S$SID 14 o supetior por radio
Polencia de X
fransmisién configurable en incrementos de 0,5 dBm

802.11b: BPSK, QPSK, CCK
Tipos de B02.11a/g/n: BPSK, QPSK, 16-QAM, 44-QAM vy 256-QAM (extension
modulacién registradal)
compatible 802.11cc: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM v 1024-QAM

{extension registradal)

Paging 22
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Fees

802 'é]csx BPSK, QPSK. 16-QAM, 64-QAM, 256-QAM y 1024-GAM

Velocidad d
compafible

e datos

802%1b

802.11a/g

802.11n (2,4 GHz) (5 GHz)

802.11ac:

802.11ax (2,4 GHz) (5 GHz)

Interfaces

puerto (RJ-43, velocidad méxima negociada 2.5 Gbps)

Ethernet 10/100/1000BASE-T (RJ-45)

Bluetooth 5y Zigbee (B02.15.4)

Condicione

s de

funcionamiento

Temperature:; 0 °C g +50 °C / +32 °F g +122 °F

Humedad,; 5% — 93% sin condensacion

El AP ha obtenido la clasificacidn plena para ser utilizado en espacios de
ventilacion

Entornos ETS 300 019 clase 3.2

Normatividag

d

EN 50155:2017 — Railway Applications

EN 50121-1:2017 — Railway EMC

EN 50121.3-2 « Railway EMC

EN 50121-4:2016 - Railway Immunity

IEC 61373 ed2:2008 — Railway Shock and Vibration

UL/IEC/EN 60950

EN 60601-1-1, EN60601-1-2

FCCYISED

Cerlificacio
requeridas

nes

Certificacién WiFi a, b, g, n, ac

Cerfificacidn Wi-Fi ax2

WPA, WPA2 y WPA3: Empresarial, Persongl

WMM, WMM-PS, W-Fi Agile Multiband

Passpoint [versién 2)

Localizacién Wi-Fi

Clasificacion UL2043 plens

El equipo debe poderse integrar a una herramienta de monitoreo

.

SDOTs

ERIA
|Osue,

He"fl,m'enfc de soportado directamente por el fabricante y ciojado en la nube porun
gestion perioda minimo de 3 afics
Garantia Garantia de fébrica por 3 afios NBD
Servicios Servicios de instalacién y configuracion.
Soporte anclaje Kit de montaje para cada uno de los AP,
. " Licenciamiento de administraciéon y gestién en nube para cada AP por 3
{ | Licencia g
afos
X
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v {TEM 4. SWITCH

ARUBA 4100 48 PUERTOS {JL675A}

Descripcién

Requerimiento Minimo Solicitado

alimentacion

Cantidad : : 28
. Un sdle fabricante con marca reconocida en el mercado / und sola

Fabricante .

referencia

El equipo debe confar con al menes 48 puerios 10/100/1000BASE-T
Interfaces El equipo debe contfar con al menos 4 puertos 1G/10G SFP ports

El equipo debe contar con al menos un puerte de consola USB-C

El equipo debe contar con al menos un puerto host USB Tipo A
Fuente de

Fuente de alimentacidn fija Hasta 370 W de potencia PoE Clase 4

Ventiladores

El equipo debe contar con ventiladores fijos

Memoria y flash

Minimo DDR3 4 GB

Rendimiento

Capacidad de conmutacion del sistema de minimo de 176 Gbps

Capacidad de rendimiento del sistema minimo de 98,4 Mpps

Latencia media (LIFO, paguetes de 64 bytes):
1 Gbps: 1,9 uSec
10 Gbps: 1,8 uSec

Rutas de unidifusion 1Pv4: 512

Rutas de unidifusion IPvé: 512

Capacidad de tabla MAC: 8,192

Grupos IGMP: 512

Condiciones de
funcionamiento

Debe permifir operar en temperaturas de hasta 32 °F a 113 °F (0°C 1 45
°C) hasta 5 000 pies

Humedad relativa de funcionamienic 15 % a 95 % @ 104 °F {40 °C)
{sincondensacién} .

La alfitud operativa minima requerida es de 10,000 pies (3 km)

Protocolos
soporfados

Spanning Tree Protocol (STP) v Rapid Spanning Tree Protocol [RSTP)

MUlfiple $panning Tree Protocol (MSTP)

Link Aggregation Control Protoco! (LACP)

Internet Group Management Protocol [IGMP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

Heramienta de
gestion

El equipo debe poderse integrar a una herramienta de monitoreo
soportade directamente por el fabricante y alojado en fa nube porun
periodo minime de 3 afios.

Accesorios El equipo debe incluir mddulo de fibra SFP+ 10G v pacichcord
Ofros El equipo debe ser del mismo fabricante de Switchs y AP
Garantia Garantia de fabrica por 3 afios NBD

Servicios

Servicios de instalacion y configuracisén.

Paging 24

g

Tel: (+57) 601 307 6770

Dir: Cra 19° # 63° - 41 Bogotd D.C.  Cormreo: scéi@sditingenieric.com

www sdiingenieria.com

Copia NO controlada of descargar o imprimir



SOLUCIONES DE TECNOLOGIA E INGENIERIA SAS

" Propuesta Comercial

Licenciamiento de administracién y gestién en nube para cada switch

Licencia [
€ por 3:afos

v fTEM 5. SWITCH

ARUBA 610D 24 PUERTOS (JL16774)

Descripcion Requerimienio Minimo Solicitado
[ Cantidad L . a0 16
Fabricante Unsdlo fg:bncon’re con marca reconocida en el mercado f una sola
N referencia

El equipoidebe contar con al menos 24 puerfos 10/100/10008 ASE-T

Inferfac H equipo debe contar con al menos 4 puertos 1G/10G SFP ports

es .. }
F equipo debe contar con al menos un puerto de consold USB-C
— El equipo 'debe contar con al menos un puerto host USB Tipo A
Fuente de Fuente de dlimentacion fija

glimentacién | Hasta 370 W de potencia PoE Clase 4
Ventiladores El equipo debe contar con venfiladores fijos

Memoria y .
flash Minimo DPRB 4GB

Capacidad de conmutacion del sistema de minimo de 128 Gbps
Capacidad de rendimiento del sisterna minimo de 95,2 Mpps
Latencia media (LIFO, paquetes de 64 bytes):

1 Gbps: 1;5 usSec

Rendimientoc 10 Gbps: 1,8 LSec

Rutas de Lnidifusion 1Pv4: 512

Rutas de unidifusion IPvé: 512

Capacidad de tabla MAC: 8,192

Grupos IGMP: 512 :
) Debe permitir operar en temperaturas de hasta 32 °F g 113 °F [0 °C a 45 °C)
{ | Condiciones | hasta 5 000 pies

.| de Humedad relafiva de funcionamienio 15 % a 95 % @ 104 °F {40 °C) (sin
. funcionamiento | condensacién)

La alfitud operativa minima requerida es de 10,000 pies {3 km)

Spanning Tree Protocol ($TP) y Rapid Spanning Tree Protocol (RSTP)
Multiple Spanning Tree Protocol (MSTP)

:;?:;:g’oss Link Aggr;egaﬁon Control Protocol (LACP)
internet Group Management Protocol (IGMP)
Protocolo de descubrimiente de sistemas vecinos (LLDP)
Herramientd de E equipa debe poderse integrar a una herramienta de monitoreo soportado
e directamente por el fabricante v aloiodo en le nube por un periodo minime
gesfion de 3 afos.
Accesorios El equipo debe incluir médulo de fibra SFP+ 10G v pactcheord
Pégina 25
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- Propuesta Comercial.

Qiros El equipo debe ser de la mismo {abricante de Switchs y AP

Garantia Garantic de fébrica por 3 afios NBD

Servicios Servicios de instalacién y configuracion.

Licencia ggggcicmien’ro de administracién y gestién en nube para cada swiich por 3

v iTEM 6. BALANCEADOR DE CARGA

PEPLINK BPL 580X

Descripcién

Requerimiento Minimo Solicitado

Marca | Especificar (Registrada)
Cantidad

. Un sélo fabricante con marca reconocida en el mercado / una sola
Fabricante

referencia

Funcionalidades

B equipo debe soportar al menos 7 clgoritmoes de balanceo

Interfaces

debe contar con minimo 5 {GE) Puertos Ethemet WAN

debe contfar con minima 3 {GE) Puertos LAN

debe contar con minimo un puerto USB

Usuarios soportados

1000 o superior

Router Throughput

AGbps o superior

funcionalidades
WAN

Soporte PPPoE, Stafic #°, DHCP

VLANs 802.1q
Compatibles

1624 © superior

Port-Based VLAN

El equipo debe soportar la funcionalidad en los buen‘os LAN

Equilibrio de carga

El equipo debe soportar Load Balancing & Failover

Algoritmos de
Balanceo de carga

El equipo debe contar con al menos 8 Algoriimos de balanceo

Equilibric de carga
entrante

El equipo debe contar con la funcionalidad de equilibrio de carga del
fréfico de datos de enfrada a través de muiltiples enlaces WAN

Funcionalidades
IPsec/L2TP/PPTP

IPsec VPN

50 funeles Ipsec

Servidor VPN L2TP

Servidor VPN PPTP

100 usuarios VPN PPTP o superior

Funcionalidad QoS

Monitor de uso de anche de banda

QoS para VoIP y E<Commerce

Prevencion de DoS

Grupos de usuarios de control de ancho de bonda

Web Blocking
Temperatura de 32° ~ 104°F
funcionamiento 0° - 40°C
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Propuesta Comercial . _ s NGENIE

£7ccs

Priirgt,

el

Scpaorte de autenticacidn RADIUS

Fortal Cautive P - ] : :
Pdgina de bienvenida personalizable incorporada

FCC
Cerlificaciones CE |
RoHS
Garaniia Gcrcémﬁc: de fdbrica por un (1) afo.
Herramientd de El ec;fuipo debe poderse integrar a una heramienta de monitored
. | gesfién soportado directamenie por el fabricdnte v alejado en la nube
{

La herramienta debe permitir el monitoreo en tiempo real y administracion

Herramientd de del disp ositive

gestion — - — — — —
Servicios Servicios de instalacion y configuracion. Se debe incluir capacitacién de al
menos 2 horas para funcicnarios 5 funcionarios de la entidad

v [TEM 7. INFRAESTRUCTURA

CONEXIONES |DE FiBRA OMS, PUNTOS DE RED CATEGORIA 6A

iTEM 1. INFRAESTRUCTURA

Requerimiento Minimo Solicitado: Instalacién de fibras Spticas para la

Descripcion s . .
P conexion de switch en los cuarlos técnicos.

Cantidad 8 Fibras

RACKPISO 12 -

RACK PSO 11

RACKPISO 8

RACKPISO 5

RACK PISO 2

RACK HEMOCENTRO

i RACK ONCOLOGIA

{ RACK FARMACIA

. Diplex LC-Lc Multimodo

Chaqueta : 22mm

Tipo de fibra: OM3 o supericr 50/125 Multimodo

Grado flamabilidad: LSZH - Low Smoke and Zero Halogen
™ Patchcordsifibra éptica | Las caracteristicas de los Patchcords deberdn estar disponible en
longitudes estdndar desde Im

$e deberd suministrar los correspondientes cables de fibra dpfica para
hacer la inferconexidn entre 1o bandeja o panel de fibra y el puerto de
fibra del equipo aetivo,

Debe tener bandeja fibra de minime 24 puerfos para cenectores LC o
SC

Deben tener un diseno compacio de 1 UR o superior.

ODF Debe estar provisto de tapa superior que garantiza la proteccion del
interior de la bandeja.

Areas

Debe acomodar une bandeja para empalmes mecénicos © de fusion.
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N GENIE

FAees | | ORuc

e

Capacidad minima de 12 empalmes mediante fusidn;

Debe tener disefio modular con organizadores de fibra internos que
properciongan almacenamiento de reserva que cumpla con los radios
minimos de curvatura de fibra y la longitud de almacenamiento
recomendada.

Minimo 1 enfrentadores

Indoor

ABS o Policarbonafo o PVC

Minimo 1 puerto

Fijacién d muro, o medionte bridas

Debe incluir acopladores de fibra éptica meonomode fipo LC 0 SC
compatibles con la coja de distribucién

Debe incluir Pigtails correspondientes o elementos de conectorizacion
de acuerdo o la solucién.

La caja debe tener un sistema de cierre

Fibra éptica multimodo OM3 o supericr 50/125 Mullimodo
Copacidad de Hilos: Mayor o igual a & Hilos

Temperatura: rango -5°C ~50°C o superior.

Las fibras épticas deberdn identificarse, de acuerdo con el cédigo de
colores segln Norma TIA. _

Aplicables en vias aéreas o canalizadas.

FIBRA OPTICA Debe Acomodar, almacenar, proteger las fibras Spticas en los Odf o
cajos terminales

La fibra debe ser de Fdcil instolacién y manejo

Color: Negro o Aqua o vicleta. ' J
Cidrmetro Nominal del cable de fibra : Menor a 14mm

La cublerta deberd ser continua, lisa, libre de fisuras, poros v oiras
imperfecciones

L

Caja OB

Médulo
transceptor/Transceiver

Médulo
transceptor/Transceiver

62 Mddulos de fibra dptica multimodo a 106G

8 moédulos SFP RJ45

PATCHCORD 44 Patchcord MMOM4 LSCH AG LC LC 1M

Requerimiento Minimo Solicitade: Instalacién de puntos de red de datos
Descripcién para el drea de consulta externa y punfos de datos para los diferentes
Access Point de la red wifi.

Cantidad 96 puntos de red de datos
El conductor a utilizar serd cable UTP o FTP de 4 pares conformado por
conductores de cobre sélido desde No. 23 AWS, debidamente aisiados,
Cableado estructurade | frenzados en pares v cubierfos en chagqueta retardante al fuego y debe
proporcionar caracteristicas de rendimiento iguales o mayores que la
categoria 6A en todos los pardmetros solicitados por la norma 568 A.
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El cable deberd estar debidemente identificade alinicic y finalizacién de
su recorride con marquile enroliable gue no maltrate el cable dicha
marcacion debe idenfificar si es de datos o voz y el nimero o que
peﬁenece

Iodo el cable suministrado deberd ser del mismo color.

i R _ ' L B 'EI sisternd ‘dé cdbleado Tesfructurado debe - estar oprobc:do para
' propormonor un anche de banda de al menos 100 MHz en cada par,
Fthernet 1000BASE-T.

EI sistema debe estar sopon‘odo en la arquﬁec:furc de distribucién
dispuesta en la enfidad, de manera tal que los nuevos equipos a instalor
se integren al sistema de cableado.

En los cruces de cables se debe mantener una adecuada organizacién
(peinado) de los tramos de cables con amarres en Velero para mantener

la organizacién e identificacion de los cables que mgreson osctende o
canalizacién.

El Oferente debe suminisirar dos Patchcords UTP en la misma categoria

Patchcords del cableado horizontal utilizado para cada punto de red.
Cerlificacién $e d.ebe entregar por parte del Gferente la ceriificacién de los puntos de
. red instalados

Marquillado Todos los puntos deben estar corectamente marquillados

Se debe incluir un Gabinete de minimo 16 unldcdes de Rack paralazona
de madre canguro.

Accesorios Un erganizadoer de cable horizontal.

Un paich panel 24/48 puerios.

Jack conector Cat A pora cada punio de red.

Area Los puntos de red de datos se instalaran 44 en el drea de consulta
externa y 52 para cada acces point que se instalara,
f‘i' .
h
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VIl. RESUMEN DE CANTIDADES

I Caguc*

DESCRIPCION

Equipo de Seguridad perimetral marca Pale |
PA 1410 | Palo Alto 1410 en HA 2 Alto (harddwaore) |
 Suscripeién de icenciamiento Palo alto por 3
. b afios para FW Palo alto con los siguientes
pa. | PA-1410, Core Security Subscription . 2 DA
12’;‘& BPI\?D— Bundle {Advanced Threai Preveniion, caractenstcios:
CORESEC- A(_:ivcnced URL I'-"|He_.-rmg, Advanced 20 Advanced Threat Prevention
Wildfire, DNS Security and SD-WAN J, 3 )
3YR ears (36 months) ferm - Advanced URL Filtering,
Y - Advanced Wildfire, i
i - DNS Security and SD-WAN !
PAN-SYC- . : ey .
PREM- PA-1410, Premium suppert, 3 years (34 2 Soporte de fébrica para eguipo Palo Alto 1410
1410-3YR maonths) ferm. por 3 gfics

'derdwc:re Swiich de: Acceso de
‘mc{cc Gl'UbCl sene 6]00 :

de24 puerios por 3 dfics ¢of
hczr_ wcre ul mgmen’fe d _hcb
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J;Q9Y‘59AAE Arubd

: mbt::i:.CenTrdl' 25/41.

Médulo fransceptor/Transceiver dplico i
i compatible cen HPE Aruba JP150D, _ . X
TRS-10g | 10GBASESR SFP+ 8500 300mDOMLC. | 62 gieeble 98 Fore SpIe Tulimodo o 196 para |
| dUplex MMF pard switches de HPE Aruba witch oe i ?)y ches de acceso (
-y OfficeConnect |
frenet-sfp- ' Médulo transceptor/Transceiver dptico 8 i
rj45 i compatible con HPE Aruba 5FP Rj45
19SIFJ2LCL | o
CSV-01AH PCORD MM OM4 LSOH AG LC LC 1M 44 :
(F
_ . o ; ‘ Pun*ro de red parc pun‘ros de aceeso {52) y |
INFRA PJn’ros‘de red categoria éa. Cerfificadoy | 96 - puntos de red para zona de Madre canguro |
marguillado .
{44}, Incluye g_cbm_e’re_ madre cangurd
~Suministro de fibrg Optica para 8 puntos Enlace de-flora po;gé:;_np?g?;
: Funcienales (Distribuido en 8 Fibra de 6 : ) Facturacion - Piso 12 ;
hilos de 90 meiros- Con funsionado 108 | ‘ Rerck -Piso 11
‘Hilos - Incluye Se enfregalos 18 pactcord | - | ' Rack - Piso 8 |
INFRA m4 Con sus respectiva bandsja L8 Rack - Piso 5 :
principal- Cada Puntos sera fusionado v . ;
e . A Rack - Piso 2
ertificado-Bandeja de fibra para centro-|, i e : ST o
o " SRR . ..~ Rack- Hemocentro |
de de Daios Princlpal - 1 Caja Ob x : A s _ o)
entro de Datos . _ C .- Rack - Oneclogia |
; . : : -Rack - Farmacia |
; .. : Instalacion, configuracién y puesta en marcha
—_ INSTA u sfdlac_irlon'y puesta en marcha y 1 de fos equipos de red descritos en los puntos
capacitacion aneteriores
{
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VIll. OFERTA ECONOMICA

P/N Descripcion UND VALOR UNITARIO VALOR TOTAL
Firewall de proxima generacion (NGFW) PA-1410
de Palo Alfo Network, Incluye soporte premium vy
PA 1410 |Security Subscription Bundle (Advanced Threat 2 S 208.905.268 | $417.810.534
Prevention, Advanced URL Filtering, Advanced
Wildfire, DNS Security and SD-WAN] por 3 afios
HPE Aruba Networking CX 4300. Incluye Aruba
Central Incluye 3 anos de Foundation Care y
Fuente de alimentacion Aruba X371 12 VCC 250
W 100-240 VCA

QIHE2A Punto de acceso wifi Aruba 515 Incluye Aruba -

JLE58A i $ 79.320.725 | $79.320.725

iy

Y

central por 3 anos y Soporte NBD por 3 afios 52 3 5.730.052 | $297.962.704
Conmutador Aruba 6100 48. Incluye 3 afios de
JLE75A Foundation Care v aruba central por 3 ahos 28 3 19.507.983 | 3 546.223.5.
Conmutador Aruba 6100 24 G. Incluye 3 afios de
JLE77A Foundation Care vy aruba ceniral por 3 aflos 16 3 13.589.168 | $217.426.688
gg& Balanceador Peplink 580X 1 |'§$ 30074467 | $30.074.467
SDT- - .,
Suministro e Instalacidn punto de red cat 6a
PRED- ) . 94 S 1.740.938 | $147.130.048
CATGA Marguillado vy certificado
SDT-FC  I'Suministro e Instalacidn punto de FO 8 S 8.864.552 | $70.916.414
SDT-INST i6n de la solucion d 1 | S 61,752,905 | $61.752.905
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IX. CONDICIONES COMERCIALES

1. Pregios
Los precios de los equipos estdn dados en pesos colombianos

2. Formag de Pago
A convenir

3. Plazo de En’rreqé Y ejecucion
120 dias desde la entrega de la OC

— 4. Lugarde Em‘regfct
: Bogotd, Cundinamarca

5. Validez de la Oferta
15 dias a partir de la fecha de la Oferta

6. Cumplimiento
se cumplen con las especificaciones requeridas en el anexo técnico
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21111723, 14:21 Corireo de Hospital Universitario de Santander - OFERTA ECONOMIUCA CONVIEST SAS

HOSPITAL 3

UNIVERSITARIO Estudios de Sector E.S.E. Hospital Universitario de Santander
DE SANTAHDER Yy @) <estudiosdesector@hus.gov.co>
BHPRESR SOLIAL DEL E5TADTH H

OFERTA ECONOMIUCA CONVIEST SAS

1 mensaje

Juan Navas M <gerenci deproyectos@conviest.com> 21 de noviembre de 2023, 14:20
Para: "estudiosdesector@hus.gov.co” <estudiosdesector@hus.gov.co>

Bogota D.C., 21 de ndviembre de 2623

¥
i
\

Sefiores:

E.S.E HOSPITAL UNIVERSITARIO DE SANTANDER
ERIKA JULIETH HERNANDEZ MEDINA

Ref: COMPRAVENTA E IN STALACION DE EQUIPOS RED DE DATOS Y CABLEADO ESTRUCTURADO
PARA LA RENOVACION DE LA INFRAESTRUCTURA TECNOLOGICA DE LA ESE HUS

Cordial Saludo.

En respuesta a su amable solicitud CONVIEST SAS tiene el agrado de presentar su oferta para el suministro de equipos incluida
instalacidn :

t

Cordialmente.

Dper

gerenuadeproyectos@cor‘mcom
(57) 3015528883

waRRL.conviest.com

.E EM-JN159-02 HUS,pdf
309K

htips:/fmail.google.com/mail/u/; ?iI<=5f6037c.34c&yﬁew=pt&search=aIi&permthié=thread-f:‘§783202487627961594&simpl=msg-f:17832{)2487627961594 11
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Bogotd D.C., 21 de noviembre de 2023 EM-JN15¢-02

Sefores:
ES.EHOSPITAL UN!VERSITARIO DE SANTANDER
ERIKA JULIETH HERNANDEZ MEDINA

&

)
Ref: COMPRAVENTA E INSTALACION DE EQUIPOS RED DE DATCSY CABLEADO
ESTRUCTURADO PARA LA RENOVACICON DE LA INFRAESTRUCTURA TECNOLOGICA DE LA
ESEHUS -

Cordial Saludo.

En respuesta a su amable solicitud CONVIEST SAS tiene el agrado de presentar su
oferta para el suministro de equipos incluida instalacién

l.o propuesta de CONVIEST SAS presenta una excelente alternativa, que en linea con
nuestra filosofia de Socios Tecnolégicos, 1€ Bérfiten la escogencia de una solucion gue
se adapta o sus hece3|dodes

Esperamos que nuest fert 'cumplu con las expectg por ustedes.

Cordiamenta

Juan Navas Molcmo.' :
c;erenc:c:deorovec‘tos@conwest com
+57 3015528883 B

e

@ Trensversal 550 # 114° - 65 @ _ (s01). 7257720

. :| nfo@conviest.com
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A INTRODUCCION

El propésite fundamental de este proyecto es satisfacer las exigencias del cliente
mediante el suministro e instalociéon de equipes e infraestructura de acuerdo con los

términcs y condiciones establecidos en los pliegos correspondientes.  Nos
{ comprometemos d oséguror Que cada fase -de este proyecto cumpla con los
estandares de calidad, plazos vy especificaciones acordadas, con el objetivo de
superar log expectativas del cliente y garantizar su plena satisfaccion. Nuestra
dedicaciénise centra en proporcionar soluciones efectivas que contribuyan al éxito v
cumplimiento de los objetivos planteados.
B. EQUIPOS OFERTADOS
o [TEM1. FIREWALL
EQUIPO OFERTADO: FI'FE&WALL PALC ALTO 1410
Descripcidn Requerimiento Minimo Solicitado
CGntide 2 HEIETEN L -
' Un sdlo fabricante con marca reconocida en el mercado / ung
sola referencia, La solucién tiene que ser ofrecida en alta
Fabricante dispenibilidad, se entiende por alta disponibiiidad, es decir por fo

menos 2 (dos) appliances con las mismas caracteristicas minimas
mencionadas en estas especificaciones.

Gartner

Cuadrante de

Debe estar posicionade como lider en el Cuadrante Mdagico de
Gartner 2022 para firewall

Rendimiento

Rendimiento del cortafuegos (HTTP/
combinacién de aplicaciones) 8,9/6,8 Gb/s

Rendimiento de Threat Prevention (HTTP/
combinacion de aplicaciones 3,3/3,2 Gb/s

Rendimiento de VPN Ipsec 4,6 Gb/s

Debe soporiar hasta 945.000 sesiones simultaneas

Debe soportar hasta 100000 Nuevas sesiones por segundoe

m,?;?;cie L2, L3, tap, virtual wire (transparent mode)
Contro! de politicas por zonas, puertos, direcciones IP, segmentos
y/orangos de red, region geogrdéfica, usuarios y grupos de
usuarios, aplicaciones grupos estdticos de aplicaciones, grupos
Funcionalidades diné micos de cpiicociongs y categorias de c:plicc::c:_iones.
de firewall Debe ser posible especificar en las reglas de seguridad un grupo

de objetos basados en IP y/o URL que se alimenten
dindmicamente de una fuente externa.

Permitir agrupar las politicas de seguridad utilizando etiquetas u
otro metodo.
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Debe permitir reclizar validaciones de la configuracidon antes de
ser aplicada o instalada, esto implica, entre otras cosas,
identificar y notificar cuando existan reglas generales
superpuestas sobre otras especificas (shadowed rules).

Debe mostrar la fechd de creacion vy tltima fecha de modificacion
de la regla de seguridad.

Filtro de
contenido web

Permite especificar la politica por tiempo, horario o determinado
periodo {dig, mes, afio, dia de la semana y hora)

Deberd incluir la capacidad de creacién de politicas basadas en |
la visibilidad e identificar el usuario gue accede a una URL a

traves de la integracion con servicios de directorio, autenticaciéon
via LDAP, Active Directory, e-Directery v base de datos local

)

Debe sopertar un cache local de URLs en el appliance, evitando el
delay de comunicacion/validacion de las URLs

Debe poseer al menos 70 categorias de URLs, incluyendo las de
malware vy phishing.

Prevencién de
amenazas

Para seguridad del ambiente contra atagues, ios dispositivos de
seguridad deben poseer médulo de IPS {Intrusion Prevention
System), Antivirus (Antimalware de red), Antispyware/Antibot

Las funcionalidades de IPS, Antivirus v Antispyware/Antibot deben
operar en cardcter permanente, pudiendo ser utilizadas por
tiempoe indeterminado, incluso si no existe el derecho de recibir
actudlizaciones debido ¢ caducidad de soporte con el fabricante.

Cuando se utilicen las funciones de IPS, Antivirus y
Antispyware/Antipot, el equipamiento debe entregar el mismo
performance {no degradar) entre tener 1 Unica firma de 1PS
habilitada o tener todas las firmas de IPS, Antivirus y Antispyware
habilitadas simultdneamente.

Las firmas deberdn estar basadas en patrones del malware y no
tnicamente en hashes, con el objetivo de detectar malware
polimérfico gue pertenezca a una misma familia.

4

Permitir el blogueo de virus y spyware en, por lo menos, los
siguientes protocolos: HTTP, HTTP/2, HTTPS, FTP, SMB {versiones 1,2
y 3), SMTP, IMAP y POP3. Deberd tener cobertura tanto en IPv4
como en IPv6 para los protocolos en mencién

Identificacién y
control de
aplicaciones

Reconocer por lo menos 3500 aplicaciones diferentes, incluyendo,
mds no limitande: el trafico relacionado o peer-to-peer, redes
sociales, acceso remoto, update de software, protocolos de red,
voip, audio, video, proxy, mensajeria instantdnea, email.

Debe inspeccionar el payload del paguete de datos con el
objetivo de detectar las aplicaciones en capa 7, a través de
expresiones regulares, firmas u otre mecanismo. El chequeo de
firmas también debe determinar si una aplicacién estd utilizando

su puerto default ¢ no, por ejemplo, RDP en el puerto 80 en vez
del 3389.

Debe aplicar andlisis heuristico a fin de detectar aplicaciones «
través de andlisis de comportamiento del trdfico observado.
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Pcfrcén tréfico cifrado (SSL/TLS), debe permitir el descifrado de
paguetes con el fin de permitir la lectura del payload de la
aplicacion cifrada.

Aplicaciones que usen técnicas evasivas, utilizadas por malware,
como transferencia de archivos y/o uso excesivo de ancho de
banda.

Routing

Debe permitir OSPF v2/v3 con reinicio correcto, BGP con reinicic
correcto, RIP y enrutamiento estatico

Debe permitir reenvio basado en politicas

Protocolo punto a punto sobre Ethernet{PPPoE}

Multicast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3

SD-WAN

Debe permitir el cdlculo de calidad de la ruta (vibracion, pérdida
de paguetes vy latencia)

Seleccion de ruta inicial (PBF)

Cambio dindmice de la ruta

Funcional

dades

de red IPV6

12, L3 tap, virtual wire (transparent mode)

Funciones: App-ID, User-iD, Content-iD y SSL Decryption

SLAAC

Funcional

Ipsec

de red VPN

dades

Intercambio de claves: clave manual, [KEv1 e IKEV2 (clave
precompartida, autenticacion basada en certificados)

. | Cifrado: 3DES, AES (128 bits, 192 bits, 256 bits)

 [Autenticacidn: MD5, SHA-1, SHA-256, SHA-38% y SHA-512

Redes Vian

[ Etiquetas VLAN B02.1Q por dispositve/intarfaz: 40047409%

| Interfaces agregadas (802.3ad), LACP

Interfaces

—]

'| (8) puertos 10/100/1000, (4) puertos de 1Gb/2,5 Gb/5 Gb/PoE, ()
| puertos SFP de 1 Gb, (4)puerios SFP/SFP+ de 1 Gb/10 Gb

- 1 El eguipo debe contar con al menos un puerto de gestion fuera de
| banda 10/100/1000.

El eéquipo debe contar con al menos un puerte dedicado para
configuracion en alta disponibilidad de 10 Ghb.

El equipo debe contar con al menos un puerto de consola RJ-45

El equipo debe contar con al menos un puerto USB

El equipo debe contar con al menos un puerto de consola USB 6
micro-USB

Licenciamiento

Los eguipos ofertados deben tener licenciamiento por 3 afios de
sus funciones y soporte de fabricante por el mismo tiempo

Consumo
energia

de

El consumo mdéxime permitido para el equipo debe ser de 290 W o
menos

Garantia

Garantia de fébrica por 3 afios

Servicios

Servicios de instalacién y configuracion. Se debe incluir
capacitacion de al menos 4 horas para funcionarios 5
funcionarios de la entidad

+| LICENCIA

Suscripcién de licenciamiento por 3 afios con las siguientes
caracteristicas:

- Advanced Threat Preventicn

- Advanced URL Filtering,

- Advanced Wildfire,
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o [TEM2. SWITCH CORE -

EQUIPO OFERTADO: SWITCH CORE ARUBA 6300 (JL658A)

alimentacién

Descripcion | Requerimiento Minimo Solicitado
Cantidad e : 1
Fabricante Un sélo fabricante con marca reconocida en el mercado / una solat
referencia
El equipo debe contar con al menos 24 puertos 1 G/10 G SFP+
El equipo debe contar con al menos 4 puertos 1/10/25/50 G SFP
Interfaces El eguipo debe contar con al menos un puerte de consolag USB-C
El equipo debe contar con al menos un puerto OOBM
El equipo debe contar con al menos un puerto host USB Tipo A
El equipo debe contar con al menos 2 ranuras de fuente de
Fuente de

alimentacién intercambiables en caliente, susceptibles de ser
sustituidas sobre el terreno

Ventiladores

El equipo debe contar con al menes 2 bandejas de ventilodores
intercambiables en caliente, susceptibles de ser sustituidas sobre el
terreno.

Memoria y
flash

Minimo DDR4 8 GB

Rendimiento

Capacidad de conmutacion de! sistema de minimo de 880 Gbps

Capacidad de rendimiento del sisterna minimo de 660 Mpps

Latencia media (LIFO, paguetes de 64 bytes):

1Gbps: 1,99 uSec .
10 Gbps: 1,49 pSec

25 Gbps: 2,85 uSec

50 Gbps: 2,82 nSec

Valor max. de distancia de apilado hasta 10 km con transceptores
de larga distancia

Ancho de banda de apilado de minimo 200 Gbps

Rutas de unidifusidn IPv4: 64 000

Rutas de unidifusion IPvé: 32 000

Rutas de multidifusion IPv4: 8 000

Rutas de multidifusion IPvé; 8 000

Capacidad de tabla MAC: 32 000

Grupos IGMP: 8 000

Debe permitir operar en temperaturas de hasta 32 °F a 113 °F (0 °C
a 45 °C) hasta 10 000 pies
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Humedod relotwo de funaonom;ento 15 95 @104 F{QO C)
(sim 1 e :
condensc:c;on)

¢ |Condiciones .-
i de

funcicnaniento La altitud operativa minima requendo es de 10 OOO pies (3 04 km)

Spanning Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)

Multiple Spanning Tree Protocol (MSTP) -

Link Aggregation Control Protocol (LACP)

Protocolos Internet Group Monagement Protocol (IGMP)

soportadas Open Shortest Path First (OSPF} en versiones 1, 2y 3

Border Gateway Protocol (BGP)

Virtuall Router Redundancy Protocel (VRRP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

El equipo debe poderse integrar a una herramienta de monitoreo

Herramlg nta soportado directamente por el fabricante y alojado en la nube por
de gestién » N "

un periodo minimo de 3 afios
accesorios El eqpipo debe incluir minimo ¢ modulos SFP+ vy 8 mddulos SFP-RJ45
Garantla Garantia v soporte de fdbrica por 3 afios NBD

Servicios de instalacién y configuracion. Se debe incluir
Servicios capacitacion de al menos 4 horas para funcionarios 5 funcionarios

{ de la entidad

.| Fuete de podre[g El eqfuipo ofertado debe contar con dos fuentes de poder

Licencia

4| Licenciamiento de administracién y gestion en nube por 3 aftos -

» TEM3. ACCESSPOINT
EQUIPO ORERTADO: ARUBA AP-515 (Q9H62A)

Descripcion Requerimiento Minimo Solicitado
Cantidad | 52
Fabricante Un solo fabricante con marca reconomdo en eI mercado / una

sola referencia

Antenga integrada

Debe contar como minimo con 4 antenas omnidireccionales

Antenas MMO 4x4

Ganancia mdxima de antena en 2,4 GHz de 4,2 dBi

Ganancia mdxima de antena en 5 GHz de 7,5 dBi

Clientes Debe soportar hasta 512 dispositivos
SSiD ' 16 © superior por radio
Potencia de

transmisién corfﬁgurc:bie en incrementos de 0,5 dBm

i% © (801). 7257720 " info@conviest.com
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802.71b: BPSK, QPSK, CCK

1802 1a/g/n: BPSK, QPSK, 16 QAM li- QAMyZSé -QAM {extensmn

Tipos de. registrada)
modulacion . 165110 BESK GPSK 16-GAM, G4-GAM, 256 “QAM v 1024-GAM
.corr.lputlble- | {extension registrada)
' B 802.7ax: BPSK, QPSK, 16-QAM, 64 QAM, 256 ~QAM vy 1024-QAM
802.1b
Velocidad de | 802.11a/g
datos 802.11n (2,4 GHz) (5 GHz)
compatible 802 Tac:
802.Tlax (2,4 GHz) (5 GHz) ]
puerto (RJ-45, velocidad mdxima negociada 2,5 Gbps)
Interfaces Fthernet 10/100/1000RASE-T (RJ-45)

Bluetooth 5 y Zigbee (802.15.4)

Condiciones de
funcionamiento

Temperaturg: 0 °C a +50 °C / +32 °F a +122 °F

Humedad: 5% — 93% sin condensacién

El AP ha obtenido la clasificacién plena para ser utilizado en
espacics de ventilacion

Entornos ETS 300 019 clase 3.2

Normatividad

EN 50155:2017 —~ Railway Applications

- EN 50121-1:2017 — Railway EMC

EN 50121-3-2 — Railway EMC

EN 50121-4:2016 — Railway Immunity

IEC 61373 ed2:2008 - Railway Shock and Vibration

UL/IEC/EN 60950

EN 60601-1-1, EN60601-1-2

12| FCC/ISED

Certificaciones
requeridas

| Certificacion Wi-Fia, b, g, n, ac

Certificacion Wi-Fi ax2

WPA, WPAZ y WPAZ: Empresarial, Personal

WMM, WMM-PS, W-Fi Agile Multiband

Passpoint (versién 2)

Localizacion Wi-Fi

Clasificacion UL2043 plena

Herramienta de
gestion

El equipo debe poderse integrar a una herramienta de monitoreo |
soportado directamente por el fabricante vy alojado en la nube
por un periode minimo de 3 afos

Garantia

Garantio de fédbrica por 3 afios NBD

Servicios

Servicios de instalacién vy configuracion.

Soporte anclaie

Kit de montaje para cada uno de los AP.

Licencia

Licenciamiento de administracién y gestion en nube para cada AP
por 3 anos
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* Memoria y

o [TEM4. SWITCH =

EQUIPO OFERTADO: ARUBA 6100 48 PUERTOS (JLET5A)

Requerimienfo Minimo Solicitado

Descripcién
Cantidad oA - e 28
Fabricante Un sqlo fgbnccmte con marca reconocida en el mercado / una sola
referencia
El equipo debe contar con al menos 48 puertos 10/100/1000BASE-T
Interfaces El equipo debe contar con al menos 4 puertos 1G/10G SFP ports - -
El equipo debe contar con al menos un puerto de consola USB-C
El equipo debe contar con cl menos un puerto host USB Tipo A
Fuente de

alimentacién

Fuen’:ce de alimentacién fijo Hasta 370 W de potencia PoE Close 4

Ventiladores

El quipo debe contar con ventiladores fijos

flash

Minimo DDR3 4 GB

Rendimiento

quécidod de conmutacién del sistema de minimo de 176 Gbps

Capacidad de rendimiento del sistema minimo de 98,6 Mpps

Latencia media (LIFO, paguetes de 64 bytes):
1Gbps: 1,9 nSec
10 Gbps: 1,8 uSec

Rutas de unidifusion IPv4: 512

Rutas de unidifusion 1Pvé: 512

Capdcidad de tabla MAC: 8,192

Grupos IGMP: 512

Condiciones
de
funcionamiento

Debe permitir operar en temperaturas de hasta 32 °Fa 113 °F {C °C
a 45 °C) hasta 5 000 pies

Humedad relativa de funcionamiento 15 % a 95 % @ 104 °F (40 °C)
(sincondensacion)

La altitud operativa minima requerida es de 10,000 pies (3 km)

Protocolo
soportados

Uy

Spon:ning Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)

Multible Spanning Tree Protocol (MSTP)

Link Aggregation Control Protocol (LACP)

Internet Group Management Protocol (IGMP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

Herramienta

El equipo debe poderse integrar a una herramienta de monitoreo
soportado directamente por el fabricante v alojado en la nube por
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de gestion un periodo minimo de 3 afos.

Accesorios El equipo debe incluir médule de fiora SFP+ 10G y pactchcord
Otros El equipo debe ser del mismo fabricante de Switchs y AP
Garantla Garantia de fabrica por 3 arios NBD

Servicios

Servicios de instalacion y configuracion.
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Licencia

Licenciamiento de administracion y gestion en nube para cada
switch por 3 afios

» [TEM 5. SWITCH

EQUIPO OFERTADO: ARUBA 6100 24 PUERTOS (JL677A)

Descripcion

Requerimiento Minimo Solicitado

Cantidad

16

Un sélo fabricante con marca reconocida en el mercado / una sola

alimentacion

Fabricante -

referencia

El equipo debe contar con al menos 24 puertos 10/100/1C00BASE-T

El eguipo debe contar con al menos 4 puertos 1G/10G SFP ports
Interfaces El equipo debe contar con al menos un puerto de consolg USB-C

El equipo debe contar con al mencs un puerto host USB Tipo A .
Fuente de Fuente de alimentacién fija

Hasta 37C W de potencia Pok Clase 4 !

Ventiladores

El equipo debe contar con ventiladores fijos

Memoria y
flash

Minimo DDR3 4 GB

Rendimiento

Capacidad de conmutacion del sistema de minimo de 128 Gbps

Capacidad de rendimiento del sistema minimo de 95,2 Mpps

Latencia media (LIFO, paquetes de 64 bytes):
1Gbps: 1,5 pSec
10 Gbps: 1,8 uSec

Rutas de unidifusion 1Pv4: 512

Rutas de unidifusion IPvé: 512

Capacidad de tabla MAC: 8,192

Grupos IGMP: 512

Condiciones
de
funcionamiento

Debe permitir operar en temperaturas de hasta 32 °F a 113 °F (0 °C a 45
°C) hasta 5 000 pies

Humedad relativa de funcionamiente 15 % a 95 % @ 104 °F (40 °C) (sin
condensacién)

La altitud operativa minima requerida es de 10,000 pies (3 km)

Protocolos
soportados

Spanning Tree Protocol {STP) y Rapid Spanning Tree Protocol (RSTP)

5

Multipie Spanning Tree Protocol (MSTP)

Link Aggregation Control Protocol (LACP) !

Internet Group Management Protocol (IGMP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

Herramienta

El equipo debe poderse integrar g una herramienta de monitoreo
soportado directamente por el fabricante y dlojado en la nube por un

de gestion periodo minimo de 3 afios.
Accesorios El equipo debe incluir médule de filbra SFP+ 106G v pactchcord
Otros El equipo debe ser de la mismo fabricante de Switchs y AP
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Garantla Garantia de fabrica por 3 afios NBD
Servicios Servicios de instalacion y confi gurocmn _ :

. ; Licenciamiento de odmlms‘sromon v ges‘uon en mube pcarce codo switch
Licencia Bor 3 afos _

- [TEM6. BALANQEADOR DE CARGA
EQUIPO OFERTADO: PEPLINK BPL 580X

Descripcién Reguerimiento Minimo Solicitado

Marca Especificar (Registrada) L

Cantidad _ - 1
{ | Fabricante Un sole fabricante con marca reconocida en el mercado / una

scla referencig
Funcionalidades | El equipo debe soportar al menos 7 algoritmos de balanceo

debe contar con minimo 5 (GE) Puertos Ethernet WAN - -
interfaces debe contar con minimo 3 (GE) Puertos LAN
debe contar con minimo un puerto USB

Usuarios

soportados 'IOOO (o] superlor

Router .

Throughput AGpps o) superxo_r

Funcionalidades | ¢ i1 pPPOE, Static IP, DHCP

WAN

VLANs 802.1q .

Compatibles 102§4 © superior

SE;EBGSE‘C’ El egquipo debe soportar la funcionalidad en los puertos LAN

Eg?gf”o de El equipo debe soportar Load Balancing & Failover

Algoritmos de _ SRR

Balanceo|de El equipo debe contar con al menios 8 Algoritmos de balanceo
¢ |edrad : SR e

Equilibrio de El equipo debe contar con la funcionalidad de equilibrio de carga

del tréfico de datos de entrada a través de multiples enlaces
WAN
IPsec VPN

i tunel
Funcionalidades S0 tdneles Ipsec

Servidor VPN L2TP
[Psec/L.2TP/PPTP Servidor VPN PRTP

10Q usuarios VPN PPTP o superior
Monitor de uso de ancho de banda
. QoS para VoIP y E-Commerce
éuc?sc ionalidad Prevencion de DoS
| Grupos de usugarios de control de anche de banda
Web Blocking

carga entrante

(801). 7257720 £ info@conviest.com
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Temperatura de
funcionamiento

32° - 104°F

0° -40°C

Portal Cautivo

Soporte de c:utenttcuc:lon RADIUS

Pdgina de bienvenida personalizable ncorporodo

FCC

Certificaciones |CE
RoHS
Garantia Garantia de fabrica por un (1) afio.

Herramienta de
gestién

El equipo debe poderse integrar o una herramienta de monitoreo
soportado directamente por &l fabricante y alojado en la nube

Herramienta de
gestion
Servicios

La herramienta debe permitir el monitoreo en tiempo real v
administracion del dispositive

Servicios de instaiacion y configuracion. Se debe incluir
capacitacion de al menos 2 horas para funcionarios 5
funcionarios de a entidad

« [TEM7. INFRAESTRUCTURA

SOLUCION OFERTADA: ENLACES DE FIBRA GM3, PUNTOS DE RED CATEGORIA 6A

TEM 1. INFRAESTRUCTURA

U

Descripcion

R querlmlento Minimo ; ion de fibras

==

Cantidad

8 Fibras

Areas

RACK PISO 12

RACK PISO T

RACK PISO 8

RACK PISO &

RACK PISO 2

RACK HEMOCENTRO
RACK ONCOLOGIA
RACK FARMACIA

Diplex LC-Lc Multimodo

Chagueta : z2mm

Tipo de fibra: OM3 o superior 50/125 Multimodo

Grado flamabilidad: LSZH - Low Smoke and Zero Halogen

Patchcords fibra éptica |Las caracteristicas de los Patchcords deberdn estar

disponible en longitudes estdndar desde Tm

Se deberd suministrar los correspondientes cables de fibra
Optica para hacer la interconexién entre la bandeja o !
panel de fibra v el puerto de fibra del equipo activo.

ODF

Debe tener bandeja fibra de minime 24 puertos para
conectores LC o SC

Deben tener un disefio compacto de 1 UR o superior.

Debe estar provisto de tapa superior que garantiza la
proteccion del Interior de la bandeja.
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Debe dcomodar unc bdﬂdej(] poro empclmes mecanicos
0 de fusion. '

Capacidad minima de 12 empolmes mediante fusion;

Debe tener disefio modular con organizadores de fibro
internos que proporcionan almacenamiento de reserva
gue cumplo con los radios minimos de curvatura de fibra y
la longitud de almacenamiento recomendada.

Caja OB

Ky

Minimo 1 enfrentadores

indoor

ABS o Policarbonoto o PVC

Minimo 1 puerto

Fijocion a muro, o mediante bridas

Debe incluir acopladores de fibra éptica monomeodo tipo
LC ¢ SC compatibles con la caja de distribucion

Debe incluir Pigtails correspondientes o elementos de
conectorizacion de acuerdo a la solucion.

La caja debe tenerun sistema de cierre

FIBRA OPTICA

Fibra éptica multimodo OM3 o superior 50/125 Multimodo

Capacidad de Hilos: Mayor o igudl a é Hilos

Temperaiurd’ rango -5°C ~50°C © superict,

Las fibras opticas deberdn ide

de acuerdo con

l'cédigo de colores segun N

Avlicables en vias aéreds,

.Debe Acomodar, aimace
enlos Odf o cajas termir

opticas

La fibra debe ser de Fac

Color: Negro o Agua o vicleta.

| Diagmetre Nominal del cable de fibra : Menor @ 14mm

.| Lo cubierta deberd ser continug, fisa, libre de fisuras,
Jlporos y otras imperfecciones

Médulo
transcept

or/Transceiver

62 Médulos de fibra dptica multimedo a 10G

Maédulo
transcept

or/Transceiver

8 modulos SFP RJ4AS

|PATCHCORD

44 Patchcord MMOM4 LSOH AG LC LC M

Requerimiento Minimo Solicitado: Instalacién de puntos
de red de datos para el drea de consulta externa vy

Descripcion puntos de datos para los diferentes Access Point de la
red wifi.

Cantidad 96 puntos de red de datos

El conductor a utilizar serd cable UTP o FTP de 4 pores

conformade por conductores de cobre sdélido desde No. 23

- TAWG, debidamente aislados, trenzados en pares vy

Cableado estructurado | cubiertos en chagueta retardante al fuego y debe

proporcionar caracteristicas de rendimiento iguales ©
mayores gue la cotegoric 6A en todos los pardmetros
solicitados por la norma 568 A
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| findlizacion de su recorrido con marguilla enrollable que no

El cable deberd estar debidaomente identificado al inicio y

maltrate el cable dicha marcacion debe identificar si es de
datos o voz v el nUmere o gue pertenece. 6

Todo el cable suministrado deberd ser del mismo color. \

El sistema de cableado estructurado debe estar aprobado |
parg proporcionar un ancho de banda de al menos 100
MHz en cada par, Ethernet 10C0BASE-T,

El sistema debe estor soportado en la arguitectura de
distribucion dispuesta en la entidad, de manera tal que los
nuevos equipes o instalar se integren al sistema de
cableado.

En los cruces de cables se debe mantener una adecuada
organizacion {peinado) de los tramos de cables con
amarres en Velcro para mantener la organizocion e
identificacion de los cables que ingreson o salen de o
canalizacion.

F] Cferente debe suministrar dos Patchcords UTP en o

Patchcords misma categoria del cableado horizontal utilizade para
jcada punto e red:
. Se debe entregar por parte del Oferente lax certificacion de
Certificacién Hos puntos de red instalado
Marguillado 1 odos Ios puntos deben est e marguillados

Accesorios

Jack conector Cat 8A para cada punto de red.

des de Rack

ch' panel 24/48 puertos.

Area

Los puntos de red de datos se instalaran 44 en el drea de

Tinstalara.

cnsulta externa y 52 para cada acces point que se

@ Transversal 55b # 1147 - 65
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C. OFERTA ECONCSMICA

PA 1410

irewall de préxima generacion (NGFW)
A~1410 de Palo Alto Networks, ofrece .
endimiento de firewall de 8,9/6,8 Gbps,
endimiento de prevencién de amenazas
le 3,3/3,2 Gbps, rendimiento de VPN IPsec
le 4,6 Gbps, puede manejar hasta 945
Q0 sesiones mdximas, Incluye soporte
remium y Securlty Subscription Bundle
Advanced Threat Prevention, Advanced
JRL Filtering, Advanced Wildfire, DNS
security and SD-WAN]) por 3 afios -

$ 277.392.350

$ 554.784.700

JLESBA

a serie de conmutadores HPE Aruba
letworking CX 6300 forma parte de la
noderna, flexible e inteligente familia de
bs conmutadores apilables AOS-CX que
on ideales para el acceso, la agregacion
las implementaciones TOR en’1o§ ¢éntros

la solucian de problemos'ol nivel de
ICCeso. La pdtibilidad con HPE ANW
etEdity co c:pllcaaon maévil HPE ANW
CX verifica: quei[cs configuraciones son
'ﬂpecobles y faciles de implementar.
ncluye 3 arios de Foundation Care y
uente de alimentacién Aruba X371 12

/CC 250 W 100-240 VCA

$ 81.137.358

QPHE2A

unto de Acceso inaldmbrico con antena
interna de radio doble para Dispositivos
idviles y loT, Wi-Fi é 802.1ax, Bluetooth 5,
-Puertos Ethernet Gigabit, 1-Puerto USB,
Doble Banda 2.4 GHz & 5 GHz, 4-Antenas
nternas Omnidireccionales de 7.5dB,
'ecnologia 4x4 MIMO con 4 flujos
>spaciales, 2x2 MIMO con 2 flujos
>spaciales en 2.4 GHz, Rendimiento 5.4
Sbps (575 Mbps en 2.4 Ghz + 4.8 Gbps en
$Ghz), Capacidad (Hasta 256 Clientes Wi-
ki por radio, 16 Unidades OFDMA, 'Ié BSSID
g

A
R
r
r
q
q
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1
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b
de datos. Con un dlseno basado en la
I :
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¢
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[
I
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.
g
g

vor radio)
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$ 5.851.284

$ 304.266.768
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Conmutador Aruba 6100 48 G Clase 4 PoE
4 SFP+ 370 W. El conmutador HPE Aruba

- ... Networking CX.de la serie 6100 pertenece -
"l una:moderna familia de conmutadores

de acceso de nivel bdsico que es ideal
oard redes de sucursales, empresas del
mercado medio y pymes. Los
conmutadores HPE CX 6100 estén
diseficdos para ofrecer un acceso seguro,
sencillo y fiable, y proporcionan una
practica solucion de acceso por cable
para redes empresariales compatibles con
loT, méviles y aplicaciones en la nube.
Incluye 3 afios de Foundation Care

28

$ 20.991.052

$ 587.749.456
I

JLETTA

Conmutadoer Aruba 6100 24 G Clase 4 PoE
4 SFP+ 370 W El conmutador HPE Aruba
Networking CX de la serie 6100 pertenece
@ una moderna familia de conmutadores
de acceso de nivel basico que es ideal
para redes de sucursales, empresas-del
mercado medio y pymes. Los
conmutodo s HPE | CX 6100 estdn

16

+.486.859

$ 231.789.744

BPL-
580X

Enrutcdo VAN de banda ancha
incldmbrico ﬂo y avanzado

5x puertos WAN GE

3x puertos LAN GE

Rendimiento de firewall con estado de 4
Gbps

Enlace de ancho de banda SpeedFusion
disponible

x ranura para moduio de expansion
Incluye licenciamiento por 12 meses

$ 34.175.530

$ 34.175.530

Instalacion punto de red cat 6 a certificado

26

$1.815.368

$ 174.275.328

Instalacion punto de FO

$ 9.243.537

$ 73.948.296

Instalacion selucion de red

$ 85.000.000

$ 85.000.000

SUBTOTAL

$ 2.127.127.180

IVA

$ 404.154.164

TOTAL

$ 2.531.281.344

Q@ Trensversal 55b # 114° - 65
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D. ALGANCE

Se cumplen todas ios especificaciones técnicas requeridas en el pliego de

condiciones

La presente oferta bborca la instalacion y configuracion de los equipos

mencionados en las instalaciones del cliente

El cliente debe proporcionar las condiciones minimas requeridas para el correcto

funcionamiento de los equipos

Se debg establecer un croncgrama de actividades en conjunto con el cliente

ACUERDOS COMERCIALES

» Tiempode entréga: 4 Meses una vez puesta la orden de compra

» Vdlidez de la oferta: 15 dias
» Lugar de entrega: Hospital Universitario de Santander, Bucaramanga.

» Forma de Pago: Por convenir

Cordialmente,

Juan Navas Molano
gerenciadeproyect

os@convies

+57 3015528883

L)
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al 55b # 114° -
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21111723, 13:59

HOSPITAL
UNIVERSITARIO
DE SANTANDER

EMPARSA BOCIAL DEL E3TAQG

Carreo de Hospital Universitaric de Santander - INVITACION A PRESENTAR COTIZACION

Estudios de Sector E.S.E. Hospital Universitario de Santander
- <gstudiosdesector@hus.gov.co>

INVITACION A PR

4 mensajes

ESENTAR COTIZACION

Estudios de Sector E.S.
<estudiosdesector@hus.¢
Para: alejandra.betancou

Bucaramanga, Noviembre 16

Sefiores
S3 SIMPLE SMART SP.E_ED

Solicitamos su amabie colal
CABLEADO ESTRUCTUR!
requerido por la institucion y

Asi mismo, nos permitimos r

Agradecemos Ja pronta resp

ERIKA JULIETH HERNANLE
Profesional de Apoyo Oficin

E. Hospital Universitario de Santander
gov.co>
t@s3.com.co, contabMdad@sS com.co

16 de noviembre de 2023,
17:38

5 de 2023

Y SAS.

oracion para cotizaz' la S|gwente COMPRAVENTA E INSTALACION DE EQUIPOS RED DE DATOS Y
ADO PARA LA RENOVACION DE LA INFRAESTRUCTURA TECNOLGGICA DE LA ESE HUS, conforme a lo
al documento adjunto

nanifestar que la forma de pago esta dentro de los noventa (90) dias siguientes a la radicacién de la factura.

vesta

VEZ MEDINA
aAsesora Jundfca Estud.'os de Sector - Gest:on mtegral

48K

ESPECIFICACIONES TECNICAS docx

Jesica Alejandra Betanc
Para: "Estudios de Secto
Lizcano <contabilidad@s

Buen dia

Remito para su conocimi

Muchas gracias, feliz dia
{
L

SIMPLE « SWIART- SPEEDY"

Por madio del presanta Qviso, Nes
evoblacico en ka loy F9BT 2012 ¥ sus ¢

digiribucidn. copla v Uso ne diiortzed

necRsaRIMoNie an mpresentackin d
racional Colemkions,

[El texto citado esta oculio]

court Barrera <ale}andra betancourt@s3.com.co>

r E.S.E. Hospital Universitario de Santander" <estudiosdesector@hus.gov.co>, Andrea Juliana Cano
3.com.co>

Jesica Alejané!rc: Bstancowrt Barrera

alejandra.petancouwrt@s3.com.co

Carrera 49 # 86-40
www,ss.com.c;o

17 de noviembre de 2023, 16:12

ento oferta en rei}resentacién de S3 Simple Smart Speedy S.A.S.

Diractora Juridica

T 8as
COWSETIE

e SBS

COL4/6372 COIDRETES

PBX (601) 651 0051 Ext. 2016

pomitmes corfimmar que los datos pasonGles Que sehen recogilo pormadio de este canal sesén irglads de conformicad con o
decratos reglamammas. Esta rnemie PUeds cmﬂenaf Irxromman confidencil & da usb temno de 53 SA.S.. siusted no o5 ¢
destingloio autclzodo. por faver nobifique de fomg i < bos

b podid ser cansiderade lleg. Por Tavor T8ad en Suania gues |os comentaios u opinones pracantakss en ashe comeo No son

ey iy

asipw i, junto con ka infemocitn adunia. Cualquier chrulgacian,

5 548, Hl presanic mnw}a 39 apste o lo esablecido por ke loyes 1556 de 2008 v 168] de 2012 emitidas por el gelslame

https://mail. google.com/mail/u/0

?§k=5f60370340&yiew=pt&search=aII&permthidzthread-a:H 236781000475629162&simpl=msg-a:r-322233729683656...

173



21/11/23, 13:59 Correo de Hospital Universitario de Santander - INVITACION A PRESENTAR COTIZACION

"CONFIDENCIAL — HOSPITAL UNIVERSITARIO DE SANTANDER {ESEHUS), La informacién contenida en este mensaje es confidencial y sélo
puede ser utilizada por la persona u organizacion a la cual esta dirigido. Si usted no es el receptor autorizado, cualquier retencitn, difusion,
distribucién o copia de este mensaje estd prohibido y sera sancionado por la Ley. Si por error recibe este mensaje, favor reenvielo de vuelta
y borre el mensaje recibido inmediatamente".

,@ OFERTA S3..pdf
747K

Jesica Alejandra Betancourt Barrera <algjandra.betancourt@s3.com.co> 20 de noviembre de 2023, 12:13
Para: "Estudios de Sector E.S.E. Hospital Universitario de Saritander” <estudiosdesector@hus.gov.co>, Andrea Juliana Cano
Lizcano <contabilidad@s3.com.co>

Buen dia, cordial saludo. .
}
Me permito dar alcance a la oferta anteriormente presentada, por lo cual agradezco tener presente Ia oferta adjunta en el presents
correo.
Muchas gracias, feliz dia.
Jeslica Alejandra Betancourt Barera e
Cirectorn Jridico f {Q \ _
% kS
diejandra.betancourt@si.com.co com.::i O;: MS; o ﬁ
PBX (601) 651 0081 Ext, 2016 et
Carrerq 492 # 8&6-40 ;
WWW.$3.c0m.co
BIMPLE - SRAART - SPEEDY"
Por medio del presents aviso, noe perslimes confirmar que los datos personoles que sa ham Rogkio poc madha 0 efte canat serdn inatados de confomidad com o
estoblecico en ko ley 1581 2062 ¥ sus deciatos regicmentados. Este mensale pueds conhener infomoeion confidenclol o e Uso inteme de 53 SA_s.slwred no es el
Jestinotaris outolizatde, per favor mitfque de fomme inmediate o remitente. bors v deskuyo osie menscis. junte oon ia ¥ crdpmta, C
distiucion, copl o uso ne aulorizado podia set consldarans liegct. Por Fonee fenga en clenia que les comentarios u SPNRONER HIESSNIADS Gn e COEO NO 400
necesaiamante on repreiertacién de $3 S.A.S, €l presente: memsale 5o oiusta o lo establecido por ks leyes 1244 de 2008 v 1507 de 2012 amifides por of gobieme
nagional Calormbicmo. 5
}
[El texto citado esta oculto]
.@ OFERTA CORREGIDA.pdf
743K
-
Jesica Alejandra Betancourt Barrera <alejandra.betancourt@s3.com.co> 21 de noviembre de 2023, 11:50

Para: "Estudios de Sector E.S.E. Hospital Universitario de Santander" <estudiosdesector@hus.gov.co>, Andrea Juliana Cano
Lizcano <contabilidad@s3.com.co>

Buen dia

En atencién a su solicitud, me permito remitir nuevamente la oferta en representacién de 3 Simple Smart Speedy S.A.S.

Muchas gracias, feliz dia.

https:/fmail.goog le.com/mailfu/0/?ik=5{6c37 ¢34 chview=pt&search=all&permthic=thread-a:r 1236781 000475629162&simpl=msg-a:r-322233729683656...  2/3



2111123, 13:59 Corrieo de Hospital Universitario de Santander - INVITACION A PRESENTAR COTIZACION

Jesica Alejamféjra Betancourt Barrera
Birectora Jurtdiea

: %% A
dlejondra betancourt@sl.com.co ot - o
PBX (601) 651 0051 Exf. 2016 . costygsls  Colsk

Carrerc 49¢ # 86-40

SIMPLE -SMARY - SPEEDY
i
L

Por madis el presenty tviso, ned penmitimos condirmer que los dafos los que 3o han i pot medio de este anat serin tratgoos te confemmidad con o
esteblackio an [a lay 1581 2012 ¢ sus dacretas regiomentarias, £ale mensaje puade tontenes infamaciin contidendlal o it interno de 53 SAS., sl usted no ey ol

anic: ctorizaddc, por faver nolifique do forma inmediola: o rermitente. bome ¥ dasingyo oste mensmie, éuniooemla Kn gdinla, Cotlquiee divulgaein,
disimumén cwb -3 usa nO auledzadd podid ser considerado Beget. Por favor tema #hn clenta qua los an Gste GO NG 300

) ok 53 BAS B p;mnteammqgewmtuu asighilacido por los leyes 1266 dam‘f 1581 do 2032 embidos por ol gobleme
mnu]Cobrnhmnm

[El fexto citado esta oculto]

n@ OFERTA HOSPITAL SANTANDER VE.pdf
2897K .

ey

htps:/imail.google.com/ mail/ulOl”Ek-‘»SfScS?034c&\.r:§ew=pt&search=al [&permthid=thread-a:ri236781000475629162&simpl=msg-a:r-322233729683656...  3/3
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jetivo:

El ob}e’nvo prlmordnal de es?e proyecto es oTender de monero m?egrol Ios neces:dades

del cliente

logrando esto g fravés  del sumlnlsfro e instalacién de equipos e

infraestructyra; rigiéndonos estrictamente por. los ’rerm:nos y condiciones estipulados en

ios pliegos
proyecto ¢
est@ndares

correspondientes. Nos comprome’remos a ejecutar-cada fase de este
on la mds alta calidad y precisidn, asegurdndonos de cumplir con los
acordados, los plozos establecidos y las especificaciones detallados.

Nuestra meta es superéor las expectativas del cliente, proporcichando soluciones
efectivas que contribuyan al éxito general del proyecto. Estamos dedicados a

garantizar

a safisfaccion tofal del cliente a lo largo de fodo el proceso.

. Resumen de eq@ipos

Se propone

. con los req

al cliente una oferro gue incluye los siguienfes equipos, los cuales cumplen
Lerimientos solicitados por el cliente, Esta solucién garantiza la calidad y

funcionalidad necesaria paraiograr los resultados esperados.

"4 [JL675A | Switch ArUbo 6100 48G CL4 45FP+ inciuye licenciamiento | 28

por 36 meses accesorios de :nsToIccaon y fransceiver

6 BPL- Bulcnceodor Pepiink 580X lncluye hcenc:omaéh‘ro por 12 1
580X meses y accesorios de instalacion
Infraestructura

I:Summis’rro e ms’rolocbn cle pun?os de ﬂbro opfzca ncluye
(patchcords , bandejas, fusionadoe y certificaciédn

6510051

juridica@s3.cam.co B
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Instaiacion

ifele)

« Diagrama de red

Se propone una topologia de red utilizada en enfornos empresaridles para garantizar
la disponibilidad, seguridad y conectividad eficiente, Agui hay una breve descripcion
de cada componente.,

Firewalls en Alta Disponibilidad (HA):

Se utilizan dos firewalls Palo Alto en c':'onﬁgurocién de Alta Dis’p‘ohibilidad”(HA) para
asegurar la continuidad del servicio en caso de fallo en uno de los dispositivos. Esto
proporciona redundancia y mejora la confiabilidad de la seguridad de la red.

Switch de Core;

}
Et swifch de core es.un componente central en la topologia, encargado de gestionar
el fréfico de datos entre los diferentes segmentos de la red. Suele ser un dispositivo de
alto refidimiento y confiabilidad para garantizar una conectividad eficiente.

Switches de Acceso de 24 y 48 Puertos:

Estos swifches se utilizan en los extremnos de Ia red para conectar los dispositivos finales,
como computadoras, impresoras y otros equipos de usuario. La eleccién entre switches
de 24 y 48 puertos depende de a densidad de dispositivos en cada drea.

6510051 2
juridica@s3.com.co B
www.s3.com.co @
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Equipos de

Los puntos
mévilesy e

RT

PLE

EDY
Wi-Fi:

de acceso \}'\IE-FI proporcichon conectividad inaldmbrica a los dispositivos

uipos compatioles. Estos puntos de acceso seintegran enlatopologia para
extender lajcobertura y ofrecer flexibilidad en {a-conexién d'e'c_iésbosi’rivos.

Enlaces dejFibra:

Los enlaces de fibra dptica se utllizan para establecer conexiones de alta velocidad Yy
baja latencia entre diferentes partes de la red. La fibra 6ptica es preferida en entornos
empresariales debido a su capacidad para fransmitir grandes cantidades de datos a
distancias mas largas sin pérdida de senal.

Puntos de datos:

Los puntos de red estdn conectados a switches, ya sea directamente o a fravés de un
{ sistena de cableado estructurado. Los switches, d su vez, gestionan v dirigen el trafico
de datos entre los diferentes dispositivos en Ia red, asegurando una coneciividad
eficiente y confiable.

¢ Modelos ofer’rocfos

ITEM

EQUIPO Pi
FIREWALL

1. FIREWALL

ROPUESTO |
PALO ALTO 1410

Descripcion Reciuerimien’ro Minimo Solicitado
Canfidad 2
Un sélo fabricante con marca reconocida en el mercado / una sola
referencia, La solucién tiene gue ser ofrecida en atta disponibilidad,
Fabricante se entiende por alta disponibilidad, es decir por o menos 2 (dos)

appliances con las mismas caracteristicas minimas menclonadas en
estas especificaciones,

Cuadrante de

Debe estar posicionado como lider en el Cuadrante Mdgico de

Gartner Gartner 2022 para firewall
g Rendimiento del cortafuegos (HTIP/
combinacidn de aplicaciones) 8,.9/6.8 Gb/s
Rendimiento de Threat Prevention (HTTP/
Rendimiento combinacién de aplicaciones 3.3/3,2 Gb/s
Rendimiento de VPN lpsec 4.6 Gb/s
Debe soporiar hasta 945.000 sesiones simultaneds
Debe soportar hasta 100000 Nuevas sesiones por segundo
6510051 | . 2
juridica@s3.com.co B
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Modos de
interface

L2, L3, tap, virtual wire (fransparent mode)

de firewall

Funcionalidades

Control de politicas por zonas, puertos, direcciones P, segmentos v/o
rangos de red, regidn geogrdfica, usuarios y grupos de usuarios,
aplicaciones grupos estaticos de aplicaciones, grupos dindmicos de
aplicaciones y categorias de aplicacionss.

Debe ser posible especificar en las reglas de seguridad un grupo de
objetos basadoes en IP y/o URL que se alimenten dindmicamente de
una fuente extemna.

Permitir agrupar las polfiticas de seguridad utllizando etiquetas u otfro
método.

Debe permitir realizar validaciones de la configuracién antes de ser
aplicada o instalada, esto implica, entre otras cosas, identificar vy
nofificar cuando existan reglas generales superpuestas sobre otras
especificas (shadowed rules).

Debe mostrar la fecha de creaciéon y itima fecha de modificacidn
de la regla de seguridad, )

Filtro de

contenido web

Permite especificar la politica por flempo, horario o determinado
periodo (dia, mes, ano, dia de la semana vy hora)

Deberd incluir la capacidad de creacién de politicas basadas en la
visibilidad e identificar el usuario que accede a una URL a través de
la integracion con servicios de directorio, autenticacion via LDAP,
Active Directory, e-Directory y base de datos local.

Debe soportar un cache local de URLs en el appliance, evitando el
delay de comunicacidon/validacién de las URLs

Debe poseer al menos 70 categorias de URLs, incluyendo las de
malware y phishing.

Prevencidon de
amenazas

Para seguridad del ambiente contra ataques, los dispositivos de
seguridad deben poseer mdduio de IPS (Infrusion Prevention System),
Antivirus (Antimalware de red), Antispyware/Antibot

Las funcionalidades de IPS, Anfivirus y Antispyware/Antibot deben
operar en cardeter permanente, pudiendo ser utilizadas por tiempo
indeterminado, Incluso si no existe el derecho de reciblir
actualizaciones debido a caducidad de soporte con el fabricante.

Cuando se ufiicen las funciones de IPS, Antivirus vy
Antispyware/Antibot, el equipamienfo debe entregar el mismo
performance (no degradar) enfre tener 1 dnica firma de IPS
habilitada o tener todas las firmas de IPS, Antivirus v Antispyware
habilitadas simulténeamente.

Las firmas deberdn estar basadas en patrones del malware y no
Unicamente en hashes, con el objetivo de detectar malware
polimérfico que pertenezca a una misma familia.

6510051
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Permmr el bloqueo de virus y spywdare en, por lo menos, los siguientes
protocolos: HTTP,-HTTP/2, HTTPS, FTP, SMB (versiones 1,2 v 3), SMTP,

1 IMAP y POP3. Deberd tener cobertura tanto en IPv4 como en IPv6
| para los protocolos en mencidn -

Reconocer por fo menos 3500 aplicaciones dtferenfes incluyendo,
mas no limitando: el tréfico relacionado a peer-to-peer, redes
sociales, acceso remoto, update de software, protocolos de red,
voip, audio, video, proxy. mensaieria instanténea, email.

Identificacién y
control de

Debe inspeccionar el payload dei paquete de datos con el objetivo
de detectar las aplicaciones en capa 7, a fravés de expresiones
regulares, firnas u otro mecanismo. El chequeo de firmas tfambién
debe determinar si una aplicacién estd utilizando su puerto default o
no, por ejemplo, RDP en el puerto 80 en vez del 3389,

aplicaciones

Debe aplicar andlisis heuristico a fin de detectar aplicaciones a
través de andlisis de comportamiento del trafico observado.

Para frafico cifrado (SSL/TLS), debe permitir e descifrado de

paduetes con el fin de permitir la lecfura del payload de la
aplicacion cifrada.

Aplicaciones que usen técnicas evasivas, utiizadas por malware,
como tfransferencia de archivos y/o uso excesivo de ancho de
banda.

Debe permitir OSPF v2/v3 con rem:lo correca‘o BGP con renmc:o
correcto, RIP y enrutamiento estdtico .

Routing

Debe permitir reenvio basado en politicas

Protocolo punto a punto sobre Ethernet (PPPoE)

Multicast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3

SD-WAN

Debe permitir el cdlculo de calidad de la ruta (vibracion, pérdida de
paguetes y latencia)

Seleccidn de ruta inicial (PBF)

Camblo dindmico de la ruta

Funciondlidades
de red IPV6

L2, L8 tap, virtual wire (fransparent mode)
Funciones: App-D, User-ID, Content-ID y SSL. Decryption

SLAAC

‘[ Funcionai

dades

Infercambio de claves: clave manual, IKEvl e IKEV2 (clave
precompartida, autenticacidn basada en certificados)

de red VPN
Ipsec

Cifrado: 3DES, AES (128 bits, 192 bifs, 256 bits)

Autenticacion: MD5, SHA-1, SHA-256, SHA-384 v SHA-512

Efiguetas VLAN 802.1Q) por dispositivo/interfaz: 4094/4094

Redes Vian

Interfaces agregadas (802.3ad), LACP

Interfaces

(8) puertos 10/100/1000, (4) puertos de 1 Gb/2.,5 Gb/5 Gb/PoE, (6)
puertos SFP de 1 Gh, (dypuertos SFP/SFP+ de T Gb/10 Gb

El equipo debe contar con al menos un puerto de gestion fuera de
banda 10/100/1000.

6510051
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El equipo debe contar con dl menos un puerto dedicado poréi
configuracion en aita disponibilidad de 10 Gb.

El equipo debe contar con al menos un puerto de consclg RJ-45

El equipo debe contar con al menos un puerto USB

Ef equipo debe contar con al menocs un puerto de consola USB &
micro-USB

Licenciamiento

Los equipos ofertados deben tener licenciamiento por 3 afios de sus
funciones vy soporie de fabricante por el mismo tiempo

Consumo de
energia

El consumo maximo permifido para el equipo debe ser de 290 W o
menos

Garantia

Garantia de f&brica por 3 anRos

Servicios

Serviclos de instalacidn y configuracion. Se debe inclulr capacitacion
de al menos 4 horas para funcionarios 5 funcionarios de la entidad

LICENCIA

Suscripcidon de licenciamiento por 3 ahfos con las siguientes
caracteristicas:

- Advanced Threat Prevention

- Advanced URL Fittering,

- Advanced Wildfire,

- DNS Security and SD-WAN

« ITEM 2. SWITCH CORE }
EQUIPO PROPUESTO
SWITCH CORE ARUBA 6300 (JL658A)

T

Descripcidn | Requerimiento Minimo Solicitado
Cantidad _ 1
. Un sdlo fabricante con marca reconocida en el mercado / ung
Fabricante sola referencia
El equipo debe contar con al menos 24 puertos 1 G/10 G SFP+
El equipo debe contar con al menos 4 puertos 1/10/25/50 G SFP
Inferfaces gequlpo debe contar con al menos un puerto de consola USB-
El equipo debe contar con al menos un puerto OOBM
El equipo debe contar con al menos un puerto host USB Tipo A
El equipo debe contar con al menos 2 ranuras de fuente de
Fuente de| . oy ) ) .
. . alimentacion intercambiables en caliente, susceptibles de ser
alimentacién o
sustituidas sobre el terreno _
El equipo debe contar con al menos 2 baondejos de
Ventiladores venfliadores intercambiables en caliente, susceptibles de ser
sustituidas sobre el terreno.
Memoria y flash | Minimo DDR4 8 GB

6510051 2
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Rendimiento

: Cdpf)csciddd -de':--c'ohmu’rocién' 'del sistema de minimo de -8'80'

Gbps

Co;}ccidod de rendimiento del sisterma minimo de 660 Mpps
Latencia  media  (LUFO, paguetes de 64  bytes):
1 Gbps: 199 . ...:uSect
10 Gbps: 149 ~ uSec
25 Gbps: 2,85 uSec

50 Gbps: 2,82 pSec

Valor mdx. de- distancia ‘de aopilado hasta 10 km con
fransceptores de larga distancia

Ancho de banda de gpilado de minimo 200 Gbps

Rutas de unidifusion IPv4: 64 000 - -

Rutas de unidifusion IPvé: 32 000

Rutas de multidifusion IPv4: 8 000

Rutas de muttidifusidn IPvé: 8 000

Capacidad de tabla MAC: 32 000

Grupos IGMP: 8 000 -

Condiciones de
funcionamiento

Debe permitir operar en temperaturas de hasta 32 °F g 113 °F
(0 °C a 45 °C) hasta 10 000 pies

Humedad relativa de funcionamiento 15 % a 95 % @ 104 °F (40
°C) : (Sin
condensacion)

Lo altitud operativa minima requendo es de 10,000 pies (3 04
km):

Protocolos
soportados

Spanning Tree Protocol (STP) v Rop:d Spanning Tree Protocol
(RSTP)

Multiple Spanning Tree Protocol (MSTP)

Link Aggregation Controf Protocol (LACP)

intermet Group Management Protocol (IGMP)

Open Shortest Path First (OSPF) en versiones 1,2y 3

Border Gateway Protocol (BGP)

Virtual Router Redundancy Profocol (VRRP)

Protocolo de descubrimiento de sistermas vecinos (LLDP)

Herramienta de

El equipo debe poderse intfegrar a una heramienta de
moniforeo soporfado directamente por el fabricante vy alojado

gestion en la nube por un periodo minimo de 3 anos
GCCESONos Eiﬁetgulpo debe incluir minimo ¢ modulos SFP+ v 8 mddulos SFP-
Garantia Garantia y soporte de fébrica por 3 anos NBD
Servicios de insfalacidn y configuracién. Se debe incluir
Servicios capacitacidon de al menos 4 horas para funcionarios 5
funcionarios de la entidad _
Fuete de poder |El equnpo ofertado debe contar con dos fuentes de poder
6510051 B
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| Licencia | Licenciamiento de administracién v gestién en nube por 3 anos |

4

o TEM 3. ACCESS POINT _ !

EQUIPO PROPUESTO:
ARUBA AP-515 (Q9H62A)

Descripcidn Requerimiento Minimo Solicitado

Cantidad 52 : :

Un sdlo fabricante con marca reconocida en el mercado / una
sola referencia

Antena integradd

Debe confar como minimo con 4 antenas omnidireccionaies
Antenas MMO 4x4

Ganancia méxima de anfena en 2,4 GHz de 4,2 dBi

Ganancia méxima de antena en 5 GHz de 7,5 dBi

Fabricante

Clientes Debe soportar hasta 512 dispositivos

SSID 16 0 superior por radio

Potencia de . . ’
transmisién configurable en incrementos de 075 dBm

e

802.11b: BPSK, QPSK, CCK
802.17a/g/n: BPSK, QPSK, 16-QAM, 64-QAM vy 256-QAM

E%%Su?oecién (extension registrada)

compatibie 802.11ac: BPSK, @PSK, 16-QAM, 64-QAM, 256-QAM v 1024-QAM
(extensidn registrada)
802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM vy 1024-QAM
802.11b

Velocidad de [ 802.11a/g

datos 802.11n (2,4 GHz) (6 GH?)

compatible 802.11ac:

802.11ax (24 GHz) (6 GHa)

puerfo (RJ-45, velocidad méaxima negociada 2,5 Gbps)
Interfaces Fthernet 10/100/ 1000BASE-T (RJ-45)

Bluetooth Sy Zigbhee (802.15.4)

Temperaiura: 0°C a +50°C / +32 °F a +122 °F
Condiciones de Humedad: 5% — 93% sin condensacion

funcionamiento El AP r)o ob‘renidp Ig ’closiﬁcccién plena para ser utilizado en
espacios de ventilacion

Entornos ETS 300 019 clase 3.2 _
Normatividad  |EN 50155:2017 — Railway Applications

6510051 =2
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EN 50121-1:2017 ~ Railway . EMC

EN 50121-3-2 — Railway EMC

EN 50121-4:2016 — Railway !mmum’ry

IEC 61373 ed2:2008 — Railway Shock cmd V]brcmon

UL/IEC/EN 60950 -

EN 60601-1-1, EN606G1-1-2

FCC/ISED

Cerfificaciones
requeridas

Certificacidén Wi-Fi g, b, 9.n.ac

Certificacion Wi-F ax?2

WPA, WPAZ v WPA3: Empresanol Personc:l

WMM, WMM-PS, W-Fi Agile Multiband
Passpoint (versidn 2) '

Locdlizacion Wi-Fi

Clasificacién UL2043 plena

Herramienia de

El equipc debe poderse integrar g una heramienta de
moniforeo soportado directamente por el fabricante y aloiado

estion - . . N
g en lanube porun periode minimo de 3 anos
Garantia Garantia de fébrica por 3 afos NBD
Servicios Servicios de instalacidn y configuracion.,

Soporte anclaje

Kif de montaje para cada uno de los AP,

Licencia

Licenciamiento de administracién y gestién en nube para

codo AP por 3 anos

o fTEM 4. SWITCH |

, EQUIPO PROPUESTO:
{' ARUBA 6100 48 PUERTOS (JL675A)
Descripcion | Requerimiento Minimo Solicitado
Canfidad 28
; R Un sdlo fabricante con marca reconocida en el mercado / una
Fabricants sold referencia
El .equipo debe contar con al menos 48 puertos
10/100/1000BASE-T . o
Interfaces El equipo debe contar con al menos 4 puertos 1G/10G SFP ports
El equipo debe contar con al menos un puerto de consola USB-
C :
El equipo debe contar con al.menos un puerto host USB Tipo A
Fuente de Fuente de alimentacion fija Hasta 370 W de potencia PoE Clase
alimentacion 4

6510051

WWW.53.COM.co

@

{juridica@s3.com.co i -

%




e B4 D SIMPLE
SMART
A | p % B SPEEDY
Ventiladores El equipo debe contar con ventiladores fijos

Memoriay flash | Minimo DDR3 4 GB o

Capacidad de conmutacion del sistema de minimo de 176
Gbps .
Capacidad de rendimiento del sistermna minimo de 98,6 Mpps
Llatencia  media (UFO, paguetes de 64 bytes)
. ] Gbps: 1.9 nudSec
Rendimiento |10 gpps; 1,8 pSec

Rutas de unidifusidon 1Pv4: 512

RuUtas de unidifusion IPvé: 512

Capacidad de tabla MAC: 8,192

Grupos IGMP: 512

Debe permitir operar en temperaturas de hasta 32 °F a 113 °F
(0 °C a 45 °C) hasta 5 000 pies

Humedad relativa de funcionamiento 15 % a 95 % @ 104 °F (40
°C) (sincondensacién)

La altitud operativa minima requerida es de 10,000 pies (3 km)
Spanning Tree Protocol (STP) y Rapid Spanning Tree Protocol

Condiciones de
funcionamiento

(RSTP)
Protocolos Multiple Spanning Tree Protocol (MSTR)
soportados Link Aggregation Control Protocol (LACP)

Intemet Group Management Protocol (IGMP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)
El equipo debe poderse integrar a una hernamienta del|
monitoreo soportado directamente por el fabricante y alojado )

Herramienta de

gestion en lanube por un periodo minimo de 3 afios, !
Accesorios El equipo debe incluir médulo de fibra SFP+ 106 v pactchcord
Qtros El eguipo debe ser del mismo fabricante de Switchs y AP

Garantia Garantia de fébrica por 3 anos NBD

Servicios Servicios de instalacién y configuracion.

Licencia Licenciamiento de adminisfracién y gestién en nube para

cada switch por 3 afios

e [TEM 5. SWITCH

EQUIPO PROPUESTO:
ARUBA 6100 24 PUERTOS (JL677A)

Descripcidon Requerimiento Minimo Solicitado

Cantidad

651001 B
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. Un solo fabricanfe con marca reconocsdo en el mercodo / una sola

Fabricante

referencia

El equipo debe contar con ol menos 24 puerfos 10/ 100/ 1000BASE-T

¢ linterfaces El eq.wpo debe contar con al menos 4 puertos 1G/10G SFP ports

El equipo debe contar con al menos un puerto de consola USB-C -

Ei equipo debe contar con al menos un puerto host USB Tipo A
Fuente de |Fuente de alimentacion fiia
alimentagion Hasta 370 W de potencia PoE Clase 4
Ventiladores El equipo debe contar con ventiladores fijos

Memoria v fiash

Minimo DDR3 4 GB

Capacidad de conmutacién del sistema de minimo de 128 Gbps

Capacidad de rendimiento del sistema minimo de 95,2 Mpps

Rendimiento

Latencia media (LIFO, paquetes de 64  bytes):
1 Gbps: 1.5 uSec
10 Gbps: 1.8 uSec

Rutas de unidifusion IPvd; 512

Rutds de unidifusién IPve: 512

Capacidad de tabla MAC: 8,192

Grupos IGMP: 512

Debeé permitir operar en temperaturas de hasta 32 °Fa 113 °F (0 °C
a 45 °C) hasta 5 000 pies

Condiciones de
funcionamient
o

Humedad relativa de funcionamiento 15 % o 95 % @ 104 °F (40 °C)
(sin
condensaciéon)

La aititud operativa minima requerida es de 10,000 pies (3 km)

Spanning Tree Protocol (STP) y Rapid Spanning Tree Pro’rocol (RSTP)

Multiple Spanning Tree Protocol (MSTP)

Protocolos
soporfados

Link Aggregation Control Protocol (LACP)

Intermet Group Management Protocol (IGMP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

Herramienta de
gestién

El equipo debe poderse integrar a una herrarmienta de monitoreo
soportado directamente por el fabricante y alojado en la nube por
un perledo minimo de 3 anos.

juridica@s3.com.co B
WWW.53.com.co @

Accesorios El eguipo debe incluir mddulo de fibra SFP+ 106 y pactchcord
Otros El equipo debe ser de la mismo fabricante de Switchs y AP
Garantia Garantia de fabrica por 3 anos NBD
Servicios Servicios de Instalacién y configuracion.
. . Licenciamiento de administracién y gestidn en nube para cada
Licencia switch por 3 anos
6510051 | B
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» [TEM 6. BALANCEADOR DE CARGA

EQUIPO ROPUESTO:
PEPLINK BPL 580X

Descripcidn Requerimiento Minimo Solicitado

T

Marca Especificar (Registrada)
Cantidad ]

Un sdlo fabricante con marca reconocida en el mercado / una
sola referencia

Funcionalidades | El equipo debe soportar al menos 7 algoritmos de balanceo

debe contar con minimo 5 (GE) Puertos Ethemet WAN
Interfaces debe contar con minimo 3 (GE) Puertos LAN
debe contar con minimo un puerto USB

Fabricante

Usuarios .
soportados 1000 o superior

Router '

Throughput 4Gbps o superior
\Fr\lf?ﬁwm"dmes Soporte PPPGE, Static IP, DHCP
VLANs  802.1g . .

Compatibles | 024 O superior

Port-Based VLAN | El equipo debe soportar la funcicnalidad en los puertos LAN
Equilibrio de
carga

Algoritmos de
Balanceo de El equipo debe contar con al mencs 8 Algoritmos de balanceo

El equipo debe soportar Load Balancing & Failover }

carga
Equillibrio de | Elequipo debe contar con la funcionalidad de equilibrio de carga
carga enfrante | del tréfico de datos de entrada a través de miltioles enlaces WAN

IPsec VPN

Funcionalidades S0 1ineles losec

Servidor VPN L2TP
Psec/L2TP/PPTP o idor VPN PRTP

100 usuarios VPN PPTP o superior
Monitor de uso de ancho de banda
Q0S5 para VolP y E-Commerce

Funcicnalidad

QoS Prevencién de DoS
Grupos de usuarios de control de ancho de banda
Web Blocking
6510051 2
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. | Temperatira de | 32° ~ 104°F
¢ | funcionamiento |0°—40°C

Soporfe de Gu’renﬁcocson RADIUS
| Pégina de blenvemdo personalizable mcorporodo

‘| Portal Cautivo

FCC
Certificaciones (CE
RoHS
Garantia Garantia de fabrica por un (1) afo. -

Herramienta de | El equipo debe poderse integrar a una herramienta de monitoreo
gestion soportade directamente por el fabricante v alojado en la nube
Lo herramienta debe permitir el monitoreo en tiempo real vy
Herramienta de | administracién del dispositivo

gestidon semwvicios de instalacidbn y configuracion, Se debe incluir
Servicios capacitacidn  de al menos 2 horas para funcionarios 5
funcionarios de [a entidad

. TEM7. INFRAESTRUCTURA

INFRAESTRUCTURA PROPUESTA

T' ENLACES DE FIBRA OMB PUNTOS DE R’ED CATEGOREA OA
(

| ITEM 1, INFRAESTRUCTURA

- |Requerimiento Minimo Solicitado: Instalacion de fibras
Descripcion ~ |Opficas para la conexidén de switch en los cuartos
. |técnicos.

Cantidad .| |8 Fibras

. |RACKPISO 12
RACK PISO 11
RACK PISO 8 .
. |RACKPISO &
- "|RACKPISO 2 .
RACK HEMOCENTRO -
RACK ONCOLOGIA
RACK FARMACIA -
Diplex LC-Lc Multimodo
Chaqueta : 22mm

Tipo de fibra: OM3 o superior 50/125 Mul‘nmodo
- | Grado flamabilidad: LSZH - Low Smoke and Zero Halogen
Pafchcords fibra Optica | Las  caracteristicas de los Patchcords deberdn  estar
. | disponible en longitudes est@ndar desde 1Tm
Se deberd suminisirar los correspondientes cables de fibra
dptica para hacer la interconexion entre la bandeja ©
panel de fibra v el puerto de fibra del equipo active,

Areas

6510051 | . B .
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Debe tener bandeja fiora de minimo 24 puertos pard |,

conectores LC 0 5C

Deben tener un disefio compacto de 1 URo superéor.'

Debe estar provisto de ftapda superior que garantiza la
proteccion del interior de la bandegja.

Debe acomodar una bandeja para empalmes mecdnicos
0 de fusién.

Capacidad minima de 12 empalmes mediante fusion;

Debe tener diseno modular con organizadores de fibra
internos que proporcionan almacenamiento de reserva
gue cumpla con los radios minimos de curvatura de fibrg vy
la longitud de almacenamienfo recomendada.

Caja OB

Minimo 1 enfrentadores

indoor

ABS o Policarbonato ¢ PVC

Minimo 1 puerto

Fiiacldén a muro, o mediante bridas

Debe incluir acopladores de fibra éptica monomodo tipo
LC 0 SC compadatibles con Ia caja de distribucién

Debe incluir Pigtails correspondientes o elementos de
conectorizacion de acuerdo a la solucion.

La caja debe tener un sistema de cierre

FIBRA OPTICA

Fibra &ptica multimodo OM3 o superior 50/125 Multimodo

Capacidad de Hilos: Mayor o igual a 6 Hilos

Temperatura: rango -5°C ~50°C o superior.

Las fibras épticas deberdn identificarse, de acuerdo con el
cédigo de colores segln Noma TIA.

Aplicables en vias aéreas o canalizadas.

Debe Acomodar, almacenar, proteger las fioras dpticas
en los Odf 0 cgjas terminales

La flora debe ser de Facll instalacién y manejo

Color; Negro o Aqug o violeta,

Didmetro Nominal del cable de fibra : Menor a 14mm

La cublerta debera ser continua, lisa, libre de fisuras, poros
y ofras imperfecciones

Modulo
transceptor/Transceiver

62 Mddulos de fibra 6ptica multimodo a 106

Modulo
tfransceptor/Transceiver

8 mddulos SFP RJ45

PATCHCORD

44 Patchcord MMOMA4 LSOH AG LC LC M

Descripcion

6510051 =2
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| | Requerimiento: Minimo Solicitado:. !ns’rciccwn de pun’ros

/| de red de datos pc:ra ‘el drea de consulta externa y|-
| puntos de ‘datos pcro !os dlferen’res Access PomT de Ia o
- red wifi. o __
Cantidad . |96 puntos de red de dcn‘os

. |El conductor a utilizar serd cable UTP o FIP de 4 pares

conformado por conductores de cobre sélido desde No.
23 AWG, debidamente aislados, trenzados en pares y
cubierfos en chagueta réfardante al fuego vy debe
proporcionar caracteristicas de - rendimiento iguales .o
mayores que la categoria 6A en todos los pardmetros
solicitados por la norma 568 A,
El cable deberd estar debidamente Identificado alinicio y
finalizacidn de su recorrido con marguilla enroliable que no
malirafe el cable dicha marcacion debe identificar si es
de datos o0 voz'y &l nimero a que pertenece.
Todo el cable suministrado deberd ser del mismo color.
Elsisterna de cableado estructurado debe estar aprobado
para proporcionar un ancho ‘de banda de al menos 100
. |MHz en cada par, Ethernet 1000BASE-T. .

o _ |- |El sistema debe estar soportado en la arquitectura de|
R - | distribucion dispuesta en id entidad, de manera tal quelos
nuevos equipos a lns“rolor se zm‘egren al sistema de

cableado.
En los cruces de cables se debe mantener una adecuada
organizacidn (peinado) de los framos de cables con
amarres en Velcro pdra ‘mantener a0 organizaciéon e
identificacion de los cables: que mgreson o] solen de laj
canalizacion.
. |El.Oferente debe sumsnas’rrc:r dos Patchcords UTP en la
Patchcords . |misma categoria del cableado horizontal utiizado para
. |cada punto de red.
Se debe entregar por.parte del Oferente io cerhﬂoocaon
.| delos puntos de red instalados
Marquillado | Todos los punios deben estar correctamente mCer]UIHOdOS
. |Se debe incluir un Gabinete de minimo 16 unidades de
- |Rack para la zona de madre canguro,
Accesorios | Un organizador de cable horizontal.
- |Un patch panel 24/48 puertos.
Jack conector Cat 6A para cadda punto de red.
- |Los puntos de red de datos se instalaran 44 en el drea de
. Area . jconsulta externa y 52 para cada cacces point gue se
. linstalara.

Cableado es’rruc’rurodo

—_—

Certificacion

LA
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Swffch Arubc serie 6300M 24SFP+ 4SFP56
2 | JLOSBA incluye lsc;encmmlenfo por by 1 5 89.251.094 $89.251.094
dei an tal

Swn‘c:h Arubo 6100 486 CL4 4SFP+ incluye
41 JLE675A licenciamiento por 36 meses, accesorios | 28 | $21.090.157 | $590.524.396
de instalacion y transceiver }

Balanceador Pepllnk 580X incluye
6 |BPL-680X | licenciamiento por 12 meses y accesorios | 1 $44.428.189 $ 44,428,189

Suministro e instalacion de puntos de red
Punto de |categoria 6a, incluye (patchcords ,

red cables categoria 6A, jacks, faceplate,
pcn‘chponel Cemfscoc:lon del pun’ro)

96 | $1.860.752 $ 178.632.192

05,393,312

Instalacion, configuraciéon de los equipos
e infraestructura propuesta

11{Instalacion

T 1 $97.750.000 $ §7.750.000

+ Condiciones comerciales

Precios dados en pesos colombianos

v" Los precios estén dados en pesos colombianos
v Tiempos de entrega equipos: 60 dias
v Tiempo de implementacion 40 dias

6510051 2
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v Formade pogo{ Pendiente por definir
v Laoferta cumple con las especificaciones técnicas solicitadas

Cordialmente

0 guedia faclo .

CLAUDIA ALEXANDRA PARDO QUIROGA
C.C. No 30/394.928 de Manizales
Representante Legal

$3 SIMPLE SMART SPEEDY S.A.S.

e
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