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DEPENDENCIA QUE PROYECTA OFICINA ASESORA JURIDICA
FECHA NOVIEMBRE DE 2023
MODALIDAD INVITACION PRIVADﬁé KMC;”L_JCNHA MENOR A 2000

Se procede a elaborgr el estudio de conveniencia y oportunidad de conformidad con lo estipulado en el Capitulo lll
Planeacién Contractial, Articulo 25, “ESTUDIOS DE CONVENIENCIA PREVIOS" de la resolucion No. 319 de
septiembre 07 de 2022, "Por med@ Yl cual se deroga la Resolucion nimero 260 del 13 de mayo de 2020 y en su fugar
se expide el Manual| de Contratacion def Hospital Universitario de Santander, adoptado mediante acuerdo de Junta
Directiva N° 033 de septiembre 07 de 2022.

|
La ESE HOSPITAL UNIVERSITARIO DE SANTANDER, fue creada mediante el Decreto Departamental 025 de 2005,
como una entidad descentralizada [del orden departamental, con personeria juridica, patrimonio propio y autonomia
administrafiva, adscrito a la Secreﬁa ia de Salud Departamental. Con el objeto de prestar servicios de salud de segundo,
tercer nivel y alta complejidad, entendido como un servicio piblico a cargo de! Departamento y como parte del sistema
de seguridad social én salud. Ademés, como un campo de practica de docencia asistencial de la Facuitad de medicina
de la Universidad Industrial de Sarptander.

La Ese Hospital Universitario de Santander, siguiendo fineamientos del Gobiemno Nacional y el Ministerio TIC orientadas
a desarrollar estrategias para que las entidades publicas elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sug esfuerzos en|este tema, requiere fa modernizacion de su infraestructura tecnoldgica como la
conectividad de fibrg 6ptica, switch |de distribucion, cableado estructurado, seguridad perimetral y seguridad en cuartos
de computo buscando con este ;iaropésito apalancar la transformacion digital de la institucién y el uso de tecnologias
emergentes a través de la reinvencion o modificacion de los procesos, productos o servicios, para asegurar la
generacion de valorien lo pt]biicoj thmbién el usar la tecnologia digital es una plataforma clave para expandir el radio de
accion e incrementaf su productivided.

\
El reinventamos o ransformamos les un aspecto de gran imporiancia que puede marcar la diferencia en el mercado
competitivo en el que operamos, dende lo tnico constante es el acelerado cambio, y la tecnologia o digitalizacion es el
habilitador de dicha transformacion, en este senfido la institucion mediante el contrato namero 372 del afio 2022 realiza
la contratacién de consultoria extemna realizando un diagnostico a nivel de administracion, implementacion y uso de la
infraestructura tecrjoldgica del Hospital Universitario de Santander, asl como de los avances en materia de
transformacion digital, con el fin de proponer opciones de mejora para los procesos intemnos en tres dimensiones
seguridad, gobierno e infraestruct‘u -, optimizando recursos tanto humanos como materiales.

El diagnostico efectuado identificd oportunidades de mejora y fortalecimiento en io que respecta a la infragstructura
tecnologica y los prpcesos de transformacion digital del Hospital Universitario de Santander, partiendo en todo caso de
los avances y objetivos alcanzados hasta la fecha, lo cual conlleva la ejecucion de un plan integral que se soporte en la
financiacion requerida para el diserio y puesta en marcha de las diferentes iniciativas y acciones recomendadas en este
documento de diagndstico y que ipennitirén la mejora continua en la prestacion de los servicios del Hospital.

Teniendo en cuenta lo anterior sel hace necesario adquirir y modemizar la infraestructura tecnologica necesaria para
dar cubrimiento a las necesidades institucionales en los diferentes servicios, buscando con esto tecnologias de punta
que cuenten con spporte técnico de fabrica, actualizaciones de software, actualizaciones de seguridad, amigables con
el medio ambiente ¥ que soporte 2 operacién diaria optimizando los procesos ¥ mejorando la oportunidad en la atencion
a los usuario, pacigntes y entrega de informes.
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La Subgerencia Administrativa y Financiera de la ESE HUS, el Profesional Especializado (E) UFATI de la ESE HUS y el
Profesional Universitario UFATI de la ESE HUS, radicaron ante la Gerencia el requerimiento No. 671 de fecha 14 de
noviembre de 2023, con la finalidad de que se adelante el proceso de confratacion para la ‘“COMPRAVENTA E
INSTALACION DE EQUIPOS RED DE DATOS Y CABLEADO ESTRUCTURADO PARA LA RENOVACION DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA ESE HOSPITAL UNIVERSITARIO DE SANTANDER”

Es importante mencionar que, mediante Acuerdo de Junta Directiva Nimero 37 noviembre 09 de 2023 se acordd
autorizar vigencias futuras por ejecucion al Gerente de la ESE HOSPITAL UNIVERSITARIO DE SANTANDER para el
desarrollo del proyecto "SUMINISTRO, INSTALACION Y CONFIGURACION DE LA RED DE DATOS DE LA ESE
HOSPITAL UNIVERSITARIO DE SANTANDERY, que sera ejecutado durante la vigencia actual y la vigencia del 2024,

“COMPRAVENTA E INSTALACION DE EQUIPOS RED DE DATOS Y CABLEADO ESTRUCTURADO PARA LA
RENOVACION DE LA INFRAESTRUCTURA TECNOLOGICA DE LA ESE HOSPITAL UNIVERSITARIO DE
SANTANDER”

Garantizar infraestructura tecnolégica de la ESE HUS mediante la compra e instalacién de equipos red de datos y
cableado estructurado para la renovacién de la infraestructura tecnoldgica de la ESE Hospital Universitario de
Santander

El contratista en desarrollo del objeto a contratar debera entregar los equipos con las siguientes especificaciones
técnicas:

- ITEM 1. FIREWALL

Descripcion Requerimiento Minimo Solicitado

Cantidad 2

Un s6lo fabricante con marca reconocida en el mercado / una sola referencia, La
solucion tiene que ser ofrecida en alta disponibilidad, se entiende por afta
disponibilidad, es decir por lo menos 2 (dos) appliances con las mismas
caracteristicas minimas mencionadas en estas especificaciones.

Cuadrante de Debe estar posicionado como lider en el Cuadrante Magico de Gartner 2022 para

Fabricante

Gartner firewall
Rendimiento del cortafuegos {HTTR/
combinacién de aplicaciones) 8,9/6,8 Gb/s
Rendimiento de Threat Prevention (MTTP/
Rendimiento combinacién de aplicaciones 3,3/3,2 Gb/s

Rendimiento de VPN lpsec 4,6 Gb/s
Debe soportar hasta 945.000 sesiones simultaneas

Debe soportar hasta 100000 Nuevas sesiones por segundo

Modos de interface | L2, L3, tap, virtual wire (fransparent mode)

Control de politicas por zonas, puertos, direcciones IP, segmentos y/o ranges de

red, region geografica, usuarios y grupos de usuarios, aplicaciones grupos

Funcionalidades de | estéticos de aplicaciones, grupos dinamicos de aplicaciones y categorias de
firewall aplicaciones.

Debe ser posible especificar en las reglas de seguridad un grupo de objetos
basados en [P y/o URL que se alimenten dindmicamentg de una fuente externa.
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Descripcion Requerimiento Minimo Solicitado

Permitir agrupar las politicas de seguridad utilizando etiquetas u otro método.

Debe permitir realizar validaciones de fa configuracion antes de ser aplicada o
instalada, esto implica, entre ofras cosas, identificar y noftificar cuando existan
reglas generales superpuestas sobre ofras especificas (shadowed rules).

=

Delje mostrar la fecha de creacion y Ultima fecha de modificacion de la regla de
seguridad.

Permite especificar la politica por tiempo, horario o determinado periodo (dia,
mes, afio, dia de la semana y hora)

Deteré incluir la capacidad de creacion de politicas basadas en la visibilidad e

ldernf icar el usuario que accede a una URL a través de la integracion con

Eiltro de contenido ser\ icios de directorio, autenticacion via LDAP, Active Directory, e-Directory y
web basg de datos local.

D‘b}:e soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacion de las URLs

Debe poseer al menos 70 categorias de URLs, incluyendo las de malware y
phishing.

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben
po er mddulo de IPS {Intrusion Prevention System), Antivirus (Antimalware de
red Antispyware/Antibot

Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en
caracter permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si
no?xrste el derecho de recibir actualizaciones debido a caducidad de soporte con
el fabricante.

Quando se ufilicen las funciones de IPS, Antivirus y Antispyware/Antibot, el
Prevengion de equipamiento debe entregar e! mismo performance (no degradar) entre tener 1

amenqzas Gnica firma de IPS habilitada o tener todas las firmas de IPS, Antivirus y
Antispyware habilitadas simultaneamente.

L?s firmas deberan estar basadas en patrones del malware y no (nicamente en
hashes, con el objetivo de detectar malware polimérfico que pertengzca a una
misma familia.

Permitir el blogueo de virus y spyware en, por lo menos, los siguientes
p{o ocolos: HTTP, HTTP/2, HTTPS, FTP, SMB (versiones 1,2 y 3}, SMTP, IMAP
y| FOP3. Debera tener cobertura tanto en IPv4 como en IPv6 para los protocolos
€N mencion

Retonocer por lo menos 3500 aplicaciones diferentes, incluyendo, mas no
limitando; el fréfico relacionado a peer-to-peer, redes sociales, acceso remoto,
up?ate de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, email.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las
aplicaciones en capa 7, a través de expresiones regulares, firmas u ofro
mecanismo. El chequeo de firmas también debe determinar si una apiicacion esta

Identificacion y q‘tihzando su puerto default o no, por ejemplo, RDP en el puerto 80 en vez del
contrpl de 3389
aplicagiones T - — — - _
Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis
de(comportamiento del trafico observado.
Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paguetes con el fin
de|permitir 1a lectura del payload de |a aplicacion cifrada.
Ap jcaciones que usen técnicas evasivas, utilizadas por malware, como
transferencia de archivos y/o uso excesivo de ancho de banda.
Debe permitir OSPF v2/v3 con reinicio correcto, BGP con reinicio correcto, RIP y
enfutamiento estatico
Routing Debe permitir reenvio basado en politicas

Protocolo punto a punto sobre Ethernet (PPPoE)

Mutticast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3

SD-WAN Debe permitir el calculo de calidad de la ruta (vibracion, perdida de paquetes y
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Descﬁpcién Requerimiento Minimo Solicitado
latencia)
Seleccion de ruta inicial (PBF)
Cambio dinamico de laruia
o L2, L3, tap, virtual wire {transparent mode)
Funcu:::llllgi\?ges de Funciones: App-ID, User-iD, Content-ID y SSL Decryption

SLAAC

Funcionalidades de
red VPN |psec

Intercambio de claves: clave manual, IKEv1 e [KEv2 (clave precompartida,
autenticacion basada en certificados)

Cifrado: 3DES, AES (128 bits, 192 bits, 256 bits)

Autenticacion: MD5, SHA-1, SHA-256, SHA-384 y SHA-512

Redes Vlan

Etiquetas VLAN 802.1Q por dispositivo/interfaz: 4094/4094

Interfaces agregadas (802.3ad), LACP

Interfaces

(8) puertos 10/400/1000, (4) puertos de 1 Gb/2,5 Gb/5 Gb/PCE, (6) puertos SFP
de 1 Gb, {4)puertos SFP/SFP+ de 1 Gb/10 Gb

El equipo debe contar con al menos un puerto de gestion fuera de banda
10/100/1000.

El equipo debe contar con al menos un puerto dedicado para configuracion en
alta disponibilidad de 10 Gb.

El equipo debe contar con al menos un puerto de consola RJ-45

El equipo debe contar con al menos un puerto USB

El equipo debe contar con al menas un puerto de consola USB 6 micro-USB

Licenciamiento

Los equipos ofertados deben tener licenciamiento por 3 afios de sus funciones y
soporte de fabricante por el mismo tiempo

Consumo de energia

El consumo maximo permitido para el equipo debe ser de 280 W 0 menos

Garantia

Garantia de fabrica por 3 afios

Servicios

Servicios de instalacién y configuracion. Se debe incluir capacitacion de al
menos 4 horas para funcionarios 5 funcionarios de la entidad

LICENCIA

Suscripcion de licenciamiento por 3 afos con las siguientes caracteristicas:
- Advanced Threat Prevention

- Advanced URL Filtering,

- Advanced Wildfire,

- DNS Security and SD-WAN

{TEM 2. SWITCH CORE

Descripcion Requerimiento Minimo Solicitado
Cantidad 1
Fabricante Un sblo fabricante con marca reconocida en el mercado / una sola referencia
E} equipo debe contar con al menos 24 puertos 1 G/10 G SFP+
El equipo debe contar con al menos 4 puertos 1/10/25/50 G SFP
Interfaces El equipo debe contar con al menos un puerto de consola USB-C
El equipo debe contar con al menos un puertc OOBM
El equipo debe contar con al menos un puerto host USB Tipo A
Fuente de El equipo debe contar con al menos 2 ranuras de fuente de alimentacion
alimentacion intercambiables en calients, susceptibles de ser sustituidas sobre el terreno
‘ . El equipo debe contar conA al menos 2 bandejas de ventiladeres intercambiables
= Ventiladores . . .
en caliente, susceptibles de ser sustituidas sobre el terreno.
Memoria y flash Minimo DDR4 8 GB
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Descripgion Reguerimiento Minime Solicitado

Cepaéidad de conmutacién del sistema de minimo de 880 Gbps

Caphacidad de rendimiento del sistema minimo de 660 Mpps

Latencia media (LIFO, paguetes de 64 bytes):
1 Ghps: 1,99 uSec
10 Gbps: 1,49 uSec
25 Gbps: 2,85 uSec
50 Gbps: 2,82 uSec

Rendimiento V?I(?r max. de distancia de apilado hasta 10 km con transceptores de larga
distancia

hcho de banda de apilado de minimo 200 Gbps

utks de unidifusion IPv4: 64 000

uths de unidifusion {Pvé: 32 000

0|0 0| >

utas de muitidifusion 1Pv4: 8 000

sy

utas de multidifusion 1Pv6: 8 000

e

apacidad de tabla MAC: 32 000

G

rupos IGMP: 8 000

ebe permitir operar en temperaturas de hasta 32 °F a 113 °F (0 °C a 45 °C)
asta 10 000 pies

bt il = |

Condiciones de

: - ulnedad relativa de funcionamiento 15 % a 95 % @ 104 °F {40 °C) {sin
funcionamiento

ondensacion)

alaltitud operativa minima requerida es de 10,000 pies (3.04 km)

penning Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)

Aliiple Spanning Tree Protocol (MSTP)

rlk Aggregation Control Protocol (LACP)

Protogolos nternet Group Management Protocol ({GMP)

soportados Dpen Shortest Path First (OSPF) en versiones 1, 2y 3

o=l = | =i

3drder Gateway Protocol (BGP)

Viftual Router Redundancy Protocal (VRRP)

Protocolo de descubrimiento de sistemas vecinos (LLDP)

Ell equipo debe poderse integrar @ una herramienta de monitoreo soportado

Herramgenta de directamente por el fabricante y alojado en la nube por un periodo minimo de 3

gestion afos
acceforios Ell equipo debe incluir minimo 9 modulos SFP+y 8 modulos SFP-RJ45
Garantia Garantia y soporte de fabrica por 3 afios NBD
Servicios Sbrvicios de instalacion y configuracion. Se debe incluir capacitacion de al menos
4 horas para funcionarios 5 funcionarios de la entidad
Fuete ?e poder E| equipo ofertado debe contar con dos fuentes de poder
Licencia Licenciamiento de administracion y gestion en nube por 3 afios

- [TEM 3. ACCESS POINT

Descripcion Requerimiento Minimo Solicitado
Cantidad 52
Fabricante In slo fabricante con marca reconocida en el mercado / una sola referencia

U
Anfena integrada
Debe contar como minimo ¢on 4 antenas omnidireccionales

Antenas MMO 4x4

Ganancia maxima de antena en 2,4 GHz de 4,2 dBi

(Ganancia méaxima de antena en 5 GHz de 7,5 dBi




HOSPITAL r
UMIVERSITARIO
DE SAHTAHDER W .
CHPREDA AL BEL EHIADG

Descripcion Requerimiento Minimo Solicitado
Clientes Debe soportar hasta 512 dispositivos
SSID 16 o superior por radio

Potencia de .

transmisién configurable en incrementos de 0,5 dBm
802.11b: BPSK, QPSK, CCK

. .. | 802.11afg/n; BPSK, QPSK, 16-QAM, 64-QAM y 256-QAM (extension registrada)
Tipos de modulacién

compatible 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM y 1024-QAM (extension
registrada)
802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM y 1024-QAM
802.11b
802.11alg

Velocidad de datos [555770 (2,4 GHz) (5 GHz)

compatible 807 11ac:

802.11ax (2,4 GHz) (5 GHz)

puerto (RJ-45, velocidad maxima negociada 2,5 Gbps}

Interfaces Ethernet 10/100/4000BASE-T (RJ-45)

Bluetooth 5 y Zigbee (802.15.4)

Temperatura: 0 °C a+50°C /+32 °F a +122 °F

Humedad: 5% — 93% sin condensacion

Condiciones de

funcionamiento El AP ha obtenido la clasificacién piena para ser utilizado en espacios de

ventilacién

Entornos ETS 300 019 clase 3.2

EN 50155:2017 - Railway Applications

EN 50121-1:2017 — Railway EMC

EN 50121-3-2 — Railway EMC

EN 50121-4:2016 - Railway Immunity

Normatividad  1\e 61373 532:9008 - Railway Shock and Vibration

UL/IEC/EN 60950

EN 60601-1-1, EN80601-1-2

FCC/ISED

Certificacion Wi-Fi g, b, g, n, ac

Certificacion Wi-Fi ax2

Certificaciones WPA, WPA2 v WPA3: Empresarial, Personal

requeridas WMM, WMM-PS, W-Fi Agile Multiband

Passpoint (version 2)

localizacion Wi-Fi

Clasificacion UL2043 plena

Ei equipo debe poderse integrar a una herramienta de monitoreo soportado

He”;e“:t?;:a de directamente por el fabricante y alojado en la nube por un periodo minimo de 3
afnos
Garantia Garantia de fabrica por 3 afios NBD
Servicios Servicios de instalacion y configuracion.
Soporte anclaje Kit de montaje para cada uno de los AP.
Licencia Licenciamiento de administracion y gestion en nube para cada AP por 3 afios
- ITEM 4. SWITCH
Descripcion . Requerimiento Minimo Solicitado
Cantidad 28
Fabricante Un sblo fabricante con marca reconocida en el mercado / una sola referencia
Interfaces El equipo debe contar con al menos 48 puertos 10/100/10G0BASE-T
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Descripcion Requerimiento Minimo Solicitado
£l équipo debe contar con al menos 4 puertos 1G/10G SFP ports
El equipo debe contar con al menos un puerto de consola USB-C
El équipo debe contar con al menos un puerto host USB Tipo A
Fuente de Fuénte de alimentacion fija Hasta 370 W de potencia PoE Clase 4
alimentacion e[z

Ventiladores

Memoria y flash

El +quipo debe contar con ventiladores fijos
N

finimo DDR3 4 GB

Rendimiento

apacidad de conmutacion del sistema de minimo de 176 Gbps

apacidad de rendimiento del sistema minimo de 98,6 Mpps

| Gbps: 19 uSec
10|Gbps: 1,8 1Sec

C
Q
Latencia media {LIFO, paquetes de 64 bytes):
1
F

2utas de unidifusion 1Pvd: 512

Rutas de unidifusion IPv6: 512

Capacidad de tabla MAC: 5,192

5rupos IGMP: 512

Condiciones de
funcionamiento

Debe permitir operar en temperaturas de hasta 32 °F a 113 °F (0 °C a 45 °C)
hasta 5 000 pies

Himedad relativa de funcionamiento 15 % a 95 % @ 104 °F (40 °C)
sincondensacion)

4 altitud operativa minima requerida es de 10,000 pies (3 k)

Spanning Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)

Mltiple Spanning Tree Protocol (MSTF)

Protgcolos
soportados Link Aggregation Control Protocol (LACP)
Internet Group Management Protocot (IGMP)
Ptotocolo de descubrimiento de sistemas vecinos (LLDP)
Herramienta de El equipo debe poderse integrar @ una herramienta de monitoreo soportado
g:%tién directamente por el fabricante y alojado en la nube por un periodo minimo de 3
anos.
Accdsorios E| equipo debe incluir modulo de fibra SFP+ 10G y pactehcord
Otros El equipo debe ser del mismo fabricante de Switchs y AP
Garantia Garantia de fabrica por 3 afios NBD
Seryicios Servicios de instalacion y configuracion.
Licencia Licenciamiento de administracion y gestion en nube para cada switch por 3 afios
- [{TEMS5. SWITCH
Descripcion Requerimiento Minimo Solicitado
Cantidad 16
Fabricante | Un solo fabricante con marca reconocida en el mercado / una sola referencia
El equipo debe contar con al menos 24 puertos 10/100/1000BASE-T
thterfac El equipo debe contar con al menos 4 puerios 1G/10G SFP ports
es B equipo debe contar con al menos un puerto de consola USB-C
El equipo debe contar con al menos un puerto host USB Tipo A
Fuentede |FRuente de alimentacion fija
alimentacion | Hasta 370 W de potencia PoE Clase 4
Véntiladores Bl equipo debe contar con ventiladores fijos
Memoria y flash | Minimo DDR3 4 GB
le dimiento (Capacidad de conmutacién del sistema de minimo de 128 Gbps
Capacidad de rendimiento del sistema minimo de 95,2 Mpps
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Descripcién Requerimiento Minimo Solicitado
Latencia media (LIFO, paquetes de 64 bytes):
1 Gbps: 1,5 uSec
10 Ghps: 1,8 uSec
Rutas de unidifusion |Pv4: 512
Rutas de unidifusion IPv6: 512
Capacidad de tabla MAC: 8,192
Grupos IGMP: 512
Debe permitir operar en temperaturas de hasta 32 °F a 113 °F (0 °C a 45
Condiciones de “C) hasta § OO{-) pies ; ; s s :
funcionamiento Humedad {giatlva de funcionamiento 15 % a 95 % @ 104 °F (40 °C) (sin
condensacion)
La altitud operativa minima requerida es de 10,000 pies (3 km)
Spanning Tree Protocol (STP) y Rapid Spanning Tree Protocol (RSTP)
Multiple Spanning Tree Protocol (MSTP)
:; :?r::é?; Link Aggregation Control Protocol (LACP)
Internet Group Management Protocol (IGMP)
Protocolo de descubrimiento de sistemas vecinos (LLDP)
Herramienta de E_i equipo debe podersg integrar a una herramienta de monitpreo sgp_ortado
Wy directamente por el fabricante y alojade en la nube por un periodo minimo de
gestion 3 afnos.
Accesorios | El equipo debe incluir médulo de fibra SFP+ 10G y pactchcord
Otros El equipo debe ser de la mismo fabricante de Switchs y AP
Garantia (Garantia de fabrica por 3 afios NBD
Servicios Servicios de instalacidn y configuracion.
Licencia Iégzoesnciamiento de administracion y gestién en nube para cada switch por 3

iTEM 6. BALANCEADOR DE CARGA

Descripeion Requerimiento Minimo Solicitado
Marca Especificar (Registrada)
Cantidad 1
Fabricante Un sdlo fabricante con marca reconacida en el mercado / una sola

referencia

Funcionalidades

El equipo debe soportar al menos 7 algoritmos de balanceo

debe contar con minimo 5 (GE) Puertos Ethernet WAN

Interfaces debe contar con minima 3 (GE) Puertos LAN
debe contar con minimo un puerto USB
Usuarios soportados | 1000 o superior
Router Throughput | 4Gbps o superior
F““"':;‘:;fades Soporte PPPOE, Static IP, DHCP
VLANSs 802.1q .
Compatibles 1024 o superior
Port-Based VLAN | El equipo debe soportar la funcionalidad en los puertos LAN
Equilibrio de carga | El equipo debe soportar Load Balancing & Failover
Algori d .
Bal aﬂggg’;‘;sca;a El equipo debe contar con al menos 8 Algoritmos de balanceo
Equilibrio de carga | El equipo debe contar con la funcionalidad de equilibrio de carga del
entrante trafico de datos de entrada a través de mdltiples entaces WAN
Funcionalidades | IPsec VPN
IPsecfL2TP/PPTP | 50 tineles Ipsec
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Descripeion

Requerimiento Minimo Solicitado

Servidor VPN L2TP

Servidor VPN PPTP

100 usuarios VPN PPTP o superior

Funcionalidad QoS

Monitor de uso de ancho de banda

QoS para VolP y E-Commerce

Prevencion de DoS

Grupos de usuarios de control de ancho de banda

Web Blacking

Temperatura de
funcionamiento

32° -104°F

0° -40°C

Portal Cautive

Soporte de autenticacion RADIUS

Pagina de bienvenida personalizable incorporada

FCC
Certificaciones CE
RoHS
Garantia Garantia de fabrica por un (1) afio.
Heframientade | || El equipo debe poderse integrar a una herramienta de monitoreo
gestion soportado directamente por el fabricante y alojado en la nube
. La herramienta debe permitir e monitoreo en tiempo reat y
He Ta"“?!‘*a de administracion del dispositivo
gestion — - v v — —
Servicios Servicios de instalacion y configuracion. Se debe incluir capacitacion

de al menos 2 horas para funcionarios 5 funcionarios de la entidad

- [TEM 7. INFRAESTRUC!

TU

IRA

[TEM 1. INFRAESTRUCTURA

Descripcion

Requerimiento Minimo Solicitado: Instalacién de fibras
opticas para la conexién de switch en los cuartos técnicos.

Cantidad

8 Fibras

Areas

RACK PISO 12

RACK PISO 11

RACK PISO 8
RACKPISO 5
RACKPISO 2

RACK HEMOCENTRO
RACK ONCOLOGIA
RACK FARMACIA

Patq

thoords fibraid

Diplex LC-Le Multimodo

Chagueta : 22mm

Tipo de fibra; OM3 o superior 50/125 Mulfimodo

Grado flamabilidad: LSZH - Low Smoke and Zero Halogen

otica | Las caracteristicas de los Patchcords deberan estar disponible en

longitudes estandar desde 1m

Se debera suministrar los correspondientes cables de fibra optica
para hacer la interconexion entre la bandeja o panel de fibray el
puerto de fibra del equipo activo.

ODF

Debe tener bandeja fibra de minimo 24 puertos para conectores
LCoSC

Deben tener un disefio compacto de 1 UR o superior.

Debe estar provisto de tapa superior que garantiza la proteccion
del interior de la bandeja.

Debe acomodar una bandeja para empalmes mecénicos o de
fusién.

Capacidad minima de 12 empalmes mediante fusion;
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ITEM 1. INFRAESTRUCTURA

Debe tener disefio modular con organizadores de fibra internos
que proporcionan almacenamiento de reserva que cumpla con los
radios minimos de curvatura de fibra y la longitud de
almacenamienfo recomendada.

Caja OB

Minimo 1 enfrentadores

Indoor

ABS o Policarbonato o PVC

Minimo 1 puerto

Fijacidn a muro, o mediante bridas

Debe incluir acopladores de fibra dptica monomodo tipo LC 0 SC
compatibles con la caja de distribucion

Debe incluir Pigtails comespondientes o elementos de
conectorizacion de acuerdo a la solucién.

La caja debe tener un sistema de cierre

FIBRA OFTICA

Fibra 6ptica multimodo OM3 o superior 50/125 Multimodo

Capacidad de Hilos: Mayor o igual a 6 Hilos

Temperatura: rango -5°C ~50°C o superior.

Las fibras épticas deberan identificarse, de acuerdo con el codigo
de colores segln Norma TIA.

Aplicables en vias aéreas o canalizadas.

Debe Acomodar, almacenar, proteger las fibras dpticas en los Odf
0 Cajas terminales

La fibra debe ser de Facil instalacién y manejo

Calor: Negro o Agua o violeta.

Diametro Nominal del cable de fibra : Menor a 14mm

La cubierta debera ser continua, lisa, libre de fisuras, poros y otras
imperfecciones

Modulo
transceptor/Transceiver

62 Modulos de fibra dptica mulfimodo a 10G

Médulo
transceptor/Transceiver

8 modulos SFP RJ45

PATCHCORD

44 Patchcord MMOM4 LSOH AG L.C LC 1M

Descripcion

Requerimiento Minimo Solicitado: Instalacion de puntos de
red de datos para el area de consulta externa y puntos de
datos para [os diferentes Access Point de la red wifi.

Cantidad

96 puntos de red de datos

Cableado estructurado

El conductor a utilizar serd cable UTP o FTP de 4 pares
conformado por conductores de cobre sdlido desde No. 23 AWG,
debidamente aislados, frenzados en pares y cubiertos en chaqueta
retardante al fuego y debe proporcionar caracteristicas de
rendimiento iguales o mayores que la categoria 6A en todos los
parametros solicitados por la norma 568 A.

El cable deberd estar debidamente identificado al inicio v
finalizacion de su recorrido con marquilla enrollable que no
maitrate el cable dicha marcacion debe identificar si es de datos o
voz ¥ el nimero a que perienece.

Todo el cable suministrado debera ser del mismo color.

El sistema de cableado estructurade debe estar aprobado para
propercionar un ancho de banda de al menos 100 MHz en cada
ar, Ethernet 1000BASE-T.

El sistema debe estar soportado en la arquitectura de distribucion
dispuesta en la entidad, de manera tal que los nuevos equipos a
instalar se integren al sistema de cableado.

10
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ITEM 1. INFRAESTRUCTURA

En los cruces de cables se debe mantener una adecuada
organizacion (peinado) de los tramos de cables con amarres en
Velcro para mantener la organizacién e identificacién de los cables
que ingresan o salen de la canalizacion.

El Oferente debe suministrar dos Patchcords UTP en la misma

Patchcords‘ categoria del cableado horizontal utilizado para cada punto de red.

Se debe entregar por parte del Oferente la certificacion de los

Certificacion puntos de red instalados

Marquillado Todos los puntos deben estar correctamente marquillados
| Se debe incluir un Gabinete de minime 16 unidades de Rack para
§ la zona de madre canguro.
Accesorios Un organizador de cable horizontal.
Un patch panel 24/48 puertos.
Jack conector Cat 6A para cada punto de red.

Los puntos de red de datos se instalaran 44 en el area de

Area . .
consulta externa y 52 para cada acces point que se instalara.

10.

1.

12,

OBLIGAGIONES GENFFMLES DEL CONTRATISTA:

1
Cumplir con las especificaciones técnicas requeridas para el efectivo desarrollo del objeto contractual,

Prestar la|colaboracion necesaria para el desarrolio del objeto del contrato.

Acreditar

afiliacion a salud, pension y riesgos laborales, segln lo establecido en el articulo 50 de la ley 789 del

2002 y 797 del 2003 y fecreto 510 del 2003, Ley 1753 de 2015 articulo 135.

Dar estri¢to cumplimiento a las normas de orden laboral y prestacional.

Otorgar las pblizas dentro de los términos que solicite la Empresa Social del Estado Hospital Universitario de

Santander.

Aceptar Ig supervision par parte de la Empresa Social def Estado Hospital Universitario de Santander.

No acceder a amenazas|o a peficiones de quienes actlien por fuera de la Ley con el fin de obligarlo a hacer u

omitir alg

(iIn acto o hecho, debiendo informar inmediatamente a la Enfidad y demas autoridades competentes

cuando se¢ presenten este tipo de situaciones.

Presentar informes mensuales de su gestion, como requisito de pago, asi como un informe de la totalidad de
las actividades ejecutadas y de la finalizacion de la ejecucion del contrato y los demas informes que le sean

asignados.

EL CONTRATISTA debe dar cumplimiento obligatorio a los procesos y procedimientos establecidos por la ESE
HOSPITAL UNIVERSITARIO DE SANTANDER para la evaluacion y control de las politicas establecidas por la
entidad, garantizando de esta manera la calidad de la atencion a los usuarios, tendientes a la acreditacion de

la institucion.

Apoyar y
Unico de

participar en las diferentes acciones de mejoramiento tendientes a la implementacion del Sistema
Acreditacion ?n la ESE HUS.

Cumplir g cabalidad co:n 2| Procedimiento de Atencion y Solucion de Quejas y Reclamos de los Usuarios Gestion
del Mejoramiento Continuo si aplica, en especial suministrando la informacion necesaria para responderlos en

los tiemp

bs establecidos

El contratista debera dar cumplimiento al anexo de confidencialidad para el manejo de la informacion de la ESE

HUS.

11
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13.

14.

15.

B.

El contratista debera garantizar el correcto tréfico de la informacion contemplando la entrega y devolucion de la
misma suministrada al contratista y la produccion por este durante la ejecucion def contrato.

El contratista se compromete a adherirse de forma total a las guias y demés estandares determinados por la
ESE HUS en los documentos anexos que hacen parte de los estudios previos del presente proceso de
contratacion aquellos que los complementen, modifiquen o sustituyan.

El contratista debera cumplir con las normas nacionales, departamentales y municipales acerca de las medidas
de bioseguridad, para el personal que se encuentre a su cargo y que sea asignado para la ejecucion de las
actividades en el Hospital Universitario de Santander.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

El contratista debera cumplir con las siguientes obligaciones especificas:

1.

10.

1.

12,

13.

EL CONTRATISTA debe suministrar el cronograma de trabajo a desarrollar para la ejecucion del presente
contrato, el cual sera revisado y aprobado por Ese Hospital Universitario de Santander.

El CONTRATISTA debe garantizar instaiacion, configuracion, parametrizacion, implementacion y puesta en
marcha de la solucién contratada, segin alcance que las partes acuerden conforme a cronograma.

El CONTRATISTA debe realizar la capacitacion con personal calificado para el equipo de trabajo de la
institucion en el manejo, configuracion y mantenimiento de la tecnologia adquirida.

El CONTRATISTA debera garantizar que el personal utilizado para la ejecucion de! contrato respetara y
acatara las normas intemas de la institucién y debera de estar identificado (carnetizado) dentro de las
instalaciones de la ESE HUS.

El CONTRATISTA suministrara los repuestos o equipos que sean necesarios para la reparacion y dejar en
perfecto funcionamiento cualquiera de los elementos ofertados sin costo alguno para el Hospital Universitario
de Santander. Este requisito no excepta ningln tipo de repuesto durante el tiempo de garantias y de la
vigencia del confrato.

El CONTRATISTA se hace responsable por la legitimidad de marca y /o patentes relacionadas con los
componentes fisicos y logicos de los equipos y sistemas ofrecidos.

El CONTRATISTA sera responsable por toda reclamacion que pueda presentarse por concepto de violacion a
las patentes, licencias o manifiestos de importacion, de la calidad de materiales, efc. Y serén por su cuenta
todos los gastos que puedan ocasionarse por tal concepto.

El CONTRATISTA se responsabilizara por todos los gastos de transporte, seguros nacionales e
Interacionales y gastos de importacién si fuese necesario.

El CONTRATISTA debera certificar que fodos los equipos ofertados son nuevos y por ningin motivo se podran
ofertar equipos re-manufacturados, repotenciados o de segunda.

El CONTRATISTA debera hacer entrega de las tecnologias ofertadas mediante acta con los respectivos
seriales al area de almacén para su ingreso al inventario de la institucion.

El CONTRATISTA debera certificar que las tecnologias ofertadas son amigables con el medio ambiente o
contener criterios que minimicen el impacto ambiental.

El CONTRATISTA debe garantizar y dar cumplimiento al presente anexo de confidencialidad para el manejo
de lainformacion de la E.S.E HUS de acuerdo a la normatividad vigente — ver anexo No. 1.

EL. CONTRATISTA debe dar cumplimientc al anexo de Uso De Tuberias en Instalaciones Eléctricas Y
Comunicaciones Mospitalarias.

12
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14. EI CONTRATISTA asume tado el proceso de garantia de los equipos que instalara en la ESE HUS. En caso de
algin incidente presentado en los equipos instalados en la Institucion por el CONTRATISTA. El
CONTRATISTA deberé reFmplazar en un tiempo no superior a 12 horas siguientes a la solicitud del incidente.

El CONTRATISTA debera garantizar oportunidad en la entrega, instalacion, configuracion, capacitacion de los

equipos instalados en las ‘fnstalaciones de la ESE HUS.

EL CONTRATISTA debe ‘:er tregar los puntos de red y puntos de fibra optica certificados e identificados.

15,

16.

EL CONTRATISTA deber}é garantizar que la configuracion de cada una de estas tecnologias ofertadas se debe
parametrizar de acuerdo ¢on el protocolo de version de internet que suminisire la ESE HUS.

17.

|
C. OBLIGACIONES ESE HUS:

1. Ejercer la supervision dei dontrato a través del supervisor técnico, quien tendra 1a facultad de inspeccionar en
cualquier tiempo, el desarmolio del contrato, incluyendo las especificaciones técnicas, asi como la calidad del
servicio e igualmente velar por el estricto cumplimiento de su objeto y control de las obligaciones adquiridas a
través del mismo. §

2. Cancelar el valor pactado en el contrato que se suscriba de conformidad a la forma de pago establecida y bajo
la presentagion y aprobacipn previa de los informes, actas y demas documentos que soporten el cumplimiento
del objeto y de las obligaciones derivadas del mismo por parte de EL CONTRATISTA.

|

3 La ESE HUS, a través del supervisor del contrato, previa suscripcion del acta de inicio, debera realizar la
Consulta de Inhabilidades por Delitos sexuales cometidos contra menores de 18 afios (Ley 1918 de 2018},
reglamentada por el Decreto 753 de 2019 expedido por la Policia Nacional y verificar en el REDAM Registro de
Deudores Alimentarios N‘fl rosos que se encuentre a paz y salvo.

D. DECLARACIONES DEL? TONTRAT!STA:

El Contratista hace |as siguientes% declaraciones:

)

El término de ejecu
ACTA DE INICIO,

La ejecucion del
en la Carrera 33 N

1. Conocey ac
2.
3. El Contratist

Se encuentrs

inhabilidad &
Estdapazy
El valor del

enta los Docunentos del Proceso.

3| debEdament:e acultado para suscribir el presente contrato.

a al momento| de la celebracién del presente contrato no se encuentra en ninguna causal de
incompatibilib d ni de conflicto de infereses.

salvo con sus pbligaciones laborales frente al sistema de seguridad social integral

contrato incluye todos los gastos, costos, derechos, impuestos, fasas y demas contribuciones

ue los recursos que componen su patrimonio no provienen de lavado de activos,

relacionadag con el cumpligﬂento del objeto del presente contrato.

Ei Contratista maniﬁesta%

financiacion

del terrorismo, |narcotréfico, captacion ilegal de dineros y en general de cualquier actividad ilicita; de

igual manerg manifiesta qug los recursos recibidos en desarrollo de este contrato no seran destinados a ninguna

de las activirlades antes descritas.

Ei Contratiste se compromete a no contratar menores de edad para el gjercicio del objeto contractual, asi como 2 no
permitir que se subcontrate
Ministerio de

5 menores de edad para tales efectos, dando aplicacién a fa Resolucion 1677 de 2008 del
la Proteccion Social y los Pactos, Convenios y Convenciones Internacionales ratificados.

cion del contrato seré de CUATRO (4) MESES CONTADOS A PARTIR DE LA SUSCRIPCION DEL

previo cumplimiento de los requisitos de perfeccionamiento y legalizacion de contrato.
|

ontrato se llevara a cabo en las instalaciones de la ESE Hospital Universitario de Santander ubicado
0. 28-126, de l4 ciudad de Bucaramanga, Santander.

13
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La Supervision debera desarroltar las funciones Técnicas, Adminisirativa, Financiera, Juridica y Contable establecidas en los
Articuios 38 y 39 del Manual de Contratacién de la ESE HUS expedido por la Resolucion 319 de 2022 proferida por la gerencia
de [a Entidad, Ia cual sera realizada por las siguientes personas;

e Profesional Universitario UFATI de la ESE HUS o quien haga sus veces y/o el
Funcionario que, en ejercicio de su autonomia, designe la ESE HUS.

» Profesional Especializado (E) UFATI de la ESE HUS o quien haga sus veces y/o el
Funcignario que, en ejercicio de su autonomia, designe la ESE HUS.,

De conformidad con lo dispuesto en el articulo 56 del CPACA (Ley 1437-2011) los proponentes podran autorizar a la
ESE HUS para realizar ta notificacién de actos administrativos via electronica. Para el efecto en Ia carta de presentacion
de |as ofertas deberan indicar ef correo electronico en ! cual se surtiran las notificaciones.

Para el presente Proceso de confratacion Directa, se designa como comité evaluador para fa calificacion y evaluacion
de las propuestas a los siguientes funcionarios y/o contratistas: Aspectos Juridicos: Al Jefe de la Oficina Asesora
Juridica de la ESE HUS y/o quien haga sus veces o se designe para tal fin. Aspectos Técnicos: Profesional

Universitario UFATI de la ESE HUS o quien haga sus veces y/o el Funcionaric que, en ejercicio de su autonomia, designe la
ESE HUS y el Profesional Especializado (E) UFATI de la ESE HUS o quien haga sus veces yio el Funcionario que, en
ejercicio de su autonomia, designe la ESE HUS.. Aspectos Econémicos y Financieros: A la Subgerencia Administrativa
y Financiera ESE HUS y/o los que designe en su momento.

Segun el numeral 6 del articulo 195 de la Ley 100 de 1993, en materia contractual las Empresas Sociales del Estado se
rigen por el derecho privado, pero pueden discrecionalmente utilizar las clausulas exorbitantes previstas en el estatuto
general de contratacion de la administracion plblica, sin desconocer que debe siempre aplicarse los principios de la
funcion administrativa y de la gestion fiscal de que tratan los articulos 209 y 267 de la Constitucion Politica y someterse
al régimen de inhabilidades e incompatibilidades previsto legalmente para la contratacién estatal, ademas de la
resolucion N° 5185 de 2013, por medio de la cual el Ministerio de Salud y de la proteccién Social fijan los lineamientos
para que las Empresas Sociales del Estado adopten un estatuto de contratacion que rija su actividad contractual.

En observancia de los parametros anteriores, el Sefior Gerente de la ESE Hospital Universitario de Santander,
expidié el Manual de Confratacion de la entidad mediante Resolucién N 319 de septiembre 07 de 2022, el cual
sefiala en el CAPITULO IV - MODALIDADES DE SELECCION - ARTICULO 28: INVITACION PRIVADA como la
modalidad de seleccion de contratistas en la cual se invita participar a tres (03) o mas posibles oferentes. Por su parte
el numeral 28.1 reza sobre Procedencia de la Invitacion Privada de la contratacion estableciendo lo siguiente:

“28.1. Procedencia de la Invitacion Privada. La invitacién privada procedera en los siguientes
casos:

28.1.1. Para la celebracion de contratos cuyo valor sea superior a mil (1.000) SMLMV e inferior a
dos mil (2.000) SMLMV",

Dado que el valor del presente proceso contractual estd estimado en el equivalente a 1.937 4 salarios minimos

mensuales legales vigentes, la seleccién del proveedor de estos insumos y reactivos se haré por la modalidad de
invitacion privada.

El contrato a celebrar como resultado del presente proceso serd de CONTRATO DE COMPRAVENTA CON
INSTALACION.

14
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El presupuesto oficlal para el presente proceso de contratacion es el valor estimado en la suma de DOS MIL
DOSCIENTOS CUARENTA Y SIETE MILLONES CUATROCIENTOS CINCUENTA'Y CINCO MIL CUATROCIENTOS
TREINTA Y CINCQ PESOS MC‘JE. ($$ 2.247.455.435,00), el cual estd determinado a partir del precio que en el
mercado tienen los [bienes a addu rir y que fue definido por la oficina de estudios del sector a partir del sondeo de
precios con tres (03) cotizaciones ge empresas que desarrollan actividades iguales o similares al objeto del presente
estudio, tomando como valor de n;eferencia la cotizacion de menor valor.

El presupuesto ofigal para el pjre sente proceso de contratacién es el valor estimado en la suma de DOS MIL
DOSCIENTOS CUARENTA Y SIETE MILLONES CUATROCIENTOS CINCUENTA Y CINCO MIL CUATROCIENTOS
TREINTA Y CINCO PESOS MCTE! ($$ 2.247.455.435,00), valor determinado a partir del precic de cada item a comprar,
conforme se detalla g continuacién:

VALOR VALOR

ITEM DESCRIPCION CANTIDAD UNITARIO TOTAL

Un sélo fabricante con
marca reccnocida en el
mercado / una sola
referencia, bta solucion
tiene que ser ofrecida en
alta disponibilidad, se
Fabricante entiende por alta
disponibilidad, es decir por
lo menos 2 (dos)
appliances con las mismas
caracteristicas  minimas
mencicnadas en estas
especificaciones.

Debe estar posicionado
como lider en el
Cuadrante Mégico de
Gartner 2022 para firewall
FIREWALL Rendimiento del 2 $208.905.268 | $417.810.536
cortafuegos (HTTP/
combinacion de
aplicaciones) 8,9/6,8 Gb/s
Rendimiento de Threat
Prevention (HTTP/
combinacion de
aplicaciones 3,3/3,2 Gbis
Rendimiento de VPN Ipsec
4,6 Gbfs

Debe soportar  hasta
945.000 sesiones
simultaneas

Debe soportar  hasta
100000 Nuevas sesiones
por segundo

L2, L3, tap, virtual wire
{transparent mode)

Cuadrante de Gartner

Rendimiento

Modos deinterface
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ITEM

DESCRIPCION

CANTIDAD

VALOR

. UNITARIO |,

VALOR
TOTAL

Funcionalidades de
firewall

Control de -politicas por
zonas, puertos,
direcciones |P, segmentos
ylo rangos de red, region
geografica, usuarios y
grupos  de  usuarios,
aplicaciones grupos
estaticos de aplicaciones,
grupos  dinamicos de
aplicaciones y categorias
de aplicaciones.

Debe ser posible
especificar en las reglas
de seguridad un grupo de
objetos basados en IP y/o
URL que se alimenten
dinamicamente de una
fuente externa.

Permitir ~ agrupar  las
politicas de seguridad
utilizando etiquetas u ofro
método.

Debe permitir realizar
validaciones de la
configuracion antes de ser
aplicada o instalada, esto
implica, entre ofras cosas,
identificar y  nofificar
cuando existan reglas
generales  superpuestas
sobre ofras especificas
(shadowed rules).

Debe mostrar la fecha de
creacion y Ultima fecha de
modificacién de la regla de
seguridad.

Filtro de contenido
web

Permite  especificar la
politica por tiempo, horario
o determinado  periodo
(dia, mes, afio, dia de la
semana y hora)

Debera incluir la
capacidad de creacion de
politicas basadas en Ia
visibilidad e identificar el
usuario gue accede a una
URL a través de la
integracidn con servicios
de directorio, autenticacion
via LDAP, Active
Directory, e-Directory vy
base de datos local.

Debe soportar un cache
local de URLs en el
appliance, evitando el
delay de
comunicacion/validacion
de las URLs

Debe poseer al menos 70
categorias de  URLs,
inciuyendo las de malware
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ITEM

DESCRIPCION

CANTIDAD

VALOR
UNITARIO

VALOR
TOTAL

y phishing.

amenaz

Preven(‘:iein de

as

Para  seguridad  del
ambiente contra ataques,
los  dispositivos de
seguridad deben poseer
médulo de IPS (Intrusion
Prevention System),
Antivirus (Antimalware de
red), Antispyware/Antibot

Las funcionalidades de
{PS, Antivirus y
Antispyware/Antibot deben
operar  en caracter
permanente, pudiendo ser
utilizadas por  tiempo
indeterminado, inclusc s
no existe el derecho de
recibir actualizaciones
debido a caducidad de
soporte con el fabricante.

Cuando se utilicen las
funciones de IPS, Antivirus
y Antispyware/Antibot, el
equipamiento debe
entregar €l mismo
performance (no degradar)
entre tener 1 (nica fima
de IPS habilitada o fener
todas las firmas de IPS,
Antivirus  y  Antispyware
habilitadas
simultaneamente.

lLas firmas deberdn estar
basadas en patrones del
malware y no (nicamente
en hashes, con ef objetivo
de detectar maiware
polimérfico que pertenezca
a una misma familia.

Permitir el bloqueo de
virus y spyware en, por o
mencs, los  siguientes
profocolos: HTTP,
HTTR/2, HTIPS, FTP,
SMB (versiones 1,2 y 3),
SMTP, IMAP y POP3.
Deberd tener cobertura
tanto en IPv4 como en
IPv6 para los protocolos
en mencion

contro
aplicaci

Identificacion y
1de
i

nes

Reconocer por lo menos
3500 aplicaciones
diferentes, incluyendo,
mas no limitando: el tréfico
relacionado a peerfo-
peer, redes sociales,
acceso remoto, update de
software, protocolos de
red, voip, audio, video,

17
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VALOR
UNITARIO
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proxy, mensajeria
instantanea, email.

Debe inspeccionar el
payload del paquete de
datos con el objetivo de
detectar las aplicaciones
en capa 7, a fravés de
expresiones  regulares,
firmas u ofro mecanismo,
El chequeo de firmas
también debe determinar
si una aplicacidén estd
utilizando su puerto default
0 no, por ejemplo, RDP en
el puerto 80 en vez del
3389.

Debe aplicar analisis
heuristico a fin de detectar
aplicaciones a través de
analisis de
comportamiento del trafico
observado.

Para frafico  cifrado
(SSL/TLS), debe permitir
el descifrade de paguetes
con el fin de permitir ia
lectura del payload de la
aplicacién cifrada.

Aplicaciones que usen
técnicas evasivas,
utilizadas por malware,

como fransferencia de
archivos y/o uso excesivo
de ancho de banda,

Routing

Debe permitir OSPE v2/v3
con reinicio correcto, BGP
con reinicio correcto, RIP y
enrutamiento estatico

Debe permitir  reenvio
hasado en politicas

Protocolo punto a punto
sobre Ethernet (PPPoE)

Multicast: PIM-SM, PIM-
SSM, IGMP v1, v2, and v3

SD-WAN

Debe permitir el célculo de
calidad de la ruta
(vibracién, pérdida de
paguetes v latencia)

Seleccidn de ruta inicial
(PBF)

Cambio dindmico de la
ruta

Funcionalidades de

L2, L3, tap, virtual wire

18
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CANTIDAD
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red IPVG

(transparent mode)

Funciones: App-ID, User-
iD, Content-D y SSL
Decryption

SLAAC

Funcionalidades de
red VPN Ipsec

Intercambic de claves:
clave manual, IKEvl e

IKEv2 (clave
precompartida,
autenticacion basada en
certificados)

Cifrado; 3DES, AES (128
bits, 192 bits, 256 bits)

Autenticacion: MDS, SHA-
1, SHA-256, SHA-384 y
SHA-512

RedesVian

Etiquetas VLAN 802.1Q
por  dispositivofinterfaz:
4094/4094

Interfaces agregadas
(802.3ad), LACP

Interfaces

(8) puertos 10/100/1000,
(4) puertos de 1 Gb/2,5
Gb/5 Gb/PoE, (6) puertos
SFP de 1 Gb, (4)puertos
SFP/SFP+ de 1 Gb/10 Gb

El equipo debe contar con
al menos un puerto de
gestion fuera de banda
10/100/1000.

El equipo debe contar con
al menos un puerto
dedicado para
configuracién  en  alta
disponibilidad de 10 Gb.

El equipo debe contar con
al menos un puerto de
consola RJ-45

El equipo debe contar con
al menos un puerte USB

El equipo debe contar con
al menos un puerlo de
consola USB 6 micro-USB

Licenciamiento

Los equipos ofertados
deben tener licenciamiento
por 3 afios de sus
funciones y soporte de
fabricante por el mismo
tiempo

Consumo de energia

El  consumo  méximo
permitido para el equipo
debe ser de 290 W o
Menos

Garantia de fabrica por 3

ranti <
Ga! 2 afios
Servicios de instalacion y
L. fi ion.
Servicios configuracion. Se debe

incluir capacitacion de al
menos 4 horas para

19
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funcionarios 5 funcionarios
de la entidad

LICENCIA

Suscripcidn de
licenciamiento por 3 afios
con las siguientes
caracteristicas:

- Advanced Threat

Prevention

- Advanced URL Filtering,

- Advanced Wildfire,

- DNS Security and SD-
WAN

Fabricante

Un so6lo fabticante con
marca reconocida en el
mercado / una sola
referencia

Interfaces

Ei equipo debe contar con
al menos 24 puertos 1
G110 G SFP+

El equipo debe contar con
al menos 4 pueros
1/10/25/50 G SFP

El equipo debe contar con
al menos un puertc de
consola USB-C

El equipo debe contar con
al menos un puerto OOBM

El equipo debe contar con
al menos un puerto host
USB Tipo A

SWITCH CORE

Fuente de
alimentacion

El equipo debe contar con
al menos 2 ranuras de
fuente de alimentacion
infercambiables en
caliente, susceptibles de
ser sustituidas sobre el
ferreno

Ventiladores

El equipo debe contar con
al menos 2 bandejas de
ventiladores
infercambiables en
caliente, susceptibles de
ser sustituidas sobre el
terreno.

Memoria y flash

Minimo DDR4 8 GB

Rendimiento

Capacidad de
conmutacién del sistema
de minimo de 880 Gbps

Capacidad de rendimiento
del sistema minimo de 660
Mpps

Latencla media (LIFC,
paguetes de 64 bytes):

1 Gbps: 1,99 uSec

10 Gbps: 1,49 pSec

$79.320.725

$79.320.725
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25 Gbps: 2,85 uSec

50 Gbps: 2,82 Sec

Valor méx. de distancia de
apifado hasta 10 km con
transceptores de larga
distancia

Ancho de banda de
apilado de minimo 200

Ghps

Rutas de unidifusion 1Pv4:
64 000

Rutas de unidifusion [PvE:
32000

Rutas de multidifiusidn
1Pv4: 8 000

Rutas de multidifusion
{Pv6: 8 000

Capacidad de tabla MAC:
32000

Grupos IGMP: 8 000

Condiciones (de
funcionamiento

Debe permitir cperar en
temperaturas de hasta 32
°Fa113°F({0°Cad5°C)
hasta 10 000 pies

Humedad relativa de
funcionamiento 15 % a 95
% @ 104 °F {40 °C) (sin

condensacién)

L3 altitud operativa minima
requerida es de 10,000
pies ({3.04 km}

Protocolos
soportados

Spanning Tree Protocol
(STP) y Rapid Spanning
Tree Protocol (RSTP)

Multiple Spanning Tree
Protocol (MSTP)

Link Aggregation Controf
Protocol (LACP)

Internet Group
Management Protocol
(IGMP)

Open Shortest Path First
(OSPF} en versiones 1, 2
y3

Border Gateway :Protocol
(BGP)

Virtual Router Redundancy
Protocol (VRRP)

Protocolo de
descubrimiento de
sistemas vecinos (LLDP)

Herramienia de
gestion

El equipo debe poderse
integrar a una herramienta
de monitoreo  soportado
directamente  por el
fabricante y alojado en la
nube por un periodo
minimo de 3 afios
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Accesorios

El equipo debe incluir
minimo 9 modulos SFP+ y
8 médulos SFP-RJ45

Garantia

Garantia y soporte de
fabrica por 3 afios NBD

Servicios

Servicios de instalacién y
configuracion. Se  debe
incluir capacitacién de al
mencs 4 horas para
funcionarios 5 funcionarios
de la entidad

Fuete de poder

El equipo ofertado debe
contar con dos fuentes de
poder

Licencia

Licenciamiento de
administracion vy gestion
en nube por 3 afics

ACCESS POINT

Fabricante

Un sdlo fabricante con
marca reconocida en el
mercado [ una sola
referencia

Antenas

Antena integrada

Debe coniar como minimo
con 4 antenas
ompidireccionales

MMO 4x4

Ganancia maxima de
antenaen 24 GHz de 4,2
dBi

Ganancia maxdma de
antena en 5 GHz de 7,5
dBi

Clientes

Debe soportar hasta 512
dispositivos

SsiD

16 ¢ superior por radio

Potencia de
transmision

configurable en
incrementos de 0,5 dBm

Tipos de modulacion
compatible

802.11b: BPSK, QPSK,
CCK

802.11a/g/n: BPSK,
QPSK, 16-QAM, 64-QAM
y 256-QAM  (extensidn
registrada)

802.11ac: BPSK, QPSK,
16-QAM, 64-QAM, 256-
QAM  y  1024-QAM
(extensidn registrada)

802.11ax. BPSK, QPSK,
16-QAM, 64-QAM, 256-
QAM y 1024-QANM

Velocidad de datos
compatible

802.11b

802.11alg

802.11n (2,4 GHz) (5 GHz)

802.11ac:

802.11ax (24 GHz) (5
GHz)

52

$ 6.730.052

$297.962.704
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puerto  {RJ-45, velocidad
maxima negociada 2,5

Gbps)
Ethernet
Interfages 10/100/1000BASE-T (RJ-
45)
Bluetooth 5 y Zighee
{802.15.4)
Temperatura: 0°C  a
+50 °C / +32 °F a +122 °F
Humedad: 5% — 93% sin
condensacion
Condicicﬂes de |El AP ha obtenido la
funcionamiento clasificacién plena para
ser utilizado en espacios
de ventilacion
Entornos ETS 300 019
clase 3.2
EN 50155:2017 ~ Railway
-| Applications
EN  50121-1:2017 -
Railway EMC
EN 50121-3-2 ~ Railway
EMC
EN 5012142016 -
] Railway Immunity
Normatividad e 1373 eazai8 =
Railway ~ Shock  and
Vibration
UL/IEC/EN 60950
EN 60601-1-1, ENGOBO1-
1-2
FCCASED
Certificacion Wi-Fi a, b, g,
n, ac
Certificacion Wi-Fi ax2
WPA, WPA2 y WPA3:
L Empresarial, Personal
Certificaciones WMM,  WMM-PS., W-E]
requeridas \ ’

Agile Multiband

Passpoint (version 2)

Localizacion Wi-Fi

Clasificacion UL2043
plena

Herramienta de

El equipo debe poderse
integrar a una herramienta
de monitoreo  soportado
directamente  por el

gestion fabricante y alojado en Ia
nube  poer un periodo
minimo de 3 afos
.| Garantia de fabrica por 3
Garantia afios NRD
. Servicios de instalacion y
Servicios configuracion.
Soporte anglaje Kit de montaje para cada

uno de los AP,

23
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Licencia

Licenciamiento de
administracion y gestién
en nube para cada AP por
3 afios

SWITCH

Fabricante

Un sdic fabricante con
marca reconocida en €l
mercado [ una sola
referencia

Interfaces

El equipo debe contar con
al menos 48 puerfos
10/100/1000BASE-T

El equipo debe contar con
al mencs 4 puerios
1G/10G SFP ports

El equipa debe contar con
al menos un puerto de
consola USB-C

E! equipo debe contar con
al menos un puerio host
USRB Tipo A

Fuente de
alimentacion

Fuente de alimentacion fija
Hasta 370 W de potencia
PoE Clase 4

Ventiladores

El equipo debe contar con
ventitadores fijos

Memoria y flash

Minimo DDR3 4 GB

Rendimiento

Capacidad de
conmutacién del sistema
de minimo de 176 Ghps

Capacidad de rendimiento
del sistema minimo de
98,5 Mpps

Latencia media (LIFO,
paguetes de 64 bytes):

1 Gbps: 1,9 uSec

10 Gbps: 1,8 pSec

Rutas de unidifusién Pv4:
512

Ruias de unidifusidn 1Pv6;
512

Capacidad de tabla MAC:
8,192

Grupos IGMP: 512

Condiciones de
funcionamiento

Debe permitir operar en
temperaturas de hasta 32

*Fa113°F{0°Ca45°C)
hasta 5 000 pies
Humedad relativa de

funcionamiento 15 % a 95
% @ 104 °F (40 °C)
(sincondensacion)

La alfitud operativa minima
requenida es de 10,000
pies (3 km)

Protocolos
soportados

Spanning Tree Protocol
{STP) y Rapid Spanning
Tree Protocol (RSTP)

Miltiple Spanning Tree
Protocol (MSTP)

28

$ 19.507.983

$546.223.524
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Link Aggregation Control
Protocol (LACP)

Internet Group
Management Protocol
(IGMP)

Protocolo de
descubrimiento de
sistemas vecines (LLDP}

Herramienta de
gesti‘é q

El equipo debe poderse
integrar a una herramienta
de monitoreo soportado
directamente  por el
fabricante y alojado en la
nube  por un periodo
minimo de 3 afios.

Accesorjos
|

El equipo debe incluir
mddulo de fibra SFP+ 10G
y pactchcord

4
UOUS

El equipo debe ser del
mismo  fabricante  de
Switchs y AP

Garantja

Garantia de fabrica por 3
afios NBD

Servicios

Servicios de instalacién y
configuracion.

Licencja

Licenciamienio de
administracion y gestion
en nube para cada switch
por 3 afios

SWITCH

Fabricante

Un solo fabricante con
marca reconocida en el
mercado [/ una sola
referencia

Interfaces

El equipe debe contar con
al menos 24 puertos
10/100/1000BASE-T

El equipo debe contar con
al menos 4 pueros
1G/10G SFP ports

E! equipo debe contar con
al menos un puerto de
congola USB-C

El equipo debe contar con
al menos un puerto host
USB Tipo A

Fuente de
alimentacion

Fuente de alimentacion fija

Hasta 370 W de potencia
Pok Clase 4 '

|
Ventiladores

El equipo debe contar con
ventiladores fijos

Memoria ¥ flash

Minimo DDR3 4 GB

Rendimjento

Capacidad de
conmutacion del sistema
de minimo de 128 Gbps

Capacidad de rendimiento
del sistema minimo de
95,2 Mpps

Latencia media {LIFG,
paquetes de 64 bytes):

16

$13.589.168

$217.426.688
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1 Gbps: 1,5 ySec

10 Gbps: 1,8 pSec

Rutas de unidifusidon 1Pv4:
512

Rutas de unidifusion Pv6:
512

Capacidad de tabla MAC:
8,192

Grupos IGMP: 512

Condiciones de
funcionamiento

Debe permitir operar en
temperaturas de hasta 32
*Faf13°F{0°Cad5°Q)
hasta 5 000 pies

Humedad relativa de
funcionamiento 15 % a 95
% @ 104 °F (40 °C) {sin

condensacién)

La altitud operativa minima
requerida es de 10,000
pies (3 km)

Protocolos
soportados

Spanning Tree Profocol
(STP) y Rapid Spanning
Tree Protocol (RSTF)

Multiple Spanning Tree
Protocol (MSTP)

Link Aggregation Control
Protocol (LACP)

Internet Group
Management Protocol
(IGMP)

Protocolo de
descubrimiento de
sistemas vecinos (LLDF)

Herramienta de
gestion

El equipo debe poderse
integrar a una herramienta
de moniforeo  soportado
directamente  por el
fabricante y alojado en la
nube por un periodo
minimo de 3 afgs,

Accesorios

El equipo debe incluir
modulo de fibra SFP+ 10G
y pactchcord

Ofros

El equipo debe ser de la
mismo  fabricante  de
Switchs y AP

Garantia

Garantia de fabrica por 3
afics NBD

Servicios

Servicios de instalacion y
configuracion,

Licencia

Licenciamiento de
administracién y gestion
en nube para cada switch
por 3 aflos

BALANCEADOR
DE CARGA

Fabricante

Un sbio fabricante con
marca reconocida en el

mercado / una sola
referencia

$30.074.467

$30.074.467
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Funcionalidades

El equipo debe soportar al
menos 7 algoritmes de
balanceo

Interfaces

debe contar con minimo 5
(GE) Puertos Ethernet
WAN

debe contar con minimo 3
(GE) Puertos LAN

debe confar con minimo
un puerto USB

Usuarios soportados

1000 o superior

Router Tﬁroughput

4Gbps o superior

|
Funcionalildardes WAN

Soporte PPPCE, Static IP,
DHCP

VLANS

‘ iomq
Compatibles

1024 o superior

Port-Based VLAN

El equipe debe soportar la
funcionalidad en  los
puertos LAN

El equipo debe soportar

Equilibrio de carga | .4 Balancing & Fallover
N El equipo debe contar con
Algoritmos de .
\ al menos 8 Algoritmos de
Balancec? e carga balanceo
El equipo debe contar con
la  funcionalidad  de
Equilibrio de carga | equilibrio de carga del
entrante trafico de datos de entrada
a ftravés de muitiples
enlaces WAN
IPsec VPN
50 tineles Ipsec
Funcionalidades | Servidor VPN L2TP
D
IPsec/L2TP/PPTP Servidor VPN PPTP
100 usuarios VPN PPTP o
superior
Monitor de uso de ancho
de banda
QoS para VolP y E-
Commerce
Funcionalidad QoS | Prevencion de DoS
Grupos de usuarios de
control de ancho de banda
Web Blocking
Temperatprade [ 32°-104°F
funcionamiento | g° —40°C

Soporte de autenticacion
RADIUS

Portal Cautivo Pagina de bienvenida
personalizable incorporada
FCC
Certificaciones CE
RoHS
Garantia Garantia de fabrica por un
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(1) afio.

Herramienta de
gestion

El equipo debe poderse
integrar a una herramienta
de monitoreo  soportado
directamente  por el
fabricante y alcjado en la
nube

Herramienta de
gestion

ts herramienta debe
permitr el moniforeo en
tiempo real y
administracion del
dispositivo

Servicios

Servicios de instalacidn y
configuracién. Se  debe
incluir capacitacion de al
menos 2 horas para
funcionarios 5 funcionarios
de la entidad

RA

Areas

RACK P1SO 12

RACK PISO 11

RACKPISO 8

RACKPISO 5

RACKPISC 2

RACK HEMOCENTRO

RACK ONCOLOGIA

RACK FARMACIA

INFRAESTRUCTU

Patchcords fibra
optica

Diplex LC-Lc Muliimodo

Chagueta : 22mm

Tipo de fibra: OM3 o
superior 50/125 Multimodo

Grado flamabilidad; LSZH
- Low Smoke and Zero
Halogen

Las caracteristicas de los
Patchcords deberan estar
disponible en longifudes
estandar desde 1m

Se debera suministrar los
comespondientes  cables
de fibra Optica para hacer
la interconexion entre la
bandeja o panel de fibra y
el puerto de fibra del
equipo activo.

ODF

Debe tener bandeja fibra
de minimo 24 puertos para
conectores LC 0 SC

Deben teper un disefio
compacto de 1 UR o
superior.

Debe estar provisto de
tapa superior que
garantiza la proteccion del
interior de la bandeja.

$ 8.864.552

$70.916.416
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Debe acomodar - una
bandeja para empalmes
mecanicos o de fusion.

Capacidad minima de 12
empalmes mediante
fusion;

Debe  tener  disefio
modutar con
organizadores de fibra
internos que proparcionan
almacenamiento de
reserva que cumpla con
los radios minimos de
curvatura de fibra y la
fongitud de
almacenamiento
recomendada.

Caja OB

Minimo 1 enfrentadores

indoor

ABS o Policarbonato o
PVC

Minimo 1 puerto

Fijacion a muro, ©
mediante bridas

Debe incluir acopladores
de fibra optica monomodo
tipo LC o SC compatibles
con la caja de distribucion

Debe incluir  Pigtails
correspondientes 0
elementos de
conectorizacion de
acuerdo a la solucion.

La caja debe tener un
sistema de cierre

FIBRA OPTICA

Fibra optica multimodo
OM3 o superior 50/125
Multimodo

Capacidad de Hilos: Mayor
0 igual a 6 Hilos

Temperatura: rango -5°C
~50°C o superior.

Las fibras dpticas deberan
identificarse, de acuerdo
con €l codigo de colores
segun Noma TIA.

Aplicables en vias aéreas
o canalizadas.

Debe Acomodar,
almacenar, proteger las
fibras opticas en los Odf o
cajas terminales

La fibra debe ser de Fécil
instalacion y manejo

Color: Negro o Aqua o
violeta.

Diametro Nominal del
cable de fibra : Menor a
14mm
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La cubierta deberd ser
continua, lisa, libre de
fisuras, poros y otras
imperfecciones

Modulo
transceptor/Transceiv
er

62 Modulos de fibra dptica
multimodo a 10G

Maédulo
transceptorTransceiv
er

& médulos SFP RJ45

PATCHCORD

44  Patchcord MMOM4
LSOHAG LCLC 1M

INFRAESTRUCTU
RA

Cableado
estructurado

El conductor & utilizar sera
¢cable UTP o FTP de 4
pares conformado por
conductores de cobre
sdlido desde No. 23 AWG,
debidamente aislados,
trenzados en pares vy

Cubiertos en chaqueta |

retardante al fuego y debe
proporcionar
caracterisficas de
rendimiento  iguales o
rmayores que la categoria
BA en todos los
parametros solicitados por
la norma 568 A.

El cable deberd estar
debidamente identificado
al inicio 'y finalizacion de
su recorrido con marquilla
enrollable que no maltrate
el cable dicha marcacion
debe identificar si es de
datos o voz y el niimero a
que pertenece.

Todo el cable suministrado
deberd ser del mismo
colar,

El sistema de cableado
estructurado debe estar
aprobado para
proporcionar un ancho de
banda de al menos 100
MHz en vcada par,

Ethemnet 1000BASE-T.
El sistema debe estar
soportado en la

arquitectura de distribucion
dispuesta en la entidad, de
manera tal que los nuevos
equipos a instalar se
integren al sistema de
cableado.

96

$1.740.938

$167.130.048
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En los cruces de cables se
debe  mantener una
adecuada  organizacion
(peinado} de los tramos de
cables con amarres en
Velcro para mantener la
arganizacion e
identificacion de los cables
que ingresan o salen de la
canalizacién.

Patchcord

Ei Oferente debe
suministrar dos
Patchcords UTP en Ia
s misma  categoria  del
cableado horizontal
utilizado para cada punto
de red.

Certificaci

Se debe entregar por parte
del Oferente la
certificacion de los puntos
de red instalados

Marquillad

Todos los puntos deben
0 estar correctamente
marquillados

Accesorio

Se debe incluir  un
Gabinete de minimo 16
unidades de Rack para la
zona de madre canguro.

Un organizador de cable
horizontal.

Un patch panel 24/48
puertos.

Jack conector Cat 6A para
cada punto de red.

Area

Los puntos de red de
datos se instalaran 44 en
el area de consulta
externa y 52 para cada
acces point que se
instalara.

INSTALACION

nstalacion solucion de red

$61.752.905

$61.7562.905

Sobre fa anterior

suma de din
diferentes autoridales nacionales

pasivo de fales imguestos, tasas y| contribuciones,

Para efectos de la
vigente, y en caso
exencion.

La ESE Hospital Universitario de S
aceptaran salvedades de natural

retencion en la
de que no h?s

za alguna.

SUBTOTAL

$
1.888.618.013

VA

$ 358.837.422

VALOR
TOTAL

$

2.247.455.435

efo se liquidaran todos los impuestos, tasas y contribuciones ‘establecidos por las
departamentales o municipales que deba pagar la entidad contratante como sujeto

fuente por renta, la ESE HUS procedera de conformidad con la normatividad tributaria
@ lugar a ello, el proponente debera indicar la norma que lo excluye o le oforga la

antander, no reconocera suma alguna por impuestos. En materia de impuestos no se
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Ei eventual CONTRATISTA autorizara a la Empresa Social del Estado Hospital Universitario de Santander, para que,
por conducto de su Tesoreria, efectiie de los pagos a su favor las deducciones por concepto de los gravamenes legales
a que hubiere lugar, teniendo en cuenta para la respectiva deduccion, los parametros que para tal efecto haya
establecido 1a disposicion que dio origen al gravamen

El valor del presente contrato se pagara con cargo al presupuesto de la vigencia fiscal 2023 al Rubro Presupuestal No.
21.2.02.02.008.04 denominado MANTENIMIENTO HOSPITALARIO SERVICIOS ADMINISTRATIVO-ESTAMPILLAS,
segiin Certificado de Disponibilidad Presupuestal No. 1004 de fecha 14 de noviembre de 2023 por valor de
$500.000.000,00, al Rubro Presupuestal No. 2.1.2.02.01.004.01 denominado MANTENIMIENTO HOSPITALARIO
BIENES ADMINISTRATIVO PROPIOS, seglin Certificado de Disponibilidad Presupuestal No. 1005 de fecha 14 de
noviembre de 2023 por valor de  $1.542.559.496,00 y al Rubro Presupuestal No. 2.4,5.01.04.01 denominado
MANTENIMIENTO HOSPITALARIO BIENES OPERATIVO-ESTAMPILLAS, segin Certificado de Disponibilidad
Presupuestal No. 1006 de fecha 14 de noviembre de 2023 por valor de $204.896.033,00.

Es importante mencionar que, mediante Acuerdo de Junta Directiva Nimero 37 noviembre 09 de 2023 se autorizé
al Gerente de la Entidad para la adquisicion de compromisos que superan la vigencia fiscal 2023 (vigencias futuras),
para el desarrollo dei proyecto "SUMINISTRO, INSTALACION Y CONFIGURACION DE LA RED DE DATOS DE LA
ESE HOSPITAL UNIVERSITARIO DE SANTANDER", que sera ejecutado durante la vigencia actual y la vigencia del
2024, autorizacion que se atendiendo las normas que regulan la programacion y ejecucion del presupuesto (Estatuto
orgénico del Presupuesto), muy a pesar que como queda indicado la totalidad del contrato a suscribir se encuentra
financiado con recursos del presupuesto de la Entidad para la vigencia fiscal 2023, no obstante que la recepeion de los
bienes sucedera parcialmente en la vigencia 2024, situacion que es conocida en el argot de presupuesto plblico, como
vigencias futuras de plazo.

La ESE HUS pagara al contratista de acuerdo al avance en tenga la entrega e instalacion de los equipos de red de
datos y cableado en el periodo de cobro, cuantificado a los precios individuales pactados finalmente en el contrato,
pago que se efectuard, dentro de los noventa (30) dias siguientes a la radicacion de la factura constancia y/o
certificacion del cumplimiento del objeto contractual suscrita por el supervisor, igualmente debera anexar certificacion de
pago de aportes relativos al Sistema de Seguridad Social Integral, asi como los parafiscales propios del Sena, ICBF, y
cajas de compensacion familiar cuando corresponda. El termino establecido en la presente clausula quedara sujeto a la
disponibilidad de recursos en caja. El tltimo o pago que se efectle por parte de la ESE HUS al contratista estaré sujeto
a la suscripcion del acta de liquidacion comespondiente. Paragrafo 1. En el caso de presentarse inconsistencias o
requerimientos por parte de la ESE HUS, el término para el pago sdlo empezara a contarse a los treinta (30) dias
siguientes a la presentacion de la nueva factura, una vez solucionada la glosa o solicitud. Las demoras que se
presenten por estos conceptos serén responsabilidad del CONTRATISTA, quien, por este instrumento, renuncia
expresamente al pago de cualquier tipo de intereses y/o indexacion o valores de clase o naturaleza alguna. Paragrafo
2. El contratista debera pasar cuenta de cobro mes vencido. Paragrafo 3: El monto a pagar estara sujeto al grado de
ejecucion del objeto contratado de acuerdo con la certificacion del supervisor ¥ la interventoria técnica y financiera.
Paragrafo 4. Et contratista facturara y pasara cuenta de cobro mes vencido. Todo el tramite de presentacion de las
cuentas de cobro con sus soportes debera ser efectuado por e contratista, de manera virtual, mediante la publicacidn
de tales documentos y anexos en la plataforma SECOP I,

Las responsabilidades en fa estructuracion y desamollo del presente proceso contractual se divide de la siguiente
manera: en cuanto a los Aspectos Juridicos: A la Jefe de la Oficina Asesora Juridica de la ESE HUS; en cuanto a los
Aspectos Técnicos: Al Profesional Universitario UFATI de la ESE HUS y el Profesional Especializado (E) UFATI de la
ESE HUS, y a los Aspectos Econdmicos, Financieros y Presupuestales: A la Subgerencia Administrativa y
Financiera ESE HUS. Cada uno de los estructuradores respondera en lo correspondiente a su émbito de competencia
sin que haya lugar a la concurrencia de responsabilidad.
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De conformidad con lo
septiembre de 2022, e
sentido se invitara a p
deberan ajustarse al
respectiva invitacion.
asignacion de puntajes
La oferta mas favorabl
ponderacion precisa y

para la entidad, sin qy

este sentido en el pre
elementos de calidad
publique.

presente p

sente proce

estipulado en

fesentar prop
presupuesto
Las propues‘ta
de acuerdo ¢o
e sera aquelia
detallada de lo
e la favorabilid

y precio sopor]

el Art. 28 del Manual de contratacion de la entidad, Resolucion Num. 319 del 07 de
cbso de seleccion se debera realizar a través de INVITACION PRIVADA. En fal
ugsta a tres empresas, siendo que las ofertas economicas de cada una de elias,
oficial y deberan cumplir con los requisitos habilitantes que se sefialen en la
s habiles para adjudicacion, seré&n comparadas objetivamente mediante la
n los factores de ponderacion previstos en los términos de la invitacion.

que, teniendo en cuenta los factores técnicos y econémicos de escogencia y la
. mismos contenida en los términos de la invitacién, resulte ser la més ventajosa
ad la constituya factores diferentes a los contenidos en dichos documentos. En
la oferta mas ventajosa sera la que resulte de efectuar la ponderacion de los
ados en puntaje o formulas sefialadas en los términos de la invitacion que se

o

50,

7. TIPIFICACIO
- ELEQUILIB

ESTIMAC

Y

10 ECONOMIC

6N, Y ASIGNACION DE LOS

_ RIESGOS PREVISIBLES QUEPL
ODELCONTRATO. =

El concepto de riesgo
aleatorios que afecten
contractual suscrito.
DEFINICIONES: Para
riesgo:

» Riesgo Previsible
gjecutar es factible

acontecimiento de
orden publico.
Tipificacion del r
en criterio de la ES

Asignacion del ri
parcialmente [a o

- Ver documento A

e el marco d

el desarrollo

: Son los posily
su ocurrencia,

Riesgo Imprevisible: Son aqué
su ocurrencia,
|

esgo: Esio én
E HUS, pueqe

i
esgo: Es el sef
urrencia de las

|
Inexo MATRIZ

los efectos d

el
de

presente contrato se puede definir como ia probabilidad de ocurrencia de eventos
este, generando una variacion sobre el resultado esperado conforme al objeto de

ellos diferentes procesos de seleccion, se entenderan las siguientes categorias del

les hechos o circunstancias que por la naturaleza del contrato y de la actividad a

Jlos hechos o circunstancias donde no es factible su prevision, es decir el
tales como desastres naturales, actas terroristas, guerra o eventos que alteren el
1
unciacion que se hace de aquellos hechos previsibles constitutivos de riesgo qus,
) presentarse durante y con ocasion de la ejecucion del contrato.

halamiento que hace ESE HUS, de la parte contractual que debera soportar total o
circunstancias tipificadas, asumiendo su costo.

DE RIESGOS ESE HOSPITAL UNIVERSITARIO DE SANTANDER.

- ANALISTS QUE.

SUSTENTA LA

El contratista debera
SANTANDER-NIT 90
una compafiia de seg

Garantia de serieda

0.006.037-4,
uros legalme

constituir a

d de ia oferia:

thvor de la EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE
una garantia mediante un contrato de seguros contenido en una poliza, otorgada por
nte establecida en Colombia, con los siguientes amparos, cuantias y vigencias:

La propuesta debera
del Estado Hospital
oficial, y vigencia d
presentacion de la of

| a Oficina Asesora J

se prorrogue el plazq

La poliza debe ir d
juridica.

uridica del He
b establecido
no seré subsanable y conducira

shidamente i

acompanarse
Universitario |d
> noventa (90)
erta hasta la ap

del original de una garantia de seriedad de la oferta a favor de La Empresa Social
> Santander, por un valor equivalente al diez por ciento (10%) del presupuesio
dias; en todo caso la garantia deberé estar vigente desde la fecha y hora de
robacion de |a garantia de cumplimiento.

spital podra solicitar al proponente, la ampliacion de la vigencia de la garantia cuando

para la adjudicacion. La no presentacion de esta garantia junto con la propuesta,

Al rechazo de la oferta.

rhada por la persona natural o del representante legal si ¢l oferente es persona
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Cuando la propuesta se presente por una persona juridica, la pdliza o garantia debera tomarse con el nombre o razén
social que figura en el Certificado de Existencia y Representacion Legal expedido por la Camara de Comercio o
autoridad competente, y no sélo con su sigla, a no ser que en el referido documento se exprese que la sociedad podra
denominarse de esa manera.

Con la garantia de seriedad, el proponente garantiza:

1. Que mantendré la propuesta sin modificarla, desde la fecha de cierre del proceso y durante el periodo de validez de
la misma.

2. Que firmara el contrato en caso de serle adjudicado y ejecutara los demés actos requeridos para la legalizacion y el
perfeccionamiento del mismo, dentro de los plazos previstos en estos términos de la invitacién.

3. Que constituira las garantias exigidas para el cumplimiento del contrato, dentro de la oportunidad requerida.

El valor asegurado quedara a favor del Hospital Universitario de Santander cuando el proponente incumpla con alguno
de los casos citados. Es entendido que Ia aplicacién de la garantia de seriedad de la oferta, no exonera al proponente
de las acciones juridicas legales conducentes al recanacimiento de los perjuicios causados al Hospital, no cubiertos por
el valor de fa citada garantia.

Garantias derivadas del cumplimiento del contrato

a) Cumplimiento: E! amparo de cumplimiento cubre a la ESE HUS contra los perjuicios derivados del
incumplimiento imputables al contratista de las obligaciones emanadas del contrato garantizado. Este amparo
comprende el pago de la clausula penal moratoria y el valor de la clausula penal pecuniaria que se haga
efectiva. El pago de la clausula penal pecuniaria no impediré que la Entidad use otras vias para reclamar los
perjuicios que en exceso de este valor y le causen.

Ef valor del amparo de cumplimiento no serd inferior al monto de la clausula penal pecuniaria ni al diez por
ciento (10%) del valor del contrato. La vigencia de este amparo sera del plazo del contrato y seis (6)

meses mas, contados a partir de la suscripcion del Acta de Inicio por parte del Supervisor y el
Contratista.

b) Amparo de calidad del bien: El amparo de calidad del bien cubre a las entidades estatales contratantes
contra los perjuicios derivados del incumplimiento imputable al aflanzado sobre las especificaciones y
requisitos minimos del bien. EI amparo no podra ser inferior al veinte por ciento {20%) del valor del contrato,
con vigencia del plazo del confrato y un afio (1) més.

c) b). Amparo Calidad del Servicio: El amparo de calidad del servicio cubre a las entidades estatales
confratantes contra los perjuicios derivados del incumplimiento imputable al afianzado sobre las
especificaciones y requisitos minimos del servicio contratado. El amparo no podré ser inferior al veinte por
ciento (20%) del valor del contrato. L.a Vigencia de este amparo seré de un (1) afio, con vigencia del plazo del
contrato y un afio (1) més.

d) ¢). Pago de Salarigs, Prestaciones Sociales e indemnizaciones laborales: El porcentaje del amparo de
pago de salarios, prestaciones sociales legales e indemnizaciones laborales sera del treinta por ciento (30%)
del valor del confrato, con una vigencia no inferior al plazo de ejecucion del contrato y tres (3) afios mas
contados a partir del vencimiento del plazo del contrato.

e) Responsabilidad Civil Extracontractual: Este amparo protegera a la Entidad de eventuales reclamaciones
de terceros derivadas de la responsabilidad extracontractual que provenga de actuaciones, hechos u
omisiones del contratista o de sus subcontratistas. El contratista debera constituir una péliza de seguro en la
que su vigencia sea por el plazo del contrato, su valor asegurado no sea inferior a 200 SMMLYV, se constituya
bajo la modalidad de ocurrencia y en la que seran asegurados la Empresa Social del Estado Hospital
Universitario de Santander — ESE HUS, NIT 900.006.037-4 y el contrafista, y debetan figurar como
beneficiarios ferceros que puedan resultar afectados por la responsabilidad del contratista o sus
subcontratistas. A su vez, la garantia debera tener minimamente los siguientes amparos: a) Cobertura basica
de predios, labores y operaciones; b) Dafic emergente y el lucro cesante; ¢) Perjuicios extrapatrimoniales; d)
Responsabilidad surgida por actos de contratistas y subcontratistas, salvo que el subcontratista tenga su
propio seguro de responsabilidad civil extracontractual, con los mismos amparos aqui requeridos; e) Cobertura
expresa de amparo patronal, que cubre los perjuicios causados por accidentes de trabajo que sufran los
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empleados al serviciq del contratista en desarrollo de sus actividades; f) Cobertura expresa de vehiculos
propios y no propios, que cubre dafos materiales, las lesiones personales y/o la muerte que se ocasionen a
terceros ¢on vehiculos Propios y no propios que estén al servicio de la entidad asegurada en e giro normal de
Sus actividades. No se aceptara ia garantia con deducibles mayores al 10% del valor de cada pérdida y en
ningln caso puede s?r Superior a 2.000 SMMLYV. Tampoco sera admitido que en la garantia se pacten
franquicids, coaseguros pbligatorios y demas formas de estipulacion que implique Ia asuncién de parte de Ia
pérdida por la entidad 1afsegurada. La constitucion de seguros obligatorios por parte del contratista como los
relacionados con la adrpinistracién de riesgos laborales, no exime contratista de constituir la poliza de
responsabilidad civil exgtricontractuai. La vigencia sera por el tiempo del contrato. Paragrafo. En esta garantia
deben copfigurar como fomador el contratista, como asegurado a la Empresa Social del Estado Hospitat
Universitario de SantanFieer, NIT 900.006.037-4 y como beneficiario a terceros indeterminados.

Nota 1. En el evento qhe

la vigencia del contrato se

prormogue, se suspenda su ejecucion Y se reinicie o se

aumente su valor, el cpntratista se obliga a ampliar y prorrogar antes de su vencimiento Ia vigencia de la
garantia, de acuerdo cor lo que se establezca en la modificacion respectiva. El valor correspondiente a las

modificaciones sera por cuenta del contratista. Para la liquidacion se requerira, en su caso, de la actualizacion
de las garantias. '

Nota 2. En estas arantias debera figurar como tomador ef contratista, como asegurado la EMPRESA SOCIAL
DEL ESTADO HOSPITAL UNIVERSITARIO DE SANTANDER - ESE HUS Y para la RCE debera ser

asegurado|la ESE HUS y beneficiarios los terceros civiimente afectados.

Nota 3. La|presentacion de las pdlizas debera venir acompafada del clausulado y del recibo de caja expedido
directamente por Ia CompTﬁia de Seguros que la otorgue.

9 IDENTIFICACION DE LOS PERMISOS, LICENCIAS O AUTORIZACION
EXTERNAS, QUE SE REQUIERAN PARA LA CELEBRACION
_ NATURALEZA Y OBLIGACIONES DERIVADAS DEL MISMO.

ES TANTO INTERNAS GOMO
JCION DEL CONTRATO, SEGUN LA

Para la ejecucion de

:F

ato no se requiere que ef coltratista cuente con licencia y/o permiso especial,

ESE HUS SubgefETiE AGTIISTAIve T Financiero
L _y/.B'?:;pectos Tecnicos

V.B Aspectos Técnicds

w&ﬁﬂuu,«/\
NELLY MENDEZ MEZA

Profesional Especializado UFATI
V.B Aspectos Técnicos

Reviso Aspectos Juridicos: Jorge H. Hernandez
Abogado De Apoyo a Gerencia ESE HUS — (Gopfratista)

/ 4
Proyectd Aspecios Juridicos: Yesenia Trujillo Cardoso
Abogada de Apoyo Oficina Asesora Juridica ESE HUS —*Contratista

|
Provectt Estudios del Sectdr: Maria Margarita Morales Villg
Profesional de Apoyo Oficing Asesora Juridical— Estudios Segfor
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