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DIAGNÓSTICO ESAP 
 
Teniendo en cuenta el Plan de trabajo del Proyecto presentado por parte 
de Buen Data SAS, y según los ítems y actividades estipuladas bajo el 
marco del contrato No BOG-1559-2023. Se Presenta a continuación el 
resultado del diagnóstico frente a la estructura de la Esap y especialmente 
orientadas a Moodle. 
 

1. Diagnósticos de las plataformas LMS  de la ESAP 

Servicio de diagnóstico de las plataformas actuales de LMS de la ESAP, las 
cuales se encuentran en servidores propios de la Entidad (On-premise), 
para identificar que cumplen con los requisitos y estándares mínimos que 
permitan garantizar el correcto funcionamiento para los usuarios 
proyectados en cada una de ellas, de acuerdo a la planeación de las ofertas 
académicas de la ESAP.  
 
 A. Realizar el diagnóstico del estado actual de cada una de las 

plataformas actuales de LMS de la ESAP.  

 

1.1 Metodología Empleada 

Buen Data SAS remitió a la Escuela Superior de Administración Pública el 
formulario diagnóstico que incluye preguntas respecto a Infraestructura y 
a las instancias de Moodle. 
 
De igual forma se realizó una reunión conjunta para respuesta a dudas e 
inquietudes el día 11 de octubre. 
 
Se ingreso a las plataformas LMS para realizar el diagnostico.  
 

2. Diagnóstico Realizado 

 

Se presenta a continuación la relación del formulario y la respuesta 
emitida por la ESAP:  
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Evaluación Moodle en los Procesos de Gestión Tecnológica 
 
 
La primera sección incluye la identificación del diligenciamiento: 
  
Nombre Completo: Luis Fernando Bernal Rosales 
Cargo: 
Rol Principal: 
 
Preguntas generales de procesos y Seguridad 
 

1. ¿Posee la organización un documento de políticas de seguridad, 
aprobado por  OTIC, actualizado frecuentemente y de conocimiento de 
todos los empleados? 

 
Respuesta: Si 
 

2. Certificación ISO / IEC 27001, incluido el alcance de ISO / IEC 27017 ¿Son 
certificados en normas de la serie ISO 2700x? 

 
Respuesta: No 
 

3. Informe de auditoría SSAE-16 SOC2 Tipo II (Si lo requiere por definición 
del negocio) ¿Con qué frecuencia son realizadas las pruebas de intrusión 
para el producto y/o servicio? Esta disponible el último reporte. 

 
Respuesta: No 
 

4. Pruebas de Penetración (PenTest, EH, OWASP TOP10), Análisis de Riesgos 
y Vulnerabilidades, ¿Con qué frecuencia son realizadas las pruebas de 
intrusión? Esta disponible el último reporte. 

 
Respuesta: Si 
 

5. Cifrado en la transmisión, HTTPS, S/MINE, Secure transfer protocols ¿Qué 
mecanismos y algoritmos han sido implementados para transmitir la 
información cifrada a través de las diferentes interfases y flujos de datos? 

 
Respuesta: HTTPS 
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Preguntas Generales de Infraestructura y seguridad 
 

6. ¿Qué sistemas operativos utiliza en sus servidores de aplicaciones? 
 

 
Imagen 1. Pregunta 6 sistemas operativos 

 
7. ¿Bases de datos utilizada? 

 
Imagen 2. Pregunta 7 Bases de datos 
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8. ¿Cuántos usuarios se tienen en la red tanto LAN como WAN2 

 
Imagen 3. Pregunta 8 Cuántos usuarios 

 
9. ¿Por favor indicar las marcas de dispositivos utilizados en la red? 

 
Imagen 4. Pregunta 9 Dispositivos utilizados en la red 

 
 

10. ¿Se tienen estándares de configuración, es decir todos los equipos están 
configurados de manera segura y con cierta uniformidad a lo largo de 
toda la organización? 
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Imagen 5. Pregunta 10 Equipos configurados de manera segura 

 
11. ¿Se tienen procedimientos para realizar algunas actividades criticas 

relacionadas con la operación del sistema (respaldo información, 
incidentes de seguridad etc)? 

 
Imagen 6. Pregunta 11 Procedimientos de actividades críticas 
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12. A continuación, por favor marcar los elementos de seguridad que se 

tienen en la red. 

 
Imagen 7. Pregunta 12 Elementos de seguridad  

 
 

13. Que dificultades actualmente a evidenciado la Universidad a nivel de 
Infraestructura? 

 
Respuesta: Obsolescencia 
 

14. Indíquenos sus políticas de backups del sitio (Moodle, Moodledata y base 
de datos) 

 
Respuesta: Moodle y Moodledata (www - html) diaria incremental y full semanal 
con retención de siete días on line. Y luego se pasa a cinta con retención de 30 
días. 
 
 
 
Preguntas de Infraestructura relacionadas con el aplicativo LMS 

 
15. ¿Cuántas plataformas Moodle LMS tiene la institución? 
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Imagen 8. Pregunta 12 Cantidad de plataformas  

 
 

16. En que versión se encuentran las instancias de Moodle reportadas en la 
pregunta anterior? 

 
Respuesta 3.3.6 - 3.9 - 3.11 
 

17. Indíquenos el grupo objetivo o la funcionalidad de cada plataforma 
 
Respuesta: Estudiantes de pregrado, estudiantes de posgrado. Alto gobierno y 
Dirección de Capacitaciones. 
 

18. Indíquenos  si tiene tecnologías auto escalables, clúster, o standlone? (Si, 
No ¿Por que?) 

 
Respuesta: Clúster en ambiente productivo y standalone en historicos. 
 

19. Indíquenos que esquema a nivel de virtualización de infraestructura 
utilizaron para el despliegue para cada  plataforma Moodle LMS (Si 
maneja esquemas topológicos, enviarlos a soluciones@buendata.com). 

Pdte  
 

20. En temas de almacenamiento, ¿podemos solicitar mas capacidad? (Si, 
No ¿Por que?) e indíquenos la tecnología actual que utilizan. 

 
 Respuesta Si. VSAN Storage D4000H Lenovo 
 

21. En temas de procesamiento (Procesador), ¿podemos solicitar mas 
capacidad? (Si, No ¿Por que?)  e indíquenos la tecnología actual que 
utilizan. 

Respuesta: Si 

mailto:soluciones@buendata.com
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22. En temas de Memoria RAM, ¿podemos solicitar mas capacidad? (Si, No 

¿Por que?)  e indíquenos la tecnología actual que utilizan. 
 
Respuesta: Si 
 

23. En temas de servidores de cache, ¿podemos solicitar mas capacidad? (Si, 
No ¿Por que?)  e indíquenos la tecnología actual que utilizan. 

 
 
Respuesta: Si 
 
 

24. En temas de balanceadores de carga, ¿podemos solicitar mas 
capacidad? (Si, No ¿Por que?)  e indíquenos la tecnología actual que 
utilizan. 

 
Respuesta: Si 
 

25. En temas de servidores de base de datos, ¿podemos solicitar mas 
capacidad? (Si, No ¿Por que?)  e indíquenos la tecnología actual que 
utilizan. 
 

Respuesta: Si 
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Preguntas de Moodle LMS 
 

26. Escriba por favor el promedio de cantidad usuarios concurrentes que 
tiene cada plataforma. (En caso de no tenerlo, por favor escribanos un 
estimado que usted considere aproximado). 

 
Respuesta: Aún no hay respuestas para esta pregunta. 
 

27. Ha tenido ataques cibernéticos a los aplicativos Moodle LMS 
previamente? (Si, No ¿Cuales?) 

 
Respuesta: No 
 

28. ¿Los aplicativos Moodle LMS tienen desarrollos personalizados en el 
core? (Si, No ¿Cuales?) 

 
Respuesta: No 
 
 

29. ¿Los aplicativos Moodle LMS tienen Integraciones con otros sistemas? (Si, 
No ¿Cuales?) 

 
Respuesta: Si – ARCA 
 

30. ¿Los aplicativos Moodle LMS tienen plugins que no pertenecen al core de 
Moodle? (Si, No ¿Cuales?)  Por favor justifíquenos la razón de instalación 
de estos plugins adicionales. 

 
 
Respuesta: No 
 

31. ¿Los aplicativos Moodle LMS tienen personalizaciones especiales en el 
tema ? (Si, No ¿Cuales?) 

 
Respuesta: No 
 

32. Indíquenos en sus palabras cuales son los errores más frecuentes que le 
reportan los usuarios sobre los Moodle LMS 

 
Respuesta: no aplica, en el momento no tenemos errores sobre la plataforma 
 

33. Indíquenos en sus palabras que le gustaría que mejoráramos en los 
Moodle LMS 
 

Respuesta: Ninguna 
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3. Esquema topológico de la Infraestructura ESAP 

 

A continuación, se presenta el esquema topológico de la infraestructura de ESAP 
en el ambiente de producción donde se encuentran las instancias de Moodle: 
Pregrado, Posgrado y Extensión. 
 

 
Imagen 9. Esquema topológico ambiente de producción 

 

4. Verificación de las Instancias  ESAP 

 

A continuación, se presenta la relación de la verificación por cada instancia de la 
Esap. Con los permisos y accesos concedidos por parte de la Escuela Superior de 
Administración Pública se presenta a continuación la validación del sitio, del 
entorno y de seguridad 
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4.1 Pregrado 

https://pregradoesap.esap.edu.co/my/ 

 
Imagen 10. Pregrado  

Revisión del Entorno 

 
Imagen 11. Pregrado revisión del entorno 

https://pregradoesap.esap.edu.co/my/
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Revisión a nivel de Seguridad 
 

 
Imagen 12. Pregrado revisión seguridad 
 
 
 

4.2 Posgrado 

https://posgradoesap.esap.edu.co/ 

https://posgradoesap.esap.edu.co/
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Imagen 13. Posgrado 
 

Revisión del Entorno 

 

Imagen 14. Posgrado revisión del entorno 
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Revisión a nivel de Seguridad 
 
 

 

Imagen 15. Posgrado revisión de seguridad 

 

4.3 Extensión 

 
https://extensionesap.esap.edu.co/my/ 
 
 

https://extensionesap.esap.edu.co/my/
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Imagen 16. Extensión 

 
Revisión del Entorno 
 
 

 
Imagen 17. Extensión revisión del entorno 
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Revisión a nivel de Seguridad 
 

 
Imagen 18. Extensión revisión del entorno 

 

5. RECOMENDACIONES GENERALES 

 

El equipo de Buen Data ha encontrado las siguientes recomendaciones a nivel 
general de las instancias de Moodle: 
 

• Actualización de las instancias Moodle de 3.11 a 4.1  
• Se recomienda Actualización del Sistema Operativo.  
• Actualización de componentes generales para el funcionamiento de 

Moodle 
• Versionar el Código 
• Se recomienda siempre utilizar discos de tecnología mínima SSD.  
• Se recomienda mantener suficiente espacio monitoreado para los 

esquemas de backup de la entidad.  
• Se recomienda asegurar que todas las conexiones internas sean de 1Gb 

 
 

A continuación, se presenta el detalle de cada recomendación general y su 
respectiva justificación. 
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5.1. Actualización de las instancias Moodle de 3.11 a 4.1 

 
Seguridad: Las actualizaciones de software suelen incluir correcciones de 
seguridad que protegen tu plataforma contra vulnerabilidades conocidas. No 
mantener Moodle actualizado puede dejar tu sistema expuesto a posibles 
ataques y amenazas de seguridad. 

 
Funcionalidad mejorada: Las actualizaciones suelen introducir nuevas 
características, mejoras en el rendimiento y correcciones de errores que mejoran 
la experiencia del usuario y la funcionalidad de tu plataforma. Estas mejoras 
pueden beneficiar a estudiantes, profesores y administradores. 

 
Compatibilidad: Las actualizaciones de Moodle a menudo aseguran que el 
software sea compatible con las últimas versiones de navegadores web y otros 
componentes, lo que garantiza que los usuarios puedan acceder sin problemas 
a tu plataforma desde una variedad de dispositivos y entornos. 

 
Mantenimiento técnico: Con el tiempo, los sistemas de software pueden volverse 
obsoletos y difíciles de mantener. Las actualizaciones regulares ayudan a 
mantener tu plataforma en un estado de funcionamiento óptimo, evitando 
problemas técnicos y reduciendo el riesgo de fallas. 

 
Soporte y documentación actualizados: Las actualizaciones suelen ir 
acompañadas de documentación actualizada y recursos de soporte, lo que 
facilita la resolución de problemas y la implementación de nuevas características. 

 
Compatibilidad con plugins: Si utilizas complementos o plugins de terceros en tu 
plataforma Moodle, las actualizaciones pueden asegurar que estos 
complementos sean compatibles con la versión principal de Moodle, lo que evita 
problemas de incompatibilidad. 

 
Cumplimiento normativo: En algunos casos, mantener tu plataforma actualizada 
puede ser necesario para cumplir con ciertas regulaciones y estándares, 
especialmente si estás en el ámbito educativo o corporativo. 

 
Mejor experiencia de usuario: Las actualizaciones pueden incluir mejoras en la 
interfaz de usuario y la usabilidad, lo que hace que la experiencia de aprendizaje 
sea más agradable y efectiva para tus estudiantes. 
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Comunidad activa: Moodle cuenta con una comunidad de usuarios y 
desarrolladores activa que trabaja en mejoras constantes. Al mantener tu 
plataforma actualizada, contribuyes a esta comunidad y te beneficias de las 
últimas innovaciones. 
 

5.2. Se recomienda actualización del sistema operativo 

 
Seguridad: Las actualizaciones de sistema suelen incluir correcciones de 
seguridad que protegen tu dispositivo contra vulnerabilidades conocidas. No 
mantener el sistema actualizado puede dejar tu dispositivo expuesto a posibles 
amenazas de seguridad, como malware y virus. 
 
Mejoras de rendimiento: Las actualizaciones a menudo incluyen optimizaciones 
que mejoran el rendimiento de tu dispositivo, lo que significa que funcionará de 
manera más eficiente y rápida. Esto es especialmente importante en dispositivos 
más antiguos, ya que puede extender su vida útil. 

 
Compatibilidad: Las actualizaciones garantizan que tu dispositivo sea compatible 
con las últimas aplicaciones y software disponibles. No actualizar puede hacer 
que algunas aplicaciones o programas dejen de funcionar correctamente. 

 
Nuevas características: Las actualizaciones también suelen introducir nuevas 
características y funcionalidades que pueden mejorar la experiencia del usuario. 
Puedes obtener acceso a nuevas herramientas y capacidades que no estaban 
disponibles en versiones anteriores. 

 
Corrección de errores: Las actualizaciones suelen abordar errores y problemas 
conocidos en versiones anteriores del sistema operativo. Esto puede mejorar la 
estabilidad de tu dispositivo y prevenir bloqueos o fallos. 

 
Actualizaciones de aplicaciones y servicios: Al mantener el sistema operativo 
actualizado, también es más probable que recibas actualizaciones de las 
aplicaciones y servicios que utilizas, lo que puede mejorar su funcionalidad y 
seguridad. 

 
Compatibilidad de hardware: Si compras nuevo hardware, como periféricos o 
dispositivos externos, las actualizaciones del sistema pueden ser necesarias para 
garantizar la compatibilidad y el funcionamiento correcto. 
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Cumplimiento normativo: En algunos casos, especialmente en entornos 
empresariales, actualizar el sistema operativo puede ser necesario para cumplir 
con regulaciones y estándares de seguridad. 

 
Mejora de la experiencia del usuario: En general, las actualizaciones buscan 
mejorar la experiencia del usuario al abordar problemas y agregar características 
que hacen que el sistema sea más fácil de usar. 
 
 

5.3. Actualización de componentes generales para el funcionamiento de 
Moodle 

 
Versión de Apache: Moodle suele ser compatible con versiones recientes de 
Apache, generalmente con Apache 2.4. Apache 2.2 se quedó obsoleto y ya no es 
recomendable. 

 
Versión de PHP: Moodle también depende de PHP, por lo que es esencial que 
utilices una versión de PHP compatible. Moodle 4.1 requieren PHP 7.4 o superior.  

 
Base de datos: PostgreSQL 12. 
 

 

5.4. Versionar el Código 

 
Se recomienda versionar el código con algún tipo de plataforma tipo GitHub, que 
es una plataforma de control de versiones y alojamiento de repositorios, es 
fundamental por varias razones: 

 
Gestión de cambios: GitHub te permite realizar un seguimiento de todas las 
modificaciones realizadas en tu código a lo largo del tiempo. Esto es esencial para 
mantener un historial completo de los cambios, lo que facilita la identificación y 
resolución de problemas, y ayuda a comprender cómo ha evolucionado el 
proyecto. 

 
Colaboración: GitHub es una herramienta colaborativa que permite a varios 
desarrolladores trabajar en un proyecto de manera simultánea. Puedes colaborar 
con otros desarrolladores en todo el mundo, lo que es especialmente valioso para 
proyectos de código abierto y equipos distribuidos. 

 



 

24 
 

Control de versiones: GitHub proporciona un sistema de control de versiones que 
te permite crear "ramas" para desarrollar nuevas características o solucionar 
problemas sin afectar la versión principal del proyecto. Esto facilita el desarrollo 
paralelo y la integración de cambios sin problemas. 

 
Respaldo y redundancia: GitHub almacena tus repositorios de código en la nube, 
lo que proporciona un respaldo seguro para tu código. Si tu sistema local falla o 
se pierden datos, siempre puedes recuperar la versión más reciente del código 
desde GitHub. 

 
Comentarios y seguimiento de problemas: GitHub ofrece herramientas para 
gestionar problemas y solicitudes de incorporación de cambios (pull requests). 
Esto facilita la comunicación con otros colaboradores, el seguimiento de 
problemas y el proceso de revisión de código. 

 
Automatización y flujo de trabajo: GitHub ofrece integración con diversas 
herramientas de automatización y flujo de trabajo, como Travis CI y CircleCI, que 
te permiten automatizar pruebas y despliegues, lo que mejora la calidad del 
código y la eficiencia de desarrollo. 

 
Documentación y wikis: GitHub te permite mantener documentación 
relacionada con tu proyecto y wikis asociadas. Esto es útil para proporcionar 
información adicional sobre el proyecto, guías de usuario y documentación 
técnica. 

 
Seguridad: GitHub cuenta con características de seguridad, como escaneo de 
código para encontrar vulnerabilidades y alertas de seguridad, lo que ayuda a 
garantizar la seguridad de tu código. 

 
Visibilidad y contribución pública: Si deseas que tu proyecto sea de código 
abierto, GitHub proporciona una plataforma accesible para que otros 
contribuyan a tu proyecto y lo utilicen de manera pública. Esto puede atraer una 
comunidad de desarrolladores y usuarios interesados en tu proyecto. 

 
 
 

5.5. Se recomienda siempre utilizar discos de tecnología mínima SSD 

 

Velocidad: Los SSD son considerablemente más rápidos que los HDD. Esto se 
traduce en un inicio más rápido del sistema operativo, tiempos de carga más 
cortos para aplicaciones y archivos, y un rendimiento general más ágil de la 
computadora. Esto es especialmente notable en tareas que implican 
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lectura/escritura de datos, como copiar archivos grandes o trabajar con 
aplicaciones intensivas en datos. 

 
Tiempo de acceso más rápido: Los SSD no tienen partes mecánicas móviles, lo 
que significa que el tiempo de acceso a los datos es prácticamente instantáneo. 
En contraste, los HDD deben esperar a que un brazo mecánico se mueva a la 
ubicación correcta, lo que puede generar retrasos significativos. 

 
Mayor durabilidad y confiabilidad: Al no tener partes móviles, los SSD son más 
resistentes a golpes y vibraciones, lo que reduce el riesgo de daño y pérdida de 
datos. Los HDD son más propensos a fallar en situaciones de movimiento brusco. 

 
Eficiencia energética: Los SSD consumen menos energía que los HDD, lo que 
puede prolongar la duración de la batería en laptops y reducir el consumo de 
energía en sistemas de escritorio. Esto también significa que generan menos 
calor, lo que ayuda a mantener la temperatura del sistema más baja. 

 
Menor ruido: Los SSD son prácticamente silenciosos, ya que no tienen partes 
mecánicas en movimiento. Los HDD, en cambio, generan ruido debido al 
movimiento del brazo de lectura/escritura y a la rotación del disco. 

 
Espacio físico reducido: Los SSD son más compactos y ligeros que los HDD, lo que 
puede ser beneficioso en laptops y dispositivos móviles donde el espacio es 
limitado. 

 
Mejor rendimiento en aplicaciones intensivas en lectura/escritura: Las 
aplicaciones que requieren un alto rendimiento en lectura/escritura, como la 
edición de video o el diseño gráfico, se benefician significativamente de los SSD 
debido a su velocidad y capacidad de respuesta. 

 
Mejora de la experiencia del usuario: En general, la velocidad y la capacidad de 
respuesta de un sistema con SSD hacen que la experiencia del usuario sea más 
fluida y agradable. Las tareas cotidianas se ejecutan de manera más eficiente, lo 
que ahorra tiempo y reduce la frustración. 
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5.6. Se recomienda mantener suficiente espacio monitoreado para los 
esquemas de backup de la entidad 

Se recomienda monitorear y contar con un suficiente espacio para la correcta 
funcionalidad y operación de los backup. 
 

5.7. Se recomienda asegurar que todas las conexiones internas sean de 1 
Gb 

Para asegurar el correcto funcionamiento se recomienda que las conexiones 
internas sean de 1Gb 

6. RECOMENDACIONES EN MOODLE 

 

A continuación, se presentan varias recomendaciones de  Moodle con su 
respectiva justificación: 
 
 

• Se recomienda crear una política al interior de Moodle de limpieza, 
especialmente para los logs. 

• Se recomienda revisar y ajustar el rol “identificado en sitio” en Moodle.  
 

 

6.1. Se recomienda crear una política al interior de Moodle de 
limpieza especialmente para los logs. 

 

Mejora del rendimiento: Los registros de Moodle pueden crecer 
considerablemente con el tiempo, y si no se administran adecuadamente, 
pueden afectar el rendimiento del sistema. La acumulación de registros puede 
ralentizar las consultas a la base de datos y consumir recursos innecesarios. 
Limpiar los registros de manera regular contribuye a mantener un rendimiento 
óptimo. 

 
Ahorro de espacio en disco: Los registros ocupan espacio en el disco duro del 
servidor. A medida que se acumulan, pueden llenar rápidamente el espacio 
disponible. La limpieza programada de los registros ayuda a liberar espacio en 
disco y evita que el servidor se quede sin espacio, lo que podría llevar a problemas 
de funcionamiento. 

 
Mantenimiento de la base de datos: Los registros también se almacenan en la 
base de datos de Moodle. Mantener una base de datos limpia y eficiente es 
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esencial para el rendimiento general de la plataforma. La eliminación de registros 
obsoletos o irrelevantes contribuye a un mejor mantenimiento de la base de 
datos. 

 
Cumplimiento normativo: En algunos casos, como en entornos educativos o 
corporativos, puede haber regulaciones de privacidad que requieran la 
eliminación o anonimización de registros de usuario después de cierto tiempo. 
Programar la limpieza de registros garantiza el cumplimiento de estas 
regulaciones. 

 
Mejora de la seguridad: La limpieza de registros puede ayudar a reducir el riesgo 
de exposición de datos sensibles en caso de una violación de seguridad. Al 
eliminar registros antiguos y potencialmente sensibles, se minimiza la cantidad 
de información que podría estar en riesgo en caso de un incidente de seguridad. 

 
Facilita la administración: Mantener registros innecesarios puede dificultar la 
búsqueda de información relevante en el futuro. Al limpiar registros obsoletos, se 
facilita la administración y la resolución de problemas, ya que se reduce el ruido 
en los registros. 

 
Optimización de recursos: Al liberar recursos del servidor y de la base de datos, la 
plataforma Moodle puede funcionar de manera más eficiente. Esto es 
especialmente importante en entornos con un alto número de usuarios o un 
tráfico significativo. 

 
Reducción de costos de almacenamiento: En entornos en la nube u otros 
entornos de almacenamiento donde se pagan por el espacio utilizado, la limpieza 
de registros puede ayudar a reducir los costos de almacenamiento. 
 
 
 

6.2. Se recomienda revisar y ajustar el rol “identificado en sitio” en 
Moodle 

 

Se recomienda a todos los usuarios identificados se les asignan los permisos del 
rol de usuario por defecto. Debemos asegurarnos de que no se admiten permisos 
de riesgo en este rol. 

 
Para el rol de usuario por defecto solo se permite heredar el tipo usuario 
autenticado. El permiso para ver el curso no debe estar habilitado. 
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