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DERECHOS DE AUTOR

A menos que se indigue de forma contraria, el copyright del texto incluido en
este documento es del Gobierno de la Republica de Colombia. Se puede
reproducir gratuitamente en cualquier formato o medio contando con el
permiso expreso por parte de la ESCUELA SUPERIOR DE ADMINISTRACION
PUBLICA - ESAP para ello, bajo las siguientes condiciones:

1. Eltexto particular no se ha indicado como excluido y por lo tanto no puede
ser copiado o distribuido.

2. La copia no se hace con el fin de distribuirla comercialmente.

3. Los materiales se deben reproducir exactamente y no se deben utilizar en
un contexto enganoso.

4. Las copias seran acompafadas por las palabras "copiado/distribuido con
permiso de la Republica de Colombia. Todos los derechos reservados."

5. El titulo del documento debe ser incluido al ser reproducido como parte
de otra publicacion o servicio.
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AUDIENCIA

Este documento esta dirigido a todas aguellas personas internas y externas que
por sus actividades requieren conocer el Informe del primer entregable
correspondiente al 40% para la ESCUELA SUPERIOR DE ADMINSITRACION
PUBLICA ESAP y los mecanismos de gestion de este, estas personas incluyen,
pero no se limitan al administrador del servicio por parte de BUEN DATA SAS,
lideres técnicos y funcionales, especialistas y lideres técnicos tanto de la
ESCUELA SUPERIOR DE ADMINISTRACION PUBLICA ESAP como de BUEN DATA
SAS.
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CREDITOS
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Autor: BUEN DATA SAS

Bogota, Colombia

BuenData Tel: 3142426892

xnoodle Partner

CERTIFIED SERVICES PROVIDERw

BUEN DATA SAS, contratista responsable de ejecucion del contrato No BOG-1559-
2023 que tiene por objeto es: “Prestar los servicios de instalacion, configuracion,
actualizacion, migracion, integracion, diagnostico, soporte y atencion de
requerimientos, para el funcionamiento idoneo de las plataformas LMS de la
ESAP"; genera el presente documento dando alcance a la metodologia empleada
por BUEN DATA SAS para llevar a cabo del objeto y cumpliendo con lo estipulado
en las condiciones de servicio.
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INTRODUCCION

BUEN DATA SAS atendiendo la solicitud efectuada por la ESCUELA SUPERIOR
DE ADMINISTRACION PUBLICA ESAP, de acuerdo con el contrato suscrito No
BOG-1559-2023 entre las partes presenta a continuacion, el documento Informe

Entregable Primer Hito 40% para la ejecucion del proyecto, de acuerdo con las
actividades ejecutadas al momento.
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DESCRIPCION DEL PROYECTO

1.1 Resumen del proyecto

La Escuela Superior de Administracion Publica — ESAP, tiene como mision la
investigacion, la formacion y la difusion de los conocimientos, valores y
competencias del saber administrativo publico en el orden nacional. Por esta
razén la Oficina de sistemas e Informatica de la entidad mantiene sus funciones
enfocadas a dar cumplimiento a los objetos misionales de la entidad.

Para la Escuela Superior es importante que los procesos de aprendizaje se lleven
con efectividad y que exista un proceso de la continuidad para los estudiantes,
asi como la atencion oportuna en cuanto a las plataformas virtuales, a la que los
estudiantes tienen acceso de acuerdo con las tres instancias con las que cuenta
actualmente.

El Plan de trabajo del Proyecto presentado con antelacion a la entidad contiene
con mayor detalle el listado de las actividades propuestas, las cuales se
ejecutaron de acuerdo con los lineamientos y estandares indicados.

Con el fin de dar cumplimiento al Contrato No BOG-1559-2023 y segun la
ejecucion realizada, BUEN DATA SAS presenta una relacion del Proyecto y sus
componentes generales en cuanto al cumplimiento del primer Entregable
correspondiente al primer Hito.

1.2 Objeto General del Proyecto

Prestar los servicios de instalacion, configuracion, actualizaciéon, migracion,
integracion, diagnodstico, soporte y atencidon de requerimientos, para el
funcionamiento idoneo de las plataformas LMS de la ESAP

1.3 Informacion General del Proyecto

A continuacion, se presenta la ficha resumen de informacion general del
proyecto

12
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INFORMACION GENERAL DEL PROYECTO

Contrato No BOG-1559-2023

Fecha de Inicio Contractual 21/09/2023

Fecha de Kickoff 27/09/2023

Fecha de Finalizacién 21/09/2024

Objeto Prestar los servicios de instalacion,
configuracion, actualizacion,
migracion, integracion, diagnodstico,
soporte y atencion de
requerimientos, para el
funcionamiento idéneo de |las
plataformas LMS de la ESAP

Valor $ 667.680.000

Tabla 1. Informacién General del Proyecto

1.4 Alcance General del Proyecto

e Diagndstico de las plataformas LMS de la ESAP.
e Paqguete de servicios de soporte, mantenimiento, atenciéon de incidentes y
requerimientos de las plataformas de LMS de la ESAP.
e Atencion de incidentes y requerimientos.
e Integracionesy exposicion de Base de Datos
e Migracion de las plataformas LMS a la nube de la ESAP.
¢ Modulos funcionales Complementarios para las plataformas de LMS de la
ESAP
o Implementacion y Configuracion Sistema de Accesibilidad -
Readspeaker 3 Instancias
o Implementacion y configuracion de los componentes LXP de las
tres instancias
e Herramientas para el seguimiento e indicadores sobre el uso del campus
virtual
e Aplicacion personalizada de las plataformas LMS de las tres instancias

13




b; BuenData buendata.com

cel: 314 628 2215

andIe Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw
1.5 Fases completadas del Proyecto

Buen Data SAS, se encuentra en la ejecucion de las siguientes fases como se
aprecia a continuacion, para este caso el primer Entregable del primer hito

e Generacion plan de trabajo del proyecto.

Planeacion y
organizacién

e Ejecucion de las actividades estipuladas en el anexo
Ejecucion de tén |CO

actividades

e Entregables ler hito
e Suscripcion acta de cierre del proyecto

llustracion 1. Fases Generales del Proyecto

1.6 Esquema de pago definidos en el marco del proyecto primer 40%

A continuacion, se describen los componentes que comprenden el primer Hito
de pago segun el Anexo técnico.

Hito del Primer 40%
e Implementaciony configuracion del sistema de accesibilidad.
¢ Implementaciony configuracion de plataforma de experiencia de
aprendizaje.
¢ Implementaciony configuracion de las herramientas para el
seguimiento e indicadores sobre el uso del campus virtual.

2. Componentes del Proyecto correspondientes al primer Hito

A continuacion, se presenta la relacion de los componentes para la ejecucion del
proyecto, y se destacan los componentes relacionados al primer Hito

14
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2. Paquete de servicios de
soporte, mantenimiento,

1. Diagnéstico de las atencion de incidentes y 3. Integraciones y exposicion
plataformas LMS de la ESAP. requerimientos de las de Base de Datos
plataformas de LMS de la
ESAP.
. ., 5. Mddulos funcionales 6. Herramientas para el
4. Migracion de las . - Sy
Complementarios para las seguimiento e indicadores
plataformas LMS a la nube
plataformas de LMS de la sobre el uso del campus
de la ESAP. -
ESAP virtual

7. Aplicacion personalizada
de las plataformas LMS de
las tres instancias

llustracion 2. Componentes del Proyecto

El proyecto comprende varios items o actividades generales, segun el contrato
BOG-1559-2023, para el primer entregable las actividades indican los
componentes 1, 5 y 6 que comprenden el proceso de diagnodstico de las
plataformas LMS de la ESAP para implementar las medidas respectivas, de igual
forma se ha llevado a cabo la prestacion de soporte, mantenimiento, atencion
de incidentes y requerimientos durante la ejecucion aunque la formalidad de
entrega de certificacion de soporte haga parte del entregable del hito 3 del
ultimo porcentaje.

En cuanto a la personalizacion y complementos se realizd la Implementacion y
Configuracion Sistema de Accesibilidad - Readspeaker asi como la
implementacion y configuracion de los componentes Suite LXP.

Finalmente, el componente es la entrega de la herramienta para el seguimiento

e indicadores sobre el uso del campus virtual - Analytics, la cual esta instalada en
los servidores de la entidad modalidad On Premise.
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3. Actividades realizadas
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—

Buen Data ha realizado las respectivas actividades de ejecucion frente al
proyecto, como se evidencia a continuacion:

3.1. Diagnéstico de las plataformas LMS de la ESAP.

Servicio de diagnodstico de las plataformas actuales de LMS de la ESAP, las cuales
se encuentran en servidores propios de la Entidad (On-premise), para identificar
gue cumplen con los requisitos y estandares minimos que permitan garantizar
el correcto funcionamiento para los usuarios proyectados en cada una de ellas,
de acuerdo con la planeacién de las ofertas académicas de la ESAP.

A. Redlizar el diagndstico del estado actual de cada una de las
plataformas actuales de LMS de la ESAP.

Buen Data SAS, llevo a cabo el diagnostico preliminar de las tres instancias el cual
fue remitido via correo electronico a los supervisores del contrato el dia 20 de
octubre de 2023.

Ver Anexo 1 Informe Diagnostico

De acuerdo al diagnodstico realizado se puede evidenciar que una de las
recomendaciones principales es generar la actualizacion de versién de Moodle
de la version actual 3.11 a 4.1 debido a las mejoras en funcionalidad y forma como
son: Seguridad, funcionalidades mejoradas, compatibilidad, mantenimiento
técnico, soporte y documentacion actualizados, compatibilidad con plugins,
cumplimiento normativo y especialmente, mejorar la experiencia al usuario y
contribuir con la comunidad activa de Moodle.

B. Implementacion de las recomendaciones realizadas en ambiente de
pruebas para verificar el correcto funcionamiento y la no afectacion de
las plataformas de LMS de la ESAP que se encuentran en ambiente de
produccion.

Buen Data SAS, llevd a cabo la implementacion de la recomendacion realizada

16
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en la plataforma LMS de MOODLE indicada por la ESAP, segun el protocolo
establecido en el anexo técnico; en la URL https://moodlepruebas.esap.edu.co/

A continuacion, se evidencia la plataforma LMS de Moodle

v Mas informacién

URL del sitio © https/imoodiepruebas.esop edu.co

Mas informacion

llustracion 3. Componentes del Proyecto

e Comprobacion del servidor:

Comprobaciones del servidor

omaes [ a—— Compiamenss .
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llustracion 4. Comprobacién del servidor

C. Implementacion de Ilas recomendaciones realizadas en Ias
plataformas de LMS de la ESAP en los ambientes de produccion una vez
realizadas las respectivas verificaciones de funcionamiento y no
afectacion en el ambiente pruebas.

Conforme a las actividades mencionadas se procede con la aprobacion de la
actualizacion de la plataforma LMS de Moodle, cumpliendo con las
estipulaciones contratadas, ademas de brinda una mejora sustancial al entorno
educativo de la Escuela Superior de Administracion Publica ESAP.

Las actualizaciones para otras instancias se realizaran de manera programada
de acuerdo con las necesidades de la ESAP durante la vigencia del contrato,
previa notificacion del supervisor del contrato.

D. Entregar dos informes del diagndstico realizado con Ias
recomendaciones y la estrategia propuesta para la implementacion de
las mejoras a realizar, las cuales garanticen el correcto funcionamiento
de las plataformas durante la ejecucion del contrato.

El primer informe diagnodstico se entregd en el mes de octubre, con Ia
completitud del punto anterior se procedera a entregar el ultimo informe de
diagndstico.

3.2. Paquete de servicios de soporte, mantenimiento, atencién de
incidentes y requerimientos de las plataformas de LMS de la ESAP.

Buen Data ha realizado la prestaciéon de monitoreo y servicios de soporte y
mantenimiento requerido para el correcto funcionamiento y operacion de las
plataformas de LMS de la ESAP (on premise y/o cloud segun se requiera) durante
lo corrido dentro de la vigencia del contrato.

18
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3.3. Moddulos funcionales Complementarios para las plataformas de LMS
de la ESAP.

De acuerdo con lo estipulado en el anexo técnico el sistema de accesibilidad
requiere:

v' Conjunto de herramientas de aprendizaje con tecnologia texto a voz.

v Apoyo a la evaluacion, la accesibilidad y las diferentes adaptaciones
directamente en el entorno LMS-Moodle.

v' Lectura en voz alta del texto seleccionado

v' Acceso rapido y sencillo a todas las funcionalidades a través del
reproductor expansible y de la barra de herramientas.

v" Diccionario de pronunciacion especifico

v' Instrucciones paso a paso y un equipo de soporte técnico disponible en
caso de que necesite ayuda.

v' Accesibilidad al contenido web del W3C (WCAG en sus siglas en inglés).

Validador web de accesibilidad verificado en las plataformas LMS.

v' Generar un informe con las acciones realizadas y el reporte del validador
web.

\

3.5.1 Implementacion y Configuracion Sistema de Accesibilidad

Seguln el numeral 45 del anexo técnico Mddulos funcionales complementarios para las
plataformas de LMS de la Esap y con el fin de la validacion de la entidad para verificacion de
funcionamiento de dichos mddulos.

3.5.1.1 Implementacion y Configuracion Sistema de Accesibilidad

Se confirma por parte de Buen Data SAS que en la plataforma LMS de MOODLE dispuesta por la
ESAP la cual estd en la URL: https//moodlepruebas.esap.edu.co/ se instalé el sistema de
accesibilidad como se puede visualizar con la siguiente imagen:

19



https://moodlepruebas.esap.edu.co/

'EE: BuenData buendata.com

cel: 314 628 2215

anOdIe Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw

Buenas tardos
Administrador
Buen Data

Mis cursos Gon M M4 e Vi 50000

|lustracion 5. Sistema de accesibilidad

3.5.1.2 Implementacion y Configuracion Readspeaker

El médulo de Readspeaker se encuentra instalado y configurado en la plataforma LMS de
MOODLE segun lo solicitado por la Entidad es el mddulo, para la realizaciéon de las pruebas
pertinentes, como se aprecia a continuacion:

Historia de la Administracion Publica

ORGANIZACIONES PUBLICAS Y GESTION

HISTORIA DE LA

ADMINISTRAGION PUBLICA

Ilustracion 6. Readspeaker

3.5.2. Implementacion y configuracion de los componentes LXP.

De acuerdo con las obligaciones establecidas en el Anexo técnico en el apartado
452 Implementacion y configuracion de la plataforma de experiencia de
aprendizaje (componentes Suite LXP). Se indica que inicialmente se llevo a cabo
el proceso de desarrollo de los mockups y luego de las sesiones conjuntas

20
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realizadas con los supervisores del contrato y los representantes de las areas
funcionales, se confirma que Buen Data SAS, atendid las observaciones realizadas
e implemento el con el proposito de verificacion por parte de la ESAP .

En plataforma LMS de MOODLE dispuesta por la ESAP en la URL
https://moodlepruebas.esap.edu.co/ se instalé la Suite LXP como se puede
apreciar a continuacion, la cual comprende los puntos establecidos:

Interfaz Pdagina principal
o Bloque de bienvenida al usuario al ingresar a la plataforma
o Carrusel de Slide interactivo
o Bloque de Soporte
o Seccion de Mis Cursos con el nombre del curso, progreso, categoria, y
fecha de finalizacion

Filtro de cursos con categorias referenciadas
Posibilidad de ingresar blogues con enlaces a secciones dentro de la
plataforma

Administrador
Buen Data

noviembre 2023

Lun Mar Mie Jue Vie SabDom

Mis cursos

iNecesitas ayuda?
&

[lustracion 7. Suite LXP

Formato de curso Agilesson
o Mostrary ocultar titulo dentro de la seccion de Agilesson.
o Descripcion a la informacion de introduccién sobre la leccion.
o Activacion secuencial que bloguea las actividades y los recursos para

21
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definir una secuencia para visualizar los contenidos

o Seleccion de recursos y actividades disponibles previamente creados
para que sean una lista de tarjetas personalizadas del médulo Agilesson
con la identidad de marca.

o Diferentes formas de mostrar el recurso seleccionado en el Agilesson: en
Ventana deslizante, Ventana que entra deslizando y carga el contenido
del recurso o actividad en un iframe. Misma ventana, Abre el recurso o
actividad en la misma pagina. Nueva ventana, Abre el recurso o actividad
en una nueva pestana del navegador.

o Gestiona dentro de Agilesson los recursos y actividades del core de
Moodle: Actividad H5P, Archivo, Base de datos, Carpeta, Certificado
personalizado, Chat, Consulta, Cuestionario, Encuesta, Encuestas
predefinidas,Foro, Gestor de reuniones, Glosario, Leccion, Libro, Paquete
SCORM, Paquete de contenido IMS, Pagina, Taller, Tarea, URL, Wiki.

o Ordenar contenido arrastrando y soltando con el clic sostenido sobre el
icono hasta conseguir en el orden deseado.

o Exposicion de contenido de los cursos en tarjetas, cada tarjeta es un
recurso o actividad diferente que se anexa dentro del curso
Recursos y actividades se muestran en ventana deslizante
Activacion de los contenidos secuencialmente y basado en la
configuracion previamente definida en el rastreo de finalizacion de cada
actividad o recurso.

o Estados de las actividades y recursos: Activo y pendiente por ver: sin
icono. Visto: icono chulo. Bloqueado: icono candado.

o Ocultar actividades o recursos del modulo Agilesson.

e Visualizacién correcta del curso con agilesson

hroapercnt pcmesracinceisio | & » @)

Curso de ejemplo '

Guia de la unidad

.“l‘.

Contenido Contenido Contenido Contenido Contenido

22




t) BuenData buendata.com

cel: 314 628 2215

InOOdIe Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw
Ilustracion 8. Visualizacién curso en Suite LXP con Agilesson

Recurso Management meet

o Administrador de Eventos sincrénicos que permita ver los proximos
eventos en forma de colapsable con su respectiva descripcion (tema,
introduccion, fecha, hora, botdn de ingreso y botdn para registrar la
asistencia)

o Incorpora un Seccion / apartado con las grabaciones realizadas / eventos
pasados (Titulo del evento realizado, descripcion y video de la grabacion).

o Permite agregar nuevos eventos presentando el calendario para
seleccionar la fecha de este, espacio para introducir la URL de la sala de
reuniones, el titulo y la descripcion.

e Encuentros sincréonicos

Encuentros

Evento de reunion 15 de Diciembre de 2023
Evento de reunién

15 de Diclembre 2023 | 8:00 AM

Gestor de reuniones

llustracién 9. Encuentros sincrénicos 1
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Gestor de reuniones

Evento 2

[lustracion 10. Encuentros sincrénicos 2

Interfaz de curso
o Bloque con informacién del profesor y posibilidad de enviarle un mensaje

Blogque de Participantes del curso

Secciones a modo de pestana con botones interactivos

Formato de Curso Agilesson para la visualizacion rapida de los

contenidos del curso.

o Visualizacion de los Contenidos del curso a primera vista en formato ficha
o blogue interactivo, expone el contenido del curso en tarjetas.

o Lasfichas facilitan la visualizacion de los usuarios, incluye una
diferenciacion de colores por avance

o Personalizacion de las fichas / tarjetas con los colores, iconos y texturas de
la entidad.
Los contenidos se gestionan de una manera secuencial.
Los recursos y actividades se muestran de una manera didacticay agil a
través de una ventana Modal deslizante para favorecer la visualizacion de
los contenidos a los usuarios.

o Permite cerrar la ventana modal deslizante facilmente a través de un
botdn “cerrar” en la parte superior derecha.

o Activar el recurso Management Meet para la administracion, gestion y
visualizacion de los eventos y grabaciones de las aulas.

o O O
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e Visualizacion correcta del formato de curso semilla

€ O 5 moodieprusbatemp.educo/course/vien phptids31 * O &

Curso Semilla

Curso Configuracion Participantes Calificaciones Informes Mas «

|lustracion 11. Visualizacion formato curso semilla

e Visualizacion correcta de un curso migrado

) Ac\mu edickon
CURSO DE PROFUNDIZACION 20231
&) Avisos
Opcién de grado
Curso de profundizacion /\./ |
4 |
Ordenamiento Territorial en Colombia Administracién
Publica Terrtorial

[lustracion 12. Visualizacién curso migrado
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De acuerdo con las imagenes anteriores se puede evidenciar la nueva interfaz
con mejora en cuanto la Usabilidad, accesibilidad, inclusion, experiencia web y
grafica de los usuarios en la navegacion de las plataformas LMS de la entidad.

3.5.3. Licenciamiento de la Suite LXP

A continuacion, se relacionan las licencias de los mddulos de |la Suite LXP:

didactic_b4 VQ3DD7-3B8KC2-LH2UMH-XAZ9S0
welcome CVNEPX-K5WSVS-LAULB6-XAZ9S0
teacher VPV5CG-4X83AH-BRGTZA-XAZ9S0
search_course TYHP6N-VQB8YF-FARJKE-XAZ9S0
mygroupcourse 9RGXGX-66KMVD-GPBHDX-XAZ9S0
didactic_login MAQLBT-QWFKTK-ULVMFY-XAZ9S0
contactus AXKNPH-XZCERG-927Q52-XAZ9S0
didactic_security NV3TMH-FIJFXJ5-VNGPTH-XAZ9S0
security_ed 3QS29R-GF97SK-P3UKP6-XAZ9S0
classmates 3EL2ZA-UTNHB8-98PJZ5-XAZ9S0
agilesson 8J5DFF-ZHVG2C-A7GTN9-XAZ9S0
didactic_slider 57GPTQ-AQWPWB-ZM9AA9-XAZ9S0

VVVVVVVVVYVYY

3.5.4 Licenciamiento Readspeaker

Con la instalacion realizada de Readspeaker en el LMS de la plataforma Moodle
de la Esap, para las diferentes instancias de la ESAP, Pregrado, Posgrado y
Extension. Se confirma que Buen Data al ser partner de ReadSpeaker, pone a
disposicion de |la Escuela Superior de Administracion Publica.

El licenciamiento de ReadSpeakper es aplicable en funcién a los dominios
contratados, que para este caso son:

https://preqgradoesap.esap.edu.co/

https://posgradoesap.esap.edu.co/

https://extensionesap.esap.edu.co/

Ver Anexo 2 Licenciamiento
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3.6 Herramientas para el seguimiento e indicadores sobre el uso del
campus virtual.

Con el objetivo de obtener datos de seguimiento y analisis del uso y
funcionamiento de la plataforma, Buen Data ha instalado la herramienta
Analytics la cual ofrece el monitoreo y reportes

Conforme al numeral 4.5.3 del anexo técnico -Herramientas para el seguimiento
e indicadores sobre el uso del campus virtual. Se confirma que Buen Data llevo a
cabo la instalacion de Analytics para la plataforma LMS de MOODLE indicada por
la entidad con el propdsito de obtener los datos estadisticos, la comparaciéon de
los cursos entre otros. En los servidores de la Entidad.

llustracion 13. Implementacién Analytics

Analytics permite la visualizacion de:

Datos estadisticos para informar los procesos de evaluacion.
Comparacion y promedios de cursos.

Progreso en cursos y participacion en actividades del alumno.
Resumen de Estado de Alumno.

Reportes de calificaciones a nivel global y por curso.

Reportes de vinculacion y desvinculacion de usuario a nivel global y por
Curso.

O O O O O O
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o Reportes de notificacionesy mensajeria a nivel global y por curso.
o Creacidon de informesy reportes personalizados.
o Creacion de KPI (Indicadores) a la medida, por medio de la combinacion
entre los datos y registros de la plataforma.

A continuacién, se presentan las graficas que analizan preliminarmente las tres
instancias:

e Extension

Temac Encuentros | Cuno de e % Horme - Paneles Secontiel - 4 X |+

P

» € AMoeswgae 172.16202239:3000/d/5b61892-0620-£893-89ca-ClaeeSdS b home Torgid= 1 * O &0 %

|

o = © Lastbhows ~ @ O ~

Categorias activas. O

amesants | EXTENSION -
Cursos setives O Usuarios registiasos O Usuarios conectados hoy O
Ussarios concurrentes ©

Ilustracion 14. Analytics Extensién
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e Posgrado
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Ilustracion 15. Analytics Posgrado

e Pregrado

« C  ANemsgws 172.16202239-3000/4eb6 1802.0620 4591 83¢ daee SIS e 515262-396 7 fatdetscrd
=
= inkio » Paneles de control » o <

Usuarios rogistrados © ategorias activas Usuarios conectados hoy O

-

Usuarios concurrentes  ©

llustracién 16. Analytics Pregrado
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4 INFORMES MENSUALES

Buen Data SAS, ha realizado la entrega de los informes respecto a las condiciones
establecidas en el anexo técnico del contrato No BOG-1559-2023.

A la fecha se han entregado los informes de septiembre y octubre.
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Elaborado por:

Leslie Martinez — Gestora de Proyecto

Revisado por:
Hemerson Carreno — Gerente de proyecto

Ramiro Guzman - Gerente Buen Data SAS

Comuniquese a través de los siguientes medios:

@ (+57) 314 628 22 15 - 314 242 68 92 - 319 498 86
@ www.Buendata.com
g Calle 652 # 16 - 30 Bogotd -

leslie@buendata.com - soluciones@buendata.com -

ramiro@buendata.com - hemerson@buendata.com
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ANEXO'1

Informe del diagndstico de las plataformas
LMS de la ESAP.
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‘Diagnéstico plataformas LMS ESAP
Contrato No BOG-1559-2023

Fecha informe:
Concepto: Informe

Cliente: Escuela Superior de Administracion Publica

(
o0 Escuela Superior de

@O®@® Administracion Publica
€S00

Fecha de entrega: 20 de octubre 2023




b; BuenData buendata.com

cel: 314 628 2215

andIe Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw

TABLA DE CONTENIDO
TABLA DE CONTENIDO 1. utututttiasitiasseataiate s sastsasasssas s sre e s sa s sasa sttt s e s e s s s aeeeerans 3
[aTe ITor=Re =R L a AT T T a1 T 4
D)X @] @1y @ =N = PR 5
1. Diagndsticos de las plataformas LMS de la ESAP ...t iiiiiie i 5
11 Metodologia EMPIEaAA ...uiuiieiii i 5
2. [DIF-Te] el d ool RIoT-1 V4= [« T S 5
3. Esquema topoldgico de la INfraestructura ESAP ..viiiiiii i i s e rnaeaaes 14
4. Verificacion de 1as INSLtaNCIias ESAP vttt et e e e e e 14
L2 B = =T T =T L TP 15
L2 2 = Y=o | =T Lo J PP 16
L S = q =T 110 o 18
5. RECOMENDACIONES GENERALES .. ..ttt et e s e s e e s s s s asseeenans 20
51 Actualizacion de las instancias Moodle de 311a 4.1 cuiiviiiiiiiiiiiiii s 21
52. Serecomienda actualizacion del sistema 0Perativo. . ..ouveieiiiieiiieiiii e 22
53. Actualizaciéon de componentes generales para el funcionamiento de Moodle............... 23
SRV -1 Te] o= Tl =] I @le Yo I T R 23
55. Serecomienda siempre utilizar discos de tecnologia minimMa SSD.....ccvviiviieiiiiiiennnnns 24

5.6. Serecomienda mantener suficiente espacio monitoreado para los esquemas de backup de

E= =Y LT - T 26
57. Serecomienda asegurar que todas las conexiones internas sean de1Gb .......cccvvvvvnnenne. 26
6. RECOMENDACIONES EN MOODLE ...viiiiie ittt e et eaeeeaesaesneseseeneeanenneenes 26

6.1. Se recomienda crear una politica al interior de Moodle de limpieza especialmente para los

logs. 26

6.2. Serecomienda revisar y ajustar el rol “identificado en sitio” en Moodle..........cocviiiinnnen. 27




Q BuenData buendata.com

cel: 314 628 2215

anOdIe Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw

[ndice de Imagenes

Imagen 1. Pregunta 6 sistemas operativos 7
Imagen 2. Pregunta 7 Bases de datos 7
Imagen 3. Pregunta 8 Cuantos usuarios 8
Imagen 4. Pregunta 9 Dispositivos utilizados en la red 8
Imagen 5. Pregunta 10 Equipos configurados de manera segura 9
Imagen 6. Pregunta 11 Procedimientos de actividades criticas 9
Imagen 7. Pregunta 12 Elementos de seguridad 10
Imagen 8. Pregunta 12 Cantidad de plataformas n
Imagen 9. Esquema topoldgico ambiente de produccién 14
Imagen 10. Pregrado 15
Imagen 11. Pregrado revisidon del entorno 15
Imagen 12. Pregrado revisidén seguridad 16
Imagen 13. Posgrado 17
Imagen 14. Posgrado revisién del entorno 17
Imagen 15. Posgrado revisién de seguridad 18
Imagen 16. Extension 19
Imagen 17. Extensioén revisidon del entorno 19
Imagen 18. Extension revision del entorno 20




@ BuenData buendata.com

xnoodle Partner

CERTIFIED SERVICES PROVIDERw

cel: 314628 2215
hemerson@buendata.com
soporte@buendata.com

DIAGNOSTICO ESAP

Teniendo en cuenta el Plan de trabajo del Proyecto presentado por parte
de Buen Data SAS, y segun los items y actividades estipuladas bajo el
marco del contrato No BOG-1559-2023. Se Presenta a continuacion el
resultado del diagnodstico frente a la estructura de la Esap y especialmente
orientadas a Moodle.

1. Diagnésticos de las plataformas LMS de la ESAP

Servicio de diagndstico de las plataformas actuales de LMS de la ESAP, las
cuales se encuentran en servidores propios de la Entidad (On-premise),
para identificar gue cumplen con los requisitos y estandares minimos que
permitan garantizar el correcto funcionamiento para los usuarios
proyectados en cada una de ellas, de acuerdo a la planeacién de las ofertas
académicas de la ESAP.

A. Realizar el diagndstico del estado actual de cada una de las
plataformas actuales de LMS de la ESAP.

1.1 Metodologia Empleada

Buen Data SAS remitio a la Escuela Superior de Administracion Publica el
formulario diagndstico que incluye preguntas respecto a Infraestructuray
a las instancias de Moodle.

De igual forma se realizé una reunién conjunta para respuesta a dudas e
inquietudes el dia 11 de octubre.

Se ingreso a las plataformas LMS para realizar el diagnostico.

2. Diagnéstico Realizado

Se presenta a continuacion la relacion del formulario y la respuesta
emitida por la ESAP:
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La primera seccidn incluye la identificacion del diligenciamiento:

Nombre Completo: Luis Fernando Bernal Rosales

Cargo:

Rol Principal:

Preguntas generales de procesos y Seguridad

1. ¢Posee la organizacion un documento de politicas de seguridad,

aprobado por OTIC, actualizado frecuentemente y de conocimiento de
todos los empleados?

Respuesta: Si

2. Certificacion ISO / IEC 27001, incluido el alcance de ISO / IEC 27017 ;Son
certificados en hormas de la serie ISO 2700x?

Respuesta: No
3. Informe de auditoria SSAE-16 SOC2 Tipo Il (Si lo requiere por definicién
del negocio) ¢ Con qué frecuencia son realizadas las pruebas de intrusiéon
para el producto y/o servicio? Esta disponible el Ultimo reporte.
Respuesta: No
4. Pruebas de Penetracion (PenTest, EH, OWASP TOPI10), Analisis de Riesgos
y Vulnerabilidades, ; Con qué frecuencia son realizadas las pruebas de
intrusion? Esta disponible el dltimo reporte.
Respuesta: Si
5. Cifrado en la transmision, HTTPS, S/MINE, Secure transfer protocols ¢ Qué
mecanismos y algoritmos han sido implementados para transmitir la

informacion cifrada a través de las diferentes interfases y flujos de datos?

Respuesta: HTTPS
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Preguntas Generales de Infraestructura y seguridad

6. (Qué sistemas operativos utiliza en sus servidores de aplicaciones?

Windows 2000 server [—0 (0 %)
Windows 2003 server [—0 (0 %)
Windows XP |0 (0 %)

Solaris 0(0 %)

o | ' (100 %)

UNIX en general [—0 (0 %)

0,0 0,2 04 0,6 0.8 1,0

Imagen 1. Pregunta 6 sistemas operativos
7. ¢Bases de datos utilizada?

ORACLE [-0(0%)
SQL [—0(0%)

MySQL 0(0%)

0,0 0.2 04 0.6 0,8 1,0

Imagen 2. Pregunta 7 Bases de datos
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8. ¢Cuantos usuarios se tienen en la red tanto LAN como WAN2

De0a10 [-0(0%)
De 10230 [-0(0%)
De30a50 [-0(0%)
De50a 100 |0 (0 %)
De 100a 150 [0 (0 %)
De 150 2300 [0 (0 %)

vés ge 300 - (/00 %)

0,0 0,2 0,4 06 0.8 1,0

Imagen 3. Pregunta 8 Cuantos usuarios

9. ¢Por favor indicar las marcas de dispositivos utilizados en la red?

3Com [0 (0 %)
cisco |, 1 (100 %)
Alcatel [0 (0 %)
Nortel |0 (0 %)
Sonicwall |0 (0 %)
Avaya [—0(0 %)
Extreme Networks 0 (0 %)

Huawei - |, 1 (100 %)

0,0 0,2 04 0.6 0,8 1,0

Imagen 4. Pregunta 9 Dispositivos utilizados en la red

10. ¢Se tienen estandares de configuracion, es decir todos los equipos estan
configurados de manera segura y con cierta uniformidad a lo largo de
toda la organizacion?




‘EE: BuenData buendata.com

cel: 314 628 22 15
1 nOOdIe Partner hemerson@buendata.com

soperte@buendata.com
CERTIFIED SERVICES PROVIDERw

®si
® No

Imagen 5. Pregunta 10 Equipos configurados de manera segura

1. ¢Se tienen procedimientos para realizar algunas actividades criticas

relacionadas con la operacion del sistema (respaldo informacion,
incidentes de seguridad etc)?

®si
® No

Imagen 6. Pregunta 11 Procedimientos de actividades criticas
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12. A continuacion, por favor marcar los elementos de seguridad que se
tienen en la red.

Firewall 1 (100 %)
IPS 0 IDS 1 (100 %)
Mail Security 1 (100 %)
Control de contenido 1 (100 %)

Gateway Antivirus [—0 (0 %)

Antispyware [—0 (0 %)
nspeccion profunda de paquetes 1 (100 %)
Antivirus 1 (100 %)

0,0

Imagen 7. Pregunta 12 Elementos de seguridad

13. Que dificultades actualmente a evidenciado la Universidad a nivel de
Infraestructura?

Respuesta: Obsolescencia

14. Indiguenos sus politicas de backups del sitio (Moodle, Moodledata y base
de datos)

Respuesta: Moodle y Moodledata (www - html) diaria incremental y full semanal
con retencidon de siete dias on line. Y luego se pasa a cinta con retencién de 30
dias.

Preguntas de Infraestructura relacionadas con el aplicativo LMS

15. ¢ Cudantas plataformas Moodle LMS tiene la institucion?

10
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[ B
@2

04
®5
@6

Imagen 8. Pregunta 12 Cantidad de plataformas

16. En que version se encuentran las instancias de Moodle reportadas en la
pregunta anterior?

Respuesta 3.3.6 - 3.9 - 3.11
17. Indiguenos el grupo objetivo o la funcionalidad de cada plataforma

Respuesta: Estudiantes de pregrado, estudiantes de posgrado. Alto gobierno y
Direccién de Capacitaciones.

18. Indiguenos si tiene tecnologias auto escalables, clUster, o standlone? (Si,
No ¢ Por que?)

Respuesta: Cluster en ambiente productivo y standalone en historicos.

19. Indiguenos que esquema a nivel de virtualizacidn de infraestructura
utilizaron para el despliegue para cada plataforma Moodle LMS (Si

maneja esquemas topoldgicos, enviarlos a soluciones@buendata.com).
Pdte

20. En temas de almacenamiento, ¢ podemos solicitar mas capacidad? (Si,
No ¢ Por que?) e indiquenos la tecnologia actual que utilizan.

Respuesta Si. VSAN Storage D4000OH Lenovo
21. En temas de procesamiento (Procesador), ¢ podemos solicitar mas
capacidad? (Si, No ¢ Por que?) e indiqguenos la tecnologia actual que

utilizan.
Respuesta: Si

11
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22. En temas de Memoria RAM, ¢ podemos solicitar mas capacidad? (Si, No
¢Por que?) e indiquenos la tecnologia actual que utilizan.

Respuesta: Si

23. En temas de servidores de cache, ¢ podemos solicitar mas capacidad? (Si,
No ¢ Por que?) e indiquenos la tecnologia actual que utilizan.

Respuesta: Si

24.En temas de balanceadores de carga, ¢ podemos solicitar mas
capacidad? (Si, No ¢ Por que?) e indiquenos la tecnologia actual que
utilizan.
Respuesta: Si
25. En temas de servidores de base de datos, ¢ podemos solicitar mas
capacidad? (Si, No ¢ Por que?) e indiquenos la tecnologia actual que
utilizan.

Respuesta: Si

12
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26. Escriba por favor el promedio de cantidad usuarios concurrentes que
tiene cada plataforma. (En caso de no tenerlo, por favor escribanos un
estimado que usted considere aproximado).

Respuesta: AUn no hay respuestas para esta pregunta.

27. Ha tenido ataques cibernéticos a los aplicativos Moodle LMS
previamente? (Si, No ;Cuales?)

Respuesta: No

28. ¢ Los aplicativos Moodle LMS tienen desarrollos personalizados en el
core? (Si, No ¢ Cuales?)

Respuesta: No
29. ¢ Los aplicativos Moodle LMS tienen Integraciones con otros sistemas? (Si,
No ¢Cuales?)
Respuesta: Si — ARCA
30. ¢ Los aplicativos Moodle LMS tienen plugins que no pertenecen al core de
Moodle? (Si, No ¢ Cuales?) Por favor justifiguenos la razén de instalacion
de estos plugins adicionales.

Respuesta: No

31. ¢ Los aplicativos Moodle LMS tienen personalizaciones especiales en el
tema ? (Si, No ¢ Cuales?)

Respuesta: No

32. Indiguenos en sus palabras cuales son los errores mas frecuentes que le
reportan los usuarios sobre los Moodle LMS

Respuesta: no aplica, en el momento no tenemos errores sobre la plataforma

33. Indiguenos en sus palabras que le gustaria que mejoraramos en los
Moodle LMS

Respuesta: Ninguna
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3. Esquema topoldgico de la Infraestructura ESAP

A continuacion, se presenta el esquema topoldgico de la infraestructura de ESAP
en el ambiente de produccién donde se encuentran las instancias de Moodle:
Pregrado, Posgrado y Extension.

TOPOLOGIA

AMBIENTE PRODUCCION

Usuarios = & \ - b 4 Base de Datos
3 f - :
& CoD & - A
@ o

Intérnet

Firewall -T2

Balanceador | °

— -~

. Base de Datos
~ 3 Reportes
Servidor
. WebApp2

© CLUSTER

Imagen 9. Esquema topoldgico ambiente de produccion

4. Verificacidn de las Instancias ESAP

A continuacion, se presenta la relaciéon de la verificacidén por cada instancia de la
Esap. Con los permisos y accesos concedidos por parte de la Escuela Superior de
Administracion Publica se presenta a continuacion la validacion del sitio, del
entorno y de seguridad
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41 Pregrado

https://pregradoesap.esap.edu.co/my/

C @ pregradoesap.esap.edu.co/my/ e %« »0€

= MOODLE PREGRADO EsAP [ Mis cusos = Espanol - ntemaciona e9) = & @ Administrador Buen Data

® inico del sito MOODLE PREGRADO ESAP: Area personal

£8 Calendario

D) Archivos privados Personalizar esta pagina

& Banco de contenido Linea de tiempo
A B RN B8 @
= A , (e e .

& Administracion del sitio

Misceldns

Ejemplo No hay archivos disponibles

Imagen 10. Pregrado

Revision del Entorno

P

a e s« »0%

€ 5 C & pregradossspesapeducc/sdmnyemaronment phevers

& @ Admobader Buen Date

Com probaciones gel servidor

cocacacocucacacaococcc\:cencaaoi

IIIIIIIIIIIIIIIIllllllllllllllg

Imagen 11. Pregrado revisidon del entorno
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Revisién a nivel de Seguridad

4 C @ pregradoesap.esap.edu.co/repor

= wmoooue precravoesae [ v

{]llgj
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Imagen 12. Pregrado revisién seguridad

42 Posgrado

https://posgradoesap.esap.edu.co/
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- C @ posgradoesap.esap.edu.co

=  MOODLE POSGRADO ESAP Mis cursos ~  Espafiol - Internacional (es) ~
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e % »0%C

& @Padminbuendata Buen Data

@ Area personal

4 Calendario
[ Archivos privados

& Banco de contenido

& Mis cursos

= Pk Socializacién

# Administacion de iio proyectos de
investigacion

de la ESAP

Miércoles

27 g:pﬁembr.

¥ Derachos Humance, Geatiin de La Transickn y
Povconfiats a raret nacenal

Cursos disponibles

Seminario Gestién de Conocimiento

3:40 p.m.

Imagen 13. Posgrado

Revision del Entorno
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Imagen 14. Posgrado revision del entorno
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Imagen 15. Posgrado revisidon de seguridad

43 Extension

https://extensionesap.esap.edu.co/my/
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C @ extensionesap.esap.edu.co/my

= MOODLE EXTENSION ESAP u Mis cursos *  Espafiol - Internacional (es) ~

® Mensaje
MOODLE EXTENSION ESAP: Area personal

M Pagina principal del sitio
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~f
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Imagen 16. Extension

Revisién del Entorno
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Imagen 17. Extension revision del entorno
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Revisién a nivel de Seguridad

-
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Imagen 18. Extension revision del entorno

5. RECOMENDACIONES GENERALES

El equipo de Buen Data ha encontrado las siguientes recomendaciones a nivel
general de las instancias de Moodle:

e Actualizacion de las instancias Moodle de 3.11 a 4.1

e Se recomienda Actualizacion del Sistema Operativo.

e Actualizacion de componentes generales para el funcionamiento de
Moodle

e Versionar el Cédigo

e Se recomienda siempre utilizar discos de tecnologia minima SSD.

e Se recomienda mantener suficiente espacio monitoreado para los
esguemas de backup de la entidad.

e Se recomienda asegurar que todas las conexiones internas sean de 1Gb

A continuacion, se presenta el detalle de cada recomendacion general y su
respectiva justificacion.
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5.1. Actualizacién de las instancias Moodle de 3.11 a 4.1

Seguridad: Las actualizaciones de software suelen incluir correcciones de
seguridad que protegen tu plataforma contra vulnerabilidades conocidas. No
mantener Moodle actualizado puede dejar tu sistema expuesto a posibles
ataques y amenazas de seguridad.

Funcionalidad mejorada: Las actualizaciones suelen introducir nuevas
caracteristicas, mejoras en el rendimiento y correcciones de errores que mejoran
la experiencia del usuario y la funcionalidad de tu plataforma. Estas mejoras
pueden beneficiar a estudiantes, profesores y administradores.

Compatibilidad: Las actualizaciones de Moodle a menudo aseguran que el
software sea compatible con las ultimas versiones de navegadores web y otros
componentes, lo que garantiza que los usuarios puedan acceder sin problemas
a tu plataforma desde una variedad de dispositivos y entornos.

Mantenimiento técnico: Con el tiempo, los sistemas de software pueden volverse
obsoletos y dificiles de mantener. Las actualizaciones regulares ayudan a
mantener tu plataforma en un estado de funcionamiento 6ptimo, evitando
problemas técnicos y reduciendo el riesgo de fallas.

Soporte y documentacién actualizados: Las actualizaciones suelen ir
acompahnadas de documentacion actualizada y recursos de soporte, lo que
facilita la resoluciéon de problemasy la implementacién de nuevas caracteristicas.

Compatibilidad con plugins: Si utilizas complementos o plugins de terceros en tu
plataforma Moodle, las actualizaciones pueden asegurar que estos
complementos sean compatibles con la version principal de Moodle, lo que evita
problemas de incompatibilidad.

Cumplimiento normativo: En algunos casos, mantener tu plataforma actualizada
puede ser necesario para cumplir con ciertas regulaciones y estandares,
especialmente si estas en el &mbito educativo o corporativo.

Mejor experiencia de usuario: Las actualizaciones pueden incluir mejoras en la
interfaz de usuario y la usabilidad, lo que hace que la experiencia de aprendizaje
sea mas agradable y efectiva para tus estudiantes.
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Comunidad activa: Moodle cuenta con una comunidad de usuarios Yy
desarrolladores activa que trabaja en mejoras constantes. Al mantener tu
plataforma actualizada, contribuyes a esta comunidad y te beneficias de las
dltimas innovaciones.

52. Serecomienda actualizacién del sistema operativo

Seguridad: Las actualizaciones de sistema suelen incluir correcciones de
seguridad que protegen tu dispositivo contra vulnerabilidades conocidas. No
mantener el sistema actualizado puede dejar tu dispositivo expuesto a posibles
amenazas de seguridad, como malware y virus.

Mejoras de rendimiento: Las actualizaciones a menudo incluyen optimizaciones
gue mejoran el rendimiento de tu dispositivo, lo que significa que funcionara de
Mmanera mas eficiente y rapida. Esto es especialmente importante en dispositivos
mMas antiguos, ya que puede extender su vida util.

Compatibilidad: Las actualizaciones garantizan que tu dispositivo sea compatible
con las ultimas aplicaciones y software disponibles. No actualizar puede hacer
que algunas aplicaciones o programas dejen de funcionar correctamente.

Nuevas caracteristicas: Las actualizaciones también suelen introducir nuevas
caracteristicas y funcionalidades que pueden mejorar la experiencia del usuario.
Puedes obtener acceso a nuevas herramientas y capacidades que no estaban
disponibles en versiones anteriores.

Correccidén de errores: Las actualizaciones suelen abordar errores y problemas
conocidos en versiones anteriores del sistema operativo. Esto puede mejorar la
estabilidad de tu dispositivo y prevenir bloqueos o fallos.

Actualizaciones de aplicaciones y servicios: Al mantener el sistema operativo
actualizado, también es mas probable que recibas actualizaciones de las
aplicaciones y servicios que utilizas, lo que puede mejorar su funcionalidad y
seguridad.

Compatibilidad de hardware: Si compras nuevo hardware, como periféricos o
dispositivos externos, las actualizaciones del sistema pueden ser necesarias para
garantizar la compatibilidad y el funcionamiento correcto.
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Cumplimiento normativo: En algunos casos, especialmente en entornos
empresariales, actualizar el sistema operativo puede ser necesario para cumplir
con regulaciones y estandares de seguridad.

Mejora de la experiencia del usuario: En general, las actualizaciones buscan
mejorar la experiencia del usuario al abordar problemasy agregar caracteristicas
gue hacen que el sistema sea mas facil de usar.

53. Actualizacién de componentes generales para el funcionamiento de
Moodle

Version de Apache: Moodle suele ser compatible con versiones recientes de
Apache, generalmente con Apache 2.4. Apache 2.2 se quedd obsoleto y ya no es
recomendable.

Version de PHP: Moodle también depende de PHP, por lo que es esencial que
utilices una version de PHP compatible. Moodle 4.1 requieren PHP 7.4 o superior.

Base de datos: PostgreSQL 12.

5.4. Versionar el Cédigo

Se recomienda versionar el codigo con algun tipo de plataforma tipo GitHub, que
es una plataforma de control de versiones y alojamiento de repositorios, es
fundamental por varias razones:

GCestidn de cambios: GitHub te permite realizar un seguimiento de todas las
modificaciones realizadas en tu coédigo a lo largo del tiempo. Esto es esencial para
mantener un historial completo de los cambios, lo que facilita la identificacion y
resolucion de problemas, y ayuda a comprender coémo ha evolucionado el
proyecto.

Colaboracion: GitHub es una herramienta colaborativa que permite a varios
desarrolladores trabajar en un proyecto de manera simultanea. Puedes colaborar
con otros desarrolladores en todo el mundo, lo que es especialmente valioso para
proyectos de cddigo abierto y equipos distribuidos.
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Respaldo y redundancia: GitHub almacena tus repositorios de cdédigo en la nube,
lo que proporciona un respaldo seguro para tu cédigo. Si tu sistema local falla o
se pierden datos, siempre puedes recuperar la version mas reciente del cédigo
desde GitHub.

Comentarios y seguimiento de problemas: GitHub ofrece herramientas para
gestionar problemas y solicitudes de incorporacion de cambios (pull requests).
Esto facilita la comunicacién con otros colaboradores, el seguimiento de
problemasy el proceso de revision de codigo.

Automatizacién y flujo de trabajo: GitHub ofrece integraciéon con diversas
herramientas de automatizacion y flujo de trabajo, como Travis Cl y CircleCl, que
te permiten automatizar pruebas y despliegues, lo que mejora la calidad del
codigo y la eficiencia de desarrollo.

Documentacién y wikis: GitHub te permite mantener documentacion
relacionada con tu proyecto y wikis asociadas. Esto es Util para proporcionar
informacién adicional sobre el proyecto, guias de usuario y documentacion
técnica.

Seguridad: GitHub cuenta con caracteristicas de seguridad, como escaneo de
codigo para encontrar vulnerabilidades y alertas de seguridad, lo que ayuda a
garantizar la seguridad de tu cdédigo.

Visibilidad y contribucién publica: Si deseas que tu proyecto sea de cdédigo
abierto, GitHub proporciona una plataforma accesible para que otros
contribuyan a tu proyecto y lo utilicen de manera publica. Esto puede atraer una
comunidad de desarrolladores y usuarios interesados en tu proyecto.

55. Serecomienda siempre utilizar discos de tecnologia minima SSD

Velocidad: Los SSD son considerablemente mas rapidos que los HDD. Esto se
traduce en un inicio mas rapido del sistema operativo, tiempos de carga mas
cortos para aplicaciones y archivos, y un rendimiento general mas agil de la
computadora. Esto es especialmente notable en tareas que implican
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lectura/escritura de datos, como copiar archivos grandes o trabajar con
aplicaciones intensivas en datos.

Tiempo de acceso mas rapido: Los SSD no tienen partes mecanicas moaviles, lo
gue significa que el tiempo de acceso a los datos es practicamente instantaneo.
En contraste, los HDD deben esperar a que un brazo mecanico se mueva a la
ubicacion correcta, lo que puede generar retrasos significativos.

Mayor durabilidad y confiabilidad: Al no tener partes moviles, los SSD son mas
resistentes a golpes y vibraciones, lo que reduce el riesgo de dano y pérdida de
datos. Los HDD son mas propensos a fallar en situaciones de movimiento brusco.

Eficiencia energética: Los SSD consumen menos energia que los HDD, lo que
puede prolongar la duracidén de la bateria en laptops y reducir el consumo de
energia en sistemas de escritorio. Esto también significa que generan menos
calor, lo que ayuda a mantener la temperatura del sistema mas baja.

Menor ruido: Los SSD son practicamente silenciosos, ya que no tienen partes
mecanicas en movimiento. Los HDD, en cambio, generan ruido debido al
movimiento del brazo de lectura/escritura y a la rotacién del disco.

Espacio fisico reducido: Los SSD son mas compactosy ligeros que los HDD, lo que
puede ser beneficioso en laptops y dispositivos moviles donde el espacio es
limitado.

Mejor rendimiento en aplicaciones intensivas en lectura/escritura: Las
aplicaciones que requieren un alto rendimiento en lectura/escritura, como la
edicidon de video o el disefio grafico, se benefician significativamente de los SSD
debido a su velocidad y capacidad de respuesta.

Mejora de la experiencia del usuario: En general, la velocidad y la capacidad de
respuesta de un sistema con SSD hacen que la experiencia del usuario sea mas
fluida y agradable. Las tareas cotidianas se ejecutan de manera mas eficiente, lo
que ahorra tiempo y reduce la frustracion.
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56. Se recomienda mantener suficiente espacio monitoreado para los
esquemas de backup de la entidad
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Se recomienda monitorear y contar con un suficiente espacio para la correcta
funcionalidad y operacion de los backup.

57. Se recomienda asegurar que todas las conexiones internas sean de 1
Gb

Para asegurar el correcto funcionamiento se recomienda que las conexiones
internas sean de 1Gb

6. RECOMENDACIONES EN MOODLE

A continuacidn, se presentan varias recomendaciones de Moodle con su
respectiva justificacion:

e Serecomienda crear una politica al interior de Moodle de limpieza,
especialmente para los logs.
e Se recomienda revisary ajustar el rol “identificado en sitio” en Moodle.

6.1. Se recomienda crear una politica al interior de Moodle de
limpieza especialmente para los logs.

Mejora del rendimiento: Los registros de Moodle pueden crecer
considerablemente con el tiempo, y si no se administran adecuadamente,
pueden afectar el rendimiento del sistema. La acumulacién de registros puede
ralentizar las consultas a la base de datos y consumir recursos innecesarios.
Limpiar los registros de manera regular contribuye a mantener un rendimiento
optimo.

Ahorro de espacio en disco: Los registros ocupan espacio en el disco duro del
servidor. A medida que se acumulan, pueden llenar rapidamente el espacio
disponible. La limpieza programada de los registros ayuda a liberar espacio en
discoy evita que el servidor se quede sin espacio, lo que podria llevar a problemas
de funcionamiento.

Mantenimiento de la base de datos: Los registros también se almacenan en la
base de datos de Moodle. Mantener una base de datos limpia y eficiente es
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datos.
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Cumplimiento normativo: En algunos casos, como en entornos educativos o
corporativos, puede haber regulaciones de privacidad que requieran la
eliminacion o anonimizacion de registros de usuario después de cierto tiempo.
Programar la limpieza de registros garantiza el cumplimiento de estas
regulaciones.

Mejora de la seguridad: La limpieza de registros puede ayudar a reducir el riesgo
de exposicion de datos sensibles en caso de una violacion de seguridad. Al
eliminar registros antiguos y potencialmente sensibles, se minimiza la cantidad
de informacién que podria estar en riesgo en caso de un incidente de seguridad.

Facilita la administracién: Mantener registros innecesarios puede dificultar la
busqueda de informacioén relevante en el futuro. Al limpiar registros obsoletos, se
facilita la administracion y la resolucion de problemas, ya que se reduce el ruido
en los registros.

Optimizacién de recursos: Al liberar recursos del servidor y de |la base de datos, la
plataforma Moodle puede funcionar de manera mas eficiente. Esto es
especialmente importante en entornos con un alto numero de usuarios o un
trafico significativo.

Reduccién de costos de almacenamiento: En entornos en la nube u otros
entornos de almacenamiento donde se pagan por el espacio utilizado, la limpieza
de registros puede ayudar a reducir los costos de almacenamiento.

6.2. Se recomienda revisar y ajustar el rol “identificado en sitio” en
Moodle

Se recomienda a todos los usuarios identificados se les asignan los permisos del
rol de usuario por defecto. Debemos asegurarnos de que no se admiten permisos
de riesgo en este rol.

Para el rol de usuario por defecto solo se permite heredar el tipo usuario
autenticado. El permiso para ver el curso no debe estar habilitado.
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ANEXO 2

Entrega de licenciamiento
Suite LXP - Readspeaker
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Bogotd, 27 de noviembre de 2023

Sefores

ESCUELA SUPERIOR DE ADMINISTRACION PUBLICA ESAP

Atencion: Ing. Gino Pineros

Profesional Especializado OTIC Supervisor del contrato Oficina de Sistemas Esap
Atencion: Ing. Michael Lopez

Director de Capacitaciones Supervisor del Contrato

Bogota. D.C.

Asunto: Entrega de Licencias Suite LXP — Readspeaker Contrato No BOG-1559-2023

Nosotros los suscritos BUEN DATA SAS, de acuerdo con las obligaciones del contrato No
BOG-1559-2023 establecidas en el documento de estudios previos que hacen parte de la
ejecucion del proyecto mediante este documento, hacemos entrega del licenciamiento
de la Suite LXP asi como las licencias de Readspeaker:

1. Licenciamiento Suite LXP

A continuacion, se relacionan las licencias de los moédulos instalados de |la Suite LXP por
un ano, para las instancias de Moodle de la Escuela Superior de Administracion Publica
Esap: Ambiente de pruebas, Pregrado, Posgrado y Extension.

didactic_b4 \VQ3DD7-3B8KC2-LH2UMH-XAZ9S0
welcome CVNEPX-K5WSVS-LAULB6-XAZ9S0
teacher VPV5CG-4X83AH-BRGCTZA-XAZ9SO0
search_course TYHPoN-VQB8YF-F4RIKE-XAZ9S0
mygroupcourse 9RCXCX-66KMVD-GPBHDX-XAZ9S0
didactic_login MAQLBT-QWFKTK-ULVMFY-XAZ9S0
contactus AXKNPH-XZCERG-927Q52-XAZ9S0
didactic_security NV3TMH-FIFXJ5-VNGPTH-XAZ9S0
security_ed 3QS29R-GF97SK-P3UKP6-XAZ9S0
classmates 3EL2ZA-UTNHB8-98PJZ5-XAZ9S0
agilesson 8]J5DFF-ZHVG2C-A7GTN9-XAZ9S0
didactic_slider 57GPTQ-AQWPWB-ZM9AA9-XAZ9S
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2. Licenciamiento Readspeaker

Con la instalacion realizada de Readspeaker en el LMS de la plataforma Moodle de
la Esap, para las diferentes instancias de la ESAP, Pregrado, Posgrado y Extension. Se
confirma que Buen Data al ser partner de ReadSpeaker, pone a disposicion de la
Escuela Superior de Administracion Publica ESAP las herramientas mas usadas en
para la lectura en voz del contenido, para garantizar un mejor proceso de aprendizaje
para el estudiante, durante un ano de licenciamiento.

El licenciamiento de ReadSpeakper es aplicable en funcion a los dominios
contratados, que para este caso son:

https://pregradoesap.esap.edu.co/

https://posgradoesap.esap.edu.co/

https://extensionesap.esap.edu.co/

Con lo anterior se genera:

- Mejora la experiencia del usuario

- Educacion accesible e inclusiva

- Mejores resultados en el aprendizaje de los estudiantes

- Adaptacion de estudiantes para examenes

- Presentacion del contenido mas didactico

- Multidispositivo

- Personalizar la experiencia de lectura en vivo ya que se resalta el contenido

Atentamente,
¥BuenData
NIT 901334539-1

M(Y‘O@Ulﬂ\gﬂ ‘.bue ata.com
Nombre Completo Ramiro Guzman Puentes
Identificacion 1.072.429.657 de La Mesa
Representante Legal Buen Data SAS
NIT 901.334.539-1
Direccién CL12770G 78
Ciudad Bogota
Teléfono 3142426892

Correo Electrénico ramiro@buendata.com
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