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ALCANCE



Dar a conocer las configuraciones realizadas en la consola de Sophos Central 

del Alcaldía de Mosquera, según los acuerdos del proyecto, a fin de brindar la 

protección adecuada a las estaciones de trabajo y servidores de la 

organización.



CLIENTE

Cliente 

Alcaldía de Mosquera

Producto 

Intercept X Advanced with XDR



LICENCIA ACTUAL

El Alcaldía de Mosquera dispone de un límite de 470 (cuatrocientos setenta) 

licencias de Intercept X Advanced with XDR para estaciones de trabajo, de las 

cuales 334 (trescientos treinta y cuatro ) están actualmente en uso. 

Partner: Corporación Maestre SAS



Endpoint



Políticas del Computador



Protección contra amenazas (Threat Protection) - Exploit prevented in 
Microsoft Office: 



Protección contra amenazas (Threat Protection) - Exploit prevented in 
Microsoft Office: 



Protección contra amenazas (Threat Protection) - Política Principal - Threat 
Protection: 



Protección contra amenazas (Threat Protection) - Política Principal - Threat 
Protection: 



Protección contra amenazas (Threat Protection) - Política base - Protección 
contra amenazas: 



Protección contra amenazas (Threat Protection) - Política base - Protección 
contra amenazas: 



Protección contra amenazas (Threat Protection) - Política Principal - Threat 
Protection: 



Protección contra amenazas (Threat Protection) - Base Policy - Threat 
Protection: 



Control de periféricos (Peripheral Control) - BIBLIOTECA: 

Control de periféricos (Peripheral Control) - Política Principal - Peripheral 
Control: 



Control de periféricos (Peripheral Control) - Política base - Control de 
periféricos: 



Control de Aplicaciones (Application Control) - Política Personalizada - 
Application Control: 



Control de Aplicaciones (Application Control) - Política Personalizada - 
Application Control: 



Control de Aplicaciones (Application Control) - Política Principal - Application 
Control: 

Control de Aplicaciones (Application Control) - Política base - Restricción de 
aplicaciones: 



Prevención de pérdida de datos (Data Loss Prevention) - Política Principal - 
Data Loss Prevention: 

Prevención de pérdida de datos (Data Loss Prevention) - Política base - 
Prevención de pérdida de datos: 



Control Web (Web Control) - CAD: 

Control Web (Web Control) - Política Principal - Web Control: 



Control Web (Web Control) - Política base - Control web: 



Dispositivos

Equipos:

Estaciones de Trabajo Administradas:  357  Dispositivos registrados.

            Dispositivos con Alertas Amarillas y Rojas: 24 Dispositivos. 



Exclusiones globales (Global Exclusions)

Exclusiones Recomendadas por Sophos y Microsoft



Roles de administración

Los roles de administración dividen la administración de seguridad en función 

del nivel de responsabilidad. Sophos Central incluye varios roles predefinidos.

El rol de administrador que tiene asignado determina lo que puede hacer.



APROBACIÓN DE CONFIGURACIÓN

Por medio de la presente se deja constancia la aceptación de la configuración 

realizada a la solución Sophos Central, según lo establecido en el alcance y las 

pruebas realizadas en conjunto con el equipo de Alcaldía de Mosquera , siendo estas 

todas satisfactorias. 

Se entrega informe de configuración de la Implementación de Sophos Central, 

realizado por la Gerencia de ingeniería e implementación  de Corporación Maestre.

En Bogotá, a los Veinticuatro (24) días del mes de Noviembre de 2023

                  

                            Yessika Salazar                                             Jeofrey Sulbaran  
 Gerente. de Ingeniería e Implementación                     Ing. Implementación y Soporte
      CORPORACIÓN MAESTRE, S.A.S                           CORPORACIÓN MAESTRE, S.A.S
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