
Informe de 
configuración 

Endpoint 
SOPHOS CENTRAL



ALCANCE



Dar a conocer las configuraciones realizadas en la consola de Sophos Central 

del Alcaldía de Mosquera, según los acuerdos del proyecto, a fin de brindar la 

protección adecuada a las estaciones de trabajo y servidores de la 

organización.



CLIENTE

Cliente 

Alcaldía de Mosquera

Producto 

Intercept X Advanced with XDR



LICENCIA ACTUAL

El Alcaldía de Mosquera dispone de un límite de 470 (cuatrocientos setenta) 

licencias de Intercept X Advanced with XDR para estaciones de trabajo, de las 

cuales 334 (trescientos treinta y cuatro ) están actualmente en uso. 

Partner: Corporación Maestre SAS



Endpoint



Políticas del Computador



Protección contra amenazas (Threat Protection) - Exploit prevented in 
Microsoft Office: 



Protección contra amenazas (Threat Protection) - Exploit prevented in 
Microsoft Office: 



Protección contra amenazas (Threat Protection) - Política Principal - Threat 
Protection: 



Protección contra amenazas (Threat Protection) - Política Principal - Threat 
Protection: 



Protección contra amenazas (Threat Protection) - Política base - Protección 
contra amenazas: 



Protección contra amenazas (Threat Protection) - Política base - Protección 
contra amenazas: 



Protección contra amenazas (Threat Protection) - Política Principal - Threat 
Protection: 



Protección contra amenazas (Threat Protection) - Base Policy - Threat 
Protection: 



Control de periféricos (Peripheral Control) - BIBLIOTECA: 

Control de periféricos (Peripheral Control) - Política Principal - Peripheral 
Control: 



Control de periféricos (Peripheral Control) - Política base - Control de 
periféricos: 



Control de Aplicaciones (Application Control) - Política Personalizada - 
Application Control: 



Control de Aplicaciones (Application Control) - Política Personalizada - 
Application Control: 



Control de Aplicaciones (Application Control) - Política Principal - Application 
Control: 

Control de Aplicaciones (Application Control) - Política base - Restricción de 
aplicaciones: 



Prevención de pérdida de datos (Data Loss Prevention) - Política Principal - 
Data Loss Prevention: 

Prevención de pérdida de datos (Data Loss Prevention) - Política base - 
Prevención de pérdida de datos: 



Control Web (Web Control) - CAD: 

Control Web (Web Control) - Política Principal - Web Control: 



Control Web (Web Control) - Política base - Control web: 



Dispositivos

Equipos:

Estaciones de Trabajo Administradas:  357  Dispositivos registrados.

            Dispositivos con Alertas Amarillas y Rojas: 24 Dispositivos. 



Exclusiones globales (Global Exclusions)

Exclusiones Recomendadas por Sophos y Microsoft



Roles de administración

Los roles de administración dividen la administración de seguridad en función 

del nivel de responsabilidad. Sophos Central incluye varios roles predefinidos.

El rol de administrador que tiene asignado determina lo que puede hacer.



APROBACIÓN DE CONFIGURACIÓN

Por medio de la presente se deja constancia la aceptación de la configuración 

realizada a la solución Sophos Central, según lo establecido en el alcance y las 

pruebas realizadas en conjunto con el equipo de Alcaldía de Mosquera , siendo estas 

todas satisfactorias. 

Se entrega informe de configuración de la Implementación de Sophos Central, 

realizado por la Gerencia de ingeniería e implementación  de Corporación Maestre.

En Bogotá, a los Veinticuatro (24) días del mes de Noviembre de 2023

                  

                            Yessika Salazar                                             Jeofrey Sulbaran  
 Gerente. de Ingeniería e Implementación                     Ing. Implementación y Soporte
      CORPORACIÓN MAESTRE, S.A.S                           CORPORACIÓN MAESTRE, S.A.S
 

                 

                    Conforme Aprueba
                                                                             Mireya Calderon

      Supervisora del Contrato
     ALCALDÍA DE MOSQUERA
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AV. CARRERA 15 #119 - 11 OF 502

CC 5899575
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0,000 $ 0 (CCF44) COMFAMILIAR
RISARALDA

$ 3.500.000 $ 0 $ 0 $ 0 $ 0$ 0CC 1059786368 00 (230301) PORVENIR $ 3.500.000 $ 560.000 (EPS010) EPS SURA $ 3.500.000 $ 140.000 $ 3.500.000MONICA ANDREA ZAMORA
OSORIO 3030 3030X01 0 $ 700.000

$ 700.000
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$ 0$ 3.500.000 $ 3.500.000 $ 3.500.000 $ 3.500.000 $ 560.000 $ 140.000 $ 0 $ 0 $ 0 $ 0 $ 0 $ 0

Enlace Operativo, Línea Expertos en PILA: Barranquilla: 385 24 44 - Bogotá: 485 4485 - Bucaramanga: 697 87 27 - Cali: 485 9444 - Cartagena: 693 77 27 - Pereira: 340 13 27 - Manizales: 892 80 27 - Medellín: 604 2727 - Desde otras ciudades: 018000 51 99 77. Línea Ética:
018000 517806.
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Antes de imprimir, asegúrese que sea realmente necesario. Proteger el medio ambiente está en nuestras manos.



  Fecha

  Empresa

NI 901161495

  Banco

  Periodo de Cotización Para Salud

  Periodo de Cotización Otros Riesgos

octubre de 2023

septiembre de 2023

66606222

CORPORACION MAESTRE SAS

Información de la Planilla Pagada

(1007) - BANCOLOMBIA

2023-10-27, 09:27:37 AM

  Referencia de Pago/ Número Planilla

 (  )

  Tipo de Planilla

  Código Sucursal (Nombre)

E

241616301

  NIT

  Nit de comercio Operador de Información

  Razón Social del Operador de Información

900089104-5

  Descripción

  Valor

  Estado de la Transacción Aprobada

  Dirección IP de Origen 10.0.19.58

Enlace Operativo

$ 702.300

Pago de SuAporte

  Número Transacción Bancaria/ CUS

Total Intéreses MoraValor sin MoraCódigo Número AfiliadosNit Administradora

$ 1.800230301 $ 560.0001PORVENIRN800224808

$ 500EPS010 $ 140.0001EPS SURAN800088702

$ 014-11 $ 01ARL SURAN890903790

$ 0CCF44 $ 01COMFAMILIAR RISARALDAN891480000

SubTotales: $ 2.300$ 700.000

$ 702.300Total a Pagar:

Antes de imprimir, asegúrese que sea realmente necesario. Proteger el medio ambiente está en nuestras manos.

1Página 1 deEnlace Operativo, Línea Expertos en PILA: Barranquilla: 385 24 44 - Bogotá: 485 4485 - Bucaramanga: 697 87 27 - Cali: 485 9444 - Cartagena: 693 77 27 - Pereira: 340
13 27 - Manizales: 892 80 27 - Medellín: 604 2727 - Desde otras ciudades: 018000 51 99 77. Línea Ética: 018000 517806.

Enlace Operativo no se hace responsable de las planillas y pagos realizados a través de otros operadores de información dado que no tiene medios para corroborar
la veracidad de la misma, su alcance se limita a replicar la información suministrada directamente por el cliente.
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0,000 $ 0 (CCF44) COMFAMILIAR
RISARALDA

$ 3.500.000 $ 0 $ 0 $ 0 $ 0$ 0CC 1059786368 00 (230301) PORVENIR $ 3.500.000 $ 560.000 (EPS010) EPS SURA $ 3.500.000 $ 140.000 $ 3.500.000MONICA ANDREA ZAMORA
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$ 700.000

Aportes
ESAP

Aportes
Min Educación

(Incapacidades,
Licencias, Saldos

a Favor) EPS
Aportes Pensión

SUBTOTAL SIN
INTERESES DE

MORA
IBC Pensión Aportes Cajas

 III.TOTALES

$ 0 $ 700.000

Incapacidades
ARPIBC Riesgos TOTAL FINALIBC Cajas

$ 0

Aportes Riesgos Aportes ICBFAportes SaludIBC Salud
TOTAL

INTERESES
DE MORA

Aportes Sena
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Enlace Operativo, Línea Expertos en PILA: Barranquilla: 385 24 44 - Bogotá: 485 4485 - Bucaramanga: 697 87 27 - Cali: 485 9444 - Cartagena: 693 77 27 - Pereira: 340 13 27 - Manizales: 892 80 27 - Medellín: 604 2727 - Desde otras ciudades: 018000 51 99 77. Línea Ética:
018000 517806.
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Antes de imprimir, asegúrese que sea realmente necesario. Proteger el medio ambiente está en nuestras manos.



Su planilla ha sido enviada y pagada con éxito. Por favor imprima este comprobante como
soporte del envío y pago de su planilla.

  Fecha

  Empresa

NI 901161495

Transacción Aprobada

  Banco

  Periodo de Cotización Para Salud

  Periodo de Cotización Otros Riesgos

noviembre de 2023

octubre de 2023

67013358

CORPORACION MAESTRE SAS

Información de la Planilla Pagada

(1007) - BANCOLOMBIA

2023-11-17, 11:26:02 AM

  Referencia de Pago/ Número Planilla

 (  )

  Tipo de Planilla

  Código Sucursal (Nombre)

E

283273021

  NIT

  Nit de comercio Operador de Información

  Razón Social del Operador de Información

900089104-5

  Descripción

  Valor

  Estado de la Transacción Aprobada

  Dirección IP de Origen www.suaporte.com.co

Enlace Operativo

$ 700.000

Pago de SuAporte

  Número Transacción Bancaria/ CUS

Total Intéreses MoraValor sin MoraCódigo Número AfiliadosNit Administradora

$ 0230301 $ 560.0001PORVENIRN800224808

$ 0EPS010 $ 140.0001EPS SURAN800088702

$ 014-11 $ 01ARL SURAN890903790

$ 0CCF44 $ 01COMFAMILIAR RISARALDAN891480000

SubTotales: $ 0$ 700.000

$ 700.000Total a Pagar:

Antes de imprimir, asegúrese que sea realmente necesario. Proteger el medio ambiente está en nuestras manos.

1Página 1 deEnlace Operativo, Línea Expertos en PILA: Barranquilla: 385 24 44 - Bogotá: 485 4485 - Bucaramanga: 697 87 27 - Cali: 485 9444 - Cartagena: 693 77 27 - Pereira: 340
13 27 - Manizales: 892 80 27 - Medellín: 604 2727 - Desde otras ciudades: 018000 51 99 77. Línea Ética: 018000 517806.

Enlace Operativo no se hace responsable de las planillas y pagos realizados a través de otros operadores de información dado que no tiene medios para corroborar
la veracidad de la misma, su alcance se limita a replicar la información suministrada directamente por el cliente.



         

 

 

 

 

 

 

 

 



 

 

 



Certificado No:

LA REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO

UNIDAD ADMINISTRATIVA ESPECIAL

JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador público NUBIA YORLENY CASTRO AGUDELO identificado con CÉDULA DE
CIUDADANÍA No 52168676 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No 113353-T
SI tiene vigente su inscripción en la Junta Central de Contadores y desde la fecha de Inscripción.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *
* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *
* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *

Dado en BOGOTA a los 5 días del mes de Diciembre de 2023 con vigencia de (3) Meses, contados
a partir de la fecha de su expedición.

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO

REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la página web
www.jcc.gov.co digitando el número del certificado

http://192.68.0.10:80/pls/apex/f?p=112:1:::::P1_CERTIFICADO:8532D62EA9CC39AC




27. Fecha expedición

  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO 61. Fecha

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

14819160291

     9 0 1 1 6 1 4 9 5 0 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

CORPORACION MAESTRE SAS

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

AV CR 15   119   11 OF 502
genaropradaguzman@yahoo.es

                   6 2 9 5 1 6 6                 

4 7 4 1 2 0 1 8 0 3 0 1 7 8 3 0 2 0 1 9 0 1 0 1                  

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

09- Retención en la fuente en el impuesto 

9  

10- Obligado aduanero

1 0

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8
52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                                   

2 3                             

                              
  

   

      

 X   0 2022 - 09 - 13 / 15 : 20: 17

PRADA GUZMAN GENARO  

Representante legal Certificado

Fecha generación documento PDF: 07-11-2023 03:16:57PM



67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

14819160291

     9 0 1 1 6 1 4 9 5 0 Impuestos de Bogotá 3 2

2 3

 2 1 2   
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0 4   

                    

2 0 1 8 0 3 0 3         
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0 0 0 2 9 2 8 4 5 0           
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9 9 9 9 1 2 3 1         

     1 0 0

     0 . 0
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       0

     0 . 0

     0 . 0
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Fecha generación documento PDF: 07-11-2023 03:16:57PM



103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación
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Informe 
Transferencia de 

conocimiento 
Endpoint 

SOPHOS CENTRAL



ALCANCE



Transferir el conocimiento de la consola de Sophos Central a Alcaldía de 

Mosquera. El participante será capaz de utilizar la consola para administrar los 

dispositivos Sophos, crear políticas de seguridad, y responder a incidentes de 

seguridad.



CLIENTE

Cliente 

Alcaldía de Mosquera



ESTRUCTURA DE 
CAPACITACIÓN SOPHOS 

CENTRAL



Sesión Técnica

Contenido:

1. Introducción a Sophos Central y su importancia en la protección.

2. Descripción general de las opciones de implementación disponibles, 
incluyendo las cachés de actualización y las retransmisiones de mensajes.

3. Instalación del agente de protección de Sophos: pasos y consideraciones.

4. Errores comunes en la instalación de Sophos Central.

Sesión de Gestión de Políticas y Eventos 

Contenido:

1. Gestión de dispositivos protegidos en Sophos Central: cómo agregar, quitar 
y administrar dispositivos.

2. Gestión de alertas en Sophos Central: cómo identificar y responder a las 
alertas generadas.

3. Descripción general de las políticas de protección de puntos finales en 
Sophos Central.

4. Cómo configurar y gestionar políticas de protección de puntos finales.

5. Análisis de registros e informes en Sophos Central: cómo verificar el estado 
de salud de los puntos finales protegidos y personalizar informes de eventos.

6. Interpretación de gráficos de amenazas y su importancia en la detección de 
amenazas.



APROBACIÓN

Por medio de la presente se deja constancia la aceptación de la transferencia 

de conocimiento realizada a la solución Sophos Central, según lo establecido en el 

alcance y en conjunto con el equipo de Alcaldía de Mosquera.

Se entrega informe de la transferencia de conocimiento Sophos Central, 

realizado por la Gerencia de ingeniería e implementación  de Corporación Maestre.

En Bogotá, a los Veinticuatro (24) días del mes de Noviembre de 2023

                  

                            Yessika Salazar                                             Jeofrey Sulbaran  
 Gerente. de Ingeniería e Implementación                     Ing. Implementación y Soporte
      CORPORACIÓN MAESTRE, S.A.S                           CORPORACIÓN MAESTRE, S.A.S
 

                 

                    Conforme Aprueba
                                                                             Mireya Calderon

      Supervisora del Contrato
     ALCALDÍA DE MOSQUERA

           





Firma Digital: OXx3HgSawsXr3kdDVVDxMNxkDf2eLny/LJh0PW3SEze7WAymY/OsqkDIlGoS0qUG
GzBN91pqhPwutW2d1u+MPgB7JRyXrTTxRxN2Rut7KUmGLDcBbr
F6X7erVRQQwrfo C6Ov5gUN8lQ2xAHnXvmw23bV8rsBJjL9ZX52uBC6WsXbgqHUMiWxc8CbBmVeCdfo VCpgF5Z//eU/v+8Y7JzZiYCVf3zhwjkTJpa
oouGzR17SV5eGEamk5b2XoXeqmhdr K5sWKmPfap1Dq1/r07EvOaaABBW/YQwmcZxnlwTs52eri93V4USoDz8UddVC4HXS pNuHRd4LxSinIV3+kQXZ
hQ==

Esta factura es un título valor de acuerdo al art. 774 del C.C. y una vez aceptada declara haber recibido los bienes y servicios a
satisfacción.

Representación Gráfica de la Factura de Venta Electrónica.

CORPORACION MAESTRE SAS
NIT: 901161495-0

Régimen: Responsable del impuesto sobre las ventas –IVA

Persona Jurídica

AV CR 15 119 11 OF 502, Bogotá D.C., Bogotá, Colombia

Tel. 6016295166

Email. genaropradaguzman@yahoo.es

Autorización factura electrónica de venta No. 18764051402461 válida desde 2023-07-05 hasta 2024-07-05 rango
desde FE135 hasta FE200.

Cliente: MUNICIPIO DE MOSQUERA
NIT : 899999342
Dirección: CR 2 2 68 BRR CENTRO, Mosquera, Cundinamarca,

Colombia
Teléfono: 6018932073
Email: direcciontic@mosquera-cundinamarca.gov.co

Tipo de negociación: Contado
Medio de Pago: Consignación bancaria
Total de Lineas: 1

FACTURA ELECTRÓNICA DE
VENTA : FE175

MONEDA: COP Colombia, Pesos
HORA EMISIÓN: 17:26:14
FECHA FIRMADO: 24/11/2023 17:26:16

FECHA DE EMISIÓN

DIA MES AÑO
24 11 2023

FECHA DE VENCIMIENTO

DIA MES AÑO
26 12 2023

# CÓDIGO DESCRIPCIÓN U. MEDIDA CANTIDAD PRECIO U. IVA DCTO. TOTAL

1 010 LICENCIA
SOPHOS CENTRAL XDR POR 1 AÑO GOBIERNO

10 470,00 $80.851,00 0,00 $37.999.970,00

         

         

         

         

         

         

Notas:
**********FAVOR CONSIGNAR A LA CUENTA DE AHORROS DE BANCOLOMBIA No. 20100019681***

SON: (treinta y siete millones novecientos noventa y nueve mil novecientos setenta pesos )
CUFE: 6580384b7a648ec69d4431610867039153680bf113903fe31b147e014ba9fae22e646038f89a6651d1619ac559348d42

Subtotal: $37.999.970,00

Cargos: $0.00
Descuento: $0.00
Total: $37.999.970,00
ReteRenta: $1.329.998,95
Neto Factura: $36.669.971,05

IMPUESTO BASE TARIFA IMPORTE

RETENCIONES
06 ReteRenta $37.999.970,00 3,50 % $1.329.998,95

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org


Producto No. Producto Fecha Apertura Estado

CUENTA DE AHORROS 20100019681 2019/03/15 ACTIVA

Miércoles, 27 de septiembre de 2023

Señor(a)
A QUIEN PUEDA INTERESAR

BANCOLOMBIA S.A. se permite informar que CORPORACION MAESTRE S A S identificado(a) con NIT
901161495, a la fecha de expedición de esta certificación, tiene con el banco los siguientes productos:

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.
*Si desea verificar la veracidad de esta información, puede comunicarse con la Sucursal Telefónica Bancolombia los
siguientes números: Medellín - Local: (60-4) 510 90 00 - Bogotá - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del país: 01800 09 12345. Sucursales Telefónicas en el
exterior: España (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.


