ANOS

Seguro-Continuo~Eficiente

Santiago de Cali, 09 de octubre de 2023

SENOR(ES): COT -2419522023
CORPOTURISMO

Atn. ING. ROBERTO C PAYARES OCHOA

Cali

ASUNTO: LICENCIAMIENTO SOPHOS

Redes Tercer Milenio SAS. Agradece Cordialmente él tenernos en cuenta para
participar en la adquisicién de los items descritos en esta cotizacién.

No. DE PARTE DESCRIPCION VALOR | CANT | TOTAL,
i I =l

CIXZICSMG CENTRAL INTERCEPT X ADVANCED 12 MOS 26,57 791,10

CAMZOCTMG CENTRAL EMAIL ADVANCED 12 MOS 14,64 30 439.20

o BOLSA DE HORAS

DESCRIPCION m TOTAL, COP$

Soporte de ingenieria sobre plataforma de TI, servidores,

antivirus y appliances de seguridad, Implementacion 5 715.000
Sophos. + IVA
VALORES AGREGADOS:

e Capacitaciéon en el uso de la consola (2 horas)
e Despliegue de 3 agentes
e Configuracién de 2 politicas

www.rtm.com.co Calle 3 Bis #35A-21 / PBX (602) 552 99 99 / Cali, Colombia
Cels. 31634302 66 /30241272 95
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Seguro-Continuo~Eficiente

CONDICIONES DE NEGOCIACION

Garantias: Dadas por el Fabricante

Validez de la oferta: 30 dias

Valor en Peso ($): Su factura se liquidaré con la TRM del dia de facturacion
IVA: 19% adicional a los valores agregados

Tiempo de Entrega: 3 dias

Forma de Pago: Contado

Cordialmente,

ALEXANDER PERLAZA
Consultor en Ciberseguridad

WWW.HM.com.co Calle 3 Bis #35A-21 / PBX (602) 552 99 99 / Cali, Colombia
Cels. 316 34302 66 /3024127295



Gestaltsoft

Barranquilla, 04 de octubre de 2023

Sefiores
Corpoturismo

Asunto: Sophos

Cordial Saludo,

Agradezco la confianza que ha depositado en Gestaltsoft al contar con nosotros como su proveedor de licenciamiento.
El dia de hoy, dado nuestro compromiso de atencion integral a nuestros clientes, ofrecemos los productos que Uds.
Demanden.

Es por eso que presentamos a Corpoturismo el siguiente analisis sobre las opciones mas convenientes para la
adquisicion de hardware para su infraestructura. Por supuesto, cantidades son susceptibles a ser modificadas, por favor,
ante cualquier necesidad de modificacién cuénteme para colaborarles.

Seguros que nuestra propuesta cumple con los requerimientos de Corpoturismo quedo atento a conocer sus
inquietudes y comentarios sobre esta.

Cordialmente,

Juan Carlos Herazo

Gerente Comercial | Gestaltsoft SAS
= Mobile: 3236633397

Oficina principal Barranquilla

Carrera 46 # 74 — 45 oficina 208

Gestaltsoft iwnneroagestisoftcon.co

Barraquilla-Colombia
NIT: 901559187-7
CARRERA 46 # 74 - 45 OFI 208
+57 3236633397

-



mailto:juan.herazo@gestaltsoft.com.co

Gestaltsoft

Descripcién de Servicios y Productos que podemos proporcionar.

Gestaltsoft SAS nos especializamos en Servicios de Implementacién, soporte y optimizacion de los recursos de Ti a
través de nuestros paquetes de servicios R logrando el mejor uso posible de sus recursos.
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Gestaltsoft SAS les presenta portafolio de Fabricantes hardware y software
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Gestaltsoft

PROPUESTA COMERCIAL

Me permito presentar la oferta de Sophos para Corpoturismo segun la solicitud del departamento
de Tl

Equipos de computo Valor en Dolares Americanos

P/N - SKU Producto Cant Valor unitario $ Valor USDS
Central Intercept X Advanced -
N/A 25-49 USERS - 12 MOS - 30 USD$38,00 USDS1.140
COMP UPG / SMB
Central Email Advanced - 25-49 30 USD$34,17 USD$1.025,1

USERS - 12 MOS / SMB
Implementacion, configuracion
y capacitacion por experto en 1 USD$300 USDS300
Sophos

Soporte durante todo el tiempo
de licenciamiento

Valor Agregado

Subtotal USD$2.465,1
IVA USDSEXENTO

TOTAL $2.465,1

Condiciones Comerciales
e Vigencia de la oferta. Hasta 15 de octubre de 2023.
e Entrega: 3-4 dias habiles
e Forma de pago. Contado

e Orden de compra: Debe ser emitida a nombre de GESTALTSOFT SAS Nit 901559187-7

Barraquilla-Colombia
NIT: 901559187-7
CARRERA 46 # 74 - 45 OF1 208
+57 3236633397

-




Un ataque
informatico
es Iinevitable

Te brindamos la tranquilidad
de estar preparado.

PROPUESTA COMERCIAL
SOPHOS

Barranquilla - Colombia | info@tecnia.com.co

www.tecniasecurity.com
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Tecnia

Security

ACERCA DE NOSOTROS

miento.

Gestionar la seguridad informdtica de su empresa requiere que usted pueda analizar,
investigar y resolver las incidencias. Para hacerlo, necesita conocimiento avanzado en
seguridad informatica, por eso nuestro equipo técnico le brinda este conocimiento para
que usted pueda concentrarse en las actividades mds importantes del core de su negocio.

Conoécenos

Somos Tecnia Security S.A.S.
Centro de operaciones de seguridad.

El equipo de Tl que supervisa y administra la infraestructura tecnoldgica y de ciberseguridad

en las organizaciones.

Encuentra con nosotros soluciones informaticas de ciberseguridad y administracion IT con soporte
técnico especializado para organizaciones de diversos sectores, tamaios y perfiles de riesgo.

Nuestro personal se encuentra en constante capacitaciéon para brindar la asesoria
adecuada y apoyar el desarrollo de sus colaboradores, logrando el cumplimiento de
los objetivos de trabaijo.

emos soluciones para:
Proteccion antivirus Cifrado de email, USB. Seguridad Perimetral
Colaboracion y correo ~ Prevencion de fuga Inventario de Hardware
electronico. de datos y software
Backups de informacion Mesa de ayuda. Virtualizacién
Firewall de aplicaciones Servidores Rack, Blade -, Seguridad electronica
y CCTV




Tecnia

CTO COMERCIAL

Barranquilla

Sefores: CORPOTURISMO

Barranquilla

Referencia;
LICENCIA
SOPFHOS
TECNIA SECURITY S5.A.S, Partner autorizado (en adelante llamado el “contratista™) quiere poner a
su disposicion la propuesta de servicios, seglin su requerimiento especifico.

Cualquier inquietud no dude en comunicarse.

Cordialmente

JADER MERCADO
Cel: 3014584250
TECNIA SECURITY S.AS

Tel. 3601450 - 3517078




Que tu negocio se encuentre
preparado para enfrentar un
ataque informdtico y resolverlo
con éxito es nuestra prioridad.

Somos la tranquilidad que
te brinda la tecnologia.

A%
Somos(Partner Autorizado de las soluciones
que Qﬁrecemos tenemos presencia en las
ciudades de Barranquilla y Medellin, y.e8ntamos
con mas de 157 clientes en todo el pal
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SOPHOS

La mejor cilberseguridad sincronizada
Yy entregada como Servicio para pymes.

SERVICIOS Y FUNCIONALIDADES

ofrece un completo portafolio de seguridad
que le ayuda en todos los puntos de la red.
Las tecnologias de Sophos permiten que su compania
cuente con seguridad sincronizada.
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Seguridad integrada para
Windows, Mac y moviles

Sophos es la Unica solucion de seguridad integrada que protege a dispositivos
Windows, Mac y dispositivos moviles. Una experiencia de usuario sencilla e intuitiva
hace que Sophos sea fdcil de implementar, administrar y mantener.

No es necesario instalar ningun servidor y la consola de administracion estd alojada
en la nube. Tendrd todo en funcionamiento en tan solo 60 segundos.

También permite usar directorio activo para un rapido despliegue y gestién
continua de usuarios y grupos.

Tecnologia de proteccién probada

Sophos protege a mas de de dispositivos en todo
el mundo, por medio de su tecnologia de inteligencia artificial

, la cual verifica el comportamiento en tiempo
de gjecucion del codigo malicioso.

Maneja capas de proteccion para
detener los programas maliciosos

Deteccioéon de vulnerabilidades welb, HIPS, proteccion contra
desbordamientosde bufer y mads.

Reduce la superficie expuesta en ataques mediante el control
o la restriccion del acceso a los dispositivos extraibles.

Mantiene actualizada automatica y periddicamente la
proteccion para sus dispositivos, mediante politicas
de actualizacion.



e los vectores de infecciones mdas comunes

dispositivos de usuario final.
Sophos Central protege a'sus usuarios con seguridad web integrada.

Ademads, la politica de control web facilita la tarea de asegurarse y verificar si se hace
un uso seguro y productivo de la web, independientemente de si sus usudrios se encuentran
en el trabajo, en casa o mientras vigjan.

®  Bloguea automdticamente el acceso a sitios web maliciosos

Haga cumplir sin esfuerzo la politica de Internet en la estaciod
o detrabagjo: sin necesidad de servidores proxy, VPN o configuracion
especifica de aplicaciones.

9

Sophos Server Protection protege su entorno de servidor frente al malware,
al mismo tiempo que mantiene el rendimiento de sus servidores al maximo.

Ademdads, reconoce automdticamente aplicaciones de servidor populares y
adapta la configuracion automdaticamente.

Detecta y bloquea virus, troyanos, rootkits
y otro malware conocido y de dia cero, para
que sus servidores y datos permanezcan seguros.

© Se adaopta automdticamente a su entorno de servidor.

Proteccion disefiada para servidores con exclusiones
automaticas.

© Optimizado parala proteccion y el rendimiento.
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Security

9

Sophos Mobile permite gestionar la seguridad de sus dispositivos moviles.
Sus teletrabajadores pueden seguir siendo productivos y mantener sus datos
corporativos seguros, incluso en movimiento.

Reduccion del riesgo de filtraciones de datos con tecnologias de
borrado remoto y antirrobo.

Forzar el cumplimiento de las politicas corporativas: establecer
requisitos para las contraseias, prohibir el jailbreak y muchas mds.

Gestione facilmente el inventario de dispositivos y las politicas desde
la misma consola que utiliza para las estaciones de trabajo.

Es una palitica flexible basada en el usuario para el control de contenido descargable,
incluidos tipos de archivos y contenido dindmico a traves de FTP, HTTP o HTTPS.

Las plantillas de filtrado de contenido le permiten controlar cientos de diferentes
tipos de archivos, ejecutables y contenido dindmico facilmente como parte de
cualquier politica de control web de usuarios o de la red.

Cree definiciones de tipos de contenido facilmente afladiéndolas a categorias
de filtrado de contenido existentes o a sus propias categorias personalizadas.

Las opciones de escaneado de contenido le permiten personalizar cudndo y como
© seescaned el contenido con opciones de tamafio y escaneado en tiempo real o en
modo de lote.

El almacenamiento web en caché reduce el consumo de ancho de banda
@ dmacenando en la caché el contenido web y las descargas admitidas, incluidas
las actualizaciones de Sophos Endpoint.




Tecnia

urity integrado a su proveedor de correo, usted puede confiar
d de entrada de los usuarios y su informacion critica este protegida
contra todo tipo de malware.

Con esta herramienta, usted garantiza lo siguiente:

@, Integracion con proveedores de correo electronico corporativo:
Microsoft 365, Gmail de Google Workspace y otros.

@/ Seguridad del correo electrénico basada en APl para:
Microsoft 365 con proteccion post-entrega.

@’ Detener spam, malware, ransomware y URL maliciosas.

@/ Bloquear el phishing sin malware y los intentos de suplantacion
de identidad.

@/ Blogquear el phishing sin malware y los intentos de suplantacién
de identidad.

@/ Proteger los datos confidenciales con el cifrado del correo electréonico
v la prevencion de pérdida de datos.

@ También esta disponible en AWS Marketplace.
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IDADES

Reglas de flujo de correo de Microsoft 365 Analisis del nombre de mostrado

Comprobaciones de dominios de

Proteccion Possentrega para Microsoft 365 i et

Escaneado de Malware y Antispam Politicas DLP de Multiples Reglas

Espacio Seguro en la Nube Listo de Control del Contenido

Detencion de Url Maliciosas Cifrado TIS Impuesto

Reescritura de Direcciones URL en

el momento del clic S/MIME

SPDF, DKIM, DMARC Cifrado Basado en Extraccion

Poteccion Contra Phishing de Suplantacion
de Identidad

RV R |IRQQR QQ
RRVQVRN QR |QQ

Cifrado Basado en Extraccion

Deteccion y Respuesta Extendid

Gestidn de Deteccidn y Respues

Son servicios gue permiten recopilar y correlacionar datos de diferentes superficies de
ataque, de forma proactiva. Es la ciberseguridad administrada por expertos de Sophos
para tu empresa.

XDR: Le permite obtener una vision holistica del entorno de su organizacion
con conjuntos de datos exhaustivos y un andlisis profundo para la deteccion,
investigacion y respuesta a las amenazas, tanto para los equipos SOC
dedicados como para los administradores de TI.
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ICIO maneja
es diferentes

Supervicsion y Respuesta a Amenazas 24/7 & & &
aCargode Expertos

Compatible con Productos de Seguridad & & &
de otros Productos

Informes Semanales y Mensuales & & &
Sesion informativa Mensual: “Sophos MDR ThereatCast” & & &
Funcién Comprobar La Cuenta de Sophos & &
Busqueda de Amenazas a cargo de Expertos & &

Contencion de Amenazas: de Interrumpen
los Ataques y se Impide su Programacion & @

Utiliza el agente Sophos XDR completo ( Proteccion, Deteccion, y Respuesta)
o Sophos XDR Sensor (Deteccién y Respuesta

Soporte telefénico directo durante incidentes activos & &

Respuesta a incidentes integral: Se eliminan las amenazas
por completo &

Requiere agento sophos XDR completo (Proteccion, Deteccion y respuesta)

Andlisis de causa raiz &

Responsables de respuesta aincidetnes dedicado &

Breach Protection warranty
Cubre hasta un milléon USD en gastos de respuesta
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Que Incluye
L e

Fuentes de Datos entre Poductos &
Deteccion, Investigacion y Respuesta entre Poductos &

Lista de Detecciones Priorizadas e Investigaciones Guiadas por Al &
Sophos Data Lake &
Periodo de Retencién de Data Lake 30 Dias
Informcién del Estado de Datos en Disco @]
Biblioteca de Plantilla de Operaciones de Tl y Busqueda de Amenazas Hasta 90 Dias
Capacidades de Proteccion en Intercep X &

MDR: Es un servicio 24/7 totalmente gestionado prestado por expertos
de Sophos que detectan y responden a ciberataques dirigidos contra
sus ordenadores, servidores, redes, cargas de trabajo en la nube,
cuentas de correo electronico y mas.




Dlogia e
Y¥ementacion

EL CONTRATISTA Propone una metodologia
de implementacion progresiva que se llevara
a cabo de la siguiente forma:

3 Capacitacion e . Capacitacion
implementeacion tecnica

3 Asistenciay e Entrega de servicios
acompafamiento * s productos

continuo

Tecnia

Security




EXCLUSIONES

Y GARANTIA

Sophos Server Protection protege su entorno de servidor frente al malware,
al mismo tiempo que mantiene el rendimiento de sus servidores al maximo.
Ademds, reconoce automaticamente aplicaciones de servidor populares y
adapta la configuracion automdticamente.

Servicios Online. Sophos garantiza que cada Servicio Online funcionard de acuerdo
con el SLA aplicable durante el uso que haga el Cliente. Los recursos del Cliente en
caso de incumplimiento de esta garantia se especifican en el SLA.

Los Unicos recursos de que dispone el Cliente ante un incumplimiento de las garantias
son los indicados anteriormente en esta seccion. El Cliente renuncia a cualquier reclamacion
por incumplimiento de garantias que no se realice durante el periodo de garantia.

Las garantias otorgadas en la presente Propuesta no se aplican a los problemas
causados por accidente, abuso o uso de un modo incompatible con esta Propuesta,
incluido el incumplimiento de los requisitos minimos de sistemai.

Estas garantias no se aplican a productos gratuitos, de prueba, preliminares o betaq,
ni alos componentes de los Productos que el Cliente tenga permiso para redistribuir. C.
Exclusion de Responsabilidad. Excepto por las garantias limitadas anteriores, el Fabricante
no ofrece ninguna otra garantia o condicion y excluye cualquier otra garantia explicita,
implicita o legal, incluidas las garantias de calidad, titularidad, ausencia de infraccion
de derechos, comerciabilidad e idoneidad para un fin particular.
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TIEMPO DE EJECUCION

Serealiza la apertura oficial del procceso de implementacion del Servicio o producto

con la aceptacion formal del CLIENTE, mediante orden de compra o firma de contrato
entre las dos partes. El CONTRATISTA acepta como vdlida, por solicitud expresa del CLIENTE,
una comunicacion formal de aceptacion de la Oferta Comercial, donde se debe especificar
fecha de la Oferta, valor y tiempo de entrega. Este documento también debe tener validez
para realizar el proceso de facturacion.

Aceptacion de la Oferta Comercial a traves de correo electronico solo
aplica para servicios profesionales.

A partir de la aprobacion formal de esta Oferta, EL CONTRATISTA requerira de 5 dias
hdbiles para el inicio de las actividades a traveés de una reunidn o teleconferencia para
formalizar el inicio de la implementacion, tiempo durante el cual se asignard el equipo
de trabajo vy se realizardn las actividades de planificacion necesarias para la adecuada
gestion. Teniendo en cuenta nuestra experiencia y lecciones aprendidas producto de
nuestras anteriores implementaciones, ofrecemos flexibilidad en el tiempo de entrega
puesto que este serd acorde a las necesidades del cliente en el tiempo y segun la
disponibilidad de sus recursos.



Cotizacion

PROPUESTA ECONOMICA

Producto Cantidad Valor unitario Valor total

Central Intercept X Advanced - 25-49 USERS -

12 MOS - COMP UPG / SMB 30 26 780
Central Email Advanced - 25-49 USERS - 12

MOS / SMB 30 14 420
Implementacion, configuracion y capacitacion

por experto en Sophos 1 160
Soporte durante todo el tiempo de

licenciamiento Valor agregado
TOTAL u$1.360

Valor agregado: Capacitacién a usuarios finales en temas
actuales de seguridad y amenazas informaticas



CONDICIONES

COMERCIALES

Inmediato despues de recibido
el respectivo anticipo y orden de compra, 0 anticipo
sujeto a disponibilidad.

de contado

Si no es cliente de la empresa por favor realizar el registro a la importacion de equipos
comenzara a partir de la fecha de consignacion del anticipo, la importacion de los equipos
se estima en 30 dias calendario, aunque este tiempo podria reducirse aproximadamente
en 20 dias calendario.

ofrece a sus clientes el modelo de financiacion Respaldado por
covifactura de Covinoc, en el cual otorgamos cupos a nuestros clientes dependiendo
de sus condiciones financieras.

El proceso a que se debe tomar es diligenciar la solicitud de crédito de covifactura y
de acuerdo al resultado del estudio poder otergar el cupo solicitado para la compra
y dar un plazo maximo de hasta 90 dias dependiendo del tipo de producto a solicitar.

Para proceder a facturar, EL CONTRATISTA requiere de una orden de compra, cdmara
de comercio actualizada, Rut de la compaiia, formato de inscripcion de terceros, formulario
Covifactura para ventas a credito, y cedula del representante legal.
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Soporte telefénico 5x8

A traves de nuestra pagina web: En la parte inferior en el enlace registro de clientes,
o enviando por correo electronico el rut y copia de cdmara de comercio.

Tiempo de instalacion.

El tiempo de instalacion es de 15 dias de acuerdo con el cronograma establecido
entre el cliente y EL CONTRATISTA.

Para la instalacion el cliente se compromete a brindar acceso a EL CONTRATISTA
a sus instalaciones, asi como brindar los recurscs necesarios y asignar a una persona
para aclarar inquietudes que se puedan generar durante este proceso.

Garantia:

1 afo por defectos de fabricacion. Si el equipo cuenta con licenciamiento, la garantia
cubre el cambio del equipo de ser necesario durante todo el tiempo de licenciamiento.
La garantia no cubre dafos ocasionados por cualquier tipo de desastre natural,
inundaciones, cambios realizados por personal no autorizado por EL CONTRATISTA.

Administracion. EL CONTRATISTA puede ofrecer servicio de administracion de los dispositivos
si el cliente lo desea. El precio de este depende del nUmero de dispositivos y es adicional a
los valores presentados en esta oferta.

Servicio Técnico:

El servicio tecnico hace referencia a problemas que se presenten con el correcto
funcionamiento del equipo o problemas en la red ocasionados por el mismo. El cliente cuenta
con servicio tecnico durante el tiempo de garantia, el mismo se brindara de forma remota y
telefonicamente en el primer nivel. Solo si el problema no puede ser resuelto de forma remota
se procederd a realizar visita presencial.

Los servicios técnicos que se presten y que no sedn ocasionados por Sophos o No estén
relacionados con problemas en el dispositivo tendra costos y se facturan de acuerdo al tiempo
que nuestros ingenieros de servicio demoren ejecutando el mismo. El valor por hora es

de $100.000 pesos colombianos antes de IVA.

Capacitaciones adicionales al incluido en la oferta tendrdn costo adicional.
Todo servicio técnico serd prestado siempre y cuando el cliente reporte el mismo a través de

nuestra mesa de servicio en nuestra pdagina web (https://www.iecniasecurity.com)
dando click en la pestana soporte.




despues de asignado el ticket teniendo en cuenta las horas hdbiles de
atencion

lunes a viernes de 8:00 am a 12:00pm y de 2:00pm a 6:00 pm

sdabados de 9:am a 1:00pm.

El soporte remoto se puede llegar a prestar incluso de forma inmediata siempre y cuando se
haya creado el ticket y contemos con disponibilidad inmediata de nuestro personal técnico.

Para la atencidén presencial en el drea metropolitana de Barranquilla se realizard 4 horas después
de ser realizado el soporte remoto o telefonico de primer nivel.

Nuevas configuraciones o cambios en las establecidas en la configuracion inicial del equipo,
actudlizaciones de Firmware, Capacitaciones adicionales a las redlizadas con la entrega del
equipo, Reinicio de equipo, cambio de ubicaciones, servicios técnicos de red o conectividad
que no sean ocasionados por Sophos. EL CONTRATISTA puede realizar estos servicios bajo
un contrato de administracion adicional.

Tecnia Security estd permanentemente formdndose y actualizandose para ofrecer siempre,
la tecnologia mds actual, confiable, y las soluciones mds innovadoras para tu negocio, sin
importar el tamafio de este. La calidad de nuestro servicio es huestra ganancia.
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Cra. 53 No. 70-168 P2 L202, Barranquilla, Colombia.

www.tecniasecurity.com

+57 316 4915572
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