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REPRESENTANTE LEGAL: HUMBERTO DE JESUS VELEZ CASTRO  
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Además de las condiciones establecidas en el Estudio Previo y sus anexos, así como en los documentos del 

proceso adelantado y en el Contrato contenido en la plataforma Secop II, se debe tener en cuenta las siguientes 

condiciones:  

 

1. OBJETO 

 

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE  SEGURIDAD 

INTEGRADOS AL FONDO NACIONAL DEL AHORRO 

 

 

2. ALCANCE DEL OBJETO: 

 

Los requerimientos y alcance técnicos del servicio a contratar son los establecidos en el Anexo No.1 - 

ESPECIFICACIONES TÉCNICAS que hace parte integral del presente documento. 

 

Parágrafo: El contratista deberá garantizar durante la ejecución del contrato los criterios que otorgaron puntaje 

dentro del proceso de selección FNA-VTTD-CP-011-2023 y conforme a las características allí establecidas; 

esto es:  

 

• PROFESIONAL ESPECIALIZADO EN SEGURIDAD FINANCIERA 

• OFRECIMIENTO PLATAFORMA SIMULACIÓN PHISING Y CAPACITACIÓN 

• EMULACIÓN DE MALWARE 

• OBSERVATORIO INTELIGENTE DE AMENAZAS 

 

3. ESPECIFICACIONES TECNICAS. 

 

Los requerimientos y alcance técnicos del servicio a contratar son los establecidos en el ANEXO 1 – 

ESPECIFICACIONES TÉCNICAS que hace parte integral del presente documento. 

 

4. OBLIGACIONES GENERALES DEL CONTRATISTA: 

 

1. Prestar con oportunidad el servicio objeto del contrato en los plazos acordados con el Fondo 

Nacional del Ahorro. 

2. Informar al supervisor según corresponda, la ocurrencia de hechos que impidan el uso 

adecuado del servicio o sobre cualquier circunstancia que afecte la ejecución del contrato. 

3. Atender oportunamente los requerimientos que realice el supervisor del contrato según 

corresponda. 

4. Acreditar en las oportunidades que así se requiera, de conformidad con lo establecido en el 

inciso segundo del artículo 41 de la Ley 80 de 1993, adicionado mediante el artículo 23 de la Ley 

1150 de 2007, que se encuentra al día en el pago de aportes al Sistema de Seguridad Social 

integral, así como los parafiscales relativos al Servicio Nacional de Aprendizaje (SENA) Instituto 

Colombiano de Bienestar Familiar (ICBF) y las cajas de compensación familiar, de todo el 

personal vinculado directamente a la ejecución del contrato. 

5. Responder por el pago de los tributos que se causen o llegaren a causarse por la celebración y 

ejecución del contrato, y cierre o liberación de saldos del contrato. 

6. Presentar la respectiva factura o su documento equivalente de acuerdo con el régimen tributario 
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aplicable, acompañada de los documentos soporte que permitan establecer el cumplimiento de 

las condiciones pactadas. 

7. Ejecutar todas las actividades y trámites necesarios para el correcto y total cumplimiento del objeto. 

8. Dar cumplimiento a las políticas de seguridad de la información del FNA, y asegurar que su 

personal las cumpla, así como los demás procedimientos establecidos por la Entidad. 

9. Garantizar la buena calidad de los bienes o servicios objeto del contrato. 

10. Abstenerse de divulgar por cualquier medio, el contenido total o parcial de documentos que le 

sean encomendados para el desarrollo o ejecución del presente contrato, salvo expresa 

autorización escrita del FNA. 

11. Guardar la debida confidencialidad de la información que pueda llegar a conocer con ocasión de 

la ejecución del contrato, frente a personal no autorizado por el FNA y a terceros en general. 

12. Asegurar que para todas las actividades derivadas del contrato asignará los recursos 

especializados necesarios para lograr el cumplimiento de las mismas. 

13. Todo el personal empleado por el CONTRATISTA deberá dar cumplimiento a las políticas 

establecidas en el Manual de seguridad informática del FONDO NACIONAL DEL AHORRO 

(GRMN-SGSI), así como a todos los procedimientos establecidos por la Entidad, Cumpliendo 

con los siguientes lineamientos y marco regulatorio establecido por la Superintendencia 

Financiera en la Circular Externa 042 de 2012 concernientes a los servicios tecnológicos 

enunciados. 

14. Cumplir con las instrucciones y directrices que para el desarrollo del objeto contractual le realice 

el supervisor del FNA; y de manera general obrar con lealtad y buena fe en las distintas etapas 

contractuales evitando dilaciones y en trabamientos que pudieran presentarse 

15. Informar al FNA una vez se tenga conocimiento del evento, la existencia de situaciones que 

ameriten modificar actividades relacionadas con el objeto del contrato o cuando se presenten 

imprevistos; de no realizarlo asumirá la responsabilidad a que haya lugar. 

16. Informar al FNA una vez se tenga conocimiento del evento sobre los actos o conductas 

irregulares o ilícitas de los cuales tenga conocimiento, que sean realizados por cualquier persona 

relacionada con las funciones, objetivos y actividades a cargo de la Entidad. 

17. Presentar factura con una descripción detallada de los servicios prestados, cumpliendo con los 

requisitos establecidos en el estatuto tributario y adjuntando el informe de cumplimiento de las 

obligaciones contractuales expedido por parte del supervisor del contrato según corresponda 

18. Entregar los informes pactados y los requeridos por el Supervisor, cumpliendo los requisitos que 

se establezcan para ello. 

19. Reportar de manera inmediata una vez se tenga conocimiento del evento, cualquier novedad o 

anomalía sobre la ejecución del contrato, al Supervisor. 

20. Atender los lineamientos que durante el desarrollo del contrato emita el FNA. 

21. No acceder a peticiones o amenazas de quienes actúan por fuera de la Ley con el fin de 

obligarlos a hacer u omitir algún acto o hecho. Cuando se presenten tales peticiones o 

amenazas, el Contratista deberá informar inmediatamente de su ocurrencia al FNA y a las demás 

autoridades correspondientes para que ellas adopten las medidas y correctivos que fueren 

necesarios 

22. Colaborar con El FNA en el suministro y respuesta a los requerimientos efectuados por los 

organismos de control, en relación con la ejecución, desarrollo o implementación del presente 

contrato. 

23. Utilizar la imagen del FNA de acuerdo con los lineamientos establecidos por éste. Salvo 

autorización expresa y escrita de las partes, ningún funcionario podrá utilizar el nombre, 
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emblema o sello oficial de la otra parte para fines publicitarios o de cualquier otra índole. 

24. Asumir la responsabilidad civil que genere la demanda o las demandas interpuestas por terceros 

derivada del servicio prestado al FNA en ejecución del contrato 

25. Cumplir con el protocolo establecido por parte del Fondo Nacional del Ahorro para efectos de 

mitigar y realizar el adecuado manejo de la emergencia sanitaria. Así mismo deberá garantizar 

la capacitación, aplicación y cumplimiento de dicho protocolo por parte de sus contratistas o 

personal a cargo asignado para la ejecución del contrato. 

26. Reportar a través del supervisor del contrato a la Gerencia Antifraudes y Gerencia de seguridad 

de la información cuando se encuentre evidencia de alteración o manipulación de información. 

27. Garantizar que el proceso o servicio contratado cuente con los controles necesarios para mitigar 

los riesgos operacionales asociados al mismo. 

28. Hacer uso de las herramientas de transferencia segura de la información que dispone la entidad 

para el envío y recepción de información catalogada como información clasificada o reservada, 

de acuerdo con las definiciones descritas en la ley 1712 de 2014. 

29. Cumplir al Manual de Políticas de Seguridad de la Información - GRMN-SGSI del FNA. 

30. Comprometerse a que todo el personal responsable de la ejecución del objeto del contrato 

conocerá los materiales de capacitación de riesgo operacional compartidos por el FNA. 

31. Conocer la regulación referente a las Reglas Relativas a la Administración del Riesgo 

Operacional emitida por la Superintendencia Financiera de Colombia (Circular externa 025 de 

2020 y las demás normas que las adicionen o modifiquen), para garantizar la gestión y mitigación 

de riesgos operacionales en el proceso o servicio objeto del contrato 

32. Disponer de planes de contingencia y continuidad debidamente documentados y aprobados, los 

cuales deberán ser suministrados a la Entidad al momento de la suscripción del contrato y 

avalados dentro de los tres días siguientes por el FNA, quien podrá verificar en cualquier 

momento durante la ejecución del contrato que los planes, en lo que corresponde a los servicios 

convenidos, cumplen con las condiciones pactadas. 

33. Considerar dentro del plan de continuidad del negocio la respuesta, recuperación, reanudación 

de la operación en contingencia y restauración ante un escenario que requiera de Teletrabajo, o 

cualquier mecanismo que implique trabajo remoto. 

34. Garantizar el cumplimiento de los asuntos relacionados en las cláusulas de continuidad de 

negocio. El FNA podrá realizar la verificación de dicho cumplimiento ya sea a través de visitas o 

cualquier mecanismo que considere conveniente. Si como resultado de dicha visita o 

mecanismos de verificación establecidos, se generan oportunidades de mejora, ya sea de tipo 

correctivo o preventivo, el contratista establecerá los correspondientes planes de acción e 

informará al FNA para su respectiva revisión y cierre. 

35. Comprometerse a implementar los planes de mejora que le sean requeridos por el FNA, para la 

mitigación de riesgos operacionales asociados al proceso o servicio objeto del contrato. 

36. Reportar a través del supervisor del contrato a la Gerencia de Seguridad de la Información 

cuando encuentre evidencia de incidentes de seguridad o ciberseguridad que llegasen a afectar 

la confidencialidad o integridad de la información entregada en custodia, el reporte se deberá 

realizar una vez se conozca el incidente. 

37. Publicar de forma mensual en la plataforma del Sistema Electrónico de Contratación Pública 

SECOP II los informes y/o productos de ejecución contractual, con los soportes, si hubiere lugar 

a ellos, de acuerdo con lo estipulado en la Ley 1712 de 2014. 

38. El contratista debe conocer la regulación referente a la Gestión del Riesgo Operacional emitida por 

la superintendencia Financiera de Colombia (Capitulo XXXI de la Circular Básica Contable y 

Financiera y las demás normas que las adicionen o modifiquen), para garantizar la gestión y 
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mitigación de riesgos operacionales en el proceso o servicio objeto del contrato. 

39. El contratista debe garantizar que el proceso o servicio contratado cuente con los controles 

necesarios para mitigar los riesgos operacionales asociados al mismo. 

40. El contratista se compromete a implementar los planes de mejora que le sean requeridos por el 

FNA, para la mitigación de riesgos operacionales asociados al proceso o servicio objeto del contrato. 

41. Comprometerse a que todo el personal responsable de la ejecución del objeto del contrato conocerá 

los materiales de capacitación de riesgo operacional compartidos por el FNA. 

42. El Contratista deberá disponer de planes de contingencia y continuidad debidamente documentados 

y probados, los cuales deberán ser suministrados a la Entidad al momento de la suscripción del 

contrato y avalados dentro de los tres días siguientes por el supervisor de este. El FNA podrá 

verificar en cualquier momento durante la ejecución del contrato que los planes, en lo que 

corresponde a los servicios convenidos, cumplen con las condiciones pactadas. Si se llegaren a 

presentar nuevos riesgos que afecten la ejecución del contrato, el contratista deberá modificar su 

plan de contingencia, y éste será avalado y verificado por el FNA. 

43. El contratista deberá considerar dentro del plan de continuidad del negocio la respuesta, 

recuperación, reanudación de la operación en contingencia y restauración ante la materialización 

de ataques cibernéticos. 

44. El contratista deberá considerar dentro del plan de continuidad del negocio la respuesta, 

recuperación, reanudación de la operación en contingencia y restauración ante un escenario que 

requiera de Teletrabajo, Trabajo en casa o cualquier mecanismo que implique trabajo remoto. 

45. El contratista deberá garantizar el cumplimiento de los asuntos relacionados en las cláusulas de 

riesgo operacional y continuidad de negocio. El FNA podrá realizar la verificación de dicho 

cumplimiento ya sea a través de visitas o cualquier mecanismo que considere conveniente. Si 

como resultado de dicha visita o mecanismos de verificación establecidos, se generan 

oportunidades de mejora, ya sea de tipo correctivo o preventivo, el contratista establecerá los 

correspondientes planes de acción e informará al FNA para su respectiva revisión y cierre 

46. PROPIEDAD DE LA INFORMACION: La información contenida en las bases de datos que se le 

entreguen al contratista y/o que pudiera llegar a conocer, son de propiedad del Fondo Nacional 

del Ahorro y por lo tanto no pueden ser utilizadas para un fin diferente al que se señala en el 

contrato que se derive de este proceso de selección. Así mismo, los entregables, actas de 

consultoría e informes que surjan de la producción intelectual que el CONTRATISTA realice en 

cumplimiento de las actividades propias del contrato, o con ocasión de ellas, pertenecen al Fondo 

Nacional del Ahorro y por tanto por este mismo acto se entienden cedidos por el CONTRATISTA 

a favor del Fondo Nacional del Ahorro. 

47. ENTREGA Y DESTRUCCIÓN DE INFORMACIÓN: El CONTRATISTA se obliga a contar con 

procedimientos controlados para la devolución de información que le haya sido entregada por el 

FONDO NACIONAL DEL AHORRO y, de ser el caso, la destrucción de esta una vez finalizado 

el contrato. PARÁGRAFO: El Fondo Nacional del Ahorro, podrá realizar la verificación del 

cumplimiento de los puntos anteriormente expuestos cuando lo considere necesario, previa 

comunicación escrita al CONTRATISTA en donde se especifican las actividades a realizar, si el 

resultado de dicha visita genera acciones de tipo correctivo, preventivo y planes de 

mejoramiento, para lo cual el proveedor establecerá los correspondientes planes de acción e 

informará al Fondo Nacional del Ahorro para su respectiva revisión y cierre. 

48. CLÁUSULA DE CONFIDENCIALIDAD: El Encargado se obliga y se compromete, de 

conformidad con la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013, así como 

cualquier otra norma que las reemplace, modifique o sustituya, a guardar absoluta reserva, 

confidencialidad y a no divulgar información confidencial que por virtud del contrato sea 

suministrada por EL FONDO. 
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Para efectos del Contrato, los documentos, operaciones, procesos, tecnología y demás datos 

inherentes a la actividad de EL FONDO y a los cuales pueda tener acceso directo o 

indirectamente el CONTRATISTA, son de propiedad exclusiva del EL FONDO y por tanto el 

CONTRATISTA no podrá utilizarlos en su favor, o en el de terceras personas o darlos a conocer 

por vía alguna, obligándose a guardar absoluta reserva al respecto. Así mismo el 

CONTRATISTA se obliga a mantener estricta confidencialidad sobre la información a la cual 

pueda tener acceso en desarrollo del CONTRATO. La información mencionada anteriormente 

será utilizada exclusivamente para el desarrollo del objeto del CONTRATO. El incumplimiento 

de esta obligación hará responsable al CONTRATISTA por los perjuicios que se causen, directa 

o indirectamente al EL FONDO sin que ello impida la iniciación de las acciones penales 

correspondientes. La obligación establecida en esta cláusula se mantendrá vigente, incluso 

después de la terminación del CONTRATO. El CONTRATISTA a través del CONTRATO, se 

obligan a mantener absoluta reserva y confidencialidad de la información que, debido a su trabajo 

o actividad, debe manejar y a no emplear el nombre de EL FONDO para obtener beneficios 

personales que sean o puedan ser directos o indirectos. 

 

En consecuencia y de conformidad con lo mencionado anteriormente, El Encargado declara que: 

 

a. Conoce y acepta que la violación de esta obligación lo hará incurrir en las sanciones legales 

correspondientes y en la terminación inmediata del presente contrato por justa causa y sin 

indemnización alguna por parte de EL FONDO. 

b. El incumplimiento por parte del CONTRATISTA de la presente cláusula dará derecho a EL FONDO 

de exigir resarcimiento de los perjuicios resultantes de dicho incumplimiento. Por lo tanto, el presente 

acuerdo prestará mérito ejecutivo frente al pago de cualquier otra suma a cargo del EL FONDO. Y se 

compromete a: 

c. Tomar las medidas necesarias para que sus empleados y dependientes cumplan con las 

obligaciones previstas en esta cláusula. 

d. No retirar de las dependencias de EL FONDO., datos y/o información a que tenga acceso, excepto 

con la autorización escrita de la persona responsable de EL FONDO. 

 

El Encargado no divulgará a terceros cualquier tipo de información obtenida en el desarrollo del objeto del 

contrato sin el consentimiento previo y por escrito de EL FONDO, excepto: 

 

a. Aquella información conocida por El Contratista antes de ser revelada bajo el contrato, sin que la 

misma estuviese sujeta a ninguna obligación de confidencialidad; 

b. Información publicada o que se publique, o de otra manera esté disponible al público en general 

y que no haya sido divulgada por EL FONDO; 

c. Que la revelación y/o divulgación de la información se haga en desarrollo de orden de autoridad 

competente en ejercicio de sus funciones legales. En este caso, El Contratista se obliga a avisar 

dentro de los tres (3) días siguientes a la fecha en que le sea notificada la orden, o sea conocida 

la solicitud, a EL FONDO, para que éste pueda tomar las medidas necesarias para proteger su 

información confidencial, y de igual manera se compromete a tomar las medidas pertinentes 

para atenuar los efectos de tal divulgación; 

d. La presente cláusula de confidencialidad estará vigente durante todo el término de duración del 

contrato y a la terminación de este, permanecerá vigente a perpetuidad con respecto a la 

confidencialidad de los datos personales y las bases de datos que las contengan. 

 

Estas obligaciones se hacen extensivas a todos los datos personales y/o datos personales 

sensibles que reciba el CONTRATISTA de EL FONDO o de cualquier tercero con motivo de los 

Servicios objeto de este Contrato. El CONTRATISTA se obliga a cumplir con la legislación 
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aplicable en materia de protección de datos en posesión de particulares. 

 

49. CLÁUSULA ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES: En cumplimiento de la Ley 1581 

de 2012 y el Decreto 1377 de 2013, el FONDO en su calidad de responsable de la base de datos 

que contiene datos personales que no se consideren de naturaleza pública, declara que EL 

CONTRATISTA, en adelante EL ENCARGADO, está autorizado para acceder a la base de datos 

con el propósito de realizar el tratamiento necesario para conseguir las finalidades previstas en 

la autorización. EL ENCARGADO actuará por cuenta del FONDO que decide sobre la finalidad 

y usos del tratamiento y siguiendo sus instrucciones. Lo anterior no se considerará, para el 

presente contrato, como una transferencia de datos sino como una transmisión ya que dicho 

acceso y tratamiento resulta necesario para conseguir las finalidades previstas en la autorización 

correspondiente. 

Es por ello que para efecto de cumplir con las obligaciones establecidas en la Ley de Protección 

de Datos Personales, EL ENCARGADO será considerado como “encargado del tratamiento” de 

la referida base de datos y en consecuencia, se establece expresamente que EL ENCARGADO 

únicamente tratará los datos conforme a las instrucciones del FONDO, expresadas en el 

presente contrato y en la autorización, y declara que no los aplicará o utilizará con fin distinto al 

que figura en lo pactado entre las partes, ni los transferirá, ni siquiera para su conservación, a 

terceros, salvo en el caso de que el FONDO así lo determine de manera expresa, la transferencia 

derive de una subcontratación, o cuando así lo requiera la autoridad competente. 

 

EL ENCARGADO adoptará las medidas de seguridad administrativas, físicas y técnicas 

necesarias para garantizar la seguridad y confidencialidad de los datos. 

 

EL ENCARGADO o los terceros autorizados que tengan acceso a los datos durante el 

tratamiento dado a los mismos, se comprometen a guardar confidencialidad respecto de éstos, 

obligación que subsistirá aún después de finalizar sus relaciones con el responsable. 

 

Una vez cumplida la prestación de servicios pactada, y cuando ya el tratamiento de los datos no sea 

necesario para continuar con el encargo contratado, los datos personales serán suprimidos o devueltos 

por EL ENCARGADO a EL FONDO, al igual que cualquier soporte o documentos en que conste algún 

dato personal objeto del tratamiento. No procederá la supresión de los datos personales cuando exista 

una previsión legal que exija su conservación, en cuyo caso EL ENCARGADO deberá devolver los 

mismos a EL FONDO, suscribiendo un acta de entrega, quien garantizará su conservación.” 

 

50. Las demás que se deriven de la naturaleza, objeto y alcance del contrato 

 

5. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: 

 

El oferente se comprometerá a ejecutar las siguientes actividades: 

 

1. Cumplir a cabalidad con los requerimientos y especificaciones técnicas señaladas en el Anexo No.1 

- Requerimientos Técnicos y ANS Generales UNIDAD CIBERSEGURIDAD, ANS Particulares SOC, 

ANS Particulares Darktrace, ANS Particulares Database Monitorig, ANS Particulares Endpoint 

Security – otros, ANS Particulares Gobierno Identidades y ANEXO 2.1      - ANS Particulares SOC; 

los cuales hacen parte integral del presente proyecto.  

2. Realizar el dimensionamiento inicial de las soluciones a implementar, las cuales deben incluir: 

a. Gap Inicial (Análisis, evaluación y situación de cada plataforma actual instalada) 

b. Diagrama de arquitectura que incluye las características técnicas de hardware y software de 

las soluciones con las que se prestaran los servicios. 

3. Renovar e implementar actualizaciones de Licenciamiento para cada una de las soluciones objeto 

del presente proceso con soporte y mantenimiento de fabricante de acuerdo con las autorizaciones y 
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gestión de cambios del FNA 

4. Brindar Soporte y mantenimiento técnico 7X24 por dos (2) años por los canales telefónico, por email 

y/o por conexión remota 

5. Disponibilidad para hacer reuniones, sesiones de trabajo y/o de seguimiento semanal en las 

instalaciones del FNA 

6. Brindar mantenimiento correctivo ilimitado. 

7. Realizar dos (2) visitas de mantenimiento preventivo, para las soluciones que apliquen, durante la 

vigencia del contrato, la cual debe incluir como mínimo: 

a. Revisión de registros de actividad del sistema 

b. Actualización de versiones 

c. Verificación del correcto funcionamiento de la solución  

d. Instalación de parches 

e. Verificación física de la infraestructura 

8. Brindar la debida transferencia de conocimiento  de acuerdo con los requerimientos del Anexo 

técnico. 

9. Garantizar una disponibilidad mensual de las soluciones prestadoras de los servicios objeto del 

presente proceso teniendo en cuenta la modalidad del servicio, normativa aplicable a la entidad, 

Anexo No.1 - Requerimientos Técnicos y los documentos de ANS que hacen parte del presente 

proceso. 

10. Presentar la metodología que se utilizará para renovar licenciamientos, instalar componentes de 

acuerdo con lo definido en el anexo técnico, actualizar componentes, transferir conocimiento, 

administrar y soportar (funcional y técnicamente) las soluciones objeto del presente proceso que 

apliquen, especificando etapas, recursos, entregables, herramientas y técnicas a utilizar. Nota: La 

Entidad se reserva el derecho de solicitar ajustes en los aspectos de la metodología. 

11. Poner a disposición el equipo de trabajo con los roles y perfiles indicados en el Anexo 

Requerimientos Técnicos y los que se requieran para el cumplimiento de los servicios, durante la 

ejecución del contrato.  

12. Cumplir con todas las normas legales sobre aspectos de seguridad de la información emitidas y las 

que se emitan y que apliquen al FNA, durante la vigencia del contrato, y en especial, las que se 

encuentran en el anexo de requerimientos técnicos. 

13. Ejecutar las demás actividades que sean necesarias o que se requieran a criterio del supervisor para 

lograr el total y fiel cumplimiento del objeto contractual y las obligaciones, aunque no estén 

específicamente señaladas en este documento, siempre y cuando las mismas correspondan a la 

naturaleza y objeto del contrato.   

14. Utilizar la metodología de PMI para la gerencia del proyecto. 

15. Garantizar que permanezcan activados los logs de auditoría de las soluciones objeto del presente 

proceso, en las cuales se registre toda la actividad administrativa, de mantenimiento y soporte de la 

solución, y que se mantenga intacta la integridad, confidencialidad y disponibilidad de dichos logs por 

al menos 3 años. 

16. Al finalizar la ejecución del Contrato, el CONTRATISTA hará entrega formal al supervisor del contrato 

o quien este delegue, toda la documentación técnica generada o actualizada de las soluciones 

implementadas y un informe detallado sobre el estado final del proyecto (Gap final). Así mismo, 

entregará todos los procesos, procedimientos instrumentos de gestión y bases de conocimiento que 

se desarrollen durante toda la ejecución del contrato. 

17. Entregar al supervisor del FNA los siguientes informes: (i) Informes de gestión (por cada una de las 
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soluciones objeto del presente proceso), los cuales serán presentados en forma mensual dentro de 

los cinco (5) días calendario siguientes al vencimiento del mes, en donde se detallen los resultados 

encontrados y actividades desarrolladas para el respectivo periodo y un informe final de cierre del 

proyecto y contrato con presentación al vicepresidente de TI & TD y/o a quien delegue. 

 

Los servicios de la Unidad de Ciberseguridad deben ser capaces de manejar, administrar y operar tanto las 

soluciones tecnológicas como las operacionales de las siguientes capacidades que son requeridas por el FNA: 

 

1. Gestión y manejo de incidentes de seguridad para responder de manera eficiente a las amenazas y 

proteger los activos digitales. 

2. Centro de operaciones SOC para centralizar y automatizar la detección, investigación y respuesta a 

incidentes de seguridad teniendo en cuenta las buenas prácticas del mercado, estableciendo las 

estrategias de manejo y gestión ante un evento de crisis y los elementos que se tienen inmerso 

3. Garantizar altos niveles de cumplimiento del proceso de atención, monitoreo y respuesta a incidentes 

de seguridad de la información del FNA, apoyado en las herramientas tecnológicas, los procesos y el 

equipo humano necesario ante la recuperación de los mismo. 

4. El conjunto de herramientas tecnológicas, servicios especializados de seguridad y recurso humano 

que soportan el proceso de atención, monitoreo y solución de eventos e incidentes de seguridad de la 

información se conocerá como el SOC (Centro de Operaciones de Seguridad). 

5. Identificar, evaluar e implementar estrategias para el tratamiento de las amenazas, vulnerabilidades y 

riesgos tecnológicos del FNA de forma continua. 

6. Establecer indicadores e implementar los tableros de control de las fuentes necesarias (herramientas 

tecnológicas que soportan la operación de la seguridad de la información que ofrece el proveedor) y 

que permitan medir el nivel de madurez frente a las normas de cumplimiento de la entidad. Se debe 

hacer entrega dentro del segundo mes de ejecución del contrato previa presentación y aprobación del 

supervisor del contrato, sin embargo, estas serán actualizadas durante el tiempo de ejecución y 

cuando sea necesario de acuerdo con la operación 

7. Monitoreo de marca con el fin proteger la reputación y la identidad de la entidad en línea. 

8. Implementar solución tipo XDR para proporcionar una visibilidad completa y una respuesta coordinada 

a incidentes de seguridad. (Ver numeral 4.1. Anexo técnico) 

9. Implementar plataforma de Inteligencia de Amenazas (TIP) para proporcionar información actualizada 

y relevante sobre las amenazas. (Ver numeral 4.4. Anexo técnico) 

10. Implementar monitoreo DNS para detectar y bloquear accesos maliciosos y phishing. (Ver numeral 

4.6. Anexo técnico) 

11. Implementación de Monitoreo de portales (Plataforma WAF) para proteger la infraestructura web 

contra ataques externos. (Ver numeral 4.7. Anexo técnico) 

12. Monitoreo de bases de datos (Plataforma DAM) para proteger la información sensible y confidencial. 

(Ver numeral 4.15. Anexo técnico) 

13. Análisis de vulnerabilidades evolutivo para identificar y corregir las debilidades antes de que sean 

explotadas en la infraestructura del FNA. 

14. Ethical hacking para simular ataques reales y evaluar la efectividad de las soluciones de seguridad. 

15. Ingeniería social para identificar y mitigar los riesgos de suplantación y engaño. 

16. Simulacros de ciberseguridad para evaluar la preparación y respuesta ante incidentes reales, 

desarrollo, revisión y actualización de planes de respuesta ante ciberincidentes, Playbooks, planes de 

gestión de ciber-crisis, entre otros planes, con las mejores practicas 

17. Pentest para aplicaciones del negocio para evaluar la seguridad de las aplicaciones e identificar 
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debilidades. 

18. Evaluación de seguridad en desarrollo de software para garantizar que la seguridad sea un aspecto 

clave durante el desarrollo. 

19. Acompañamiento en la definición, validación e implementación de controles de seguridad a nivel 

tecnológico, procesos y personas, terceros que permitan reducir la brecha de seguridad de la 

información. 

20. Acompañamiento en la definición de arquitectura y configuraciones y casos de uso en las diferentes 

plataformas que soporten la operación del servicio especializado de la unidad de ciberseguridad. 

21. Protección antimalware para los Endpoint y servidores de la entidad. 

22. Sistema de detección de intrusos IPS para detectar y bloquear accesos no autorizados y amenazas. 

23. Solución de Sandbox para analizar y evaluar el comportamiento de los archivos y correos electrónicos 

sospechosos. 

24. Sistemas de prevención de fuga de información CASB para el aseguramiento de la información. 

25. Sistemas de monitoreo de tráfico basado en inteligencia artificial para detectar y mitigar las amenazas 

en tiempo real. 

26. Investigación técnica del tráfico de red, servidores, Endpoints, dispositivos especializados y otras 

fuentes de logs y trazabilidad para determinar la causa raíz de eventos de seguridad, evaluar su 

impacto y brindar las recomendaciones, planes de acción a nivel de infraestructura tecnológica, 

sistemas operativos, redes y aplicaciones. 

27. Solución de gobierno de identidades, a través del cual se gestionen usuarios, permisos y privilegios. 

 

 

6. OBLIGACIONES DEL FNA: 

 

1. Pagar al CONTRATISTA el valor del contrato de acuerdo con la forma de pago establecida en el mismo, 

previa aprobación del supervisor y demás requisitos establecidos.  

2. Exigir al CONTRATISTA la ejecución idónea y oportuna del objeto contractual y velar por el cumplimiento 

de este.  

3. Suministrar la información necesaria que el contratista requiera para la ejecución del contrato. 

4. Ejercer la supervisión general del contrato.  

5. Formular las sugerencias por escrito sobre los asuntos que estime convenientes en el desarrollo del 

contrato. 

6. Las demás obligaciones que surjan de acuerdo con la naturaleza del contrato.  

 

7. VALOR 

 

El valor total del contrato es la suma de TREINTA Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE 

MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE 

($36.499.583.610,00) incluido IVA, demás impuestos, tasas y contribuciones a las que haya lugar. 

 

Que el valor anterior se encuentra discriminado en la oferta económica presentada y que hace parte integral 

del presente documentos. 

 

8. FORMA DE PAGO 

 

Los requerimientos y alcance técnicos del servicio a contratar son los establecidos en el Anexo No.1 - 

Requerimientos Técnicos que hace parte integral del presente documento. La solución comprende lo siguiente:  
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Suscripción o renovación de servicios, contra entrega del certificado de soporte y mantenimiento con fabricante, 

en modo de suscripción del licenciamiento para cada una de las soluciones que apliquen y que están incluidas 

en el presente proceso (Guardium, Qualys, Darktrace, Fortify, XDR, Endpoint Security Solution, Isolated 

execution, Server security, IPS, Solución de Gobierno de identidades), a nombre del FNA, e Informe técnico 

(acta, certificación) donde conste y se confirme la disponibilidad de los servicios objetos del presente proceso 

cumpliendo con la normatividad aplicable,   el detalle técnico solicitado y con la salida a satisfacción en 

producción para las soluciones que apliquen. 

 

Administración y Soporte en sitio para cada una de las soluciones y servicios objeto del presente proceso 

conforme al valor ofrecido en la oferta económica y de acuerdo con los servicios efectivamente prestados. 

 

Test de vulnerabilidades, Ethical hacking e Ingeniería social a la totalidad de la plataforma del FNA, de 

conformidad con los precios ofrecidos en la oferta económica. 

 

ENTREGABLES: Acorde al detalle, tiempos y cantidades   establecidos en el Anexo No.1 - Requerimientos 

Técnicos el cual hace parte integral del presente documento y los indicados en los formatos: 

 

GTGGTFO013 - ANS GENERALES UNIDAD CIBERSEGURIDAD 

GTGGTFO013 - ANS PARTICULARES SOC 

ANEXO 2.1      - ANS PARTICULARES SOC 

GTGGTFO013 - ANS PARTICULARES Darktrace 

GTGGTFO013 - ANS PARTICULARES Database Monitoring 

GTGGTFO013 - ANS PARTICULARES Endpoint Security - otros 

GTGGTFO013 - ANS PARTICULARES Gobierno Identidades 

GTGGTFO013 - ANS PARTICULARES Policy Compliance 

 

RENOVACIÓN SOPORTE Y MANTENIMIENTO CON FABRICANTE  

 

El proveedor deberá gestionar ante cada fabricante y entregar al FNA el Certificado, carta o contrato de 

renovación del soporte y mantenimiento con fabricante para las soluciones que apliquen en el presente proceso, 

a nombre del FNA, acorde al detalle y cantidades indicadas en el Anexo No.1 -Requerimientos Técnicos. 

 

La vigencia del soporte y mantenimiento de fabricante requerido es de veinticuatro (24) meses. 

 

ENTREGABLE 

 

Los servicios de renovación del soporte y mantenimiento con fabricante deberán ser activados un día después 

de finalizada la vigencia del soporte y mantenimiento de fabricante para aquellas soluciones ya instaladas en 

el FNA, previa legalización del contrato, con las siguientes especificaciones. 

 

Certificado o carta expedida por el fabricante donde se haga constancia de la respectiva renovación del soporte 

y mantenimiento de fabricante por el término de dos (2) años a nombre del Fondo Nacional del Ahorro. 

 

FORMA DE PAGO 

 

Los pagos se realizarán de la siguiente forma: 

 

A. El valor ofertado por concepto de suscripción o renovación de servicio,  contra entrega del certificado 

de soporte y mantenimiento con fabricante, en modo de suscripción del licenciamiento para cada una 

de las soluciones que apliquen y que están incluidas en el presente proceso, a nombre del FNA, e 

Informe técnico (acta, certificación) donde conste y se confirme la disponibilidad del servicio 

cumpliendo con la normatividad aplicable,   el detalle técnico solicitado y con la salida a satisfacción 

en producción para las soluciones que apliquen, previa verificación del apoyo a la supervisión y 

aprobación. 
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B. Se realizarán veinticuatro (24) pagos por mensualidades vencidas correspondiente al servicio de 

administración y Soporte de cada una de las soluciones y servicios incluidos en el presente proceso 

conforme a los valores ofrecidos en la oferta económica y de acuerdo con los servicios efectivamente 

prestados, previa verificación del apoyo a la supervisión y aprobación. 

 

C. El valor ofertado por concepto de Test de vulnerabilidades, Ethical hacking e Ingeniería social a la 

totalidad de la plataforma del FNA, de conformidad con los precios ofrecidos en la oferta económica, 

previa verificación del apoyo a la supervisión y aprobación de los informes; los cuales se cancelarán 

proporcionalmente a los ejercicios efectivamente ejecutados de acuerdo con la duración del contrato 

(24 meses). 

  

Nota 1: Los valores definitivos serán los resultantes de la oferta del oferente adjudicatario del presente proceso 

de selección.   

  

Nota 2: Todos los valores deben incluir el IVA cuando aplique y cualquier clase de impuesto o gravamen que 

se cause o se llegaré a causar; en tal evento EL CONTRATISTA se obliga a asumirlo, así como los costos 

directos e indirectos que se ocasionen para la ejecución de este.   

  

Nota 3: La factura debe presentarse con el lleno de los requisitos establecidos por el Estatuto Tributario, 

conforme al mes correspondiente.   

  

Nota 4: En caso de facturación electrónica deberán cumplirse todos los archivos electrónicos referente a factura 

electrónica solamente, al correo electrónico facturacionelectronica@fna.gov.co esto previa validación y entrega 

de los números de aceptación por el supervisor del contrato, de lo contrario su factura para el mes 

correspondiente será rechazada por el Fondo Nacional del Ahorro; a esta dirección de correo no se deben 

enviar soportes y/o anexos en imagen o archivos electrónicos diferentes a la factura electrónica; los soportes y 

demás anexos se deben seguir radicando en el punto de atención.   

  

Nota 5: Para efectos de los desembolsos de los que trata la presente cláusula, el contratista deberá acreditar 

el pago de los aportes parafiscales y su afiliación obligatoria y pago actualizado al sistema de seguridad social, 

salud y pensiones, conforme al artículo 182 de la ley 100 de 1993, a ley 789 de 2002, el decreto 1703 de agosto 

2 de 2002, la Leyes 797 y 828 de 2003 y el decreto 510 de 2003, y demás que las adicionen, reglamenten, 

complementen o modifiquen, so pena de hacerse acreedor a las sanciones establecidas en la misma.   

  

Nota 6: Una vez suscrito el contrato el contratista deberá presentar la certificación de la cuenta bancaria donde 

se consignarán los recursos derivados del contrato, con fecha de expedición no mayor a 30 días anteriores a 

la recepción de esta  

 

9. PLAZO 

 

El plazo de ejecución del contrato será de veinticuatro (24) meses, contados a partir de la firma del acta de 

inicio, previo el cumplimiento de los requisitos de perfeccionamiento y ejecución 

 

10. LUGAR DE EJECUCIÓN Y DOMICILIO CONTRACTUAL 

 

Las actividades se adelantarán en la Sede Nacional del Fondo Nacional del Ahorro, Cra 65 No 11 - 83 Puente 

Aranda Bogotá D.C. – Colombia 

 

11. CONOCIMIENTO DEL CONTRATISTA SOBRE LAS CONDICIONES PARA LA EJECUCIÓN DEL 

CONTRATO 

 

Se entiende por las partes que EL CONTRATISTA ha hecho sus propias averiguaciones, estudios y 
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proyecciones, y ha analizado las condiciones técnicas, sociales, de orden público, climatológicas, ambientales 

y las demás circunstancias relevantes bajo las cuales se adelantará la ejecución del contrato. En consecuencia, 

se considera conocedor de todos los elementos necesarios para tomar la decisión de asumir totalmente, a su 

riesgo, las obligaciones derivadas del contrato, tal como efectivamente lo hace con la presentación de la oferta 

y, posteriormente de aceptar su oferta, con la suscripción de este. 

 

12. APROPIACIÓN PRESUPUESTAL 

 

El valor del contrato se encuentra amparado con el certificado de disponibilidad presupuestal No. 10001918 

expedido por la Gerencia de Presupuesto del Fondo Nacional del Ahorro, a continuación, señalado 

 

 
 

13. OMISIONES 

 

Cualquier omisión, error o vicio en los ítems contenidos en la oferta, en las especificaciones técnicas y demás 

documentos e información técnica que al momento del estudio para la presentación de la oferta económica 

debió advertir el oferente o que advirtiéndolo no lo informó oportunamente al FNA antes de la presentación de 

la OFERTA, será de su responsabilidad exclusiva y, en tal virtud, los mayores costos, atrasos en el cronograma 

de ejecución, defectos o vicios de la ejecución serán asumidos íntegramente con su patrimonio. Así mismo, las 

omisiones o errores en el cálculo de su oferta económica y, en general, cualquier otro componente de los precios 

unitarios, serán de exclusiva responsabilidad del oferente y, por tanto, el FNA no realizará ningún 

reconocimiento por estos conceptos.  

 

14. PENAL PECUNIARIA 

 

En caso de incumplimiento total o parcial del contrato por parte del CONTRATISTA, el FONDO podrá hacer 

efectiva la cláusula penal pecuniaria a título de pena, por un monto equivalente hasta por el diez (10%) por 

ciento del valor total del contrato. El pago del valor acá señalado se considera una indemnización parcial más 

no definitiva de los perjuicios causados por el incumplimiento del CONTRATISTA, razón por la cual, el FONDO 

tendrá derecho a obtener del CONTRATISTA el pago de la indemnización correspondiente a los demás 

perjuicios que con dicho incumplimiento se le haya causado. La cláusula penal se hará exigible de conformidad 

a el procedimiento señado en las condiciones generales de la póliza de cumplimiento. 

 

PARÁGRAFO: La pena por incumplimiento total o parcial aquí pactada se podrá hacer efectiva por parte deL 

FNA, previo agotamiento de las siguientes actividades: 

 

1) El supervisor del contrato realizará un informe escrito sobre los hechos que puedan constituir el 

fundamento para la aplicación de la pena, el cual deberá enviar previamente al CONTRATISTA, para 

que este dé las explicaciones del caso, las cuales deberá presentar por escrito en un término máximo 

de cinco (5) días hábiles a partir del recibo de la documentación, con base en las cuales se determinará 

su grado de responsabilidad. 

 

2) Si el FNA considera que las explicaciones no tienen justificación o no le asiste al CONTRATISTA una 

causal de exclusión de responsabilidad o no corresponde a lo ocurrido en desarrollo del Contrato y 

que el incumplimiento amerita hacer exigible la pena, el FNA determinará su monto conforme con lo 

estipulado en la presente cláusula y comunicará la decisión al CONTRATISTA, quien en todo caso 

podrá presentar al FNA reclamación contra dicha decisión dentro de los cinco (5) días hábiles 
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siguientes a la comunicación de la medida. 

 

3) Si el FNA no acoge las razones planteadas por EL CONTRATISTA, el valor establecido por concepto 

de cláusula penal en los términos aquí pactados podrá ser compensado con los montos que el FNA le 

adeude con ocasión de la ejecución del presente Contrato, de conformidad con las reglas del Código 

Civil o declaración del siniestro de la garantía. 

 

EL FONDO podrá realizar análisis de vulnerabilidades sobre la plataforma con el fin de identificar 

posibles brechas de seguridad que puedan comprometer la seguridad de la información de la Entidad, 

dichas vulnerabilidades deberán ser mitigadas por el proveedor, quien deberá garantizar la corrección 

oportuna y eficaz de las vulnerabilidades informáticas detectadas. 

 

15. HABEAS DATA Y PROTECCIÓN DE DATOS PERSONALES 

 

El CONTRATISTA se compromete a dar estricto cumplimiento al régimen de protección de datos personales 

que establecen las leyes 1266 de 2008, 1581 de 2012 y demás normas que las complementen o modifiquen, 

así como a implementar las medidas técnicas, administrativas y humanas que aseguren que el tratamiento de 

datos personales cumple con los principios de seguridad, acceso y circulación restringida, confidencialidad y 

calidad contenidos en la legislación, so pena de  incurrir en las sanciones legales correspondientes.  

 

16. SOLUCIÓN DE CONTROVERSIAS 

 

Las partes acuerdan que, para la solución de las diferencias y discrepancias surgidas de la celebración del 

contrato, su ejecución, desarrollo y/o terminación acudirán al arreglo directo.  

 

17. GARANTÍAS 

 

El oferente deberá presentar una garantía a favor de entidades públicas con régimen privado de 

contratación que ampare la seriedad de su oferta y/o cumplimiento de todas y cada una de las obligaciones 

que surjan a cargo del contratista frente a la entidad. Esta garantía podrá consistir en póliza de seguro y deberá 

contar con los siguientes amparos: 

 

GARANTÍAS CONTRACTUALES  

AMPARO  PORCENTAJE  VIGENCIA  

Cumplimiento 20% del valor del contrato 
Con una vigencia igual al plazo de ejecución 

del contrato y cuatro (04) meses más) 

Pago de salarios y   

Prestaciones sociales 
10% del valor del contrato 

Con una vigencia igual plazo de ejecución 

del contrato y tres (3) años más. 

Calidad del servicio 

prestado 
20% del valor del contrato 

Con una vigencia de un (1) año contado a 

partir de la finalización del Contrato. 

Responsabilidad civil 

extracontractual 
5% del valor del contrato 

Con una vigencia igual al plazo de ejecución 

del contrato. 

 

Nota 1: Las garantías deberán encontrarse vigentes desde el inicio del contrato hasta la terminación de la 

vigencia de este; esto es, hasta su liquidación. 

Nota 2: El contratista debe ajustar las garantías de conformidad con la fecha de suscripción del acta de inicio, 

con el fin de que los amparos y vigencias correspondan a lo establecido en el presente numeral. 

Nota 3: Las garantías contractuales se establecieron teniendo en cuenta el valor del contrato versus la 

cuantificación del porcentaje para cada amparo. 
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Nota 4: En caso de que la garantía sea una póliza de seguro, la póliza deberá contener el siguiente texto de 

modificación de las condiciones generales de la misma: “SE REEMPLAZA EL NUMERAL DE LAS 

CONDICIONES GENERALES DE LA PÓLIZA CORRESPONDIENTE A LA CUANTIA Y OCURRENCIA POR 

EL SIGUIENTE TEXTO:  CUANTÍA Y OCURRENCIA EN CONCORDANCIA CON LO NORMADO EN EL 

ARTÍCULO 1077 DEL CÓDIGO DE COMERCIO, LA ENTIDAD DEBERÁ ACREDITAR LA OCURRENCIA DEL 

SINIESTRO Y LA CUANTÍA DE LA RECLAMACIÓN.” El anterior texto debe estar incluido EXPRESAMENTE 

en la carátula de la póliza. 

Nota 5: En caso de prorrogarse el plazo de ejecución, deberá ampliarse la vigencia del amparo por el mismo 

término. Ocurrido cualquier siniestro el Contratista está obligado a restablecer la cobertura completa. 

 

18. SUFICIENCIA DE LAS GARANTÍAS:  

 

EL CONTRATISTA debe mantener en todo momento de vigencia del contrato la suficiencia de las garantías 

otorgadas. En consecuencia, en el evento en que el plazo de ejecución del contrato y/o su valor se amplíe o 

aumente, respectivamente, EL CONTRATISTA deberá ampliar la vigencia de las garantías y/o el valor 

amparado de las mismas, según sea el caso, como condición previa y necesaria para el pago de las facturas 

pendientes de pago. De igual modo, EL CONTRATISTA deberá reponer las garantías cuando su valor se afecte 

por razón de los siniestros amparados. En el caso de los amparos cuya vigencia debe prolongarse con 

posterioridad al vencimiento del plazo de ejecución del contrato, el valor amparado también debe reponerse 

cuando el mismo se afecte por la ocurrencia de los riesgos asegurados con posterioridad a tales fechas. El 

pago de todas las primas y demás erogaciones de constitución, mantenimiento y restablecimiento inmediato de 

su monto, será de cargo exclusivo de EL CONTRATISTA. 

 

19. SUPERVISIÓN:  

 

La supervisión del contrato estará a cargo de la Gerencia Servicios de TI e Infraestructura o quien haga sus 

veces, o quien el ordenador del gasto designe, quien ejercerá el control y seguimiento administrativo, jurídico y 

financiero y demás que le correspondan al FNA, de conformidad con el Manual de Supervisión vigente en la 

entidad. 

 

El supervisor está facultado a solicitar informes, aclaraciones y explicaciones sobre el desarrollo de la ejecución 

contractual y será responsable por mantener informado al FNA de los hechos o circunstancias que puedan 

constituir actos de corrupción tipificados como conductas punibles o que puedan poner o pongan en riesgo el 

cumplimiento del contrato, o cuando tal incumplimiento se presente. En ningún caso goza de la facultad de 

modificar el contenido y alcance del contrato suscrito entre EL CONTRATISTA y el FNA, ni de eximir, a ninguno 

de ellos, de sus obligaciones y responsabilidades 

 

20. INDEMNIDAD:  

 

EL CONTRATISTA se compromete a cumplir con las obligaciones señaladas en el presente contrato, bajo su 

única responsabilidad y riesgo y mantendrá indemne al FONDO frente a cualquier reclamación judicial o 

extrajudicial de terceros por actuaciones imputables al Contratista; por consiguiente, el FONDO en ningún caso 

responderá por demandas o reclamaciones que puedan presentar sus empleados, asesores o terceros 

vinculados con el Contratista, con ocasión de daños o perjuicios, o respecto del pago de seguros, salarios y 

prestaciones sociales derivados de la ejecución del presente contrato. Si ello no fuere posible y se presentaren 

reclamaciones o demandas contra el FONDO, esta entidad podrá comunicar la situación por escrito al 

CONTRATISTA. En cualquiera de dichas situaciones, EL CONTRATISTA se obliga a acudir en defensa de los 

intereses del FONDO, para lo cual contratará profesionales idóneos que representen a la entidad y asumirá el 

costo de los honorarios de éstos, del proceso y de la condena, si la hubiere. Si el FONDO estima que sus 

intereses no están siendo adecuadamente defendidos, lo manifestará por escrito al CONTRATISTA, caso en el 

cual acordará la mejor estrategia de defensa o si el FONDO lo estima necesario, asumirá directamente la 

misma. En este último caso, el FONDO cobrará y descontará de los saldos a favor del CONTRATISTA todos 

los costos que implique esa defensa, más un diez por ciento (10%) del valor de los mismos, por concepto de 

gastos de administración. Si no hubiere saldos pendientes de pago a favor del CONTRATISTA, el FONDO 
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podrá proceder, para el cobro de los valores a que se refiere este numeral, por la vía ejecutiva, para lo cual este 

contrato, junto con los documentos en los que se consignen dichos valores, prestará mérito ejecutivo. 

 

21. INEXISTENCIA DE RELACIÓN LABORAL:  

 

Las partes declaran que entre el FONDO y el personal que CONTRATISTA emplee para la ejecución del 

presente contrato no existe vínculo laboral alguno, en consecuencia, el FONDO únicamente se obliga a pagar 

a CONTRATISTA las sumas expresamente pactadas, siendo obligación de este cancelar a su costa y bajo su 

responsabilidad los honorarios y/o salarios, al personal que emplee para la ejecución del contrato.  

 

22. INHABILIDADES E INCOMPATIBILIDADES:  

 

EL CONTRATISTA declara bajo la gravedad del juramento que no existe ningún tipo de inhabilidad o 

incompatibilidad de las señaladas en la Constitución Nacional o en la Ley que impida la celebración del presente 

contrato, ni se encuentra reportado como responsable fiscal en el boletín de la Contraloría General de la 

República, ni en las listas restrictivas. Igualmente declara que en caso de presentarse alguna inhabilidad o 

incompatibilidad se hará responsable ante el FONDO y ante terceros por los perjuicios que se llegaren a 

ocasionar. Si llegare a sobrevenir inhabilidad o incompatibilidad CONTRATISTA cederá el contrato, previa 

autorización escrita del FONDO y si ello no fuere posible renunciará a su ejecución.  

 

23. SUSPENSIÓN:  

 

De común acuerdo entre las partes, se podrá suspender la ejecución del contrato, mediante la suscripción de 

acta, sin que para el efecto del plazo extintivo del mismo se compute el tiempo de suspensión. Para su reinicio, 

se requerirá un acta en el que conste dicha circunstancia.   

 

24. CESIÓN: 

 

Este contrato se celebra en consideración a la calidad del CONTRATISTA y no podrá cederlo en todo ni en 

parte a ningún título, sin el consentimiento expreso, previo y escrito del FONDO. 

 

PARÁGRAFO: En el caso que sea autorizada la subcontratación, las partes deberán suscribir anexo con las 

condiciones autorizadas para tal fin, incluyendo, sin limitarse a ello, el periodo por el cual se autoriza y las 

condiciones técnicas y económicas provisionales 

  

25. CESIÓN DE LOS DERECHOS ECONÓMICOS DEL CONTRATO:  

 

Los derechos económicos del contrato no podrán cederse en todo ni en parte, a ningún título, sin el 

consentimiento expreso, previo y escrito del FONDO. En caso de producirse Cesión del contrato, requerirá, 

para su eficacia, de la suscripción de un documento por parte del cedente, el cesionario y la aprobación expresa 

del FONDO, de acuerdo con el procedimiento interno del FONDO para tal efecto. 

 

26. CLÁUSULA DE CONFIDENCIALIDAD:  

 

El Encargado se obliga y se compromete, de conformidad con la Ley 1581 de 2012 y el Decreto Reglamentario 

1377 de 2013, así como cualquier otra norma que las reemplace, modifique o sustituya, a guardar absoluta 

reserva, confidencialidad y a no divulgar información confidencial que por virtud del contrato sea suministrada 

por EL FONDO.  

 

Para efectos del Contrato, los documentos, operaciones, procesos, tecnología y demás datos inherentes a la 

actividad de EL FONDO y a los cuales pueda tener acceso directo o indirectamente el CONTRATISTA, son de 

propiedad exclusiva del EL FONDO y por tanto el CONTRATISTA no podrá utilizarlos en su favor, o en el de 

terceras personas o darlos a conocer por vía alguna, obligándose a guardar absoluta reserva al respecto. Así 

mismo el CONTRATISTA se obliga a mantener estricta confidencialidad sobre la información a la cual pueda 

tener acceso en desarrollo del CONTRATO. La información mencionada anteriormente será utilizada 
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exclusivamente para el desarrollo del objeto del CONTRATO. El incumplimiento de esta obligación hará 

responsable al CONTRATISTA por los perjuicios que se causen, directa o indirectamente al EL FONDO sin que 

ello impida la iniciación de las acciones penales correspondientes. La obligación establecida en esta cláusula 

se mantendrá vigente, incluso después de la terminación del CONTRATO. El CONTRATISTA a través del 

CONTRATO, se obligan a mantener absoluta reserva y confidencialidad de la información que, debido a su 

trabajo o actividad, debe manejar y a no emplear el nombre de EL FONDO para obtener beneficios personales 

que sean o puedan ser directos o indirectos. En consecuencia y de conformidad con lo mencionado 

anteriormente, El Encargado declara que: a. Conoce y acepta que la violación de esta obligación lo hará incurrir 

en las sanciones legales correspondientes y en la terminación inmediata del presente contrato por justa causa 

y sin indemnización alguna por parte de EL FONDO. b. El incumplimiento por parte del CONTRATISTA de la 

presente cláusula dará derecho a EL FONDO de exigir resarcimiento de los perjuicios resultantes de dicho 

incumplimiento. Por lo tanto, el presente acuerdo prestará mérito ejecutivo frente al pago de cualquier otra suma 

a cargo del EL FONDO. Y se compromete a: a. Tomar las medidas necesarias para que sus empleados y 

dependientes cumplan con las obligaciones previstas en esta cláusula. b. No retirar de las dependencias de EL 

FONDO datos y/o información a que tenga acceso, excepto con la autorización escrita de la persona 

responsable de EL FONDO. El Encargado no divulgará a terceros cualquier tipo de información obtenida en el 

desarrollo del objeto del contrato sin el consentimiento previo y por escrito de EL FONDO, excepto: a. Aquella 

información conocida por El Contratista antes de ser revelada bajo el contrato, sin que la misma estuviese sujeta 

a ninguna obligación de confidencialidad. b. Información publicada o que se publique, o de otra manera esté 

disponible al público en general y que no haya sido divulgada por EL FONDO. c. Que la revelación y/o 

divulgación de la información se haga en desarrollo de orden de autoridad competente en ejercicio de sus 

funciones legales. En este caso, El Contratista se obliga a avisar dentro de los tres (3) días siguientes a la fecha 

en que le sea notificada la orden, o sea conocida la solicitud, a EL FONDO, para que éste pueda tomar las 

medidas necesarias para proteger su información confidencial, y de igual manera se compromete a tomar las 

medidas pertinentes para atenuar los efectos de tal divulgación. La presente cláusula de confidencialidad estará 

vigente durante todo el término de duración del contrato y a la terminación del mismo, permanecerá vigente a 

perpetuidad con respecto a la confidencialidad de los datos personales y las bases de datos que las contengan. 

Estas obligaciones se hacen extensivas a todos los datos personales y/o datos personales sensibles que reciba 

el CONTRATISTA de EL FONDO o de cualquier tercero con motivo de los Servicios objeto de este Contrato. El 

CONTRATISTA se obliga a cumplir con la legislación aplicable en materia de protección de datos en posesión 

de particulares. 

  

27. PREVENCIÓN DE LAVADO DE ACTIVOS Y FINANCIACIÓN DEL TERRORISMO  

 

EL CONTRATISTA manifiesta bajo la gravedad de juramento, que se entiende prestado con la suscripción del 

presente contrato, que los ingresos percibidos y recursos que componen su patrimonio no provienen de 

cualquier delito fuente relacionado con el lavado de activos y financiación del terrorismo, contemplados en el 

Código Penal Colombiano; de igual manera manifiesta que los recursos recibidos en desarrollo de este contrato 

no serán destinados a ninguna de las actividades antes descritas. Para efectos de lo anterior, el contratista 

autoriza expresamente a FNA, para que consulte los listados, sistemas de información y bases de datos a los 

que haya lugar y, de encontrar algún reporte, FNA procederá a adelantar las acciones contractuales y/o legales 

que correspondan.  

 

EL CONTRATISTA se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios, 

administradores, clientes, proveedores, empleados, etc., y los recursos de estos, no se encuentren relacionados 

o provengan, de actividades ilícitas, particularmente, de las anteriormente enunciadas.  

 

En el debido caso que se detecte que uno de los deudores del FNA se encuentre vinculado en la lista vinculante 

ONU y cualesquiera listas restrictivas, se deberá informar de manera inmediata al Oficial de cumplimiento del 

FNA, así mismo, al interior de la entidad no se podrán ejecutar nuevas operaciones ni recibir dineros nuevos 

provenientes del deudor, toda vez que dicha operación podría ser producto de la ejecución de una actividad 

presuntamente delictiva relacionada con el LAFT. 

 

 

28. RÉGIMEN LEGAL.  
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El presente contrato se regirá por las disposiciones consagradas en el Manual de Contratación del Fondo, sin 

perjuicio de las normas legales aplicables a la materia. 

 

29. LIQUIDACIÓN DEL CONTRATO:  

 

El contrato se liquidará dentro de los cuatro (4) meses siguientes a la terminación del plazo establecido, de 

conformidad con lo indicado en el numeral 6.1. del Manual de Contratación del FNA vigente. 

 

Parágrafo: En el evento de que El CONTRATISTA no comparezca a la firma de la liquidación, el FNA remitirá 

el documento por correo certificado a la dirección registrada y si no la devolviere firmada dentro del término que 

se le indique en el oficio remisorio, se procederá a ordenar el archivo del contrato dejando constancia de la 

situación de este, sin perjuicio del derecho de cada una de las partes de acudir al juez del contrato para la 

protección de sus intereses. 

 

30. TERMINACIÓN:  

 

El presente contrato terminará anticipadamente por las siguientes causas: a) Por mutuo acuerdo de las partes, 

caso en el cual se dejará expresa constancia del acuerdo bilateral; b)  Por muerte de la persona natural o 

disolución de la persona jurídica, del CONTRATISTA, o de una de las personas naturales o jurídicas que 

integran el respectivo consorcio o unión temporal; así como por la modificación de los miembros de éstos 

últimos, sin autorización del FONDO; c) Por el incumplimiento de cualquiera de las obligaciones que asume El 

CONTRATISTA, previo el trámite pertinente; d) En el caso de que El CONTRATISTA o alguno de sus asociados 

haya incurrido o incurra en actividades que impliquen para el FONDO Riesgo Reputacional; e) Por cualquiera 

de las causales previstas en el ordenamiento jurídico colombiano. 

 

PARÁGRAFO:  En los casos de los literales c) y d) de la presente cláusula se seguirá el siguiente 

procedimiento. Para terminar el contrato por en los supuestos antes mencionados, el FONDO deberá notificar 

a EL CONTRATISTA de los hechos y fundamentos en que se basa la terminación del contrato. En dicha 

notificación, se deberá citar a EL CONTRATISTA a una reunión cuya fecha será definida por las partes (sin 

embargo, la misma deberá llevarse a cabo por lo menos 5 días hábiles después de la notificación), en la 

mencionada reunión EL CONTRATISTA podrá presentar sus argumentos de defensa y/o pruebas. Con 

posterioridad a la reunión, EL FONDO decidirá si termina o no el contrato. 

 

31. DOCUMENTOS:  

 

Hacen parte integral del presente contrato:  

1) Los estudios previos del proceso No. FNA-VTTD-CP-011-2023 

2) ANS 

3) Anexos 

4) El Certificado de Disponibilidad Presupuestal.  

5) Acuerdo de Vigencias Futuras 

6) La propuesta del oferente con sus respectivos soportes, anexos y formatos. 

7) Todos los documentos del proceso. 

 

32. REQUISITOS DE PERFECCIONAMIENTO Y EJECUCIÓN:  

 

El presente contrato se perfeccionará con la aceptación de las partes en la plataforma del Secop II y para su 

ejecución se requerirá el registro presupuestal y la aprobación de las garantías.  

  
 
Proyectó:   Johanna Alejandra Sanchez Muñoz – Profesional 01  – Gerencia Contratacion  
 
Revisó:  Paola Andrea Gaitán- Profesional 02- Gerencia de contratación  
 
Vo. Bo.: Miguel Leonardo Fernandez Torres - Profesional Sr Experto – Secretaría General   


