f NIVELES DE SERVICIOS DE TIC Codigo: GT-GGT-FO-013
AHORROD PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI Version: 0
INFORMACION GENERAI
ANEXO 2 - NIVELES DE SERVICIO PARTICULARES
(Darktrace)
Objeto CONTRATACION DE UNA UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS
Fecha y lugar 23/10/2023 - Bogota, Colombia
Introduccién El Fondo Nacional del Ahorro en adelante FNA, requiere la de soporte y de servicios y soporte en sitio y de la de que
soporta la plataforma de ciberdefensa existente en el FNA *“DARKTRACE"

Lineamientos Dar cumplimiento a requerimientos de la SFC
Duracién del nivel de servicio La duracién del contrato sera de (24) meses contados a partir de la firma del acta de inicio de las partes.

Penalidades del servicio

Los servicios se mediran constantemente y se vera reflejadas en cada periodo, en el momento que el
en cada factura segun el porcentaje de penalidad descrito en el item DESCUENTO en la tabla de ANS de cada servicio.

no satisfaga las

o cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el descuento

VHS: Valor Hora Servicio DC: Dias Calendario
VSD: Valor Servicio Diario VSM: Valor Servicio Mensual
Glosario HH: Horas Habiles VFM: Valor Facturacion Mensual
Horas: Horas continuas VTC: Valor Total del Contrato
DH: Dias Habiles NS: Nivel de Servicio
Descripcién de los Niveles De .
Servicio Descripcién de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para la entrega del servicio contratado por el FONDO NACIONAL DEL AHORRO.
TEM NS Definicién Medicién Nivel requerido Periodicidad  Descuento APLICA A Excepcién
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NIVELES DE SERVICIOS DE TIC Cédigo: GT-GGT-FO-013

AHORRO PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y Ti Versién: 0

INFORMACION GENER

ANEXO 2 - NIVELES DE SERVICIO GENERALES
UNIDAD CIBERSEGURIDAD
Objeto CONTRATACION UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS
Fecha y lugar 23/10/2023 - Bogota, Colombia 3
Introduccion Para el FNA es necesario realizar una busqueda en el mercado, de una firma que provea a la Entidad servicio de seguridad integrados para el FNA
Lineamientos Dar cumplimiento a requerimientos de la SFC
Duracién del nivel de servicio La duracién del contrato sera de (24) meses contados a partir de la firma del acta de inicio de las partes.
Penalidades del serviclo Los servicios se mediran constantemente y se vera reflejadas en cada periodo, en el momento que el contratista no satisfaga las necesidades o cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el descuento en cada
factura segun el porcentaje de penalidad descrito en el item DESCUENTO en la tabla de ANS de cada servicio.
VHS: Valor Hora Servicio DC: Dias Calendario
VSD: Valor Servicio Diario VSM: Valor Servicio Mensual
Glosario HH: Horas Habiles VFM: Valor Facturacion Mensual
Horas: Horas contintias VTC: Valor Total del Contrato
DH: Dias Habiles ~_|NS: Nivel de Servicio
|oescripcion de fos Niveles Depeecrpcion de cada uno de los NIVELES DE SERVICIO que el contrafista debe cumpir para a entrega del servico contratado por ¢l FONDO NACIONAL DEL AHORRO
ITEM NS Definicion Medicion Nivel requerido Periodicidad Descuento APLICA A Excepcion
1 Documentacion del proveedor de Inicio del contrato, a saber
11 Pian da Trabajo y Cronoqrama Generales del proyecto, Dentro de (5) dias ala fima del acta d2 incio
1.2 Plan ds Mane Ambental, de Anexo 1 Técnicas UNIDAD CIBERSEGURIDAD Maxamo a los cinco (5) dias habies
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24 Tiempo de firma da actas. Un (1) dia habi, después de la recepcion el requermiento
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NIVELES DE SERVICIOS DETIC Cédigo: GT-GGT-FO-013

fna

AHORRO PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI Versién: 0

INFORMACION GENERAL

ANEXO 2 — NIVELES DE SERVICIO PARTICULARES
DATABASE MONITORING

Objeto CONTRATACION DE UNA UNIDAD DE CIBERSEGURIDAD QUE PROPRORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS

Fechay lugar 23/10/2023 - Bogota, Colombia

El Fondo Nacional del Ahorro en adelante FNA, requiere la renovacion de soporte y mantenimiento de fabricante, servicios administracion y

Introduccién 55
soporte en sitio

Lineamientos Proyecto PETI

Duracién del nivel de servicio [La duracién del contrato sera de (24) meses contados a partir de la firma del acta de inicio de las partes.

Los servicios se mediran constantemente y se vera reflejadas en cada periodo, en el momento que el contratista no satisfaga las necesidades o
Penalidades del servicio cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el descuento en cada factura segln el porcentaje de
incumplimiento descrito en el item DESCUENTO en la tabla de ANS de cada servicio

VHS: Valor Hora Servicio DC: Dias Calendario
VSD: Valor Servicio Diario VSM: Valor Servicio Mensual
Glosario HH: Horas Habiles VFM: Valor Facturaciéon Mensual
Horas: Horas continias VTC: Valor Total del Contrato
DH: Dias Habiles NS: Nivel de Servicio
Descripcion de los Niveles De|Descripcion de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para la entrega del servicio contratado por el FONDO
Servicio NACIONAL DEL AHORRO.
ITEM NS Definicién Medicién Nivel requerido Periodicidad Descuento APLICA A Excepcién
Descripeion ganeral STl Ce (:.ammo Valor minimo requerido para el /quue et -:fesr;u(-,r-la " |Elemento especifico sobra el cual se mide
para la medicion del > e < la facturacion en caso de Y NS
a medir A cumplimiento dal NS . Sia el NS aplica 2l NS
NS incurnplimiento del NS
Garantizar el
cumplimiento de
todas las
solicitudes de
documentacion
contractual
realizadas por el 1. Documentacién del proveedor de inicio
FONDO o por la del contrato, a saber:
Supervision al 1.1 Cronograma del Proyecto. Tiempo
contratista, en maximo de Entrega: diez (10) dias habiles
cumplimiento de siguientes al inicio de la administracion,
la ejecucion del soporte y mantenimiento.
contrato o -
proyecto. 1.2 Documentacién del»plan de connn\f;dad
de operacion del servicio. Tiempo maximo
de Entrega: Dentro los cinco (5) dias habiles
|siguientes al inicio de la administracién,
soporte y mantenimiento.
1.3 Certi ion de soporte y
del licenciamiento con fabricante. Tiempo
de entrega: Dentro de los cinco (5) dias
igui a la activacion de la i
del licenciamiento.
1.4Plan de transferencia de conocimiento y
manuales. Dentro del mes siguiente al inicio
de la administracion, soporte y
mantenimiento.
2. Documentacién Mensual o cuando se
Cantidad de requiera:
Incumplimientos en No se considera documentos de inicio del
entrega de contrato los siguientes y se tendrén en
documentacion cuenta nara la medicién del ANS con o




CONTRACTUAL

DOCUMENTACION

correspondiente a la

Cumplimiento de tiempo

soporte y
licenciamiento de
Qualys. Para cada
incumplimiento se

de dias habiles sin
entrega.

tomara la sumatoria

blecido para los

entregables corresp a
cada una de las etapas del
contrato

Por cada 5
imi — 1%

tiempos de entrega como se indica a

del valor de la
facturacion mesual que
se iran acumulando.

2.1Diagrama de arquitectura actual que
incluye las Caracteristicas técnicas y de
software de la plataforma. Tiempo maximo

al inicio de la administracion, soporte y

2.2 Acta de entrega de la implementacién y
correcto funcionamiento del modulo de
ofuscamiento de datos en las bases de
datos preproductivas: Tiempo maximo de

licenciamiento.

2.3Entrega de Informes de Gestién, al
cumplimiento y grados de avance de las

de Entrega: diez (10) dias hébiles siguientes

entrega: Tercer mes después de adquirido el

SI el comunicado, 10s Informes,
las actas precisan fechas de
entrega superior a los dias
habiles inicialmente acordados,
no se aplicara descuento al
contratista.

ividades que el servicio
que integra soporte y mantenimiento de la
solucién. Dentro de los cinco dias habiles
|siguientes al vencimiento de cada mes de
j ién del contrato.

2.4Entrega de informes de soporte técnico.
Tiempo de entrega: dentro de los dos (2)
dias habiles siguientes a la realizacion del
soporte técnico.

2.5 Infome Final y acta de entrega: Tiempo
|maximo de entrega: dentro de los diez (10)
dias habiles anteriores a la finalizacion del
contrato.

El proveedor
debera hacer
entrega de un
cronograma para
cada una de las
etapas de la

Ejecucion de actividades segin

Por cada 5

del valor de la

se irdn acumulando.

incumplimientos — 0,5%

facturacion mensual que

La medicion se realizara en funcion del
P por el i
para cada etapa del contrato, el cual debera

No se multara el incumplimiento

admlnlstrac'u?n, . lojesmbiecidoensel 2 [_)e ,1 a2 ser formalizado y no podra ser modificado a | de estos cronogramas atribuible
soporte en sitio y Porcentaje de cronograma del contrato. ir el 5% " A 4
- " e A 5 de ser por mutuo acuerdo entre a los funcionarios del FNA, del
CUMPLIMIENTO DE| renovacionde | desviacion entre el Maximo 5% de atraso en el Mensual del valor de la las partes. cual debard quedar constancia en
CRONOGRAMA hcenmemilem‘o avance proyect)ado avance dtlz ejecucion con ‘ facturacion mensual  |previo inicio de la etapa de transicion se las actas de seguimiento de
para la s vselegj respecioalop ene debe contar con cronograma que asegure proyectos, la justificacion
Guardium: cronograma para el corte que De3a4 | continuidad de operacion a través de it
pondiente.
1) Etapa de se defina P el 10% integraci que se
Transicion del valor de la encuentran productivas
2) Etapa de facturacion mensual
ejecucion
3) Etapa de cierre De5a6
y entrega imi el 15%
El proveedor debe Principalmente Informes de monitoreo
asegurar la periddicos. » No se multara |a variacion de la
medicion de la 0,25% del valor de la Reportes de fallas, informes de disponibilidad del servicio por
isponibili del | Desviacion de la Serediilers dsesiiar i | por i ibili cronog de ivi icil porel
DISPONIBILIDAD servicio que disponibilidad : 129 gurer cada 0,05% de mantenimiento. FNA, formalizadas y firmadas por|
S disponibilidad de los servicios Mensual S i
DEL SERVICIO soporta la mensual sobre un or 1o menos en un 99.8% desviacion por debajo las partes.
plataforma 99,8% P Ak del rango comprometido | Se debera hacer entrega de reporiesy | + No se aplicara descuento por
Guardium durante (99.8%) aficas en las que se evi i las de imit
la vigencia del monitoreo continuo de disponibilidad de la| aprobadas por ambas partes.
contrato

plataforma y los servicios.

Garantizar que el
personal asignad

oor el oroveedor

1.Todo retiro o reemplazo debera
ser notificado por el contratista
dentro de las 12 horas habiles
siguientes a la novedad. De no
ser asi se tomara como 1
incumplimiento,

2. Para reemplazo de recursos
por vacaciones debera
asegurarse continuidad, en caso
de no cumplir, cada dia sin el
recurso se tomara como 1

incuplimiento.

Permisos oreviamente validados




y aprobados por Supervisor del

Dias de
cumplatantocon | o L o de 3.Para reem:llazo POF: Por cada dos (2)
. los perfil b P i imi 9 " i
DISPONIBILIDAD .p rfiles cualquiera de los | tendra 3 dias habiles para cubrir inglumplimiertos —.2% Reporte de cumplimiento de personal de . Co_mralp -
e TS definidos en el ; oy del valor de la i ? Incapacidades inferiores a 3 dias,
DEL RECURSO 2 perfiles definidos en | perfil, cada dia adicional contara Mensual e linea base reportado por la gerencia del
MANO Anexo Tecnico . o facturacion mesual que caso en los que el Gerente debe
HUMANO ara la olsta el anexo para la como 1 incumplimiento oW lard proyecto limi del
pG d‘p ataforma plataforma de 4. El proveedor debera cumplir se iran acumulando. asegurar cumpl |mt‘ento Ie
uardium, como Qualys. con la cantidad de personas alcance contractual con los
con la exigidas para el desarrollo y recursos de la Linea Base.
disponibilidad alli ejecucion del objeto contractual,
pactada. en el evento que falte una de
ellas, el proveedor debera
notificar al FNA y tramitar su
debida contratacién o reemplazo
en un tiempo no mayor a (5)
cinco dias habiles, si el recurso
no esta en el tiempo estipulado,
se considera como un
incumplimiento y adicionalmente
NO se debe facturar.
Garantizar un
Lo R = Porcata 1 gt
e % o <
TI,EMFQ DE incidentes, atendidos en los i 0 d e! 0o 2 . i Incumplimiento por tiempos
SOLUCION DE s i Cumplimiento de tiempos en cumplimiento requerido Herramienta de Gestion - reporte de :
Wy soportes y tiempos definidos / " asociados al proceso del FNA
INCIDENTES, o " por lo menos el 90% de los Mensual —0,5% del valor de la atencion presentado por Gerente de H "
g N requerimientos Cantidad de L 3 =7 que sean previamente validados
SOPORTES Y cadicados én reatiermiantos requerimientos radicados facturacion mesual que Proyecto con el supervisor
REQUERIMIENTOS - que! se iran acumulando.
herramienta de atendidos en el
gestion (service periodo)*100

manager)
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NIVELES DE SERVICIOS DE TIC

Cédigo: GT-GGT-FO-013

AnORRO PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y Tl

Version: 0

INFORMACION GENERAL

ANEXO 2 - NIVELES DE SERVICIO PARTICULARES
Solucién de proteccién antimalware (Endpoint Security Solucion )
Solucién de Control de Acceso Seguro a la nube (CASB)
Solucién de emulacién de amenazas (Sandboxing)
Solucién de proteccion de servidores
Solucién IPS (sistema de prevencion de intrusos).)

Objeto CONTRATACION DE UNA UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS
Fecha y lugar 23/10/2023 - Bogotd, Colombia

Introduccién

Lineamientos Dar cumplimiento a requerimientos de la SFC

Duracién del nivel de servicio La duracién del contrato sera de (24) meses contados a partir de la firma del acta de inicio de las partes.

Penalidades del servicio

Los servicios se mediran constantemente y se vera reflejadas en cada periodo, en el momento que el contratista no satisfaga las necesidades o cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el descuento en cada factura segun el porcentaje de penalidad descrito en el item DESCUENTO en la tabla de ANS de cada servicio.

VHS: Valor Hora Servicio
VSD: Valor Servicio Diario

DC: Dias Calendario
VSM: Valor Servicio Mensual

Glosario HH: Horas Habiles VFM: Valor Facturacién Mensual
Horas: Horas contintas VTC: Valor Total del Contrato
DH: Dias Habiles NS: Nivel de Servicio

Descripcion de los Niveles De|
Servicio

| Descripcion de cada uno de los NIVELES DE SE!

RVICIO que el contratista debe cumplir para la entrega del servicio contratado por el FONDO NACIONAL DEL AHORRO.

ITEM NS Definicion Medicion

Nivel requerido

Perlodicidad  Descuento

APLICA A

Excepcion

rto de bempo

[documentacien Para| estableado paa los entragadies

Garantizw e
oto de.

Canbdad de
todas as sobcudes i

1a entrega de

1
CONTRACTUAL Swrvison ”

sransdinn mm;. "
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aproyects
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1 Documentacin del proveedor de incio del contrao, a saber

Dl companert de proleccion Web (Web Protecction)
Solucsén de Control de Acceso Seguro a la nube (CASB)
+Soucsén de emulacén de amenazas (Sandbonng)
Sokucisn de proteccion de senmdores

Sokucion PS (sstema de prevencién de itrusos)

| Del componente de proteccion Web (Web Proteccion)
Solucién IPS (sistema de prevencién de ntrusos)

1"
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NIVELES DE SERVICIOS DE TIC Cédigo: GT-GGT-FO-013

aHorro 'ROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI Version: 0
INFORMACION GENERAL :
ANEXO # — NIVELES DE SERVICIO PARTICULARES
GOBIERNO DE IDENTIDADES
Objeto Contratacion de una unidad de ciberseguridad que proporcione servicios de seguridad integrados

Fécha y lugar

DD/MM/2023- Bogota, Colombia

Introduccién

El Fondo Nacional del Ahorro en adelante FNA, requiere la implementacion, configuracién, migraciéon, soporte y
mantenimiento de fabricante, servicios de administracion y soporte en sitio de la solucién de gobierno de identidades.

Lineamientos

Dar cumplimiento a requerimientos de la SFC

Duracién
servicio

del

nivel

de

La duracion del contrato sera de 24 meses contados a partir de la firma del acta de inicio.

Penalidades del servicio

Los servicios se mediran constantemente y se veran reflejadas en cada periodo, en el momento que el contratista no
satisfaga las necesidades o cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el
descuento en cada factura segun el porcentaje de penalidad descrito en el item DESCUENTO en la tabla de ANS de cada
servicio.

VHS: Valor Hora Servicio DC: Dias Calendario

VSD: Valor Servicio Diario VSM: Valor Servicio Mensual
Glosario HH: Horas Habiles VFM: Valor Facturacion Mensual

Horas: Horas continuas VTC: Valor Total del Contrato

DH: Dias Habiles NS: Nivel de Servicio

Descripcion de los Niveles

De Servicio

Descripcion de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para la entrega del servicio

contratado por el FONDO NACIONAL DEL AHORRO.

ITEM

NS

Definicion Medicion Nivel requerido Periodicidad Descuento APLICA A Excepcion




del NS

Garantizar el
cumplimiento
de todas las
solicitudes de
documentacién
contractual
realizadas por
el FONDO o
por la
Supervision al
contratista, en
cumplimiento
de la ejecucion
del contrato o
proyecto.

Cantidad de
Incumplimient
0s en entrega
de
documentacié
n. Para cada
incumplimieint
o se tomara la
sumatoria de
dias habiles
sin entrega.

Cumplimiento de tiempo
establecido para los
entregables correspondientes
a cada una de las etapas del
contrato

Mensual

Por cada 5
inclumplimientos
- 0,5% del valor
de la facturacion
mesual que se
irdn acumulando.

1. Documentacién del proveedor
de inicio del contrato, a saber:

1.1 Cronograma. Tiempo maximo
de Entrega: diez (10) dias habiles
siguientes a la firma del acta de
inicio del contrato.

1.2 Documentacion del plan de
continuidad y contingencia del
negocio. Tiempo maximo de
Entrega: dentro del primer (1)
mes, siguiente a la firma del acta
de inicio.

1.3 Certificacion de soporte y
mantenimiento de licenciamiento
con fabricante. Tiempo de
entrega: Dentro de los cinco (5)
dias siguientes a la activacion del
licenciamiento.

1.4 Plan de transferencia de
conocimiento. Tiempo maximo de
Entrega: dentro del primer mes,
siguiente a la firma del acta de




DOCUMENTACION
CONTRACTUAL

1nclio.

2. Documentacién Mensual o
cuando se requiera:

No se considera documentos de
inicio del contrato los siguientes y
se tendran en cuenta para la
medicién del ANS con tiempos de
entrega como se indica a
continuacién:

2.1 Documento RoadMap.
Tiempo maximo de Entrega: No
exceder el 1er mes de vigencia
del contrato.

2.2 Informe inicial de entrega y
Acta de entrada en operacién con
todo el detalle técnico de la
solucion objeto del presente
proceso. Tiempo maximo de
Entrega: 5 dias habiles siguientes
a la finalizacion de la
implementacion, instalacién,
configuracién, migracion,
pruebas, puesta en marcha de la
solucion ofertada y estabilizacion.

2.3 Diagrama de arquitectura que
incluya las caracteristicas
técnicas y de software de la
plataforma. El cual debera ser
entregado como parte del Gap
Inicial.

2.4 Informes de gestiéon mensual:
informe ejecutivo y técnico que
relacione estado y resultados del
servicio en el periodo de
valoracion. Tiempo maximo de

Si el comunicado, los
informes, las actas
precisan fechas de
entrega superior a los
dias habiles
inicialmente
acordados, no se
aplicara descuento al
contratista.




Entrega: dentro de los cinco (5)
dias habiles siguientes a la fecha
de corte (recurrentes mensuales).

2.5. Manuales de Usuario,
técnico, donde se detallen
aspectos de implementacion,
configuracion, instalacion y
operacion de la solucién objeto
del presente contrato. Tiempo
maximo de Entrega: No exceder
el 40 mes de vigencia del
contrato.

2.6 Informes de soporte técnico:
El soporte técnico que se realice,
debera generar un Informe por
parte del contratista y presentarlo
al supervisor del contrato. Tiempo
maximo de Entrega: dentro de los
dos (2) dias habiles siguientes a
la realizacion del soporte técnico.

2.7 Informe final y acta de
finalizacién de la solucién: Tiempo
maximo de Entrega: dentro de los
diez (10) dias habiles anteriores a
la finalizacién del contrato.

CUMPLIMIENTO DE
CRONOGRAMA

El contratista
debera hacer
entrega de un
cronograma
donde se
establezcan las
actividaes a
ejecutar dentro
del contrato

Dias de
retraso en la
fecha de
terminacion de
la actividad de
acuerdo a la
etapa de
ejecucion en
la que se
encuentre el
contrato

Ejecucion de actividades
segun lo establecido en el
cronograma del contrato.
Maximo 2 dias de atraso en la
fecha de ejecucién con
respecto a la planeada en el
cronograma para el corte que
se defina

Mensual

Por cada 3
inclumplimientos
— 0,5% del valor
de la facturacion
mesual que se
iran acumulando.

La medicion se realizara en funcion
del cronograma presentado por el
contratista para cada etapa del
contrato, el cual debera ser
formalizado y no podra ser
modificado a excepcion de ser por
mutuo acuerdo entre las partes.
Previo inicio de la etapa de
transicion se debe contar con
cronograma que asegure
continuidad de operacion a través
de integraciones que actualmente

se encuentran productivas

No se multara el
incumplimiento de
estos cronogramas
atribuible a los
funcionarios del FNA,
del cual debera
quedar constancia en
las actas de
seguimiento de
proyectos, la
justificacion

correspondiente.




DISPONIBILIDAD

Garantizar que
el personal
asignado por el
proveedor
cumpla tanto
con los perfiles

Dias de
incumplimient
ode

Todo retiro o reemplazo
debera ser notificado por el
contratista dentro de las 12
horas habiles siguientes a la
novedad. De no ser asi se
tomara como 1
incumplimiento,

- Para reemplazo de recursos
por vacaciones debera

Por cada dos (2)
inclumplimientos
— 1% del valor

Reporte de cumplimiento de

Permisos
previamente
validados y
aprobados por
Supervisor del
Contrato.
Incapacidades

DEL RECURSO |definidos en el |cualquiera de S Mensual de la facturacion |personal de linea base reportado |inferiores a 3 dias,
§ asegurarse continuidad, en .
HUMANO Anexo de los perfiles » : mesual que se  |por el Contratista caso en los que el
; : : caso de no cumplir, cada dia g :
Especificacione |definidos en el | _. ; irdn acumulando. contratista debe
. sin el recurso se tomara como
s Técnicas, anexo. : i % asegurar
1 incuplimiento. 4
como con la cumplimiento del
; s - Para reemplazo por
disponibilidad ) ; alcance contractual
. incapacidades, el proveedor
alli pactada. s g con los recursos de la
tendra 3 dias habiles para Linss Base
cubrir perfil, cada dia adicional ’
contara como 1 incumplimiento
1. Informes de monitoreo * No se multara la
periédicos. variacion de la
2. Se deberan entregar reportes y |disponibilidad del
El proveedor o 0,25% del valor graficas uptime de los sgrwdores. seryl_cno por
debe asegurar |Desviacioén de . |3. Durante la programacion de actividades
e de la facturacion S s
la medicion de |la vEnéual BE reinicios controlados se deben solicitadas por el
la disponibilidad |Se requiere asegurar po entregar reportes Uptime antes y |FNA, formalizadas y
DISPONIBILIDAD | . . : i~ o cada 0,05% de )
disponibilidad |mensual con |disponibilidad de los servicios |Mensual st después de la ventanas firmadas por las
DEL SERVICIO aa o desviacion por
del servicio respecto a la |por lo menos en un 99,8% . programadas. partes.
- L debajo del rango : L
durante la disponibilidad . 4. Se deberan generar alertas de |+ No se aplicara
) ; : comprometido T
vigencia del requerida 5 fallas evienciadas de la descuento por las
(99,7%) ;
contrato infrestructura que no sea ventanas de
responsabilidad del contratistay |mantenimiento
que afecte la disponibilidad de aprobadas por ambas
plataforma. partes.
Garantnzar'un (Cantidad de
it inidentes y/o
de vida de roblemag Por cada 1% por
incidentes y P : debajo del 90% ol
SorioHes atendidos en e ctmeiatonts Incumplimiento por
TIEMPO DE s por‘tados - los tiempos Cumplimiento de tiempos en - ueric:)o ,0.5% tiempos asociados al
ATENCION DE POt definidos / por lo menos el 90% de los q ’ Reporte de atencion presentado |proceso del FNA que
contratista de . e Mensual del valor de la ; ;
INCIDENTES Y/O Cantidad de |inidentes y/o problemas - por el Contratista sean previamente
acuerdoalos |. . . facturacion )
PROBLEMAS . inidentes y/o |radicados validados con el
tiempos mesual que se .
problemas supervisor

actahlaridne an

irdn ariimulandn
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NIVELES DE SERVICIOS DE TIC Cédigo: GT-GGT-FO-013

fna

PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y Tl Version: 0

INFORMACION GENERAL

ANEXO 2 - NIVELES DE SERVICIO PARTICULARES
CENTRO DE OPERACIONES DE SEGURIDAD (SOC)

Objeto CONTRATACION DE UNA UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS

Fecha y lugar 23/10/2023 - Bogota, Colombia

Introduccién Para el FNA es necesario realizar una busqueda en el mercado, de una firma que provea a la Entidad servicio de seguridad integrados para el FNA.
Lineamientos Dar cumplimiento a requerimientos de la SFC

Duracién del nivel de servicio La duracion del contrato sera de (24) meses contados a partir de la firma del acta de inicio de las partes.

lidades del ici Los servicios se mediran constantemente y se vera reflejadas en cada periodo, en el momento que el contratista no satisfaga las necesidades o cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el
Penalidades del servicio descuento en cada factura segan el porcentaje de penalidad descrito en el item DESCUENTO en la tabla de ANS de cada servicio.

VHS: Valor Hora Servicio DC: Dias Calendario

VSD: Valor Servicio Diario VSM: Valor Servicio Mensual
Glosario HH: Horas Habiles VFM: Valor Facturaciéon Mensual

Horas: Horas continuas VTC: Valor Total del Contrato

DH: Dias Habiles NS: Nivel de Servicio

Descripcién de los Niveles De

Servicio Descripcién de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para la entrega del servicio contratado por el FONDO NACIONAL DEL AHORRO.

ITEM NS Definicién Medicién Nivel requerido Periodicidad Descuento APLICA A

Excepcién

Lgd g

1.2; Cronoi_aﬂm _acllwdsdes para todas aquellas tareas que involucra la impl ion de los tes que hacen parte de la plataforma del SOC. Dentro de

1.4 Entrega y presemaclon Documentacion e Informes:Diagrama de arquitectura, que incluye las Caramensncas técnicas de Hardware y software de todos los
componentes que hacen parte del SOC. Tiempo de Entrega de la documentacion: Diagrama arquitectura (No exceder el 3er mes del contrato).

'SOLUCION DE DETI ECCION Y RESPUESTA - XDR

*SISTEMA DE CORRELACION SIEM

*THREAT INTELLIGENCE PLATFORM (TIP)

*BRAND CYBERSECURITY MONITORING (Monitoreo de marca)

*SEGURIDAD DE RED EN NOMBRES DE DOMINIO DNS (Monitoreo DNS)

*PROTECCION DE APLICACIONES WEB (Monitoreo portales)

Tiempo de Entrega de la documenlacmn De acuerdo a las fechas definidas en el cronograma.
1.6 Actas de entrega y p! ion de einf i
componentes del SOC (XDR, SIEM, TIP, MARCA, DNS, PORTALES) Tiempo de entrega: Dentro de Ios cinco (5) dias habiles poslenores a la salida en produccion de
cada uno de los componentes.

1.7 EVALUACION DE SEGURIDAD INTEGRAL
1.7.1 Informe Analisis de Vulnerabi
a.Formato Matriz de vulnerabilidades del FNA, que debe contener oomo minimo:
b.Consolidado con las vulnerabili encontradas
c.Listado i de total vulnerabili homologadas por el CVE
d.Lista de equipos Activos analizados durante el escaneo
e.Recomendaciones de remediacion a cada una de las vulnerabilidades encontradas
f.Informe técnico generado por la herramienta.
g.Informe ejecutivo con el resultado de los ejercicios ejecutados
h.Metodologia de ejecucion del analisis de vulnerabilidades
i.Equipos y serwdores activos, puenos y servicios asocuados alas vulnerabilidades.

i Infarma Ada ala Il
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k.Informe con analisis diferencial de vulnerabilidades, comparando el informe actual con resp ali anterior ef do en la entidad.
1.7.2 Informe Ethical Hacking (Uno (1) obligatorios al afio, a todos aquellos activos criticos de la plataforma tecnologica), el cual debe contener como minimo:
Garantizar el a.Informe técnico y ejecutivo que deben contener como minimo:
o sdimm";'fs Cantidad de Consolidado con las vulnerabili y exg
documentacion | "cumplimientes en la Porcada 5 .Metodologia de ejecucion de las pruebas de intrusion Si el comunicado, los informes,
contractual reaizadas | | eMTe@de  [C de tiempo inclumplimientos — | - ) Deseripcion de las vulnerabilidades, anexos técnicos, recomendaciones, identificador de las vulnerabilidades (CVE) y analisis a nivel de impacto las actas precisan fechas de
DOCUMENTACION documentacion. Para para los entregables 0,5% del valor de la entrega superior a los dias
CONTRACTUAL P ;l FOND.O oporle cada incumplimieinto | correspondientes a cada una de las Mensgl facturacion mesual L . : ) N . habiles inicialmente
“W;i’“e:' se tomara la etapas del contrato que se iran 1.7.3 Informe Ingenieria Social (Uno (1) obligatorio al afio), el cual debe contener como minimo: acordados, no se aplicara
W‘:;"mm‘; dola | Sumatoria de dias acumulando. a.Informe ejecutivo Ingenieria social descuento al contratista.
ejecucion del contato hébiles sin entrega b.Informe Técnico Ingenieria social con la descripcion de las vulnerabilidades, anexos técnicos, recomendaciones y analisis a nivel de impacto
o proyecto. c¢.Metodologia de ejecucion de las pruebas de ingenieria social
1.7.4 Informe de Analisis de Vulnerabilidades por demanda - Ethical Hacking por demanda, el cual debe contener como minimo:
a,Formato Matriz de vulnerabilidades del FNA, que debe contener como minimo:
*Consolidado con las vulner encontradas
*Listado actualizado de total vulnerabilidades homologadas por el CVE
*Lista de equipos Activos analizados durante el escaneo
*R daci de iacion a cada una de las vulnerabilidades encontradas
b.Informe técnico generado por la herramienta
Tiempo de Entrega de la documentacion: De acuerdo a las fechas definidas en el cronograma.
1.8 SECURE DEVELOPMENT ASSESSMENT (Analisis estatico y Dinamico de Software)
1.8.1 Plan de trabajo de analisis de codiqo para las aplicaciones que el FNA solicite con el fin de dar cumplimiento a la circular 033 de 2020 de la SFC.
Cada vez que se ejecute un analisis de codigo se debe entregar:
*Resultado de cada analisis ejecutado de acuerdo con lo solicitado por la entidad en el formato que se tiene destinado para tal fin
*Informe Scan Summary donde se presenta un resumen ejecutivo de las vulnerabilidades encontradas
*Informe Developer Workbook donde se describen las vulnerabilidades encontradas, con las recomendaciones de solucion.
“Set de pruebas para analisis estatico y dinamico debidamente firmado entre las partes.
Tiempo maximo de Entrega: De acuerdo al plan de trabajo.
1.9 Plan de transferencia de conocimiento y entrenamiento. Tiempo maximo de Entrega: De acuerdo al plan de trabajo.
1.10 Plan de concientizacion en temas como desarrollo seguro, gestion de incidt y gestion de vuls Tiempo maximo de Entrega: De acuerdo con el plan
de trabajo.
2. Documentacion Mensual o cuando se requiera:
No se considera documentos de inicio del contrato los siguientes y se tendran en cuenta para la medicion del ANS con tiempos de entrega como se indica a continuacion:
2.1 Entrega de Informes de Gestion, al cumplimiento y grados de avance de las actividades que soportan el servicio mensual que integra soporte y mantenimiento de la
solucion. Dentro de los cinco dias habiles siguientes al vencimiento de cada mes de ejecucion del contrato.
2.2 Informe Extracrdinario del SOC: Informe de actividad sospechosa o incidentes de seguridad y debe ser entregado a FNA en los 30 minutos posteriores a la
declaracion del evento o incidente. ’
2.3 Manuales de Usuario, técnico, g on e instal de los comp delap . Tiempo maximo de Entrega: No exceder el 3er mes de vigencia del
contrato.
2.4 Hojas de vida equipos. Tiempo maximo de Entreqa: Treinta (30) dias calendario, despues de la salida en produccion de cada una de las soluciones que hacen parte
de |a unidad.
El proveedor deberd Dias deretraso en la| Ejecucion de actividades segin lo Por cada 3 mcwp::a;::::d: :tns
hacer enirega do U fecha de o enel del inclumplimientos — _ cronogramas atribuble a los
CUMPLIMIENTO DE cronograma donde se de la actividad de contrato. 0,6% del ‘valor de laLa medicion se realizara en funcion del cronograma presentado por el contratista para cada etapa del contrato, el cual debera ser formalizado y no podra ser modificado a excepcion de ser por mutuo acuerdo entre las tinci del FNA, del cual
CRONOGRAMA plasmen todas las acuerdo a la etapa de|  Maximo 2 dias de atraso en la Mensual facturacion mesual pams,» - ) ‘ debera quedar constancia en
3 delos ejecucion en la que | fecha de ejecucion con respecto a que se iran Previo inicio de la etapa de transicion se debe contar con cronograma que asegure continuidad de operacion a través de que se Jas actas de seguimiento do
se encuentre el la planeada en el cronograma para acumulando. A
servidos dol 500 contrato el corte que se defina proyecios; le sdficacion
comespondiente.
DISPONIBILIDAD DE LOS 0,25% del valor de « No se multaré la variacion de
SERVICIOS El proveedor debe | Desviacion de la la facturacion Ia disponibilidad del servicio
3 as la medicion disponibilidad mensual por cada Principalmente Informes de monitoreo icos. actividades solicitadas
CORRELACION SIEM, des::g:;onmndad | s ::Imifmoimbgﬁ: e o,os*:::w de Reportes de fallas, fomes e Gopmr g de P CIFNA, lorizads y e
TIP, servicio del SOC respectoa la 90.8% desviacion por firadas por las partes.
Monitoreo de marca, durante la vigencia del disponibilidad : debajo del rango Se debera hacer entrega de reportes y graficas en las que se evidencie monitoreo continuo de disponibilidad de la plataforma y los servicios. * No se aplicara descuento por
Monitoreo DNS, contrato requerida comprometido las ventanas de mantenimiento
Monitoreo portales) (99.7%) aprobadas por ambas partes




Todo retiro o reemplazo debera ser
notificado por el contratista dentro
de las 12 horas habiles siguientes a

la novedad. De no ser asi se Permisos previamente
Susrica e o Dias de tomaré como 1 incumplimiento, Por cada dos (2) validados y aprobados por
Peronal a#1ad0 P | incumpimiento de | - Para reemplazo e recusos por inclumplimientos — S)pervisor el Contfo.
DISPONBILIDADDEL | o con o paries | C8iermdelos | vacacnesceberd sseqrase \Koaiver o ) ) ) Incapacidades inferores a 3
RECURSO HUMANO defnidos para el SOC perfiles definidos en connnu»dud: en caso de no cumplir, Mensual facturacion mesual Reporte de cumplimiento de personal de linea base reportado por la gerencia del proyecto dias, caso en los que el
el Anexo 1 de cada dia sin el recurso se tomara que se iran Gerente debe asegurar
nel A.Mm. 1ds Especificaciones como 1 incuplimiento. acumulando. cumplimiento del alcance
Emﬁm;sm Técnicas - Para reemplazo por con los recursos de
incapacidades, el proveedor tendra la Linea Base.
3 dias habiles para cubrir perfil,
cada dia adicional contara como 1
incumplimiento
Por cada 1% por
Gatantizar un oportuno rx:m:s debajo dlel 90% de
ciclo de vida de cumplimiento v "
TIEMPO DE SOLUCION DE | incdents, sopetosy | 2174498 195 cumpiiento do iempos en por o requerido —0,5% P okl
INCIDENTES, SOPORTES requerimientos mc‘?:m de menos el 90% de los Mensual del valor de la Herramienta de Gestion - reportes de atencion de requerimientos, incidentes y soportes o seanp ::n‘s % o
Y REQUERIMIENTOS radicados en imientos requerimientos radicados facturacion mesual Villdsdas coo 8l
hemamienta de gestion| rechidisanel que se iran Stperyisol
(service manager) )*100 acumulando.

OTROS NIVELES DE
SERVICIO

VER ANEXO 2.1 - ANS SOC
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NIVELES DE SERVICIOS DE TIC Cadigo: GT-GGT-FO-013

fna

AHORRO Version: 0

PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI

ORMACION GENERAL

ANEXO 2 - NIVELES DE SERVICIO
MONITOREO LINEAS BASE (POLICY COMPLIANCE)

Objeto Contratacion de una unidad de ciberseguridad que proporcione servicios de seguridad integrados

Fechay lugar 23/10/2023 - Bogota, Colombia

El Fondo Nacional del Ahorro en adelante FNA, requiere la renovacion de soporte y mantenimiento de fabricante, servicios administracion y

Introduccién i
soporte en sitio

Lineamientos Dar cumplimiento a requerimientos de la SFC

Duracion del nivel de servicio [La duracion del contrato sera de (24) meses contados a partir de la firma del acta de inicio de las partes.

Los servicios se mediran constantemente y se vera reflejadas en cada periodo, en el momento que el contratista no satisfaga las necesidades o
cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el descuento en cada factura segun el porcentaje de
incumplimiento descrito en el item DESCUENTO en la tabla de ANS de cada servicio

Penalidades del servicio

VHS: Valor Hora Servicio DC: Dias Calendario
VSD: Valor Servicio Diario VSM: Valor Servicio Mensual
Glosario HH: Horas Habiles VFM: Valor Facturacién Mensual
Horas: Horas contintas VTC: Valor Total del Contrato
DH: Dias Habiles NS: Nivel de Servicio
Descripcion de los Niveles De|Descripcion de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para la entrega del servicio contratado por el FONDO
Servicio NACIONAL DEL AHORRO.
ITEM NS Definicién Medicién Nivel requerido Periodicidad Descuento APLICA A Excepcién
. . Formula de calculo -~ % que se des . - T 1= e
n general S Valor minimo requeiido para el ¥ Elemenio especifico sobire el cual se mide|Circunstancias p
s para la medicion del oo = la facturacion en 2 : =
cio a medir = cumplimianto del NS X p el el NS
NS incurnpliniiento def NS
Garantizar el
cumplimiento de
todas las
solicitudes de
documentacion
contractual
realizadas por el
FSONDO,QPO" Ila 1. Documentacion del proveedor de inicio
up(erv!slon e del contrato, a saber:
o rghsla_ e 1.1 Cronograma del Proyecto. Tiempo
cum_phm@rﬂo de méximo de Entrega: diez (10) dias habiles
la ejecucion del siguientes al inicio de la administracién,
contrato o soporte y mantenimiento.
proyecto.
1.2 Documentaci6n del plan de continuidad
de operacién del servicio. Tiempo maximo
de Entrega: Dentro los cinco (5) dias habiles
siguientes al inicio de la administracién,
soporte y mantenimiento.
1.3 Certificacion de soporte y mantenimiento
del licenciamiento con fabricante. Tiempo
de entrega: Dentro de los cinco (5) dias
igui ala dela i6
del licenciamiento.
1.4Plan de transferencia de conocimiento y
|manuales. Dentro del mes siguiente al inicio
Cantidad de de la administracién, soporte y
Incumplimientos en mantenimiento..
Shimgace 2. D tacion M | o cuando se
i . Documentacién Mensual o cu
documev?ta?:n I c i s de ti Por cada 5 requiera: Si el comunicado, los informes,
— L3 1S o s e lelmpo - I?m'en!os 1% No se considera documentos de inicio del las actas precisan fechas de
SCUMENT Ot Ao parad.os f M | ned dDII II del ° trato los si y se tendran en entrega superior a los dias
L INTRACTUAL . sqpor.te y entregables correspondientes a ensusl f e 'v.a orca’a cuenta para la medicién del ANS con habiles inicialmente acordados,
Jeemabamend. | S0 ot et acturacén mesual U8 [iompos o entrega como s i a o 30 apllcard dsccuario o




wualys. raia vaua
incumplimiento se
tomara la sumatoria
de dias habiles sin
entrega.

winaw

SC nail avuiiuianuy.

continuacién:

2.1Diagrama de arquitectura actual que
incluye las Caracteristicas técnicas y de
software de la plataforma. Tiempo maximo
de Entrega: diez (10) dias habiles siguientes
al inicio de la administracién, soporte y
mantenimiento.

2.2Entrega de Informes de Gestion, al
cumplimiento y grados de avance de las
ivi que sop el servicio
que integra soporte y mantenimiento de la
|solucién. Dentro de los cinco dias habiles
i al imi de cada mes de
ejecucion del contrato.

2.4Entrega de informes de soporte técnico.
Tiempo de entrega: dentro de los dos (2)
dias habiles siguientes a la realizacién del
soporte técnico.

2.5 Infome Final y acta de entrega: Tiempo
maximo de entrega: dentro de los diez (10)
dias habiles anteriores a la finalizacién del
contrato.

contratista.

CUMPLIMIENTO DE

El proveedor
debera hacer
entrega de un
cronograma para
cada una de las
etapas de la
administracion,

Porcentaje de
desviacion entre el

Ejecucion de actividades segun
lo establecido en el
cronograma del contrato.
Maximo 5% de atraso en el

Por cada 5
incumplimientos — 0,5%
del valor de la
facturacion mensual que
se iran acumulando.

De1a2
imi el 5%

La medicién se realizara en funcion del

p por el
para cada etapa del contrato, el cual debera
ser formalizado y no podra ser modificado a

del valor de la

de ser por mutuo acuerdo entre

No se multara el incumplimiento
de estos cronogramas atribuible
a los funcionarios del FNA, del

S S > i Mensual las partes. cual debera quedar constancia en
CRONK . i
1)_ apa ¢ vselej 0 P P debe contar con cronograma que asegure proyectos, la justificacion
ransicion cronograma para el corte que De3a4 inuidad de através de ssiraspondisite
2) Etapa de se defina imi % i P2 )
Etapa el 10% que se
EJWUCIOT{ del valor de la encuentran productivas
3) Etapa de cierre facturacion mensual
y entrega
De5a6
i el 15%
Principalmente Informes de monitoreo
eriodicos. + No se multara la variacién de la
El proveedor debe! p 2 : i :
pas:gurar 8 0,25% del valor de la Reportes de fallas, informes de disponibilidad del servicio por
Wi Desviacion de la . i0 por i ibili cror de actividades solicitadas por el
—— medicion de la 2 . Se requiere asegurar R :
DISPONIBILIDAD | . e del disponibilidad 2 q db Iosgsl:arvicios Mensual cada 0,05% de mantenimiento. FNA, formalizadas y firmadas por
DEL SERVICIC S | sobre un : desviacion por debajo las partes.
servicio durante la o por lo menos en un 99,8% d % i
vigencia del 99,8% del rango comprometido | Se debera hacer entrega de reportes y « No se aplicara descuento por
contrato (99.8%) gréficas en las que se evidi las de imi
i inuo de disponibilidad de la| aprobadas por ambas partes.
plataforma y los servicios.
1.Todo retiro o reemplazo debera
ser notificado por el contratista
dentro de las 12 horas habiles
siguientes a la novedad. De no
Garantizar que el ser asi se tomara como 1
personal asignado Dias de e '"Cu"";""“e:“" Permisos pr
DIS _— ~ | cumpla tanto con o inclumplimientos — 2% i Contrato.
JISPONIBILIDAD los perfiles q de los g en caso ol valorda la Reporte de cumplimiento de personal de e 3di
DEL RECURSO p perfiles definidos en| de no cumplir, cada dia sin el Mensual 5 linea base reportado por la g ia del + avlag,
HUMANO definidos en el el anexo para la recurso se tomara como 1 facturacion mesual que proyecto caso en los que el Gerente debe
Anexo Tecnico, plataforma de incuplimiento. se iran acumulando. asegurar cumplimiento del
L comp _clon la ) Qualys. 3. Para reemplazo por alcance contractual con los
disponibilidad alli incapacidades, el proveedor recursos de la Linea Base.
pactada tendra 3 dias habiles para cubrir
perfil, cada dia adicional contara
como 1 incumplimiento
4. El proveedor debera cumplir
con la cantidad de personas
Garantizar un
oportuno ciclo de (Cantidad de G .
TIEMPO DE vida de requerimientos Ber cag:l 19{;0/" c;redeba‘o
SOLUCION DE incidentes, Aatendldos eq o8 Cumplimiento de tiempos en requerido ; i de Gestion - reporte de Incumplimiento por tiempos
SrERe soportes y tiempos definidos / 5 R % asociados al proceso del FNA
INCIDENTES, requerimientos Cantidad de por lo menos el 90% de los Mensual —0,5% del valor de la atencion presentado por Gerente de : =
SCPORTES Y . ) requerimientos radicados facturacion mesual que Proyecto que-sean prev:amenlg valigados
REQUERIMIENTOS an | requ se iran acumulando can'el superyisor
o herramienta de atendidos en el )
gestion (service periodo)*100

manager)




fng

NIVELES DE SERVICIOS DE TIC

Cédigo: GT-GGT-FO-013

AHORRO PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y Tl

Version: 0

INFORMACION GENERAI
ANEXO 2 - NIVELES DE SERVICIO PARTICULARES

CENTRO DE OPERACIONES DE SEGURIDAD (SOC)

Objeto CONTRATACION DE UNA UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS

Fecha y lugar 23/10/2023 - Bogota, Colombia

Introduccién Para el FNA es necesario realizar una busqueda en el mercado, de una firma que provea a la Entidad servicio de seguridad integrados para el FNA.

Lineamientos Dar cumplimiento a requerimientos de la SFC

Duracién del nivel de servicio La duracién del contrato sera de (24) meses contados a partir de la firma del acta de inicio de las partes.

Penalidades del servicio Los servicios se medirén constantemente y se vera refiejadas en cada periodo, en el momento que el ista no satisfaga las i o cumpla con la entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizara el descuento

en cada factura segun el porcentaje de penalidad descrito en el item DESCUENTO en la tabla de ANS de cada servicio.

VHS: Valor Hora Servicio
VSD: Valor Servicio Diario
Glosario HH: Horas Habiles
Horas: Horas continias
DH: Dias Habiles

DC: Dias Calendario

NS: Nivel de Servicio

VSM: Valor Servicio Mensual
VFM: Valor Facturacion Mensual
VTC: Valor Total del Contrato

Descripcion de los Niveles De
Servicio

Descripcion de cada uno de los NIVELES DE SE|

RVICIO que el contratista debe cumplir para la entrega del servicio contratado por el FONDO NACIONAL DEL AHORRO.

ITEM NS Definicion Medicién Nivel requerido Periodicidad Descuento APLICA A Excepcion
T Documentacion del proveedor e inicio del contrato, a saber.
1.2. Cronograma de actividades, para todas aquellas tareas que involucra la implementacion de los componentes que hacen parte de la plataforma del SOC. Dentro de los
cinco (5) dies habiles siguientes a la firma del acta de inicio.
1.3 Documentacion del plan de conf de operacion de los servicios del SOC. Tiempo méximo de Entrega: Dentro del primer mes de ejecucion del contrato
14Entregay e Informes:Diagrama de. que incluye las C: isticas técnicas de Hardware y software de todos los componentes
que hacen parte del SOC. Tiempo de Entrega de la documentacion: Diagrama arquitectura (No exceder el 3er mes del contrato).
1.5 Actas de entrada en produccion con todo el detalle técnico de cada uno de los servicios que hacen parte del SOC, a saber.
“SOLUCION DE DETECCION Y RESPUESTA - XDR
"SISTEMA DE CORRELACION SIEM
“THREAT INTELLIGENCE PLATFORM (TIP)
"BRAND CYBERSECURITY MONITORING (Monitoreo de marca)
*SEGURIDAD DE RED EN NOMBRES DE DOMINIO DNS (Monitoreo DNS)
*PROTECCION DE APLICACIONES WEB (Monitoreo portales)
Tiempo de Entrega de la documentacion: De acuerdo a las fechas definidas en el cronograma.
1.6 Actas de entrega y presentacion documentacion e informes respectivos resultado de la suscripcion del licenciamiento en produccian, para cada uno de los componentes
del SOC (XDR, SIEM, TIP, MARCA, DNS, PORTALES). Tiempo de entrega: Dentro de los cinco (5) dias hébiles posteriores a la salida en produccion de cada uno de los
componentes.
1.7 EVALUACION DE SEGURIDAD INTEGRAL
1.7.1 Informe Analisis de Vulnerabilidades (dos (2) obligatorios al afio, al total de activos de la plataft égica), el cual debe contener como minimo:
a.Formato Matriz de vulnerabilidades del FNA, que debe contener como minimo:
b.Consolidado con las vulnerabilidades encontradas
c Listad lizado de total por el CVE
dLista de equipos Amos analizados durante el escaneo
ion a cada una de las
f Informe técnico uenerada por la herramienta.
g.Informe ejecutivo con el resultado de los ejercicios ejecutados
h.Metodologia de ejecucion del analisis de vulnerabilidades
i.Equipos y servldores ucvvos 9ueﬂos y servicios asociados a las vulnerabilidades.
jInforme de on de las en el anterior test.
kInforme con analisis dderenclal de vulnerabilidades, comparando el informe actual con respecto al inmediatamente anterior efectuado en la entidad.
?::“’Il el 1.7.2 informe Ethicai Hacking (Uno (1) obligatorios al afio, a todos aquellos activos criticos de la plataforma tecnologica), el cual debe contener como minimo:
Cumpimients de Cantidad de alnforme técnico y ejecutivo que deben contener como mirimo:
ot sons | S s . TGtk o e " bt Sinomricato bs
I ortrega de Qunpliiarta de lempo: inclmpimienios Mglndologlu de z;ecucmn de as pruebas de intrusion inkofrios, B actas recien
' por por o) bty Mensual —40,7% o el ion de las i anexos técnicos, i delas dades (CVE) y analisis a nivel de impacto jechus Jo oiege siporkx &
CONTRACTUAL s dias habibs inciaimente
Stperiin: setomaa b etapas delcontrato mesusl que se ran acordados. no se aokcara
cumpimintg e b | M08 de dias. acumundo | 1.7.3 Informe Ingenieria Social (Uno (1) obligatorio al afio), el cual debe contener como minimo: descuento al contratista
evecucon dei hibvig s4i ariruge alnforme ejecutivo Ingenieria social
© proyecto b.Informe Técnico Ingenieria social con la descripeion de las vulnerabilidades, anexos técnicos, recomendaciones y anélisis a nivel de impacto
¢.Metodologia de ejecucion de las pruebas de ingenieria social
1.7.4 Informe de Analisis de por demanda - Ethical Hacking por demanda, el cual debe contener como minimo:
aFormato Matriz de i del FNA, que debe mini
“Consolidado con las vulnerabilidades encontradas
“Listado actualizado de total vulnerabilidades homologadas por el CVE
“Lista de equipos Achvos anahzndos durante el escaneo
ion a cada una de las
b.Informe técnico genemdo por la herramienta
Tiempo de Entrega de la documentacion: De acuerdo a las fechas definidas en el cronograma.
1.8 SECURE DEVELOPMENT ASSESSMENT (Analisis estatico y Dinamico de Software)
1.8.1 Plan de trabajo de analisis de cédigo para las aplicaci que el FNA solicite con el fin de dar cumplimiento a la circuler 033 de 2020 de la SFC.
Cada vez que se ejecute un andlisis de codigo se debe entregar:
“Resultado de cada analisis ejecutado de acuerdo con lo solicitado por la entidad en el formato que se tiene destinado para tal fin
“Informe Scan Summary donde se presenta un resumen qnc\mvo de las vulnerabilidades encontradas
“Informe Developer Workbook donde se describen las con las de solucion.
“Set de pruebas para andlisis estatico y dinamico debidamente firmado entre las partes.
 Tiempo méximo de Entrega  De acuerdo al plan de trabajo.
1.9 Plan de transferencia de conocimiento y entrenamiento. Tiempo méximo de Entrega: De acuerdo al plan de trabajo.
1.10 Plan de conci en temas como desarollo seguro, gestion de incidentes y gestion de vulnerabilidades. Tiempo méximo de Entrega: De acuerdo con el plan de
trabajo.
2. Documenul:lon Mensual o cuando se requiera:
No de inicio del los siguientes y se tendran en cuenta para la medicion del ANS con tiempos de entrega como se indica a continuacion
2.1 Entrega de Informes de Gestion, al cumplimiento y grads de avance de las actividades que soportan el servicio mensual que integra soporte y mantenimiento de la
solucion. Dentro de los cinco dias habiles siguientes al vencimiento de cada mes de ejecucion del contrato.
ievio del SOC: Informe de actividad sospechosa o incidentes de seguridad y debe ser entregado a FNA en los 30 minutos posteriores a la declaracion del
2.3 Manuales de Usuario, técnico, fos de . Tiempo méximo de Entrega No exceder el 3er mes de vigencia del
contrato.
2.4 Hojas de vida equipos. Tiempo méimo de Entreqa: Treinta (30) dias calendzrio, despues de la salida en produccion de cada una de Ias soluciones que hacen pate dela
Diss dereraso en | Epecucion de actwidades sogin b Porcada3 Yemmduty
mﬁ ot e rectn| essbeckoh sl ma ol ncbmpimentos W":’;:::::_,::‘m
CUMPLIMENTODE | cronogrema donde se| % B 2é0d 82 o == 05% delvekx,|La medcii * P 00 pode P funconanos del FNA, del cual
3 CHONOCRAA Semen oo s | S0 aBeta | Manmo 2dins de aramoen Mensual de b fecturacon | s pares ket oy
i o b | 02 crcuctn en'n | focha do epcucion con respecio el Betapade 8 raves de integr ‘octusimente los actas de sequmento de
serveos del SOC gt prisefieelivins mf:ﬁ




DISPONIBLIDAD DELOS | 0.25% detvatr de
3 Elproveedor debe | Deswacon de b b facturacn 8 daponiaidad do ko
(XDR, asegurar b medcon | drsponixidad ‘mensusl por cada Prncpaimente Informes de Monicneo penodeos. ""'m“
CORRELACON SEM | do b deponbaidad |  mensualcon | 21 005% de 3 -hmmw.s v
>, delservon delSOC | respecoas ey Lt o
wger dsponbidad . et delrango g e
DNS, contrato. requenda ventnas .
Morvioreo portakes) ®@7%) mengersmiento eprobades
Toda reteo o roempzo deberd ser
notficado por el contratista dentro
de s 12 hores habsbs siguenies o
I rovedad. De o ser asi se r—
Guhiwonit Dissde | tomaracomo | rcumplmenty, Por cad dos 2) vakiados y grobacs por
i de | - Para reempiszo de recursos por nckmpimenios ‘Supenvsor dsi Contaty
DISPONBLDAD DEL nmh“‘. cusiueradebs | vacacones deberd sseguarse « 1% del vatr 0o Incapacdades rieriores 83
P | ot cefracos en [contruadad.en cam de o cumpl, o tactracon diss, cascen s que el
el 100 | iAo 1de | cada 6 sn elecuro se s Garerte debe ssngrw
Especk como 1 ecupiment scumnds cumpltients delskarce
Tecncas. Tecncas - Para reemplezo por ‘contractual con bs recursos.
capacdades, el proweedcr tendra donLinca Bese
3 dias habaes para cubry perfil.
cada dia adconal contard como 1
wcumpimento
Garntzar i (Omduide Porcada g
dorodentes, | enddos en bs cumplmersy
TIEMPO DE SOLUCION DE| soponies y ;| Cumphmento de tempos en por b requendo +0.5% ICUTEAMEN pof tempos.
INCDENTES SOPORTES |  recuenmentos | ™77~ ““: mencs el 0% de bs delvobr de nodentes y sopories ‘msociachs 8 proceso del FNA
¥ REQUERMENTOS radcados en requenientos radcados Qe seen prevamente
A vaidacos con ef supenesor
herramenta do yicrs queserm
geston (serve 100 ocumutnd>
manoger)
OTROS NVELES DE
SERVIQIO
VERANEXO 21 -ANE
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