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NIVELES DE SERVICIOS DE TIC Cóthgo GT-GGT-FO-013 

PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI Vors,orr 0 

   

INFORMACIÔN GENERAL 

ANEXO 2- NIVELES DE SERVlCIO PARTICULARES 
(Oarkfraoo) 

0beto CONTRATACION DE UNA UNlOAD 0* CIBERSEGURIDAD DUE PROPORCIONE SERVICIOS CE SEGURIDAD INTEGRADOS 

Foe/rd y lagoo 23/1012023 - Bogota. Colombia 
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NIVELES DE SERVICIOS DE TIC CdotgO.GT.GGT-FO.013 

PROCESO DE GESTIóN DE ESTRATEGIA DE GOBIERNO V TI Ver016n 

NEORrIACION GENERAL 

ONEXO2-NIVELES DE SERVICIO GENERAtES 
UNIDAD CIBERSEGURIOAD 
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NIVELES DE SERVICIOS DE TIC Codigo: GT-GGT-FO-013 

PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO V TI Version; 

INFORMACION GENERAL 

ANEXO 2— NIVELES DE SERVICIO PARTICULARES 
DATABASE MONITORING 

Objeto CONTRATACION DE UNA UNIDAD DE CIBERSEGURIDAD QUE PROPRORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS 

Fecha y lugar 23/10/2023 - Bogota, Colombia 

lnoducciOn 
El Fondo Nacional del Ahorro en adelante FNA, requiere Ia renovaciOn de soporte y mantenimiento de fabricante, servicios administraciOn y 
soporte en sttio 

Lineamientos Proyecto PETI 

Duracion del nivel de servicio La duración del contrato será de (24) meses contados a partir de Ia firma del ada de inicio de as partes. 

Penalidades del serviclo 
Los servicios se medirán constantemente y se vera reflejadas en cada periodo, en el momento que el contratista no satisfaga las necesidades 0 
cumpla con a entrega del servicio al FONDO NACIONAL DEL AHORRO, Se realizará el descuento en cada factura segUn el porcentaje de 
incumplimiento descrito en el item DESCUENTO en Ia tabla de ANS de cada servicio 

Glosarlo 

VHS; Valor Hora Servicio 
VSD; Valor Servicio Diario 
HH; Horas Hábiles 
Horas; Horas continüas 
DH; Dias Hábiles 

DC; Dias Calendario 
VSM; Valor Servicio Mensual 
VFM; Valor FacturaciOn Mensual 
VTC; Valor Total del Contrato 
NS; Nivel de Servicio 

DescripciOn de los Niveles De 
Serviclo 

DescripciOn de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para Ia entrega del servicio contratado por eI FONDO 
NACIONAL DEL AHORRO. 

ITEM NS DefiniciOn MediciOn Nivel requendo Periodicidad Descuento APLICA A Excepción 

Doccripcion general 
do) serolclo a meda 

Descripcion 
datatlada do NS 

Valor minima reqoerido pari c 
cumplimiento dot MS 

Frecuencia con 

°i7 
Ia oerittcacidn 

dcl MS. 
incamplimiento del i 

E!emento espertfico cobra ci cual Se mide 
el NS 

Circunstascias pare las cualas ru 
ap ca at MS 

Carantizar el 
cumplimionto de 

todas las 
solicitudes de 

documentacidn 
contractual 

roalizadas par el 
FONDO 0 por Ia 
Supervision at 
contratista, en 

cumplimiento de 
Ia ejecuciOn del 

conlrato 0 
proyecto 

Canlidad de 
IncumptImlentos en 

ontrega de 
docamonlacidn 

1. Dncumentacidn del proveedor do inicto 
del contrato. a saber: 
1.1 Cronograma del Proyecto. Tiempo 
mdximode Entroga: diez (10) dlas hdbiles 
siguientas at inicis de to adnunislracidn, 
soporte p rnantenimienlo. 

1.2 DocumentaciOn del plan de continuidad 
do aperaciOn del servicia. Tiempo rnduimo 
do tnlrega: Dentra los cinco (5) dlas hdbites 
siguienles at inicio data administraciOn. 
soporle p  mantenimiento. 

1.3 CertitcaciOn do soporte p mantenimiento 
del licenciamiento con tabncante. Tiempo 
de entroga: Dontro de us cinco (5) dlas 
siguientos a Ia activacidn de Ia rennvacidn 
del licenciamiento. 

I .4Plan do Iransterencia de conocimiento o 
manuales. Dontro del mes siguiente at inicia 
do Ia adrninistracidn, sopode y 
mantenimienlo. 

2. Documontoado Mensaal a caando so 
roqulora: 
No so considora documentos do inicia del 
contralo Ins sigaiofltes p so tendrdn en 
rinanta flora Ia n,evtirude dot ANS iron .. 



DOCUMENTACION 
CONTRACTUAL  

correspondionto a Ia 
administracidn. 

soporte y 
licenciamiento do 
Qualys. Para cada 
incumplirnionto so 

tornará Ia ournatona 
de dias hdbiles 

ontrega. 

Cumphmiento de tiempo 
establecido para los 

entregables corrospondientes a 
cada una do las otapas del 

contrato 

Mensual 

Per coda 5 
incumptimientos —. 1% 

del valor do Ia 
facturacidn mesual quo 

so ran acurnulando. 

bempoode ontrega como Se odica a 
continuaclrin: 

2.lDiagrarna do arqutoctura actual quo 
incluye las Caracterlsticas tecnicas Y  do 
software do Ia platatormo. Tiompo rnddrno 
de Eotro9a: diez (10> dlas trdbileS oigvientes 
al 01cm do Ia admloistraadn. soporte 
mantenirniento 

2.2 Ada de eotrega de Ia irnplernentacidn 
correcto fonciosarniento del modulo do 
ofuscarniesto de dabs colas bases do 
datos preproduclivas: Tiempo rnSrno do 
entrega: Tercer mes después de adquirido el 
ticenciarniento. 

2.3Entroga de bofonnes do Gechdn. al 
cumplirnionto p grados do avanco de las 
aclividudes quo soportan el serviclo mousE 
quo integra sopoite p rnanteoirniento de a 
solucido. Dentro do los cinco dlas babies 
siguiestes 01 vencinhients decode mes do 
ejecucldn del confab. 

2.4Eotroga de infamies do sopoito tOcsico. 
Tiernpo do entroga: denIm de los dos (2) 
dlas hdbilos siguientes ala realizacidn del 
soporte tdcnico. 

2.5 Inforne Final p acta do enteega: Tiempo 
mdomo do entrega: dentro doles diez (10) 
dlas bathes anboriores ala fnalizacidn del 
ContrOls. 

i ei comunic000, los IflTOffl0S, 

las actas precisan (echos do 
entrega superior a los dias 

hdbiles inicialmente acordados, 
nose aplicará descuento al 

conlratista 

2 
CUMPLIMIENTO DE 

CRONOGRAMA 

El proveedor 
deberd hacer 
estrega de Ufl 

crenograma paru 
cada ova do las 

etapas do Ia 
adminislraciôn. 

sopoito on Situ y 
renovacidn do 
licenciernento 

pam Ia solucidn 
Guardiurn: 
1) Elapa do 
Transicidn 
2) Etapa do 
ejocucidn 

3) Etapadocierro 
p entroga 

Porcentajo do 
desviaciov ontre 01 
avanco proyoctado 

vs 01 ejecutado 

Ejecucidn do actvdadeo segrin 
10 establocido end 

cronograrna del contruto. 
Mdxirno 5% do atraso cool 
uvanco do ojecucion con 

roopocto a 10 planeado en 01 
cronograrna pam 01 curIe quo 

so detina 

Mensual 

Pot coda 5 
incurnplirnientos —n 0,5% 

del valor do Ia 
facturacido mensual que 

so iran acumu?ando. 

Do 1 a 2 
incomplirniontos 015% 

del valor do Ia 
facturacidn mensual 

003 a 4 
incumplirniestos 0110% 

del valor do Ia 
facluracidn rnenuuOb 

Do5a6 
i.i'urnnli,oionjos al 1/ 

La rnedicidn so reallzard en funciOn del 
crvnvgrurna prosonlado per Cl contratista 
para cada otapa del centrals, 01 coal debord 
nor forrnaszado pnn podrd ser moddicado a 
evcepcion do nor per rnubuo acuerdo enbre 
las paces 
Presto inicio do Ia etapa do transicion Se 
debo contar con crvoograrna quo asogure 
c000vuidad do operacide a Iruvris do 
integraciones quo actualmente so 
oncoenlran produclivas 

No ue rnultard el incumplirniento 
do cobs cronograrnas atribuible 
a los funcionailos dot FNA, del 

coal deberd quedar conslancia en 
las actas do seguirnionto do 

proyecboo. Ia jusbbicaciôn 
correspondieste. 

DISPONIBILIDAD 
DEL SERVIClO 

El proveedor dobe 
asegurar Ia 

medicirin do Ia 
disponibilidad del 

sorviclo que 
soporta Ia 
plataforma 

Guardiurn dsrante 
Ia vigencia del 

ccvtralo 

oesviacidn do Ia 
dispovibilidad 

rn000ual sobre on 
99.8% 

Se requiere asegurar 
disponibilidad do los servicios 

por 10 menus en un 99,8% 
Mensual 

0.25% del valor do Ia 
facturaciôn monsual per 

coda 0,05% do 
dosviaciôn por debajo 

del rango comprometido 
(99.8%) 

Pnvcipatrnoste Infomnes do rnoniboreo 
periddicos. 

Reportes do (alIas, inforrnes do 
disponibilidad, cronograrnas do 

mantonirniento. 

Se debord hacer entroga do roportes y 
grdlicas en las quo so ovidencie 

rnoniboreo continuo do disponibilidad do Ia 
platafomia p los servicios. 

No so rnultard Ia variacido do Ia 
disponibilidad dot servicio por 
actividados solicitadas perot 

FNA. formalizadas y fim,odas por 
las pales 

• No se aplicard doscuento pot 
las vonla005 de moobenirniento 
aprobudas por arnbas parleo. 

Gorantlear quo 01 

personal asignado 
floral nr0000dnr - 

1.Todv redro 0 reomplazo deberd 
nor notillcado per el contralista 
dontro do las 12 bores hdbiloS 
sigurootes ala n000dad. Do no 

nor asl Se tornard corno 1 
ivcurnplimieoto. 

2. Para reemplazo do rocursos 
per vacacionos dobord 

onogororno vcviionldad. 
de no cumptir. coda na sine> 

rocurso so tornara corno 1 
uncuplurniento. Pnrrnisys nraeiomuntfl ugliriarins 



5 
DiSPONIBiLIDAD 
DEL RECURSO 

HUMANO 

Dia000 
 

cumpia tantO COO 
incurnpiimiento de 

Ion perfiles
cualquiera de los 

definidos en ci perilies definidos en 
Anexo Tecnico

ci anoxo parole 
pare a piaiai'orma

plataforn,a de 
Guardium, coma

Qualyn 
con a 

disponibilidad clii 
pectada. 

3. Para reempiazo por 
capacidades, ci prnvcedor 

tendrd 3 dies haShes pare cubrir 
perfli, reda dia adicionai contará Meoouai 

como 1 incumpiimientn 
4. El proveedor doberd cumpFr 

con Ia canhdad do personas 
eaigidas para ci desarrolia y 

ejecucidn dci objeto cnntractoai. 
en ci coento que falSe usa do 

coBs, ci proveedor doberd 
n000car ai FNA y tiamcar su 

debida cnnirutaciOn n reempiazo 
en on tiempo no mayor a(s) 

cinco dias hdbiies, Si ci recursn 
no está en ci Oempn oslipulado, 

so considera como us 
incumphmiento p adicioneimcnic 

NO so debe facturar. 

Par cada don (2) 
inclumpiimientos -.2% 

dci vaiorde ia 
fucturacidn mesuai quo 

so iran acumuiando. 

Reporic de cumphmienio do personal do 
hnea bane reporiado por in gorencia dci 

proyecto 

y aprobados par Supervisor dci 
Conirato. 

incapacidades inferioren a 3 dias, 
caso en ion quo ci Gerenic debe 

ascgurar cumplimienio dci 
aicance contracivai con ion 
recurson do ia Linea Bane. 

Cumplimiento dc Sempos en 
por 10 menos ci 90% do ion 
requerimionios rudicados 

Garanhizar on 
opori000 cicio do 

side do 
incidenies, 
soporicu y 

requcrimientos 
radicedos en 

herramienia de 
gcshdn (service 

manager) 

(Canfidad do 
requcnmionios 

atendidos en los 
licmpon dcfinidou I 

Canlidad do 
rcqucnmienios 
aiendidos en ci 
periodo)100 

Porcada 1% per dcbajo 
dci 90% do 

cumphmiento requerido 
Mensuai -.0,5% del valor do ia 

faciuracidn mesuni que 
so iran acumulando. 

TIEMPO DE 
SOLUCION DE 

6 iNCiDENTES. 
SOPORTES'( 

REQUERIMIENTOS 

Herramicnia do Gestiôn - rcporie do 
aioncidn prcscniado pot Gcrcnie do 

Proyocto 

incumplimiento per tiempos 
asociados ai process dci FNA 

quo scan previumonie vandadon 
con ci supervisor 

H Observaciones 

GT.GGJ.FO.013 



NIVELES DE SERVICIOS DE TIC Cd.090: GT.GOT.FO-013 

PROCESO DE GESTIÔN DE ESTRATEGIA DE GOBIERNO V TI Verodo' 0 

ANEXO 2- NIVELES DE SERVIC)O PARTICULARES 
SO)I4cid0do p00(000140 .ndnodoerc (Endpoint Sc IV bokdodn.) 

50)00)44 dO Control do A00000 Sc9000I0 flObo (CADS). 
Soluodo do cnluIoodfl do aln00048. (Sandb000l5) 

50100161, do pcococoidn do .00140000 

SdcicI&t PS (.).tenr. do cnc.nnrdn do ifltn0000)) 

Ob)c(c CONTRATACION DE UNA UNlOAD DE CIBERSEGURIDAD DUE PROPORCIONE SERVICIOS SE SEOURIDAD INTEGRADOS 

Pooh. p Iog.r 23/10)2023- Bogota CcIocnbla 

IM,cdl000ldfl 

Uc.alntl0000 004 000ptnrl.ntO. r.qcrItnitfltO. do IcSFC 

0.0.0)64.44 fInd do .0.040)0 L.d0400ldfl 64 cnotdoo feral dO (24)000.000.04.60.0 portr do). Torn, do 0). doir6olc do alc pod... 

P.n,IId.dood.I ,.oV10Io Lcf .00*40.. rn0*rdn oon,t.fll.mal4. 5.0 ocrd roflojadac 00006. p.rlodo. end lnOnc.nlO 5140 01 000100ticto no c.Scfogc Ice non00rdadoc 0 01400P10 cool. ontoege 46 ceolod .1 FONDO NACIONAL DEL AHORRO. 000.110004 &den0000to ott cad. ).otAr. coNdo.) perncntoj. do p.0.0404 deco/Ic on.) don, DESCUENTO on). lob), do 495 do cod. .001010, 

0)00040 

VHS: V.1.011cc. 500440 
P50 V.10-5.0440 0440 
HId: Hot.. llalbflec 
4040.: Ho.. oonhlnlo. 
DH:DdoHtblI.. 

DC: DIce Calalodado 
VSM: Valor 5.0440 Mooed.) 
VFM V.100 FcoAit.oldn Mon0140l 
PlC: Valor Total del Controto 
NS:NIndd.S.c*lo 

Dc.orlpcldo do Icc Nlve(0n Do D..odlpodn do 0.4.00,04040 NIVELES DE SERVICIO Ron d000l110bclo 6.100 ournplir poro  10.00.9.44 0.00010 000.0.1040 p0.4 FONDO NACIONAL DEL AHORRO. 

ITEM 08 00010101)0 M.dklAn NlveIr.qu.rldo P.dcdlold.d 00.00.010 WLICAA 

004000000). 

0.0000. 

0004401444.1.00.000,0.. 
0044 000000.. 

• 0..0.000 004 

0.00.00. 
000.0., 

oa,es00ced.4 ,  
.0.01.040,0......0oo 

..r.,00n0,004.l0C.4..d,  
040.11 0I0000I• l4.0100$01& 

P.rost 
.44.04.0000 

C.. 0*. p .,. p.s. .. 0. 0, 004.0.. 0000.04.0.. 
44Sed.pol.pp,p.otn&oenl000000S.o.0000.0.04n1 $ 

40.00.000. d.p*C0PW.11000$0004'01 

.0*0* 0. 001.140.. 0. 04.000.. 

I10.000..0n0dni...0000.p.0004010,000 ,&.a.0.0.1400.0eot.000..0.of.04.000.EPO00 1400 0.,0*.0*d,.*d.I.Ir..6.I04000004 

OI0..,.o.d.0010000.c...o.O0.C..d0,00.100004000 ..004d...t004.I.,..bo..0104.p0404p0. 00&d.0ce.o.,00,ü,0,00..Ip.n.p.nc0..t.crod.4*d.l04400.0.o. pa,00.o.000000pno..o.. 

700001.p004fl400*00001400.de.IEo00000,000000.4.I.4.0A0.,*)0,n4.00e00r,.000 H0pSdc0.p.ap.t.c.c.&..p4..l004000..0M.0l4.,d,4 100.414014.0.100 

.144.0.04. ppo.,140,.0a,p*0. 010000.0 500.or&0.snl 

400000100000..000t0400.40.100000040000041 
0000po,,td.p0.00i,f.OIW.bPP000004l 
t*.000PSI.,.004.t00.00$,0..00001 
000,00440b000,tC. 0.,440.no0.0000t00000tenn, 0.1... 4000,00,*44. Se0040000n000t04400,d000000..110.0.. 0.0,0.0. poo.,o.0S40000..0..&..0.op.0...0.0.n,000004440000 

104010.d.,t,n.04000.000000 00,0.0.40.....On d.C.004llld,..O.S.,000.0...0P.4440000d14*0140rO 
0Vn.,d.od.d .00000010001.00010 ,..00.00.0001,C010010 0000.000fl4.0000, *101000044.o00000000.md.IO40,000P0P00..000I0:0000000:0004,000tdO•p000P.4000s.......0.(cld,.,01.n40001.o.d,,.040 ........0004.00000On0M,4.0000011,00000.000 ......40&0•00000 

2000001000UO.0 4.0000000004000000000.001.0.p000no..4000.004044001400000T0n00000, T0p0,pO00,044EO0l. 0.0.0.0.000 .....Ibü.àS..44p..0,0d.Ioo0..0p..00*.ee00.I.k0.0dtd.O0.0, 
1I0..d.p00b.,d.00.Sr.,O0ord.U00000c 00000b,$.0,,40.......0!rc.000000,040.40000044...,0.4141414400000.d,100,00.0.0000000.000P000 

.saoo.a.00044c,00o..o..,..p..0.0)004100hcV.00.I044000 ,000..0010 

00000, 

p001.d..rsn0000000. 
l000$000M40000004000 

0004010000.d000 
00,4.440*00. 

0.oq.0. 

..4.0010e.0* 

.000r.104i., 
04.4.00.4.0,0. 

.0,fld44* 
*1.4.00.00. 

.00.0.0.00 
.0.44.44. 

.S*oMd.0,0001,004..040C. 006.y...o.pp000040000.00004.o.400004.o.4o 0.014p0..y000000,00.r C,on0...d.1100100o100..000fl0,100S000 0.014àfl.otFd.0....000dc00.0.r4.0IOOy.0*.0.d.Oj0p,0Od4.0p.00.nüO0. .noc.p.n0.o..o44 p.m010.0p000p0004.egMS,. 

.Oo..r.*000.....od..00lp.00..o.00.h..00,0..4..00.d.,.0...00000000000000010010 000 1pllp00000pl&otdaelno.d.'040000000000000000400,ddrfo 
04hd..n.b,r0oo4o.0.........4..A14100001P0400000,. TIP,400I.,.0,.p000*d.40 400.p0.*,.00000.l.*0440000.0.00P.0I0.fl.000.0 

4044.p4.4.,0.000.1...10040000000000444.00004440140..11004...........0010.0.44 
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OS 0re e0 0. p00000 Orb 1000 0*1. 0000 0400 0.0.0.. 00 14 100 
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NIVELES DE SERVICIOS DE TIC Código: GT-GGT-FO-01 3 

ROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI Version: 0 

INFORMACION GENERAL 

PARTICULARES 
IDENTIDADES 

ANEXO # — NIVELES DE SERVICIO 
GOBIERNO DE 

Objeto Contratación de una unidad de ciberseguridad que proporcione servicios de seguridad integrados 

Fecha y lugar DD/MM/2023- Bogota, Colombia 

I ntrod ucció n 
El Fondo Nacional del Ahorro en adelante FNA, requiere Ia implementación, configuraciOn, migraciOn, soporte y 
mantenimiento de fabricante, servicios de administración y soporte en sitio de Ia soluciôn de gobierno de identidades. 

Lineamientos Dar cumplimiento a requerimientos de Ia SFC 

DuraciOn del nivel de 
sery Ic io 

La duraciOn del contrato sera de 24 meses contados a partir de Ia firma del acta de inicio. 

Penalidades del serviclo 

Los servicios se medirán constantemente y se verán reflejadas en cada periodo, en el momento que el contratista no 
satisfaga las necesidades o cumpla con a entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizarã el 
descuento en cada factura segUn el porcentaje de penalidad descrito en el item DESCUENTO en Ia tabla de ANS de cada 
servicio. 

Glosario 

VHS: Valor Hora Servicio 
VSD: Valor Servicio Diario 
HH: Horas Hãbiles 
Horas: Horas continüas 
DH: DIas Hãbiles 

DC: Dias Calendario 
VSM: Valor Servicio Mensual 
VFM: Valor FacturaciOn Mensual 
VTC: Valor Total del Contrato 
NS: Nivel de Servicio 

DescripciOn de los Niveles 
De Servicio 

Descripciôn de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para Ia entrega del servicio 
contratado por el FONDO NACIONAL DEL AHORRO. 

ITEM NS Definición Medición Nivel requerido Periodicidad Descuento APLICA A ExcepciOn 

iJescripcin general 
del servicioa medir 

DescripciOn 
detallada del 

NS. 

)rmula do 
:ulo para a 
ediciOn del 

NS 

Valor minimo requerido para el 
cumplimiento del NS. 

Fracuencia con a 
cual se deberá 

realizar a 
verificación del 

descuenta en a 
facturaciOn en 

caso do 
incumlimiento 

mento especifico sobre el cual 
so mide el NS 

Circunstancias para 
las cuales no aplica el 

NS 



Garantizar el Cantidad de Cumplimiento de tiempo Mensual Por cada 5 
cumplimiento Incumplimient establecido para los iriclumplimientos 
de todas las os en entrega entregables correspondientes - 05% del valor 
solicitudes de de a cada una de las etapas del de Ia facturaciOn 
documentaciOn 
contractual 
realizadas por 
el FONDO o 
por Ia 
Supervision al 

documentaciO 
n. Para cada 
incumplimieint 
o se tomará Ia 
sumatoria de 
dias hábiles 

contrato mesual que se 
iran acumulando. 

1. DocumentaciOn del proveedor 
de inicio del contrato, a saber: 

contratista, en 
cumplimiento 
de Ia ejecuciOn 
del contrato o 
proyecto. 

sin entrega. 1.1 Cronograma. Tiempo máximo 
de Entrega: diez (10) dias hábiles 
siguientes a Ia firma del acta de 
inicio del contrato. 
1.2 DocumentaciOn del plan de 
continuidad y contingencia del 
negocio. Tiempo mOximo de 
Entrega: dentro del primer (1) 
mes, siguiente a Ia firma del acta 
de inicio. 
1.3 CertificaciOrt de soporte y 
mantenimiento de licenciamiento 
con fabricante. Tiempo de 
entrega: Dentro de los cinco (5) 
dias siguientes a Ia activaciOn del 
licenciamiento. 
1.4 Plan de transferencia de 
conocimiento. Tiempo máximo de 
Entrega: dentro del primer mes, 
siguiente a Ia firma del acta de 



Irtlelo. 

2. DocumentaciOr, Mensual o 
cuando se requiera: 
No se considera documentos de 
iniclo del contrato los siguientes y 
se tendrán en cuenta para Ia 
mediciOn del ANS con tiempos de 
entrega como se indica a 
continuaciOn: 
2.1 Documento RoadMap. 
Tiempo máximo de Entrega: No 
exceder el ler mes de vigencia 
del contrato. 

2.2 lnforme inicial de entrega y 
Acta de entrada en operacion con 
todo el detalle técnico de Ia 
soluciOn objeto del presente 
proceso. Tiempo máximo de 
Entrega: 5 dias hãbiles siguientes 
a a finalizaciOn de Ia 
implementacion, instalación, 
configuracion, migraciOn, 
pruebas, puesta en marcha de Ia 
soluciôn ofertada y estabilizaciOn. 

2.3 Diagrama de arquitectura que 
incluya las caracteristicas 
técnicas y de software de Ia 
plataforma. El cual deberá ser 
entregado como parte del Gap 
lnicial. 

2.4 Informes de gestiOn mensual: 
informe ejecutivo y técnico que 
relacione estado y resultados del 
servicio en el periodo de 
valoraciOn. Tiempo máximo de 

Si el comunicado, los 
informes, las actas 
precisan fechas de 
entrega superior a los 
dias hábiles 
inicialmente 
acordados, no se 
aplicará descuento al 
contratista. 

DOCUMENTAC ION 
CONTRACTUAL 



Entrega: dentro de los cinco (5) 
dias hábiles siguientes a Ia fecha 
de corte (recurrentes mensuales). 

2.5. Manuales de Usuario, 
técnico, donde se detallen 
aspectos de implementacián, 
configuraciOn, instalación y 
operaciOn de Ia soluciOn objeto 
del presente coritrato. Tiempo 
máximo de Entrega: No exceder 
el 40 mes de vigencia del 
contrato. 

2.6 Informes de soporte técnico: 
El soporte técnico que se realice, 
deberá generar un Informe por 
parte del contratista y presentarlo 
al supervisor del contrato. Tiempo 
máximo de Entrega: dentro de los 
dos (2) dias hábiles siguientes a 
Ia realizaciôn del soporte técnico. 

2.7 Informe final y acta de 
finalizaciOn de Ia solución: Tiempo 
máximo de Entrega: dentro de los 
diez (10) dias habiles anteriores a 
a finalizaciOn del contrato. 

CUMPLIMIENTO DE 
CRONOGRAMA 

Mensual 

Por cada 3 
inclumplimientos 
—* 05% del valor 
de a facturaciOn 
mesual que se 
iran acumulando. 

El contratista 
deberã hacer 
entrega de un 
cronograma 
donde se 
establezcan las 
actividaes a 
ejecutar dentro 
del contrato  

Dias de 
retraso en Ia 
fecha de 
terminaciOn de 
Ia actividad de 
acuerdo a Ia 
etapa de 
ejecuciOn en 
a que se 
encuentre el 
contrato 

EjecuciOn de actividades 
segün lo establecido en el 
cronograma del contrato. 
Maxima 2 dias de atraso en a 
fecha de ejecuciOn con 
respecto a Ia planeada en el 
cronograma para el corte que 
se defina 

La mediciOn se realizará en función 
del cronograma presentado por el 
contratista para cada etapa del 
contrato, el cual deberá ser 
formalizado y no podrá ser 
modificado a excepción de ser por 
mutuo acuerdo entre las partes. 
Previo inicio de Ia etapa de 
transiciOn se debe contar con 
cronograma que asegure 
continuidad de operación a través 
de integraciones que actualmente 
Se encuentran productivas  

No se multarã el 
incumplimiento de 
estos cronogramas 
atribuible a los 
funcionarios del FNA, 
del cual deberá 
quedar constancia en 
las actas de 
seguimiento de 
proyectos, Ia 
justificación 
correspondiente. 



3 
DISPONIBILIDAD 
DEL RECURSO 

HUMANO 

Garantizar que 
et personal 
asignado por el 
proveedor 
cumpla tanto 
con los perfiles 
definidos en el 
Anexo de 
Especificacione 
s Técnicas, 
como con Ia 
disponibilidad 
alli pactada. 

Dias de 
incumplimient 
ode 
cualquiera de 
los perfiles 
definidos en el 
anexo. 

Todo retiro o reemplazo 
deberá ser notificado 01 el 
contratista dentro de las 12 
horas hábiles siguientes a Ia 
novedad. De no ser asi se 
tomará como 1 
incumplimiento, 
- Para reemplazo de recursos 

. 
por vacaciones deberá 
asegurarse continuidad, en 
caso de no cumplir, cada dia 
sin el recurso se tomará como 
1 incuplimiento. 
- Para reemplazo P01 

incapacidades, el proveedor 
tendrá 3 dias hábiles para 
cubrir perfil, cada dia adicional 
contará como 1 incumplimiento 

Mensual 

Por cada dos (2) 
inctumplimientos 
—+ 1% del valor 
de Ia facturación 
mesual que se 
iran acumulando. 

Reporte de cumplimiento de 
personal de linea base reportado 
por el Contratista 

Permisos 
previamente 
validados y 
aprobados por 
Supervisor del 
Contrato. 
Incapacidades 
inferiores a 3 dias, 
caso en los que el 
contratista debe 
asegurar 
cumplimiento del 
alcance contractual 
con los recursos de a 
Linea Base. 

DISPONIBILIDAD 
DEL SERVICIO 

El proveedor 
debe asegurar 
Ia mediciOn de 
Ia 
disponibilidad 
del servicio 
durante Ia 
vigencia del 
contrato 

Desviación de 
Ia 
disponibilidad 
mensual con 
respecto a Ia 
disponibilidad 
requerida 

Se requiere asegurar 
disponibilidad de los servicios 
por lo menos en un 99,8% 

Mensual 

0,25% del valor 
de Ia facturaciOn 
mensual por 
cada 0,05% de 
desviacián por 
debajo del rango 
comprometido 
(99,7%) 

1. Informes de monitoreo 
periádicos. 
2. Se deberán entregar reportes y 
graficas uptime de los servidores. 
3. Durante Ia programacion de 
reinicios controlados se deben 
entregar reportes Uptime antes y 
despues de Ia ventarias 
programadas. 
4. Se deberán generar alertas de 
fallas evienciadas de Ia 
infrestructura que no sea 
responsabilidad del contratista y 
que afecte Ia disponibilidad de 
plataforma. 

• No se multará Ia 
variaciOn de Ia 
disponibilidad del 
servicio por 
actividades 
solicitadas por el 
FNA, formalizadas y 
firmadas por las 
partes. 
• No se aplicará 
descuento por las 
ventanas de 
mantenimiento 
aprobadas por ambas 
partes. 

TIEMPO DE 
ATENCIN DE 

INCIDENTES 
PROBLEMAS 

Garantizar un 
oportuno ciclo 
de vida de 
incidentes 
soportes 
reportados al 
contratista de 
acuerdo a los 
tiempos 

(Cantidad de 
inidentes Y/O 
problemas 
atendidos en 
los tiempos 
definidos / 
Cantidad de 
inidentes yb 
problemas 

Cumplimiento de tiempos en 
por lo menos el 90% de los 
inidentes yb problemas 
radicados 

Mensual 

For cada 1% por 
debajo del 90% 
de cumplimiento 

. 
requerido —p0,5% 
del valor de Ia 
facturaciôn 
mesual que se 
, -,,,, i,nd, 

Reporte de atenciOn presentado 
por el Contratista 

Incumplimiento por 
tiempos asociados al 
proceso del FNA que 
sean previamente 
validados con el 
supervisor 



el Anexo 
Especificacione 
s Técnicas 

atendidos en 
el 
periodo)*100 

Observaciones 
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NIVELES DE SERVICIOS DE TIC COdigo: GT-GGT-FO-013 

PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI Versidn:O 

INFORMACION GENERAL 

ANEXO 2— NIVELES DE SERVICIO PARTICULARES 
CENTRO DE OPERACIONES DE SEGURIDAD (SOC) 

Objeto CONTRATACION DE UNA UNIDAD DE CIBERSEGURIDAD CUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS 

Fecha y lugar 23/10/2023 - Bogota, Colombia 

lntroducciOn Para 01 FNA es necosarlo realizar una bOsqueda en el mercado. do una firma que provea ala Entidad serviclo do seguridad integrados pura el FNA 

Lineamientos Oar cumplimiento a requenmiontos de a SEC 

Duracidn del nivel de serviclo La duraciôn dol contrato aerá do (24) moses contados a parEr do Ia firma del acta do inicio do las parles. 

Penalidades del servic,o 
Los servicios so medirán constantomonto y so verd refiojadas en cada poriodo, 011 01 momonto quo 01 contratista no satisfaga las necesidades 0 cumpla Con Ia entrega del servicio al FONDO NACIONAL DEL AHORRO. Se realizard el 
descuento on cada factura sogCm 01 porcantajo de penalidad doscrito 01, 01 torn DESCUENTO en Ia tabla do ANS de cada servicio. 

Glosario 

VHS: Valor Hora Sorviclo 
VSD: Valor Serviclo Diano 
HH: Horas Hdbilea 
Horas: Horas conlinas 
DH: Dias Hábiles 

DC: Dlas Calendano 
VSM: Valor Sorvicio Monsual 
VFM: Valor FacturaciOn Mensual 
VTC: Valor Tolal del Contrato 
NS: Nivol do Sorviclo 

cnpciOn de los Niveles DescnipciOn do cada uno do los NIVELES DE SERVICIO quo 01 contratista dobo cumplir para Ia entrega del serviclo contratado por 01 FONDO NACIONAL DEL AHORRO. 

ITEM NP DeflnlciOn MedlclOn Ntvel requerido Perlodicidad Descuento APLICAA Eocepcion 

1.2. Cronotrama do actieidsdes para todas aquellas lareas qua invsluera Ia implemonladon do los comp000ntes quo hacen perle de Is plalslcema del SOC. DenIm de 
los nco (5) dlas hdbiles siguienles a Ia firma del ada do iniclo. 

1.3 Documonlscibn del plan do conlinuidad do operacidn do los services del SOC. Tiemnpo mdximo do Enlrega: Dentro dot primer mes de ejecucibn del csntrato 
1.4 Entrega y presentacion Documenladdur a lstormes:Diaqrama do arouiteclura quo incluye las Caraclerlalicas técnicas de Hardware y software do 10dm los 
comp000nles quo bacon pale del SOC. flempo do Entrega de Ia dscumonlaaôn: Diagrsma srquilectura (Na encoder 01 3m moo del conlralo). 
1.5 Actas do ontrada en psoduccion con todo el detallo técnico do cada uns do los services quo hacen pane del SOC. a saber: 
*S0LUClON DE DETECCION Y RESPUESTA — XDR 
'SISTEMA DE CORREIACION SIEM 
1HREAT INTELUGENCE PLATFORM (TIP) 

QRAND CYBERSECURITY MONITORING (Msnilsreo de marca) 
'SEGURIDAD DE RED EN NOMBRES DE DOMINIO DNS (Monilcreo ONS) 
PROTECCION DE APUCACIONES WEB (Monitoreo portalos) 

Tiempo do Enlrega do Is documenlacibn: Ce acuerdo alas 1ochas definidas en 01 oronogfama. 
1.6 Actas do enlnega p presentanbn documnenlaccin 0 inlormes rospocfiivos resulludo do Ia susoipcidn del licencisnhionto en produccmdn pare coda uno delco 
componenles del SOC (XDR, SIEM, TIP, MARCA, DNS, PORTALES). Tiempo do onbega: Denlro do los cinco (5) dias hbbiles postenoros ala salida en producabn do 
coda uno do los componenles. 

1.7 EVALUACION CE SEGURIDAD INTEGRAL 
1.7.1 lnforme Andlisis do Vulnerabilldades (dos (2) obligstorios al afo, al total do acti000 do Ia platafonma tocnoldgica(, el cual dobo cont000r comno minimo: 
a.Formalo Matniz do vulnerabilidades del FNA, qua debe contener como mlnims: 
b.Consolidado con las vulnoabilidades encontradas 
c.Ustado actualizado do total vulnorabilidades homologadas por 01 CVE 
d.Usta do equipos Activos analizados durante et escanoo 
e.Racomendansnes do remrmediacidn a coda ens do las vnlnerabilidudes enconlradas 
f.lnformo Idonico gonerado per Ia herramienla. 
g.lnfsrma ejecutios CO5 01 resutado do los ejercicios ojeculados 
h.Melodologia do ejecuciôo del anâlisis do vulnerabilidados 
i.Equipos p servidores aclivos, puerlos p servicios asociados alas oulnerabilidades. 
i d I n 



DOCUM ENTAC ION 
CONTRACTUAL 

000antnorel 
oAniento do odes Cenodad do Ian nodotuden do nplirnonton on a deoennontaoon nnNo do Ccendinontode toonpo octdetoordo conEentoal reehaaden 

panel FONDO 000 Ia nco nnto conoaponAonton e cede cone do lea 
olPOrocalAn CI no tocnani Ia capon tot connero 
tenveedoc, en I dodl cannpRAonto do Ia 

*00160 del 0005160 hdoclea ennonp 
a—. 

CensuS 

Poe cede 5 
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k.lnforma con andlisis diferoncial de vulnenabilidades, comparando ol informo actual con raspecto al inmediatamonte anterior efectuado en Ia antidad. 

1.7.2 Infornre Ethical Hocking (Uno (I) obligatonios al aflo, a todos aquallos activos aiticos do Ia plataforma tecnoldgica), at coal dobe contener como minimo: 
a.lnferma lkcoico y ejaculivo quo doben contoner coma mlnimo: 

.Consolidado con las vulnonabllidados onconbadas y axplotadas 

.Motodologla do ajecuciOn do las pruebas do lnhncslOn 
b.Dosaipaôn do las vulnerabilidadas, anexostécinicos, rocomendacionas, identificadordo lasvulnerabilidades (CVE) y anilisis a nivel de impacto 

1.7.3 Informe Inqenionia Social (Uno (1) obligatcolo 81 edo), at cual debe contener corrro minimo: 
a.Informa ejecutivo Ingenieria social 
b.lnformo Técnlco Ingonionia social con Ia descnipaon do las vulnorabilidades, anexos tdcnlcos, recomendaclones y anâlisis a nivel do impaclo 
c.Motodologla do ojecuccin do las pruobes de ingonieria social 

1.7.4 Informo do  Analisis do Vulnerabilidadea ocr domanda —Ethical Haclnlnq ocr domanda 01 cual debe contanar coma minima: 
a,Formato Matniz do vulnarabilidados del FNA, quo dab. contonor como mlnlmx: 
°Cansolidado con las valnorabilidados oncontradas 
'Ustado actualizado do total vulnorabilidades homologadas Oi el CVE 
Lista do oquipos Activos analizados duranto ol eocasoo 

'Rocornrendacionos do remediaclOn a cade ona do las vulnerabilidades onconlradas 
b,lnforme lécnicc gonenado pci Ia horramionla 

ilompo do Entraga do Ia docomontaciOn: Do acuordo alas fochas doflnidss 0fl 01 oronagrema. 

1.8 SECURE DEVELOPMENT ASSESSMENT (Aoalisis ostatico y Dinamico do Softwano) 
1.8.1 Plan do trubato do andlisis do cddiqa para lao aplicacionos quo 01 PNA oollcite con elfin do dan cumpilmionto ala circolar 033 de 2020 do Ia SFC. 
Cede nez qoe so ojecuto on andllsls do cddlgo so dobe ontregar: 
'Rosotado do coda anOlisis ojacutado do acuendo con Is solicttado pci Ia onfidad anal formato quo so hone deslinado pana Id fin 
infoinno Scan Summary dando so prosonle on resuman ojacutiva do las vulnarabilidadas encontradas 
infsrmo Dovolopor Workbook dsndo so desaibon las vulnerabilidados ancontradas, con las rocomondacionas do soluciOn. 
'Sot do pruobas para andlisis ostdlico y dindmico dobldomonte flrmado entro las partos. 

Tiompo mdximo do Entroga: Do acuordo 01 plan do Irobajo. 

1.9 Plan do 5'ansteroncia do conocimionta y ontronemianta. Tiompo mbxlms da Enlraga: Do acuordo al plan do trabajo. 
1.10 Plan do cuncionlizuciOn en temas corns dosarrolls sogura, gastOn do incidestes y gosliOn do vulnorabilidados. Tiompo mOnimo do Enhega: Do acuerdo con 01 plan 
do Irabajo. 

0101 cocoucicedo, Ion rrfocnnos, 
las aces f0000an toclnes do 
enfroqe supenoo a ton dIes 

rabies 00000nonte 
a000dedos, no so apflcena 
doscuonto CI con000sla 

2. DocumonlaciOn Monsual 0 cuands so raqulara: 
No so considera documontos do iolds dol conlrato los aigulantes y so lendrOn on cuonta peru Ia medidón dol ANS con tempos do ontrega como so indica a continuaciOn: 
2.1 Entraga do Informos do GostiOn al cumplimianls y gnados de avanca do las actividades quo soportan 01 saivicis mensual quo intogra scporto y mantonimianto do a 
soluciOn. Dentro do Iso cinco dies hdbiles siguientos al vancimients do cada mes do ajecucrkn dot costrato. 
2.2 Inlommo Exlnaordinaoio del Sac: Informa do activided sospochosa 5 incidontos de soguridad y dab. oar onlrogado a FNA on los 30 minutes postoricros ala 
daclaraclOn dol 000nto a incidanla. 
2.3 Manuales do Usuarla, tbcnico, conflguraclOn o instalacidn do los componontoo do Ia plalaforma . Tiempo mixims do Entroga: No escodor 01 30r rrres do vigoncia dot 
contrato. 
2.4 Hoias do vida oquipos. Tiempo maxima do Entroqa: Trointa 130) dias calondenio, dospues do a salida en producciOn do coda UTa do las solucionos quo hacon perle  
do Ia unidad.  
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fna 
AHORRO 

NIVELES DE SERVICIOS DE TIC Codigo: GT-GGT-FO-013 

PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO Y TI Version: 0 

INFORMACION GENERAL 

ANEXO 2— NIVELES DE SERVICIO 
MONITOREO LINEAS BASE (POLICY COMPLIANCE) 

Objeto ContrataciOn de una unidad de cibersegundad que proporcione servicios de seguridad integrados 

Fecha y lugar 23/10/2023 - Bogota, Colombia 

IntroducciOn 
El Fondo Nacional del Ahorro en adelante FNA. requiere Ia renovación de soporte y mantenimiento de fabricante, servicios administraciOn y 
soporte en sitio 

Lineamientos Dar cumplimiento a requenmientos de Ia SFC 

DuraciOn del nivel de servicio La duraciOn del contrato serâ de (24) meses contados a partir de Ia firma del acta de inicio de las partes. 

Penalidades del serviclo 
Los servicios se medirán constantemente y se veré reflejadas en cada penodo, en el momento que el contratisia no satisfaga las necesidades 0 

cumpla con a entrega del servicio al FONDO NACIONAL DEL AHORRO, se realizará el descuento en cada factura segun el porcentaje de 
incumplimiento descrito en el item DESCUENTO en Ta tabla de ANS de cada servicio 

Glosario 

VHS: Valor Hora Servicio 
VSD Valor Servicio Diario 
HH: Horas Hábiles 
Horas: Horas continüas 
DH Dias Hábiles 

DC: Dias Calendario 
VSM: Valor Servicio Menaual 
VFM: Valor Facturación Mensual 
VTC: Valor Total del Contrato 
NS: Nivel de Servicio 

DescripciOn de los Niveles De 
Servicio 

DescnpciOn de cada uno de los NIVELES DE SERVICIO que el contratista debe cumplir para Ia entrega del servicio contratado por el FONDO 
NACIONAL DEL AHORRO. 

ITEM NS DefiniciOn MediciOn Nivel requendo Periodicidad Descuento APLICA A Excepción 

Deccnpcdn 500am) 
dcl sernicio a medir 

l3oscripcion 
detalldo dcl MS. 

Formula de calculo 
pare a medicirin del 

NS 

Valor minimo requendo pam el 
cumplinsiento del NS. 

Frecuencia con 
Ia coal so 

deberd realizer 
Ia verifrcaciSn 

del MS. 

% gue se descuenta en 
Ia facturac)On en caso do 

incumpliniicnto del MS 

Elornento especifico cobra el cual on mide 
el MS 

Circsn5lancias pare las csales nO 
aplica el MS 

DOCUMENTACION  CONTRACTUAL 

Garantizar el 
cumplimiento de 

todas Ian 
solicitudes de 

documentacidfl 
conlraclual 

realizadas par el 
FONDO 0 por Ia 
SupervisIon al 
contralisla, en 

complirniento de 
Ia eiecucrOn  del 

000trato 0 

proyeclo. 

Cantidad de 
lncunnplinhienlos en 

entrega do 
dacumontaciOfl 

corrospondienle a Ia 
administradion. 

soporte y 
licenciamiento de 

Cumplimiento de tiempo 
establocido para los 

enlregab)es correspondienles a 
coda una do las olapas del 

Mensual 

For coda 5 

incumplimienlos . 1% 
del valor de Ia 

facluraciOn mnesualque 

1. DvcumentaciOn del proveedor de inrcio 
del contrato. a saber: 
1.1 Crunorama del Proyeclo. Tiernpo 
mdemode Entrega: diez (IS) dies hObOes 
siguientos al iniclo de a adminislracidn, 
soporte mantenrrnIento. 

1.2 Docornentavrdn del plan do conlinuidad 
de operacion del servicio. Tiempo maxima 
de Entmega: Dontmo los cmos (5) dIes hdbiles 
siguientes al inicio do Ia admmnistraciOn. 
soporte 5  mantenimientO. 

1.3 Cefticacirin de soporte y manlenimienlo 
del lucenciamiento con fabncanle, Tiempo 
do entrega: Dentro do los cmnco (5) dies 
siguientes a Ix activacidn de Ia renovaoidn 
del licenciamiento. 

1,4Plan do transferencia dx c000cimiento y 
manuales. DenIm del mes siguienle al iniciO 
de Ia edministrecidrl, soporto p 
mantonimlento.. 

2. DocumentaciOn Mensoal o cuando Se 
roqorora. 
Nose considora documentos do bids del 
contrato los siguiestes 50 tendrOn en 
cuonta pare Ia medicidn del ANS con 
bempos do entroga corns so indice a 

Sr el comunicado. los irrfcrmes, 
las actas procusan fechas de 
entrega superior a Ins dies 

hObiles mnicialmenle acordados, 
no so aplicard descuonto al 



incurnphrnientO so 
tomard Ia sumatona 
de dias hdbiles sin 

ontrega. 

°"' c008nuacidn: 

2.lDiagrama de arquitectura actual que 
incluye las Caractorlslicas técnicas y do 
sottwaro do Ia ptatatorma. Tiempo mdiomo 
do Entroga: dioz (10) dlas hdbilos sigulentes 
ci inicio do Ia admirastraCidn, soporto y 
mantonimionto. 

2.2Entroga do Isformos do Gestidn, at 
cumplimients p grados do ava000 do las 
actividados quo soportas el seMcio m000ual 
quo intogra sopOtte y mantorrimionto do Ia 
soluciOn. Dostro do as coca dias hdbitos 
siguiontes at voncimiorrto do coda moo de 
oJocucido dot cootrato. 

2.4Entroga do informos do soporte tdcnico, 
Tuempo do ostroga: denIm do Ins dos (2) 
dlas hdbilos sigaientes ala roalizacido dot 
snporto tticnicn. 

2.5 lntsme Final y acta do ontroga: Tiompn 
maaimo do ontroga: dentin do tan dioZ (10) 
dlas hdbilos antorioros ala finalizacidn dot 
cuntrato. 

contrabsta 

2 
CUMPLIMIENTO Ott 

CP.ONOGRAMA 

El proveedor 
deberd hacor 
entroga do un 

cronograma porn 
coda una de las 

otapas do a 
administracidn. 
soporte on sitio: 

1) Etapa do 
Transrcron 
2) Etapa do 
ejectjcidn 

3) Etapa do cierro 
p ostroga 

Porcontaje do 
desviaciOn ontre el 
avance proyectado 

vs ci ejocutado 

Ejocuctdn do acttvtdades S09Ufl 
to establecido es el 

cronograma dot contratO. 
Milximo 5% do atr000 cool 

avance do ejecucidn COO 

respocto a to planeado 00 et 
cr000grama pam el Corto quo 

so deftna 

Monsual 

Porcada5 
incumplimientos -. 0,5% 

dot valor do Ia 
facturacidn monsual quo 

so irdo acumutando. 

Del a 2 
tncumplimientos 015% 

del valor do (a 
facturacidn mensual 

003 a 4 
incumplimientos 0110% 

del valor do Ia 
facturaciiln mensual 

00506 
inrunmntirnionto 0! l% 

La medicidn so roahizard en fuocidn do! 
cronogramoa prosentadu pom 01 contratista 
para coda otapa dot contrato, at cuol doberd 
ser tormalizado yen podrd nor modiltcado a 
oxcopciilo do sor por mutuo acuordo entre 
las patIos. 
Pronio inicin do to otapa do traosicido Se 
dobe contar con cr000grama quo aseguro 
continuidad do operacion a Sands do 
integracinnes quo actualmonto so 
oncuontran productions 

No so niultard at incumplimionto 
do estos cmonogramas atnibuiblo 
a Ion funcionanos del FNA, dot 

cual doberil quodar c005tancia en 
las actas do soguirniooto do 

proyectos to justiticacidn 
corrospondiento. 

DISPONIBILtDAD 
DEL SERVICIO 

El proneedor debe 
asagurar Ia 

rnedicidn do Ia 
disponibilidad dot 
sorviclo duranto a 

vigencia dot 
contrato 

Desviacidn do Ia 
duspootbiltdad 

meosual sobro un 
99.8% 

Se raquiero asegurar 
dioponibilidad do los servicios 

ports meson en un 99.8% 
Mensual 

0,25% del valor do Ia 
facturaciiln monnual psi 

coda 0,05% de 
dosviaciiln pot dobajo 

del rango comprornetido 
(99.8%) 

Principalmento tnformes do monitores 
penildicos. 

Reportes do faltas, informes de 
disponibilidad, cronograrnas do 

mantonimionto. 

So doberil hacer entrega do reportes y 
graflcas on las quo so onidoncie 

monitoren conti000 do disponibilidad do a 
platafomra p los servicios. 

No so rnuttard Ia variaciôn do Ia 
disponibilidad del sorvicio por 
actividados solicitadas por at 

FNA, formahizadas y firmadas por 
las patios 

• No so aplicaril descueoto pot 
tan ventanas do rnantonimiento 
aprobadan por ambas partes. 

5 
Dl SPONIBILt DAD 
DEL RECURSO 

I-ItJMAN0 

Garantizar que 01 
personal asigoado 
pot at pronoodor 
cumpta 10010 000 

los perfiles 
doflnidos 00 01 
Anexo Toctiico, 

corno costa 
dispontbilrdad all) 

pactada. 

Dias do 
incumptimiento do 
cualquiora do los 

porfiles dotinidos on 
01 anexo para Ia 
plataforma do 

Quolys. 

l.Todo retirn a reomplazo deberd 
ocr estincado pore! contratista 
denIm de las 12 horas hilbilos 
slguiontes ala n000dad 0000 

oar asl so tomard corns I 
rncumphmionto. 

2. Para roemplazo do rocursos 
par nacaci000s deberd 

asegurarne c0000uidad, en coos 
do no curnptir, cada dla sin at 

rocursu so tarnard corns 1 
incuplimiento. 

3. Pam roomplazn per 
incapacictades, el provoedor 

teodrd 3 dlas hdbiies pare cubdr 
perot, coda dls adicmonat contara 

corns 1 incurnplirnientn 
4. El prnveedor deberd curnplir 

con Ia can8dad de per500as 

Monsuat 

Por coda dos (2) 
ioclurnplirniontos -.2% 

del nalor do a 
facturacitin mesual quo 

so irdo acurnulando 

Reporto do cumplimionto do personal do 
linoa base roportado por Ia gerencia del 

proyecto 

Permisos previarnonto nalidados 
y aprobados pot Supervisor del 

Contrato 
Incapacidados infetiores a 3 dias, 
coon en Ins quo el Gerente clebe 

asegurar curnplirnieoto dot 
atcance contractual coo los 
recursos do to Linea Base 

6 

TIEMPO DE 
SOLtiCtON DE 
tt'JCIDENTES, 
SOPORTESY 

REQUERIMIENTOS 

Garantizar un 
oportunociclode 

vida do 
incidentes, 
soportos y 

requenmionton 
radicados on 

herrarnionta de 
gestidn (oorvice 

manager) 

(Cantidaddo 
requomirnientos 

atoodidos en los 
tiernpss definidos / 

Canbdad do 
roquonmientos 
atendidos cool 
pedsdo)100 

Cumplirnionto de bompos on 
pot In moons 0190% do los 
roquorimientss radicados 

Moosual 

por cada 1% pordebajn 
dot 90% do 

curnplimiooto requendo 
-.0,5% dot valor do Ia 

facturaciiln rnosual que 
so iran acumutando 

Herrarnienta do Gentido - reporto do 
alenciôn presootado por Goreote do 

Proyocto 

Incumptimiento por bompos 
asoCiadon at process del FNA 

quo neon proviarnonte validados 
con at supervisor 



NIVELES DE SERVICIOS DE TIC Cdo0go: GT-IiGT-FO-013 

PROCESO DE GESTION DE ESTRATEGIA DE GOBIERNO VII Veraldn: 0 

   

INFORMACION GENERISL 

ANEXO 2 -NiVELES DE SERVICIO PARTICULANES 
CENTRO 00 OPERACIONES DE SEGURIDAD (SOD) 

Ob)eto CONTRATACION DE UNA UNIDAD SE CIBERSEGURIDAD DUE PROPORCIONE SERVICIOS DE SEGURI500 INTEGRADOS 

Fetha p  nEar 2311012023- Bogota, Colorobia 

leteoduocldo, Para ci FNA Os n000s000 realizar una bloqueda en ci meroado, deuna firma que p000eaala Enfidad oerulcio de segondad integrados para el FNA 

Unoaml00005 Oar curoptmiento a roquerimiontos de a SFC 

Doonaoion del duel do ocrulolo La dunadAn dot oonfratO anna do (24) uronea oontadoo a ParR. do a Veto del anla do inlcio do las parlor. 

P ltd d del 00 
Los oerdcios no nreodran nonstaotetrrente p so nerd rofiejodos en soda periodo. on ci montento que ci uonfrabota no nobofoga lao nenesidadoo 0 ournplo con a 0000ga dcl semuroio al FONDO NACIONAL DEL AHORRO, 00 roaloarS ci deocuento 
on oada footoro segln ci porconlaje do penatdad denonito on ci 11cm DESCUENTO en a labia do MIS de ooda serrnuio. 

Glosoolo 

VHS Valor fIord Se.-moo 
VSD Valor Seruroio Diario 
HH: Horao Hbbiien 
Heron. Heron oorrbrrrlon 
DH: Sian Hdbil000 

DC Dioo Caloedarlo 
VSM Valor Serniclo Merrocal 
VFM Valor Facl000ciUn Mensual 
VTC: Valor Total dcl Cootrato 
NS Nruel do Serronlo 

Dasaripuldor de too Nineles Do 
Dencripodn de coda uno do lao NIVELES DE SERViClO quo ci corrtrabalo dobe ournplir pora a orbega del so0vtoio c0010alado par ci FONDO NACIONAL DEL AHORRO 

ITEM MS D.flnieiAe ModioiAo Nloei requerido Pariodioldad 0000uoolo APIJCAA EuoepoiAo 

0 

9e0IOeA 
ccmn000n000 

000.odaoedoc 
000roonoolena 

000.00* 

0001* 

0.0000. 
0000000000000 

0.000.0. 
nO.0 

00.000*0 
000maurodoom 
0005000000000 

000001nocdoomm 
01 

or10000roonoao 

00001 

0n0.001 
.010.000000 

00000000 
.000.0001 

l.00090.cnioolndoipooveodoedo nun dot 000000, osdoor 

1.2. Crongorua de ooircdrdeo, P000 10dm oqoeflon ramm quo ievdcno to onpionroniociun de ion cunp000nion quo hocon porn do Ia pldol0000 dci SOC. 0000u do too 

cinno (5) do, irdlahlon ngumrron 0 lo Porno Id .010 do 001.1 

1.3 Dmmnoomlan dci aiardoountoudel do qunrouiAr do too noun000 dot SOC. renpontoinodoEneogu 5.000 dot p.1mm nroa do ejnsuuiAodolounnato 
l.dEnfrogoypeonoetaoitnDnouetonrociAno irton.00.Doona do 000forluoa que ircieto los C000lo.lsl000 ldoni000 de fiondoanopeofrson do 10dm too ourworontec 

000000Id. he 
000000.00000000000 

00000000!000010e. 
0000000u0000 

quo bacon po,ro  dci SOC. Toeqodo Enoego dota dmunrenlaodo: Sop.00ra .000000000 (No 0000dorci ion nros dci 000000) 

l,5Aorond0000od000pood0000,n 000 10.1001 dotalle iion.10 do 0010 mo do No emueoioo 700 iraoor polo del SOC. osdeo 
•SOLUCION DO DEIScCION P RESPUESTA-XDR 

iSTEMN DE COINqELACION SiEM 
1701EAT INTEWDENCE PLATFORM )TP( 
RRPADCY000SECIJRITY MONITORING (Modueoo do neural 
SEGIJHSAO SE RED EN NOMBRES SE DOMINlO DOS (Mooiioneo DNS( 

rwROTECCIONDEAPUCACIONESWEB )Monira000poralon( 
Tornpodo Erfrogadclod00onorlodAn. se0000rduolao 10c100 doNnidon en ci oonop.om. 

1.6 Solos do cr0.90 ypc000rraoide doounrooraoiOoo iolunroo ro07000000 r000irado do I. 5000rrpoirr dcl h0000aroiarrr Or 0.01000010, POol 00.10 inc do 100 00070000eion 

dci SOC (SOD SIEM, lip, MARCA. DNS. PORTALESI. llenpode0000ga: 500010 do lao anon 5) dim hibilen pootei000 ci. ooAda on pooduoordr do nada onudo 

I.? EVALUACIODN DE SEGU00000 INTEGRAL 
1.1.1 Inroran ArMAIS do 00100de6e10d00 (dot (2(obhgdoiond ado, dloldd000buon doto plololorro r000ollgina). ci cud dod 0001000 oorto mar10: 

EFurodoMdoio do arolonobilddioo dci FNA. qoedth0000roronoomomlnieo, 
b Cmool.dodo our Imuoirm0dId01000r000010dm 
o Linldiombdiodiodoioldoolrerdeihdadoe hoerulogodot pied CUE 
dborodonrpopuo ADOrn ornfzodon Marie 010000000 

e.Roorrrondaoi000o do rrorodi000ln eoodo urn do im zolnodeildodon 0000000dm 
linranrolhor000 91000010 p0 l000rarriorro. 
g.inforre 0000000 nor ci 0001010 do too oionmo.os qnouroloo 
t.Motodologicdo ejoouuAr dcl mdci, doaolnordccdodo, 
Eqi000 yosuidaoeo 000. puolloopooluolus 0000dm alt, uulnoimlidodos 

j.Ir6on.od000gonon0ucloronrcdaoiUodo Ion mlnndeilddie, 0000r0odm cool arlcrier001 
tolnlorrro 000000100 dlaorriddozulronthiliddio,, oonrp.aodo 01 macnm onlud sun roop0000d Aoodi000nrzoio 0010dm oro0luadu or Iaen0dad. 

l.7.2101mrro Elrmd Ilonkeg (Uro(1( 10100010, d000, 010100 oqudlus 0000000.10mm do Ia plorofoorco rocrolAgala). ci mud dobe oorrencr 00100 oioioru 

.l000rroleonooyqouowuqiood000000elocmomr.o nrioirro: 
.00000hidod0000im urulnmdolidodoo crombodonyoopbiodos 
,M000dologl.do eioou000do loopruotoondo 000501 

b.Doourolardo im00lrodotiddioo. 0000051600000. reuor000dooionoo, dorofoodon deimundnmdoldado, )CVE)ymd'c'o 0 niOdde inpoo10 

l,7,3lnferlroi100nimio SolId (Arc (I) doigoloorud 070), cIgna dob0000renrocunromioinlo. 
oirbcroeojeoosuologeanlosooid 
binlunroTlo0uo lrgcniuie todd cur Ia d000fIoudu do Ion ool000thi'dcle,, .00000 Idooloos, rocorricodaoi0000yonaisie 0 rind do 1010010 

o.Meulogiode.ororidodo Pot prsobmdeingcndoiaomod 

17.dIntecnodo VfrthVlodnoporfenrmndo-EtrIdhiarboqpmdommda.doudddocmmroormunnrononiao: 
oFotnolo MdoiodouroincrthIdode, dcl FNA, 700 dnbo uonl000000roo mmnirru 

Conndddio con imurolnerthidaloo cr10000100 
IJorodo ooluofoodo do told uolmodildadoo homoologadon pm01 EVE 
fJorodo equcot bOson erdnadon d.00rrc 01 000a000 

fl0000rendaoi0000 de retnodooidn 00010 000 do ion zulnenthilidodoncnoonoadon 
S Infoorro tauniun genooldu pm I. irmron'onio 

TarrpodoEn0ogodo todaoomonlaoiAo. Do ocuerdo 0 imlodoro do8r'dm on ci m000p.0000 

18 SECURE DEVELOPMENT ASSESSMENT )7naloic osl0600yDiromoodoSoAsone) 
l.8lPtaodo0thofodoonAAndooAdou pc0abm70liomoro,q000iFN050i00000nollndodmocnplmmorroaleotoocl00o33do202idoloUFC 

Cold ceo quo cc 0I00Id i0 .01St. dooddgoondthoerocgan 
npcnasoodoodiomdodnjocufadodoocomd0000 tocaluoalopml0005ddiendiornduq00000000d000naluPmcldnn 

lofuroo 5000 Sumnoydocde no proorbo or r000nnr ojocuVoo do Ion urolnodelidado, rnonroalen 
lrfromcgnoeicpenWot500kdurde so dotonEon ldu,lnerthitdodc, cr00000100, 000100 rorormoodauuroo don000dn 
•Sordoprudoaspoonrto'oit enrhtcuydlr00000 dobidoinonlc finredu onee los pores 

Toorponaonudo E00000 Do 000oldo a plan do 000(0. 

1.1 Pmardo0uttl000uio 00  r0000imirorrponb000rrerru. imornpu mnmr.0 do ErEegn Do 000mdoa plan do 5000(0 

0 

2 DooanrenlociAc Mortd000mdo so requiem 
Nns000nnideod0000crrmuo donioio del 0000000 ion nigaerdoo coo Iordo6rr on coorra par. Ia nrodoior dot ANS coo bomnpu,doorrtoga 00000 00 i0dm0000001000id0. 

21 Entregedolniono.deGr.lon auomptmcrriopgoadoodo000000 dotanocrrurdalo,quetegonronolnn'oo'omcnoudquoielogronrwofeyntoOlanirsorludolo 

oohudAo. Denbo do ion Anon don rode, n0(uiooros duonoinrormndoodia nor do 010000.10 dol 0000000 

22 irloonro Ee000dioarn dli SOC Inforro 1000lindod 000pocirosao ioddcnror do ongoiddi tdotoo cm orrtregodoo FAA no ion 30 oin0005 ponR.Soo, oio denimocdn del 
ovoorooerudoorc. 
03 t.0anudoo do 0,0000. torSo, 0005g0000une irolioiaoiun do 100 000mF000000 do 10 pnmoa . 11000cc rotlno do ErOega 00 0,1010001 000 0000 do 0000n010 401 

0005000 

2.olHoiaodouldoequoro, Tiamonnih.oirriodo Er0cqo Treinlo 301 din, rolrnduu, d000cno do lo uelodo eopoodu000ndo oado Art dn Ion 001 uobeoo quo loom. polo do Ia 
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