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C&S SAS
DATOS DEL CLIENTE SERVICIO ON-SITE __ REMOTO _X__
Fecha 1111212023 Teléfono (+57) 8982444 Ext 1234
Empresa/ NIT 890301052-1 Contacto Juan Carlos Zamora Londofio
Direccion Carrera. 21 entre Calles 22 y 23 Ing. Asignado Eduard Méendez
E-Mail jczamora@caldas.gov.co

Red LAN

- Cambios realizados en los equipos de la red para tener correcta salida e ingreso sobre &
INTROBUCCION | protocolo de IPY6:

REVISION PRELIMINAR FISICA Y/O DE FUNCIONAMIENTO DEL EQUIPO; St __X_ NO

| | DIAGNOSTICO Y OBSERVACIONES: 71

» Severifica que todas las interfaces estén correctamente configuradas en cada una de las sedes de Ja entidad.

Sede Principal.

Bioque LAN: 2801:1a2:a::/48

WAN VRF: 2801:1a2:2::1/64

WAN Cliente: 2801:1a2:a::10/64
Puerio/VLAN: mzl-cen-ned0e-01 — Vianif1887

Sede Coliseo

Blogue LAN: 2801:122:8::/48

WAN VRF: 2801:152:8::1/64 TIGO

WAN Cliente: 2801:1a2:8;:10/64 Gob. Caldas
Puerte/VLAN: mzl-bel-ne40e-01 -- VIanif1810

Sede Trangito;

Blogue LAN: 2801:1a2:c::/48

WAN VRF; 2801:1a2;c::1/64 TIGO

WAN Cliente: 2801:1a2:¢::10/64 Gob. Caldas
Puerto/VLAN: mzl-pra-ne40x8a-01 -~ Eth-Trunk3.1305

« Se identifica que el DHCP v6 esta alarmado, se busca los. scopes que presentan la falla y se amplia ei range de-
direcciones [Pv6 para que asigne mas.
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+ Serevisan todos los scope de rangos de IPvB y se identifica que varios de ellos tienen asignacion de direcciones
IPv6.muy amplios.
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» Se actualizan los reenviadores de DNS
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A continuacion, se realizan pruebas al azar con los serdvidorés para identificar la correcta salida en (Pv6.

* Pruebas SISCAR APP
L w e ©Srv_Gob_$ISCAR_APP

'« Pruebas SISCAR DB
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1.

3.

PENDIENTES

Soporie a fallas y mantenimiento preventive y comectivo relacionado con el protocolo lpvé (Firewall,
Direccionamiento, Enrutamiento, 1SP, DNSv6, DHCPv6, Segmentacion LAN = WAN - WIF1, Servidores Virtuales de
Menitoreo) fa cual cuenta con un total. de 70 horas para un {1) afic cotizado, dohde se podran crear los casos Segun
las siguientes prioridades;

Alta: Atencion una hora después de reportada la falla,

Media: Atencién-cudtro horas después de repertada la falla

Baja: Atencion ocho horas después de reportada fa falla.

Manitoréo & través de software y 4 informes anualmente del trafico del trafico (Pv4-1Pv8, con la herramienta Cacti.

Ei informe contendra tréfice saliente y entrante de los protocolos de IPv6 e 1Pv4, de los equipos firewall para la sede’
principal y sedes alternas de Gobernacion de Caldas, y cada informe sera enviado en un periodo de fres  meses,
con ¢! fin de generar 4 informes anualmente.

L.a Gobernacién de Caldas aprovisionara la infraestructura virtual para la instalacion, configuracion y puesta en
marcha de la herramienta CACTI, Ja herramienta no requiere licenciamiento y. la conflguramon serd realizara por
parte de fa empresa confratada, para generar los informes comprometidos en el contrato,

Se incluiran recomendaciones. del protocolo para que sean aplicadas en las sedes que serén integradas en la
plataforma de moniforec y pueden ser consumidas horas de soporte para la asesoria de la configuracion a
implementar.

Test de vulnerabilidades para 20.1Pv6 Anualmente,
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Este se basa.en encontrar vulnerabilidades expuestas en los-equipos, aplicaciones y/o Sistemas de Informacion
de la red de Gobernacion de Caldas en el protocola de IPv6; con el fin de realizar las recomendaciones.
necesarias para parchar los equipos y configuraciones en los equipos de segtiridad.

Cada prueba de vulnerabilidades se hara en un periodo de 6 meses, con el fin de enviar anualmente un total de 20
IPv6 analizadas porafic y un total de dos informes.

Una (1) capacitacion con un total de 40 horas porla renovacién contratada, la-cual contempla los siguientes
puntos:

La capacitacidn esta orientada al protocolo JpvB (basico y avanzado), En el cual se verian los siguientes temas.
Que es el modele OSI

Capa 2

Capa 3

Cambics Protocolo |Pv4-1PvE

ICMP v6

NDP

MLD

RA-RS

Validacion Entutamiento Prefijo Operador
Activacion iPv6 Firewall

Creacion Objetos IPvE y reglas
Habilitar RA Firewall

DHCP v&

Configuracion DHCP v6 en Firewall
Comandos Consufta DHCP v6 Fortinet.
importancia DNS en IPvE.

Que es una zona Inversa

Crear zona IPv6
LCrear registros AAAA

Consultas nsiockup Internas

Configuracion Forwarding y reglas firewall puerto 53

Direccionamiento Estatico Vs DHCP v8

Configurar DHCP v6 én Windows

Activacion DHCP |Pv6

Configuracion Pool

Configuracién DNS

Validacion clientes tomen el RA desde el equigo capa 3

Permitir trafico DHCP v6 a través de Fortigate

VPN

Tipos de VPN

VPN B

Certificaciones son generadas por fa firma contratista y seran entregadas a las: personas que asistan a ia
capacitacian.

Los escenarios serdn muy similares a la red que se encuentra en produccion, con el fin de orientarla 2 un
escenario practico real.

5.Capacitacion en sitio, se incluye visitas con el fin de realizar la capacitacién y retro alimentacion de los informes
generados o validacion requerida por el cliente.

s N/A

OBSERVACIONES DEL INGENIERO:
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OBSERVACIONES CLIENTE

“Méndez

Ingeniero Servicio

Version 5

_ Cliente Eirmja, Cetlula y Sello
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