COLOMELS,

§2€; POTENDA DX LA
e ViIDA

FICHA TECNICA
PARA ADQUISICION DE BIENES Y SERVICIOS

' OBJETO DEL BIEN O SERVICIO A CONTRATAR

Prestacion de servicios profesionales orientado a desarrollar capacxdades de ciberinteligencia con el fm
de medir las amenazas asociadas a mercados ilicitos y la Darkweb.

2. ESPECIFICACIONES TECNICAS DEL BIEN O SERVICIO |

Para la ejecucion del objeto contractual el contratista debera:

1 Vvr | WNA | VrTotal
oo | Unitario .
No. Descripcion Item wor |
. persona | L
1. | Programa de certificacion CEHv12 y CTIA 8.400.000 |1.596.000{9.996.000
Totales 17 27.132.000/169.932.000

Asi mismo, el contratista debera cumplir con lo siguiente:

» Registro e inscripcién al programa de certificacion CEHv12 (Certified Ethical Hacker) y
CTIA (Certified Threat Intelligence Analyst) del EC-Council para obtener la certificacién
CEH/CTIA a través de la plataforma de aprendizaje en linea virtual para 17 participantes.

» Disponer de un instructor guia certificado del EC-Council, bajo la modalidad LiveOniine o
virtual en vivo con opcion para realizar practicas y ejercicios en vivo, a través de Cyber
Range, iLabs con disponibilidad 24x7, 365 dias al afio.

El paquete para iLearn CEH debe incluir:

Entregables adicionales como parte de la nueva versién CEHv12:

Un afio de acceso al material didactico electrnico

Un afio de acceso a los mddulos dirigidos por instructores expertos de EC-Council con
presentaciones de video en tiempo real.

Seis meses de acceso al entorno de laboratorio en linea oficial de EC-Council (iLabs)
Vale-voucher de examen de certificacion del EC-Council (valido por un afio)

Méddulo de preparacion para el examen CEH (valido por 1 afio)

Vale-voucher de examen de certificacion

Vale-voucher CEH Practical (validez de 1 afio)

Campo de practicas CEH

Repeticiones de examenes ilimitadas (solo tarifa de administracion por intento y
limitada a 5 intentos en 1 afio, con un periodo de reflexion de 14 dias entre intentos)
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- Biblioteca de hacking ético
- Global CEH Challenge (1 nuevo desafio cada mes, por lo que 12 desafios en un afio)
- Proxima version de E-Courseware (cuando se lance en el futuro)
- Acceso a 10 cursos de Ethical Hacking del Ec-Council
- Derecho a CEH Engage: Suma de experiencia en el terreno del Ethical Hacking
o Elpaquete para CTIA debe incluir;
- Acceso de un afio al material didactico electrénico de CTIA :
- Seis meses de acceso al entorno de laboratorio en linea oficial de EC-Council (i-Labs)
- Vale-voucher de examen de certificacion
- Acceso de un afio a los modulos de capacitacion dirigidos por instructores expertos de
EC- Council con presentaciones de video en tiempo real para un programa de
capacitacion integral.
» Equipo de Trabajo: El contratista debera disponer de personal idéneo para el cumplimiento
del objeto contractual. Para la ejecucion del contrato, el contratista debera disponer minimo de:
Un instructor guia de profesién Ingeniero de sistemas o afines, certificado del EC - Council,

OBLIGACIONES ESPECIFICAS:

o Cumplir con el objeto, su alcance y obligaciones determinadas en el contrato de manera
oportuna y eficiente con personal calificado, aplicando toda su experiencia e idoneidad.

e Suscribir el contrato, mediante la aprobacion o firma digital en el SECOP || y cumplir con el
objeto y su alcance con sus propios medios, con plena autonomia técnica y administrativa,
colaborando con la UIAF para que el objeto contratado se cumpla y garantizar que sea en
condiciones 6ptimas de calidad,

*  Suscribir las actas de inicio, liquidacion y demés que se requieran durante la gjecucion del
contrato.

» Capacitar a los servidores publicos designados por la Entidad, bajo la modalidad virtual en los
temas requeridos en el objeto y alcance del objeto del presente documento y de acuerdo a la
propuesta presentada.

» Asesorar y absolver todas las consultas de tipo técnico relacionados durante la vigencia del
contrato que se formulen por parte de la Unidad de Informacion y Andlisis Financiero — UIAF,

» Proveer a su costa todos los servicios necesarios para el cumplimiento de los objetivos y
funcionalidades requeridas en el contrato, incluidos el aspecto técnico del contrato.

* Presentar al supervisor del contrato un informe mensual y un informe final sobre la ejecucion del
contrato.

DEL CONTRATO

El plazo de ejecucion del contrato es de un (01) afio, previo el cumplimiento de los requisitos de
erfeccionamient j i

La celebracion, ejecucion y prestacion del servicio objeto del contrato se realizara y ejecutara en la
ciudad de Bogota D.C.
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4. FECHA LIMITE DE RESPUESTA

2023-12-12 a las 5:00 pm.

5. CONTACTO

Correo electronico; coniratcs@uial.gov.co.
6. INFORMACION ADICIONAL

Sefior oferente, por favor al momento de enviar la oferta econdémica, adjuntar:
« Certificado de existencia y representacion legal con fecha de expedicidn no mayor a 30 dias.

» Certificaciones de experiencia minimo tres (3) (Entidades ptblicas o privadas de Colombia),
cuyo objeto sea igual o similar al que vamos a contratar, en Ia-certificacion debe constar:
nombre e identificacion de la empresa que emite la certificacién, nombre y Nit de la empresa
contratista, objeto, valor, fecha de inicio y fecha de terminacién del contrato, adiciones en valor
y tiempo si la tuvo, nombre y ndmero de la persona que expide la autorizacion y que es la
autorizada para emitir la certificacién. Indicar a que niimero corresponde en el RUP. Cuando el
contrato que se pretende acreditar como experiencia haya sido ejecutado en consorcio o union
temporal, el porcentaje de participacién del integrante ser el registrado en el documento de
conformacion de la estructura plural en el respectivo proceso de contratacién.

o Pacto por la fransparencia

Dam'e‘ Espinoga.

Daniel Espinosa
CC 1110467595
Representante legal Ciberseguridad en linea SAS
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