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Justificacion:

De acuerdo al reporte reahzado por Chainalysis para Colombia sobre el uso de cnptoactlvos el pais recibié un total de 38 mil millones
de dolares (158 billones de pesos colombianos) entre octubre del 2021 y octubre del 2022. Ademas, Colombia ests en el puesto quince
a nivel mundial en el indice de adopcion de criptoactivos y en el puesto 30 por flujo de criptoactivos. Es

importante resaltar que se identificaron 483 millones de délares (1.8 billones de pesos) asociados a actividades ilicitas y 660 millones
de ddlares (2.7 billones de pesos) asociados a actividades de alto riesgo en el mismo periodo; ademas de encontrarse en el puesto
diez por transacciones P2P.

Este panorama presenta sefiales de alerta frente al uso de activos virtuales y a la adopcion de nuevas Tecnologias de la Informacion y
las Comunicaciones (TIC) para actividades que podrian encontrarse relacionadas con el lavado de activos, la financiacion del
terrorismo y la financiacion de la proliferacion de armas de destruccion masiva en Colombia. A la fecha, la Unidad no cuenta con
métodos, metodologias o herramientas de ciberinteligencia para identificar sefiales de alerta como las mencionadas por Chainalysis.
Dada la naturaleza y misionalidad de la Unidad junto con las funciones de la Subdireccion de Analitica de acompafiar a la Direccién
General en la toma de decisiones a partir de la medicion de riesgos de lavado de activos, sus delitos fuente, 1a financiacién del
terrorismo y la financiacion de la proliferacion de armas de destruccion masiva: a través de la priorizacion de sefiales de alerta, de
vinculos y la aplicacién de técnicas analiticas sobre las bases de datos internas y externas; es necesario desarrollar capacidades de
ciberinteligencia y de investigacion y desarrollo, con el fin de poder medir las amenazas asociadas a mercados ilicitos y la Darkweb.
Para esto es importante conocer las vulnerabilidades y riesgos asociados con este tipo de investigaciones, por lo que se requiere
contratar la prestacion de los servicios profesionales, orientado a desarrollar capacidades de ciberinteligencia con el fin de medir ias
amenazas asociadas a mercados ilicitos y la darkweb, impartida por un instructor certificado del EC Council bajo la modalidad
LiveOnLine o virtual para obtener la certificacién base de CEH para los analistas y otros funcionarios de la UIAF, en la cual se
proporcionan las herramientas para reconocer y analizar riesgos en el ciber espacio; junto a la certificacién CTIA que se enfoca en
herramientas de analisis y navegacion de la Darkweb. Con estas certificaciones se podran comprender las herramientas y las
estrategias utilizadas por los perpetradores de LA, FT y FP en el ciberespacio, identificar tendencias y comportamientos anémalos que
podrian estar asociados con el LA, FT y FP, junto con la deteccién temprana de lavado de activos en linea y la adopcion de medidas
preventivas adecuadas.

Dado el panorama actual y la misionalidad de la Unidad, es necesario desarrollar capacidades en ciberseguridad y ciberinteligencia, a
partir de la recopilacién, analisis e interpretacion de informacién en el ciberespacio con el objetivo de identificar amenazas y
herramientas emergentes que permitan el lavado de activos y financiamiento del terrorismo - LA/FT.
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Prestacién de servicios profesionales orientado a desarrollar capacidades de ciberinteligencia con el fin de medir las amenazas asociadas a mercados ilicitos
y la Darkweb.
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