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INFORME DE SUPERVISION
CONTRATO NO. DI-2023-0848

1 AT A T LT T L L LT I T

26/07/2023- 25/10/2023 -

. INFORME GENERAL DEL CONTRATO O CONVENIO

Documento -

Supervnsor
Cargo -

Objeto del contrato

Fecha de suscnpmon contrato' N
7 28/06/2023

Fecha de inicio del contrato ‘

‘ ;N° d|sponlb!||dad presupuestal.

N° Reglstro presupuestal

Valor m|c1al del contrato _

Valor adlcmn

Plazo de e;ecuc:on lmmal

Prorroga Ne o
: Plazo de ejecumon flnal

7 ETEK INTERNATIONAL CORPORATION SUCURSAL COLOMBIA
830.061.576-2 |
Segundo Hlpohto Sanabrla Aiarcon :

jSecretarlo De Despacho Secretana de desarrollo msmucnonal

PRESTACION  DE E ‘
ACTIVIDADES DE ANALISIS - DE VULNERABILIDADES - ]
CAPACITACION Y CONCIENTIZACION EN SEGURIDAD DE LA INFORMACION: |

REALIZAR
PENTESTING,

- SERVICIOS PROFESIONALES PARA

EN EL MARCO DEL PLAN INSTITUCIONAL DE CAPACITACIONES Y DE LOS

PROCESOS DE SEGURIDAD INFORMATICA PARA LA ALCALDIA MUNICIPAL
DESOPO

:28/06/2023

. 202301 352

. 202301438
’$ 40.000.000,00

‘Fecha de suspensuon ;

_27/09/2023

F,echa..d.e,iermm.a.,c'o.n_,_

OBJETIVO: Verificar y analizar la informacién suministrada por el contratista en el informe entregado el 27 de octubre de |
2023 al supervisor de ‘contrato, con el fin de determinar el avance del cumplimiento del Objeto y las Obligaciones
Especificas del mismo con el apoyo las actividades de auditoria realizadas por el supervisor de contrato en el periodo
comprendido del 25 de julio al 25 de octubre de 2023.

DOCUMENTACI@N RECIBIDA:

Para efectos de la labor dé Auditoria, se recibié y revisé lo siguiente:

o Factura No. ET 41646

o Informe de gestion en el periodo comprendido del 26-de julio al 25de octubre de 2023

s,

Alcaldla municipal, carrera 3 No 2-45 Pargque pnncxpal Sop6 Cundlnamarca
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PROCEbIMlENTO DE SUPERVISION:

Se realiz6 la revisién respectiva a la documentacnon recibida, ademas de analisis confrontado con las obligaciones
- especificas enmarcadas en el contrato No. DI-2023-0848 '

De acuerdo con las obligaciones especificas, las actividades ejecutadas durante el periodo a evaluar fueron:

S L winanee - OBSERVACION
_OBLIGACIONES .-* = = = - ACTVIDADES - . ) SUPERVISOR
e * Sesion de entendimiento, fevisién de conectsvxdad via VPN

- Realizar el analisis de vulnerabilidades a la Alcaldia Municipal de instalacién del modulo para escaneo
Sopé bajo los lineamientos establecidos por el Area de sistemas Evidencias '
de Informacién.

'CUMPLE

: ® Kickoff - Prugbas EH - Charlas CS- Municipio de Sopé -
26072023 pdf

Levantar los informes técnicos corréspondientes de acuerdo con el e Se realiza bajo la metodologia NIST - .
“estdndar a realizar, ya sea OWASP, NIST, CIS Controls, 1SO © CUMPLE
/27000 o la norma que considere mejor para el procesos, asf como Evidencias

las recomendaciones a aplicar én la entidad. ) " GCS~Manual-en,pdf’

Entregar un documento técnico. y conf dencial al supervisor el e Se ejecuta anahs;s de vulnerabilidades sobre 17 IP, por medio de

contrato y al profesional Universitario del Area de Sistemas en. @ heframienta Openvas ‘ CUMPLE
"donde se presenten las evidencias y hallazgos que se realicen en Evidencias

¢l proceso.
. L Informe Sopo xst

® Se realizé la revisién despues de analizar la red de la entidad y se -
determina que se realizaron algunas correcciones. Se debe tener:
en cuenta que los aplicatives se bloguean al implementar las
correcciones, por lo que se deben determinar otras formas por:
parte de la Entidad para mejorar su seguridad

"Realizar el retest de vulnerabilidades tan pronto como la entidad: Evidencias - ’ CUMPLE
realice los ajustes correspondientes para la mejora de seguridad” MicrosoftT . 45 -
de la informacion icrosoftTeams-image (45).png . :
® MicrosoftTeams-image (44).png
. ™ MicrosoftTeams-image (43).png
L] MlcrosoﬁTeams-rmage (42). png

L] M;crosoftTeams-«mage (41) png

® Se realizan tres charlas en las mstalacmnes de SOPO el dfa 30 de’,
- agosto del 2023
Realizar la capacitacién a los funcionarios de la Alcaldia Municipal, Evudenc:as
.de Sopé acerca de Seguridad de la Informacién, de acuerdo con. ® MicrosoftTeams-image (45).png
las indicaciones dadas por el Supervisor del contrato, con miras al: ' .
cumphmlento del Plan Instltucnonai de Capacitaciones de la ® MicrosoftTeams-image (44).png
Enndad

CUMPLE

m MicrosoftTeams-image (43).png
= MicrosoftTeams-image (42).png

B MicrosoftTeams-image (41).png
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, Teléfono: 5876644 — Fax. extensién 624
WWW.S0po- cundmamaroa gov.co

N




DEPARTAMENTO DE CUNDINAMARCA Republica de Colombia

ALCALDIA MUNICIPAL DE SOPO Departamento de Cundinamarca
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EE S e : . OBSERVACION
i hociom bl SRS E | ACTIVIDADES © DELSUPERVISOR
) ) ‘ ® Se realiza cronograma de actividades para' presentacién de las::
Realizar la entrega del cronograma para verificacion de las®  chariasy ejecucion de vulnerabilidades g :
actividades a realizar en cuanto andlisis de vulnerabilidades, gyidencias CUMPLE
“capacitaciones y retest por parte de la Secretaria de Desarrollo: : g
“Institucional » ‘ - '® Proyecto Municipio de SOPQO.xlsx

o m Proyecto Mumc;plo de SOPO mpp

e Se realiza sesidn técnica con la entidad explicando el informe de-
Brindar la orientacién técnica al personal def Area de Sistemas en vulnerabilidades y referente a las acciones que se pueden tomar -

‘ la aplicacion y manejo de las herramientas a usar para el andlisis Evidencias
de vulnerabilidades tales como de la Entidad

CUMPLE -

. B EXTERNAL Accepted Informe Vulnerabilidades Sopo @ tun 11 de'
sept de 2023 8am 9am msg ‘

Contar con el personal idéneo para la aplicacién de los ejercicios, Dentro dela presentamon del kickoff se realiza la presentacién del_l
resolucién de inquietudes, mesa de ayuda y la realizacién de las personal que estara de frente al proyecto y su rol -CUMPLE
capacvcacrones tanto al personal del Area de Sistemas como a l0s Evidencias B
funcionarios de la Enttdad

: B Equipo de trabajo Etek Sopo.PNG

j,Nﬁmie‘ro de planilla: 9458438043 Fecha de pago: 2023-11-03 -

ST S : _ - o Ingresobasede ' :
_ Todeaporte . Enfidad . eotizacion '-Va'°r pagado
Aporte a fondo de ~  ETEK INTERNATIONAL CORPORATION . ; ‘ '
pensnones SUCURSAL COLOMBIA : : 134 112 300 00 134 112 300 00
Entidad promotora de SETEK INTERNATIONAL CORPORATION E
salud _SUCURSAL COLOMBIA . 63.126.600,00 *63.126.600,00
Aporte a rlesgos "ETEK INTERNATIONAL CORPORATION ' ,
bores  SUGURSALGOLOMBIA 59930000 59030000

FALENCIAS
e No se deteCté ninguna falencia durante la ejecucién del contrato.

EVALUACION DEL CONTRATISTA PROCESO DE CALIDAD
Cal o ' PRESTACION DE SERVICIOS - . o
- '-;Loglstlca conté con la Ioglstica heéésar'i‘awéh cuanto tranSpbftéf
CALIDAD DEL SERVICIO equipos y herramientas menores para cumpllr con el objeto del Cumple

.., contrato. S
”‘CALIDAD DEL SERVICIO_M Els servncro se presto de acuerdo a Io pac’tado con el contratlsta + Cumple
CUMPLIMIENTO ENLOS j]Cumpllo con los t!empos de cumphm!ento pactados para la Cumol
- TIEMPOS DE ENTREGA rﬁprestacnon del servicio ; Hmpie
SERVICIO DURANTE LA 'iD taal ; | lizad 7 i Gurmol
EJECUCION | io respues aalos requeflmxen os o reclamos realiza as | | | umpe

' " Alcaldia municipal, carrera 3 No 2-45 Parque principal, Sop6é Cundinamarca
Teléfono: 5876644 — Fax. extension 624
www.sopo-cundinamarca.gov.co
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OFICINA ASESORA JURIDICA Y DE *Alcaldia Municipal de Sop6

‘CONTRATACION = Documento Controlado
INFORME DE SUPERVISION - Version: 05 |

CONTRATO NO. DI-2023-0848 - ~ Vigencia: 13-09-2022

= PRESTACION DE SERVICIOS
~ SERVICIO DURANTE LA '

E JECUC,],ON La respuestadgdaglos‘r‘equerjm‘?entc‘) rkeali7fado4s‘fu§ opqrtuna“ ) Cumple
| | INTERPRETACION
CALIFICACION ' .- o ' CONFIABLE
| . VOE\SEBYACIONES
PAGOS REALIZADOS:
FECHA COMPROBANTE DE EGRESO BN  VALOR

VALOR COMPROMISO: $ 40.000.000,00

VALOR EJECUTADO: $ 40.000.000,00

VALOR A PAGAR PRESENTE CORTE: $ 40.000.000,00
PORCENTAJE DE AVANCE FINANCIERO: 100 %

| SALDO POR EJECUTAR: $ 0,00 L

| CONCEPTO DE LA SUPERVISION:

Con base a que no se encontraron falencias, se emite un concepto FAVORABLE para el pago, por parte de la Alcaldia
Municipal. ' '

CONCLUSIONES:

Se procederé a efectuar el primer pago del Contrato de prestacién de servicios pkofesionales N# DI—2023—0848 de 2023
correspondiente al periodo comprendido entre el 26 de julio al 25 de octubre de 2023 por valor de CUARENTA
MILLONES PESOS ($ 40.000.000,00 MCTE), de acuerdo a la clausula quinta del referido contrato. '

Registro presupuestal: 202301 438 - ,
Rubros: - 2.1-1 -2,3.2.02.02.008-4599-1.2.1.0.00 - Servicios prestados a las empresas y servicios de
produccién - Ingresos Corrientes De Libre Destinacion

Se expide para tramite el pago final por valor de CUARE'NT'A MILLONES PESOS ($ 40.000.000,00 MCTE); y ademéas se | -
encuentra al dia con'los pagos de EPS, ARL y pensién, se expide a los 06 dias del mes de diciembre de 2023. "

Alcaldia municipal, carrera 3 No 2-45 Parque principal, Sopé Cundinamarca -
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#

. /_,jf:%g,-f%%f«k,gﬁm”‘@“;ﬁ@
ETEK INTERNATIONAL CORPORATION
SUCURSAL COLOMBIA

NIT. 830.061.576-2

CONTRATISTA

SECRETARIO
SUPERVISOR
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