Ministerio de Minas y Energia

Origen: GRUPO DE GESTION DE LA INFORMACION Y SERVICIO AL CIUDADANO
Rad: 2019087233 11-12-2019 01:17:30 PM

Anexos: 88 FOLIOS - 1 CD

Destino: GRUPO DE GESTION FINANCIERA Y CONTABLE 405
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MEMORANDO
Bogotd, D.C,,
PARA: Doctor JUAN ESTEBAN RODRIGUEZ MONTEALEGRE- Coordinador Grupo de Gestién
Financiera y Contable
DE: COORDINADOR GRUPO DE GESTION DE LA INFORMACION Y SERVICIO AL CIUDADANO
ASUNTO: Cuenta de Cobro Contrato GGC-530-2019 Tercera Factura

Para efecto de pago, de manera atenta me permito remitir los documentos que se relacionan a continuacion:

1. Informe de supervisidn y recibo a satisfaccion
2. Productos contractuales y soportes administrativos del pago bajo radicado 2019086349 del 20 de
noviembre relacionando la siguiente documentacion:
a. Version impresa de Lineamiento 4 Control de acceso a registros (Correspondiente al
producto contractual 5).
b. Lineamiento 5 Lineamientos de determinacion de condiciones de almacenamiento de
registros (Correspondiente al Producto Contractual No. 6). Versiones impresa y digital.
c. Lineamiento 6 Lineamientos de uso y trazabilidad sobre los registros registros
(Correspondiente al Producto Contractual No. 7). Versiones impresa y digital.
d. Factura No. 356 a nombre de Soft y DI LTDA NIT. 830.038.199-2
e. Certificacion pago parafiscales durante ultimos seis (6) meses suscrita por la representante
legal de la empresa Soft y DI LTDA.

Atentamente,

;-U\m Muewoo

LUISA FERNANDA HURTADO BERNAL

Anexos: Ochenta y ocho (88) folios + Un 1 CD
Copia: Grupo de Gestion Contractual (GGC-530-2019)
Elaboré: Norma Morely Gaona Guevara
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o0 | FORMATO INFORME PERIODICO DE SUPERVISION Y RECIBIDO A SATISFACCION

GFF-20
| CONTRATOS | CONVENIOS -
| 01-02-2019 Wz
[PRESUPUESTO NACIONAL| x| REGALIAS | [ | FECHA 11 DICIEMBRE DE 2019
PAGO No
DEPENDENCIA | GRUPO DE GESTION DE INFORMACION Y SERVICIO AL CIUDADANO 3 [ DE | 4 PEPR;gEg A [ 26 DE OCTUBRE - 25 DE NOVIEMBRE DE 2019
INFORMACION BASICA DEL CONTRATO | CONVENIO
Nombrel Razdn Social SOFTY DILTDA No ldentificacién C.C NIT 8300381992 Inlcla
Plazo o] del contrat | 26-8g0-19]
Correo Electrénico aerenciagiisohvd com Usos Presupuestaies A0202-02-008-003-011 Clase de Riesgo Ni& Terminacién
25-dic-19
Contrato/Convena No. GGC-530-2019 RP. No. 213119 Bubrs Piiiaetsy, [Co2006-1000-18-0:21060 10 Sub Unidad Ejecutora
02 210101000
Contratar el disefio y formulacién de estandares, lineamientos y especificaciones técnicas fundamentados en la Norma Técnica Colombiana NTC-150 15489, para los flujos
Objeto documentales y gestion de registros electrénicos para la implementacion del Modelo Gestion de Documentos Electrénicos de Archivo (SGDEA) en el Ministerio de Minas y
Energia
INFORMACION FINANCIERA DEL CONTRATO | CONVENIO
VALOR CONTRATO /| CONVENIO TOTAL PAGOS

Inicial $ 312.613.000 Modificacion ] im-l | $ 312.8613.000 Acumulade $234.450.750 ls.mn [ § 78.153.250 P"::"“.;J: 5%

“(...} El Miristerio pagara al consultor el valor del contrato previa y entrega y recibido a satisfaccion de los productos, asi:
FORMA DE 1. Un primer pago equivalente al veinticinco por ciento (25%) del valor del contrato, previa entrega y aprobacion por parte del supervisor, de los productos 1.2y 3
PAGO 2. Un segundo pago equivalente al veinticinco por ciento (25%) del valor del contrato, previa entrega y aprobacion por parte del supervisor, de los productos 4y 5

3. Un tercer pago equivalente al veinticinco por ciento {25%) del valor del contrato, previa entrega y aprobacion por parte del supervisor, de los productos 6y T

4 Un cuarto y ultimo pago equivalente al veinticinco por ciento (25%) del valor del contrato, previa entrega y aprobacion por parte del supervisor, de los productos 8, 9y10

PAGOS POR PERIODOS
No. 1 No. 2 No. 3 No. 4 No. § No 6
$ 78.153.250 $ 78.153.250 78153250
No. 7 No. 8 No. 9 No. 10 No. 11 No 12

AVANCE DEL CONTRATO | CONVENIO

En el marco de la ejecucién contractual definida en el Anexo Técnico del presente contrato se definid la entrega para el periodo objeto de facturacion, de los siguientes productos:
Producto Contractual No. 6 LINEAMIENTOS DE DETERMINACION DE CONDICIONES DE ALMACENAMIENTO DE REGISTRO

Gestion adelantada:

1 Formulacién de lineamientos técnicos de determinacion de condiciones de almancenamiento de registros. Remisidn de version preliminar para revisidn técnica del Ministeric. E-mail 14-11-2018 Preliminar
Lineamiento 5

Revision técnica lineamiento, solicitud de ajuste, correcciones y complementa Observaciones socializadas en mesa de trabajo conjunta de fecha 19-11-2019. Acta No 24

Remisign de preliminar del lineamiento a |a delegada del Grupo TIC para acompariar el presente proceso. E-mail 19-11-2019 Preliminar Lineamiento 5 - Solicitud de revision Grupe TIC

Respuesta Grupo TIC E-mail 25-11-2019 Preliminar Lineamiento 5 - Respuesta Grupo TIC

Remisién de version ajustada por parte del consultor  E-mail 25-11-2019 Preliminar Lineamiento 5 Segunda Version

Revisién lécnica, solicitud de ajustes menores Retroalimentacion. E-mail 01-12-2019 Segunda Revision Lineamiento 5

Radicacién producto Lineamientos de Clasificacion de Registros 2018086348 (Versidn digital e impresa)

Concepto de conformidad por parte del apoyo técnico a la supervisién: El producto No 6 LINEAMIENTOS DE DETERMINACION DE CONDICIONES DE ALMACENAMIENTO DE REGISTRO cumple con
las condiciones de calidad y oportunidad pactadas contractualmenta,

Producto Contractual No. 7. LINEAMIENTOS DE USC Y TRAZABILIDAD SOBRE LOS REGISTROS

Gestion adelantada:

Formulacien de lineamientos técnicos de uso y trazabilidad de registros. Remisian de version preliminar para revision técnica del Ministerio. E-mail 15-11-2019 Preliminar Lineamienta 6 Primera version
Revision técnica lineamiento, solicitud de ajuste, correcciones y complemento. Remision de observaciones. E-mail 25-11-2019 Primera revision Preliminar Lineamiento &

Remisién de version ajustada por parte del consultor. Socializacién en Mesa técnica No 27, 02-12-2019. E-mail 02-12-2018 Preliminar Lineamiento & Segunda Version

Revision técnica, solicitud de ajustes por parte del apoyo a la supervision. E-mail 03-12-2019 Segunda Revision Lineamiento &

Remisidn de version ajustada por parte del consultor. E-mail 04-12-2018 Preliminar Lineamiento 6 Tercera Versién

Revision lécrica, solicitud de ajustes por parte del apoyo a la supervision, Inconsistencias persistentes E-mail 05-12-2019 Tercera revision Lineamiento &

Radicacion producto Lineamientos de Use y Trazabilidad de Registros. 2019086349 (Version digital & impresa)

Concepto de conformidad por parte del apoyo técnico a la supervisién: El Producto Contractual No 7 LINEAMIENTOS DE USO Y TRAZABILIDAD SOBRE LOS REGISTROS cumple con las condiciones
de calidad y oportunidad pactadas contractualmente

e B L S

4 B Ry =

Fc_tajs‘y soportes —

Radicado 2019081567 Evidencia correos electrénicos de revision técnica
"~ Acta reunion y listado de asistencia No 26 28-01-2019. Folios 74 -75 -E-mail 14-11-2019 Preliminar Lineamiento 5
- Acta reurién y listado de asistencia Mo, 27. 02-12-2019. Folios 76-78 -E-mail 15-11-2019 Preliminar Lineamiento & Primera Version

-E-mail 19-11-2019 Preliminar Lineamiento 5 - Solicitud de revision Grupa TIC
-E-mail 25-11-2019 Preliminar Lineamiento 5 - Respuesta Grupa TIC

-E-mail 25-11-2019 Preliminar Lineamiento 5 Segunda Version

-E-mail 01-12-2019 Segunda Revision Lineamiento 5

-E-mail 02-12-2019 Preliminar Lineamiento 6 Segunda Versién

-E-mail 03-12-2019 Segunda Rewvisién Lineamiento 6

-E-mail 04-12-2019 Preliminar Lineamiento 6 Tercera Version

-E-mail 05-12-2019 Tercera revision Lineamiento 6




Concepto de conformidad por parte del apoyo a la supervision:

PRODUCTO EVALUACION TECNICA CRITERIOS
TECNICOS Y
METODOLOGICOS
Producto Contractual No. 5. LINEAMIENTOS DE CONTROL DE ACCESO DE |El contenido técnico y metodologico del lineamiento fue entregado al Ministerio mediante radicado CUMPLE
REGISTROS (Lineamiento 4 frente a la NTC 15489) 2019081567 y avalado para pago mediante radicado 2019083980. La presente entrega correspende

exclusivamente al cumplimiento del requerimiento de entrega de la documentacion en soporte papel

Radicado B32 Folios 2-24

PRODUCTO COMPONENTE O SUBPRODUCTO UBICACION EN DOCUMENTO TECNICO CRITERIOS
2019086349 - Ficheros soporte TECNICOS Y
METODOLOGICOS
Lineamientos técnicos para almacenamiento de documentos digitales Radicado 2019086349 Folios 34-41 CUMPLE
vinculados al SGDEA Soportes digitales
*AS5 2. Lineamiento 5 - Almacenamiento pdf. Capitulo 61 Pag
17-31

NOTA: El documento refiere inconsistencia de forma en la
numeracion de los componentes del producto, sin gue afecte &l
contenido técnico o metodolégice del producto En las versiones
digitales allegadas como anexas al informe final se debe ajustar
la inconsistencia identificada. |

Producto Contractual No. 6
LINEAMIENTOS DE
DETERMINACION DE CONDICIONES
DE ALMACENAMIENTO DE

REGISTROS (Lineamiento 5 frente a 7 5
la NTC 15489) AS5.3. Flujos BPMN2 pdf .
Lineamiento técnico para conformacién y almacenamiento de expedientes Radicado 2019086349 Folios 41R-45R CUMPLE
electronicos, hibridos o digitalizados Soportes digitales
*A5.2 Lineamiento 5 - Aimacenamiento. pdf Capitulo 82 Pag
32-40
Identificacion y caracterizacion de uso y trazabilidad del SGDEA frente a Radicado 2019086349 Folios 56R-57TR CUMPLE T
documentos electrénicos de archivo, Soportes digitales:
Producto Contractual No. 7 *AB.2 Lineamiento 6 - Uso pdf Capitulo 6.2 Pag 14-16
LINEAMIENTOS DE USO Y Identificacién y caracterizacion de uso y trazabilidad del SGDEA frente a Radicado 2019086349 Folios 57R-65 CUMPLE
TRAZABILIDAD SOBRE LOS expedientes de archivo. Soportes digitales:
REGISTROS (Lineamiento & frente a *AB 2. Lineamiento 6 - Uso pdf. Capitulo 8.3 Pag 16-31
la NTC 15489) Madelacion de reporte de auditaria Radicado 2019086349 Folios 65-70 CUMPLE
Soportes digitales:

*AB.2. Lineamiento 6 - Uso pdf Capitulo 6.4, Pag 31-41

De otra parte, el consultor presenta la documentacién soporte de de las Mesas de trabajo adelantadas y los registros de seguimiento metodolégico frente a riesgos, interesados, indicadores y requisitos del proy

En calidad de supervisor del Contrato /Convenio anotado, manifiesto que el contratista cumplié a satisfaccién y dentro de Ios términos contractuales con todas las obligaciones establecidas Que la supervision
se llevé a cabo confarme a lo establecido Ley 80 de 1993, Ley 1474 de 2011 y el Manual de Contratacion del Ministerio de Minas y Energia y/o las normas que las modifiguen o sustituyan Igualmente certifico
que el contratista dio cumplimiento a lo establecide en ias disposiciones legales vigentes sobre el régimen de seguridad social (conforme a lo sefialado en el articulo 50 de la Ley 789 de 2002, Ley 1562 de
2012, Decreto 723 de 2013 y demas normas que regulen la materia), y cumplié con los aportes a salud, pension y riesgos profesionales

Obser i del supervisor a los trabajos ejecutados
Los productos documentales fueron entregados por el consultor en los formatos impreso y digital (pdf y editables) solictados.

AUTORIZACION DE PAGO
Nombre del Supervisor LUISA FERNANDA HURTADO BERNAL | c.c [ 52777371 | CARGO COORDINADOR GRUPO GISC

5 n"\'\UL.\'Y‘ND

FIRMA DEL SUPERVISOR




Ministerio de Minas y Energia

Origen: SOFTWARE Y DOCUMENTACION INTEGRADOS
Rad: 2019086349 (09-12-2019 12:46:05 PM

Anexos: 81 FOLIOS Y | CD

Destino: GRUPO DE GESTION DE LA INFORMACION Y SERVICIO AL CIURARANO. 10410 408

Serie:

Bogota, diciembre 9 de 2019

Sefores:
MINISTERIO DE MINAS Y ENERGIA

Att. Dra.

Luisa Fernanda Hurtado Bernal

Supervisora contrato de consultoria No. GGC-530-2019

Ciudad

Asunto: Entrega No. 3.

Respetada Dra. Luisa Fernanda, atento saludo.

Por medio de la presente hacemos entrega de los siguientes productos:

1.

Lineamiento de Control de Acceso. Version impresa validada por Grupo de Tecnologias de Informacion y
Comunicacion.

Lineamiento de Determinacion de Condiciones de Almacenamiento de Registros. Version validada por el
Apoyo Técnico a la Supervision.

Lineamiento de Uso y Trazabilidad sobre los Registros. Version validada por el Apoyo Técnico a la
Supervision.

La presente entrega corresponde a los productos ajustados segun observaciones presentadas por la supervision.

Anexos:

1)
2)

Documento Lineamiento de Control de Acceso impreso (43 paginas)

Documento Lineamiento de Determinacion de Condiciones de Almacenamiento de Registros impreso (45
paginas)

Documento Lineamiento de Uso y Trazabilidad sobre los Registros impreso (47 paginas)

Un CDROM que contiene:

Lineamiento de Determinacion de Condiciones de Almacenamiento de Registros
- Documentos de seguimiento dentro del Plan de Direccion del Proyecto

- Version editable (MS Word) del Lineamiento

- Version PDF del Lineamiento



- Diagramas de flujo BPMN2 (2)
Lineamiento de Uso y Trazabilidad sobre los Registros
Documentos de seguimiento dentro del Plan de Direccion del Proyecto
Version editable (MS Word) del Lineamiento
Version PDF del Lineamiento
5) Factura No. 356 (2 folios)

6) Certificacion aportes parafiscales (1 folio)

Cordialmente,

/—r:7~<’.

ANGELA BECERRA CAMARGO
Gerente

Anexo lo anunciado.
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LINEAMIENTOS PARA EL CONTROL  dcembre®
DE ACCESO 2019

“Contratar el disefio y formulacion de estandares, lineamientos y especificaciones técnicas fundamentados en
la Norma Técnica Colombiana NTC-I1SO 15489, para los flujos documentales y gestién de registros electrénicos
para la implementacion del Modelo Gestion de Documentos Electronicos de Archivo (SGDEA) en el Ministerio

de Minas y Energia.”

Fecha de Formulacion del Lineamiento Técnico CONTROL DE ACCESO 2019-12-06
Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 o
Codigo postal 111321 'SGS

www.minenergia. gov.co



es de todos

El futuro ' SESEEEEE i

TABLA DE CONTENIDO

Pagina
1. PRESENTACION. ...ttt 3
2, OBUETIVOS . 0500t iansm nenmmmmmis s smrasnsnpr ames et Bt A R R B R AR LA A YA AR KR 5
201 OB nsccsescansmmuun s s 3 S M A PSR R E S DR AR S EA T 5
2.2 ESPECITICOS . ..vvviivii e et 5
3. ALCANCE DEL LINEAMIENTO CONTROL DEACCESD i nmmisnmimanssnunvsmsissminis i
3.1 Caracterizacion de usuarios internos del SGDEA. Archivo maestro para cargue de
usuarios internosan el SGOBAL. .. S R 7
3.2 Archivo maestro para cargue de estructura de TCA a nivel de tipo documental avalado
juridicamente para su aplicacion en el SGDEA, incluyendo relacion de normativa aplicada a la
valoracion de control de acceso frente a la documentacion gestionada por el Ministerio.......... 7
3.3 Modelacién del proceso técnico de control de @CCeS0...........ceeiivvveiiivviiiiiiereiieieccries 8
3.4 Modelacion del proceso técnico de gestion de correspondencia de acceso restringido. ... 8
4. CONTEXTO NORMATIVO E INSTITUCIONAL PARA EL CONTROL DE ACCESO............ccvuenee 9
5. METODOLOGIA APLICADAL. ..........o.ivimiimireeot ettt 13
-1 O OB oo oo o T i s ks ot it et b e as 13
5.2 Etapa de InStrUmMENtACION. ... e e e 13
0.3 BB TOOOIBOION a1 M0k oo ms o sy st e S A8 S A8 A 4 AR A R A0S 13
5.4 Etapa analisis y formulacion de propuesta............ciccimmimimimiiami i srisosin 14
5.5 Etapa definicion de lineamiento (Presentacion, retroalimentacion y ajustes)..................... 14
6. PRODUCTOS RELACIONADOS CON EL CONTROL DE ACCESO..........ccconmniniisiiinnes 15
6.1 Caracterizacion de usuarios internos del SGDEA. Archivo maestro para cargue de
ustanios iIntermos aR 8l SGDEA. . vt iy e s s s 15
6.2 Archivo maestro para cargue de estructura de TCA a nivel de tipo documental avalado
juridicamente para su aplicacion en el SGDEA, incluyendo relacion de normativa aplicada a la
valoracion de control de acceso frente a la documentacion gestionada por el Ministerio.......... 19
6.3 Modelacion del proceso técnico de control de @CCES0..........o.vivveeorieiiieeeee e 29
6.4 Modelacion del proceso técnico de gestion de correspondencia de acceso restringido....... 33
£ BECOMENDAGHONES <. v svmsvommscmmmmrmsimmmesss i s i s i i 39
8. RECURSO HUMANO RESPONSABLE DE LA FORMULACION DEL DOCUMENTO TECNICO..... 41
9. PMERODIS i cucvmsioninssmvsnimin iseniesese s i s e S A R T P s 43

Pagina 1 de 43

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 o
Caodigo postal 111321

www.minenergia.gov.co co-m.-am'



El futuro
es de todos

Minenergia

Pagina 2 de 43
Calle 43 No 57-31 CAN Bogota, Colombia

Conmutador (57 1) 2200 300 0
Codigo postal 111321 k
www.minenergia.gov.co corwans



es de todos

PRESENTACION - 1

El Ministerio de Minas y Energia de Colombia es una entidad publica de caracter nacional de nivel ejecutivo
central, cuya responsabilidad es la de formular y adoptar politicas dirigidas al aprovechamiento sostenible de los
recursos minero energeticos para contribuir al desarrollo econémico y social del pais.

“El Ministerio de Minas y Energia administra los recursos naturales no renovables asegurando su
mejor y mayor utilizacion; orienta el uso y regulacion de los mismos; garantiza su abastecimiento y vela
por la proteccion de los recursos naturales del medio ambiente, con el fin de asegurar su conservacion,
restauracion y el desarrollo sostenible, de conformidad con los criterios de evaluacion, seguimiento y
manejo ambiental sefalados por la autoridad competente”. (Gobierno de Colombia. (s.f.). Ministerio de
Minas y Energia. El Ministerio. Recuperado de
https://www.minenergia.gov.co/ministerio;jsessionid=V9IL1YVmJ5rTrQXKdtKkOVEM.portal2).

Para apoyar y fortalecer el cumplimiento de sus objetivos misionales, el Ministerio de Minas y Energia propende
por la disponibilidad y administracion técnica de la informacion que produce como reflejo de sus actividades,
tomando como base los principios de la gestion de documentos y los requisitos basicos de buenas practicas
internacionales y locales, a fin de mejorar de forma sistematica y efectiva la Clasificacion de Registros y el
mantenimiento de la informacién.

Para estos efectos, la Entidad ha formulado el proyecto BPIN 2018011001064 bajo denominacion
IMPLEMENTACION MODELO GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO EN EL
MINISTERIO DE MINAS Y ENERGIA.

La NTC-ISO 15489 es una adopcion idéntica (IDT) respecto al documento de referencia, la norma ISO 15489-1:
2016. ISO 15489 fue preparada por el Technical Committee ISO/TC 46, Information and documentation,
Subcommittee SC 11, Archives/recoords management y consta de dos partes:

=> Parte 1: Conceptos y Principios
= Parte 2: Guia

El lineamiento “Control de Acceso” incluye la caracterizacion y archivo maestro para carga de usuarios internos
del SGDEA,; define la estructura de TCA, con justificacion juridica y criterios de modelacion de informacion del
indice de calificacion de informacion; la modelacion del proceso técnico de control de acceso; y los aspectos
relacionados con la gestion de correspondencia de acceso restringido.
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OBETVOS 2

2.1 General

Disefiar y formular el lineamiento de Control de Acceso, conforme las directrices y especificaciones técnicas de la
Norma Técnica Colombiana NTC-ISO 15489, a fin de implantar el Sistema de Gestion de Documentos
Electronicos de Archivo (SGDEA) en el Ministerio de Minas y Energia.

2.2 Especificos

Formular el lineamiento de Control de Acceso del Ministerio de Minas y Energia, de acuerdo con los siguientes
alcances:

a) Caracterizacion de usuarios internos del SGDEA. Archivo Maestro para cargue de usuarios internos en el
SGDEA;

b) Archivo Maestro para cargue de estructura de TCA a nivel de Tipo Documental avalado juridicamente para

su aplicacion en el SGDEA, incluyendo relacion de normativa aplicada a la valoracién de control de acceso

frente a la documentacion gestionada por el Ministerio;

Modelacion del proceso técnico de control de acceso;

d) Modelacion del proceso técnico de gestion de correspondencia de acceso restringido.

2]
—_—
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ALCANCE DEL LINEAMIENTO CONTROL DE 3
ACCESO'

El alcance del presente lineamiento esta determinado por el pliego de condiciones y ajustado, en orden de
secuencia y denominacion, con el proceso de Control de Acceso, conforme ISO NTC-ISO 15489:2017:

3.1 Caracterizacion de usuarios internos del SGDEA. Archivo maestro
para cargue de usuarios internos en el SGDEA

Corresponde a las condiciones a parametrizar en el SGDEA tendientes a establecer los derechos y restricciones
de acceso en aplicacion de los instrumentos archivisticos Tablas de Retencion Documental -TRD y Tablas de
Control de Acceso —~TCA, asi como los lineamientos en materia de acceso a informacién publica a través del
indice de Informacion Clasificada y Reservada - IICR. De acuerdo a la NTC ISO 15489-2 la gestion del uso
comprende entre otros los siguientes aspectos que deben ser identificados y plasmados en el producto
contractual de lineamientos frente a las condiciones de acceso a informacion en el SGDEA:

= La identificacion de permisos de usuario asociados con los diferentes individuos y sus respectivos
puestos dentro de la organizacion.

=> lIdentificacion de las condiciones de acceso y seguridad de los documentos

=» Identificacion de los derechos de acceso de personas ajenas a la organizacion

= La garantia que solo las personas que tienen el perfil de usuario adecuado, o que cuenten con los
derechos de acceso pertinentes tienen acceso a los documentos restringidos.

Para la formulacion del producto contractual el contratista debera desarrollar las siguientes actividades:

=» Caracterizacion de los usuarios internos, roles y perfiles de acceso a informacion.

3.2 Archivo maestro para cargue de estructura de TCA a nivel de tipo
documental avalado juridicamente para su aplicacion en el SGDEA
incluyendo relacion de normativa aplicada a la valoracion de control
de acceso frente a la documentacion gestionada por el Ministerio

Andlisis tecnico juridico de la produccion documental asociada a los instrumentos TRD y TVD vigentes, a nivel de
series, subseries y tipos documentales frente a las condiciones de acceso y consulta de acuerdo al marco juridico
colombiano, validando y formalizando la calificacion de acceso otorgada en el instrumento Tablas de Control de
Acceso, y campos complementarios en TRD a las agrupaciones y tipos documentales.

' Tomado del Anexo Técnico del pliego de condiciones definitivo “Concurso de Méritos Abierto No. 04 2019” del
Ministerio de Minas y Energia.
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La calificacion de acceso restringido (reservado y/o confidencial) debe contar con el aval del lider de las
diferentes areas productoras y encontrarse argumentada con los siguientes criterios:

=>» Norma, concepto 0 marco legal especifico que soporte o justifique |a restriccion.

=» Condiciones de restriccion, temporal, circunstancial

=> Roles (internos y externos al MME) que pueden acceder a la informacién restringida (Reservada o
Confidencial)

3.3 Modelacion del proceso técnico de control de acceso

Determinacion de requisitos y flujos de proceso a implementar en el SGDEA a fin de parametrizar y administrar
las Tablas de Control de Acceso en sus diferentes versiones, incluyendo identificacion de roles autorizados y
reglas de negocio para adicionar, editar o eliminar restricciones de acceso sobre agrupaciones documentales,
expedientes especificos o documentos puntuales, condiciones para el levantamiento de las restricciones de
reserva o confidencialidad y la respectiva trazabilidad de dichas disposiciones.

Flujo asociado a la declaracion de contenido restringido para los siguientes casos:

=» Expediente restringido asociado a agrupacion documental publica

=> Expediente publico con documentos de acceso restringido (Clasificado-Reservado)

=» Documento publico con informacion de acceso restringido

=» Criterios o condicionamiento técnico-tecnoldgico para aplicar procesos de anonimizacion de informacion
incluida en documentos de acceso publico.

3.4 Modelacion del proceso técnico de gestion de correspondencia de
acceso restringido

Determinacién del proceso técnico a seguir frente a la radicacion (entrante y saliente), distribucion y tramite de
comunicaciones con informacion de acceso restringido (confidencial o reservada), asi como los procesos de
anonimizacion asociados a la gestion de dicha documentacion.
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CONTEXTO NORMATIVO E
INSTITUCIONAL PARA EL CONTROL DE
ACCESO

Ley No. 527. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.
Diario Oficial de la Replblica de Colombia, Bogota, Colombia, 21 de agosto de 1999.

Ley No. 594. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones. Diario
Oficial de la Republica de Colombia, Bogota, Colombia, 14 de julio de 2000.

Ley No. 685. Por el cual se expide el Codigo de Minas y se dictan otras disposiciones. Diario Oficial de la
Republica de Colombia, Bogota, Colombia, 15 de agosto de 2001.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones. Congreso de la Republica. 2008.

Ley No. 1437. Por la cual se expide el codigo de procedimiento administrativo y de lo contencioso administrativo.
Diario Oficial de la Republica de Colombia, Bogota, Colombia, 18 de enero de 2011, art No. 24, Informaciones y
documentos reservados. art. No. 55, Documento publico en medio electronico. art. No. 58, Archivo electrénico de
documentos. art. No. 201, Notificaciones por estado.

Ley No. 1564. Por medio de la cual se expide el Cédigo General del proceso y se dictan otras disposiciones.
Diario Oficial de la Republica de Colombia, Bogota, Colombia, 12 de julio de 2012. art. No. 2, Acceso a la justicia.
art. No. 37, Reglas generales.

Ley No. 1581. Por la cual se dictan disposiciones generales para la proteccion de datos personales. Diario Oficial
de la Repiblica de Colombia, Bogota, Colombia, 17 de octubre de 2012.

Ley No. 1712. Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion
publica nacional y se dictan otras disposiciones. Diario Oficial de la Reptblica de Colombia, Bogota, Colombia, 6
de marzo de 2014.

Ley 1955 de 2019. Por la cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia. Pacto
por la Equidad”. Congreso de la Republica. 2019.

Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro
Nacional de Bases de Datos. Ministerio de Industria y Comercio.

Decreto 1377 de 2013. Por el cual se reglamentan los articulos 12y 13 de Ia Ley 1266 de 2008. Presidencia de la
Republica. 2013.
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Decreto 1727 de 2009. Por el cual se determina la forma en la cual los operadores de los bancos de datos de
informacion financiera comercial, de servicios y la proveniente de terceros paises, deben presentar la informacion
de los titulares de la informacion. Presidencia de la Republica. 2009.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo. Ministerio de Industria, Comercio y Turismo. 2015.

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones. Presidencia de la Republica de Colombia. 2015.

Decreto No. 2364. Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrénica y se dictan otras disposiciones. Diario Oficial de la Republica de Colombia, Bogota, 22 de noviembre
de 2012.

Decreto No. 1377. Por el cual se reglamenta parcialmente la Ley 1581 de 2012. Diario Oficial de la Republica de
Colombia, Bogota, 27 de junio de 2013.

Decreto No. 1080. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura Diario Oficial
de la Republica de Colombia, Bogota, Colombia, 26 de mayo de 2015.

Directiva Presidencial No. 04. Eficiencia administrativa y lineamientos de la politca cero papel en la
administracion publica Diario Oficial de la Reptblica de Colombia, Bogota, Colombia, 3 de abril de 2012.
Recuperado de: http://wsp.presidencia.gov.co/Normativa/Directivas/Documents/direc0404032012. pdf

Directiva No. 005. Politicas Generales de Tecnologias de Informacion y Comunicaciones aplicables a las
entidades del Distrito Capital. Bogota, Colombia, 12 de agosto de 2005. Recuperado de:
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=17424

Acuerdo No. 004. Por el cual se reglamentan parciaimente los Decretos 2578 y 2609 de 2012 y se modifica el
procedimiento para la elaboracion, presentacion, evaluacion, aprobacion e implementacion de las Tablas de
Retencién Documental y las Tablas de Valoracion Documental. Bogota, Colombia, 15 de marzo de 2013.
Recuperado de: https://normativa.archivogeneral.gov.co/acuerdo-004-de-2013/

Acuerdo No. 005, Por el cual se establecen los criterios basicos para la clasificacion, ordenacion y descripcion de
los archivos en las entidades publicas y privadas que cumplen funciones publicas y se dictan ofras disposiciones.
Bogota, Colombia, 15 de marzo de 2013. Recuperado de: https:/normativa.archivogeneral.gov.co/acuerdo-005-
de-2013/

Acuerdo No. 002. Por medio del cual se establecen los criterios basicos para creacion, conformacion,

organizacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones. Bogota, Colombia,
14 de marzo de 2014. Recuperado de: https://normativa.archivogeneral.gov.co/acuerdo-002-de-2014/
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Acuerdo No. 003. Por el cual se establecen lineamientos generales para las entidades del Estado en cuanto a la
gestion de documentos electronicos generados como resultado del uso de medios electronicos de conformidad
con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y
el capitulo IV del Decreto 2609 de 2012. Bogota, Colombia, 17 de febrero de 2015. Recuperado de:
https://normativa.archivogeneral.gov.co/acuerdo-003-de-2015/

Circular No. 002. Adquisicion de herramientas tecnologicas de gestion documental. Bogota, Colombia, 6 de
marzo de 2012. Recuperado de: https://normativa.archivogeneral.gov.co/circular-externa-002-de-2012/

Norma UNE-ISO 16175-2:2012. Informacion y documentacion. Principios y requisitos funcionales para
documentos en entornos de oficina electronica. Parte 2: Directrices y requisitos funcionales para sistemas que
gestionan documentos electronicos. Madrid: AENOR, 2012

Guia Técnica Colombina GTC-ISO/TR 15489-2. 2012. Informacion y documentacion. Gestion de documentos.
Parte 2: guia. Bogota: ICONTEC, 2012

Norma NTC-ISO-IEC 27001. Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion de la
seguridad de la informacion. Requisitos. Bogota: ICONTEC, 2013

Norma Tecnica Colombiana NTC-ISO 15489-1. 2017. Informacion y documentacion. Gestion de registros. Parte
1: conceptos y principios. Bogota: ICONTEC, 2017.

Protocolo RFC 5280. Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile. 2008

Protocolo RFC 5321. Simple Mail Transfer Protocol. 2008
Protocolo RFC 5322. Internet Message Format. 2008

Ministerio de Tecnologias de la Informacion y las Comunicaciones [Mintic] (s.f.). Guia No. 4. Cero Papel en la
Administracion Publica. Expediente electronico. Recuperado de:
https:ﬁsig.unad.edu.cofdocumentosfsgcfdocumentos_referencia!GUIA_CERO_PAPEL.pdf

Ministerio de Tecnologias de la Informacién y las Comunicaciones [Mintic] (s.f.). Guia No. 5. Cero Papel en la
Administracion Publica. Digitalizacion Certificada de Documentos.
https://sig.unad.edu.co/documentos/sgc/documentos_referencia/GUIA_CERQO_PAPEL.pdf

Rangel, E. y Merchan, C., (2017). Guia para la gestion de documentos y expedientes electronicos. Recuperado
de:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/Docu
mentoOficial_V1GuiaDocumentoYExpedienteElectronico_Nov2017.pdf

Guia para la clasificacion de la informacion de acuerdo con sus niveles de seguridad. Bogota: Archivo General de
la Nacion, 2015.
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Resolucién 462 de 2019. Por medio de la cual se asignan funciones a una procuraduria delegada. Procuraduria
General de la Nacion. 2019.
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METODOLOGIA APLICADA

La informacion contenida en los archivos, es la evidencia de los procesos desarrollados por el Ministerio de
Minas y Energia, y es en estos contenidos de informacién que se establece la prueba del cumplimiento de las
actividades desarrolladas. Controlar los criterios de Control de Acceso y establecer los procedimientos y mejores
practicas, fundamentan el establecimiento de una metodologia 4gil, dispuesta en un orden l6gico, para facilitar la
comprension de los elementos técnicos archivisticos y normativos, sin dejar de lado los componentes
tradicionales como disefio de instrumentos de recoleccion de informacion, tabulacion y analisis de resultados.

Se establecen asi cinco etapas como componentes en el desarrollo metodologico:

. Etapa conceptual

. Etapa de instrumentacion

. Etapa recoleccion

. Etapa de anélisis y formulacion de propuesta

. Etapa definicion de lineamiento (presentacion, retroalimentacion y ajustes)

5.1 Etapa conceptual

Esta etapa soporta la propuesta del lineamiento tomando como base la normativa existente en materia de
transparencia y acceso a la informacion publica como derecho fundamental, asi como la regulacion de Habeas
Data, para orientar el comportamiento del SGDEA en el Control y Acceso, acogiendo los siguientes preceptos:

a) Principio universal que califica la informacion estatal, como de acceso publico;

b) La negacion de acceso debe ser motivada por quien la restringe;

c) Elacceso predomina para usuarios externos, cuando el tramite ha finalizado;

d) Los usuarios internos tienen controles de acceso distintos, para desarrollar los tramites en el
cumplimiento de sus funciones:

e) Los colaboradores del Ministerio presentan condiciones de acceso distintas, porque se comportan como
usuarios internos y a la vez, como usuarios externos;

f) El indice de calificacion a informacién Publica, Publica Reservada y Publica Clasificada, aplica para
documentos en estado finalizado.

5.2 Etapa de instrumentacion

La instrumentacion partio de una adecuacion de la propia Tabla de Retencién Documental del Ministerio de
Minas y Energia, que fue estructurada por la Consultoria para contener informacion relativa al indice de
calificacion de informacién (Publica, Reservada o Clasificada), ampliada con los criterios juridicos necesarios
para definir su comportamiento en el SGDEA.
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5.3 Etapa recoleccion

Para el Lineamiento de Control de Acceso, la Consultoria colecté de forma organizada y sistematica los
siguientes insumos de informacion, confeccionados a partir de la modalidad de entrevista, realizada con la
Oficina Juridica del Ministerio de Minas y Energia; con el apoyo a la supervision Técnica y con todos los perfiles
profesionales dispuestos como recurso humano en el desarrollo del proyecto.

Los insumos analizados para la construccion del lineamiento, fueron los siguientes:

=» Tabla de Retencion Documental;
=>» Avance del MinEnergia en la confeccion del indice de calificacion de informacion

5.4 Etapa analisis y formulacion de propuesta

El Control de Acceso abordé una fase analitica partiendo de los insumos de informacion archivisticos, sus
contenidos; el avance del Ministerio en la formulacion del indice de calificacion de informacién; asi como en el
marco normativo existente para transparencia y derechos de acceso a la informacion publica, para realizar de
forma sustentada la propuesta técnica de los siguientes componentes del lineamiento:

=» Archivo Maestro para cargue de estructura de TCA a nivel de Tipo Documental avalado juridicamente para
su aplicacion en el SGDEA, incluyendo relacion de normativa aplicada a la valoracion de control de acceso
frente a la documentacion gestionada por el Ministerio;

=» Modelacion del proceso técnico de control de acceso;

5.5 Etapa definicion de lineamiento (Presentacion, retroalimentacion y
ajustes)

Participacion de mesas de trabajo internas y socializacion del preliminar del lineamiento de Control de Acceso
para recibo de observaciones técnicas del contenido por parte de la Supervision del Ministerio, a fin de optimizar
y orientar los alcances y definiciones. Se precisaron conceptos, expectativas, vocabulario e interpretaciones, por
medio de la exposicion de casos de uso propios del Ministerio de Minas y Energia, enfocadas en la realidad
institucional.

El Lineamiento Control de Acceso se define conforme las expectativas de capitulacion, denominacion, secuencia

y contenido expresado en el pliego de condiciones, respetando la forma normalizada que definié el Ministerio de
Minas y Energia, para todos los productos de entrega.
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para cargue de usuarios internos en el SGDEA

6.1.1

IDENTIFICACION DE PERMISOS DE USUARIO ASOCIADOS CON ROLES

o

Caracterizacion de usuarios internos del SGDEA. Archivo maestro

El item tiene por objetivo asegurar que los usuarios autorizados tienen acceso a los archivos y a los documentos
de su competencia. Corresponde a la identificacion de quienes deben tener permiso de acceso a los expedientes
y documentos en la Entidad, asi como los controles y restricciones.

......... T |
CAMPO TIPO CAM.PO

_Nombres,  Digitar los Nombres y Apellidos de la persona Alfanumerico
Identificacion Alfanumérico

'ﬁ'id'i'iar' o e e

' Dependencia - de acuerdo al organigrama del Ministerio de Minas Alfanumérico

P yEnergia. IR N
Unidad Seleccionar el valor de acuerdo a lista de valores A&
Informacion asociadosalcampo B TR

Denominacién del cargo de usuario de acuerdo a

- Cargo lista de valores asociados al campo. Alfanumérico

= - (Resolucion 40235 de 2019)

Rol - Definicion del rol del usuario de acuerdo a lista de Alfériimaies

- valores asociados al campo

' Seleccionar el valor del permisos de acuerdo a la
. lista de valores asociados al campo

VALORES

- Ambos
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- Ministra(o)

| Viceministro(a)

- Asesor(a)

.~ Secretario(a) General
. Subdirector(a)

| Jefe Oficina

- Coordinador(a)

Profesional universitario

- Profesional Especializado

Tecnico Administrativo

- Auxiliar Administrativo

- Admnistrador funcional

| Archivista

. Autorizado firma

' Aprobador

- Supervisor

- Productor documental

Supervisor ventanilla
Distribuidor oficina

. Distribuidor
- Radicador ventanilla

Radicador de Oficina

- Crear
- Distribuir
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- Renombrar
Editar
Copiar
Eliminar
Ver
Anular cierre
Blogquear
Cerrar
Desbloquear
Descargar
Notificar
\ersionar

_ Archivar

Definicion de roles asociados a los usuarios:

Admnistrador funcional. Usuario administrador con acceso y permisos ilimitados en el SGDEA.
Archivista. Usuario funcional con permisos especiales de parametria del SGDEA.

Autorizado firma. Usuario del sistema con permiso de firma.

Aprobador. Usuario con autorizacion de aprobar documentos en el SGDEA.

Supervisor. Usuario con autorizacion para hacer seguimiento a tramites.

Productor documental. Usuario responsable de la creacion y administracion de unidades
documentales. Responsable exclusivo de la Clasificacion Documental (expedientes).

Supervisor ventanilla. Usuario con autorizacion para hacer seguimiento a la ventanilla.

Distribuidor oficina. Usuario responsable de la distribucion de documentos al interior de las
dependencias.

Radicador ventanilla. Usuario responsable de la radicacién de documentos en ventanilla.

Radicador de Oficina. Usuario responsable de la creacién, seguimiento y tramite de documentos de su
competencia.

=> Digitalizador. Usuario responable de digitalizar los documentos fisicos en ventanilla.

Y v Y

Definicion de permisos

=>» Control total. Permiso de acceso especial que acoge la totalidad de los permisos de accion del SGDEA.
=» Crear. Permiso para generar nuevos documentos o expedientes en el SGDEA

=> Distribuir. Autorizacion para enviar infomacion a otro usuarios en el SGDEA

=» Guardar. Permiso para almacenar informacién.

=» Mover. Autorizacién para pasar de una carpeta a otra expedientes o documentos.

=» Renombrar. Permiso para cambir el nombre de un expediente o un documento.

=» Editar. Permiso para modificar contenidos de documentos o de expedientes en el SGDEA.

=>» Copiar. Autorizacion para duplicar datos, documentos o expedientes en el SGDEA.

=> Eliminar. Permiso para borrar expedientes o documentos del SGDEA

=> Ver. Autorizacion de consulta de la informacion contenida en el SGDEA.

=> Cerrar. Permiso para realizar el cierre de expedientes una vez se finalice el tramite.

=> Anular cierre. Permiso para cancelar el cierre del expediente.

=> Bloquear. Limitar temporalmente el acceso a expedientes o documentos para ejecutar acciones.
=>» Desbloquear. Levantar el limite temporal.
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=» Descargar. Permiso para obtener una copia de los documentos contenido en el SGDEA

= Notificar. Autorizacion para informar a otro(s) usuario(s) de informacion contenida en el SGDEA.

=> Versionar. Permiso para cargar versiones de documentos en el SGDEA..

= Archivar. Permiso para declarar el documento como plenamente tramitado dentro de un expediente.

Condiciones de captura de informacién:

=> Que los todos los campos requeridos estén diligenciados.

=> Que no existan campos vacios.

= Que los campos en el tipo de contenido no lleven caracteres especiales: \/: * ;? “# % <> & -{} | ~, dos
puntos seguidos (..) o caracteres especiales como tabulaciones.

Se adjunta fichero MS Excel con la estructura de informacién para el cargue de usuarios del SGDEA en el
Ministerio de minas y Energia, conforme las definiciones indicadas anteriormente.

6.1.2 IDENTIFICACION DE CONDICIONES DE ACCESO

Las condiciones de acceso deben estar determinadas respetando la correlacion entre el cargo del funcionario, los
roles asignados y los permisos, de la siguiente manera:

Dagarcerca 3
Jopenonnca 3 _|Goordna s
Jegendenca s [P
Degendencat [P

£|&

z|E(5|E

s s D
s (T Dependenca ¢ [Auxber AdTwayawa |IER I

5

= Tipo de usuario. Se identifica el grupo de interés si es Interno y Externo identificando para cada uno las
necesidades de acceso y restriccion de informacion

> Identificacion. Identificacion o login del usuario para iniciar sesion e ingresar al sistema

= Conraseiia. Clave de ingreso para el iniciar sesion en el sistema

=> Dependencia. Nombre o denominacion de la oficina productora.

=> Cargo. Denominacion del cargo asignado al usuario en el Ministerio de Minas y Energia.

= Rol. Competencia funcional que cumple el usuario en SGDEA. Un usuario puede ser asignado a uno o
mas roles.

= Usuario. Identificacion unica del usuario ante el sistema.

= Correo. Cuenta de correo institucional del usuario del SGDEA en la que recibira notificaciones y alertas.

De otro lado, los permisos de accion, deben estar relacionados de manera directa con los roles:
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ENTIDAD DOCUMENTO ENTIDAD EXPEDIENTE
—_ = — ]
ROLES Bl e 5 A lsl Bl 5] B E | olEl.
2|2 |18|e(Elsla|E| IBIEIEIEIEIEIEIE xIc(Ble|Ela|a 2| |BIS
Slel2|S|2|6|5|8|1E|x|8|8(8|8|3|6|c|6|2|=s|S|83(6|5|8|E|5|2|B
ool Elewolu|smcloolZzIzl<|loolo|®= e |wlo|w|>|<|Z
Admnistrador funcional AR EARAR G AR AR AR e dR A AR A AR R dEd AR dEaedbdEdRa BRI SR A B
Archivista Xl o] x ] X% x| %]x|x]x X | o |k LX) % 0K X X
Autorizado firma X X x| x X|x|x|x
Aprobador X X X | X X X
Supervisor X X | x x| x|x X|x|x ¥ | x %] oK X
Productor documental % | x| ]| K] o X v Bl ] % | ] X| x| x X X
Supervisor ventanilla X [x |x |x |x |x X X |x
Distribuidor oficina X X
Radicador ventanilla % XXX X
Digitalizador X

6.1.3 CARACTERIZACION DE USUARIOS INTERNOS

La condicién de caracterizacién usuarios sera aplicada bajo los siguientes

politicas de directorio activo definidas por el Ministerio:

Tipo Usuario

Identificacion

.~ Contrasefia

- Define los nombres de las

Unidad
Informacion

Cargo

 Digitar los Nombres y Apellidos de la
| persona. Seleccion de los usuarios
 fegistrados en directorio activo.
- Se identifica el grupo de interés sies

 Interno y Externo identificando para
- cada uno las necesidades de acceso |
|y restriccion de informacion '

informacion

Descripcion

' para iniciar sesion e ingresar al
| Sistema ;
| Clave de ingreso para €l inicia

dependencias en base al

Se define el tipo de unidad de

- Define el tipo de cargo que se
- asigna al usuario
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- Alfanumerico

Alfanumerico

~ Alfanumérico

- Alfanumérico

criterios, en concordancia con las

Externo
Interno

. Expediente
- Documento
| Ambos
.~ Ministra(o)
~ Viceministro(a)
Asesor(a)
Secretario(a) General
Subdirector(a)
Jefe Oficina
Coordinador(a)
 Profesional universitario
Profesional
- Especializado
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- Admnistrador funcional
. Archivista
- Autorizado firma
| Aprobador
- Supervisor
- Alfanumérico 50  Productor documental
- Supervisor ventanilla
. Distribuidor oficina
 Distribuidor
Radicador ventanilla

Define los roles de trabajo para el 3|
sistema

.~ Control total
- Crear
- Distribuir
. Guardar
- Mover
~ Renombrar
i ; Editar
- Define los permisos de acceso y _ ' Copiar
- Permisos - seguridad de la informacion para Sl Alfanumérico 50 Eliminar
expediente y documento f Ver
- - Anular cierre
- Bloquear
- Cerrar
- Desbloquear
- Descargar
- Notificar
. Versionar

..............................................................................................................................................................................................................................................................................................................................

Se adjunta fichero MS Excel con la estructura del archivo maestro, conforme la configuracion y notas explicadas
anteriormente.

6.2 Archivo maestro para cargue de estructura de TCA a nivel de tipo
documental avalado juridicamente para su aplicacion en el SGDEA
incluyendo relacion de normativa aplicada a la valoracion de control
de acceso frente a la documentacion gestionada por el MME

6.2.1 INDICE DE INFORMACION CLASIFICADA Y RESERVADA

El derecho de acceso a la informacion publica impone como fundamento esencial lo indicado en el articulo 74 de
la Constitucion Politica de Colombia, esto es que cualquier persona puede acceder a ésta y que conlleva a
garantizar la participacion democratica y el ejercicio de los derechos politicos, que sirven como instrumento para
el ejercicio de otros derechos constitucionales, permitiendo conocer las condiciones necesarias para su
realizacion y garantiza la transparencia en el ejercicio de la funcién publica, como factor de lucha contra la
corrupcion.
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Por regla general la informacion publica es aquella que toda entidad publica, organismos y entidades estatales y
demas sujetos obligados segun las leyes, generen, obtengan, adquieran o controlen. Igualmente, por principio y
mandato constitucional todas las personas tienen el derecho de acceder a los documentos publicos exceptuando
los que segun la ley se haya restringido, conforme lo preceptuado en los articulos 18 y 19 de la Ley 1712 de
2014.

De acuerdo con la Ley 1437 de 2011 por medio de la cual se expide el Codigo de Procedimiento Administrativo y
de lo Contencioso Administrativo en su articulo 24 que fuera modificado por el articulo 1 de la Ley 1755 de 2015,
sobre el derecho de peticion, en su numeral 6 contempla el caracter limitado sobre “6. Los protegidos por el
secreto comercial o industrial, asi como los planes estratégicos de las empresas publicas de servicios publicos.”

El articulo 88 de la Ley 685 de 2001 Codigo de Minas sobre conocimiento y reserva de la informacion reza que
‘el concesionario suministraré al Sistema Nacional de Informacion Minera previsto en el capitulo XXX la
informacion técnica y econémica resultante de sus estudios y trabajos mineros. Su divulgacion y uso para
cualquier finalidad por parte de la autoridad fiscalizadora o por terceros se hara luego de haber sido consolidada
en el Sistema aludido, y solo para los fines establecidos en este codigo”.

Igualmente se observa reserva sobre informacion en lo indicado en el articulo 2.2.5.1.3.11., del Decreto Unico
Reglamentario del sector minas y energia 1073 de 2015 que indica: “El Simco y la entidad estatal encargada del
estudio del subsuelo, divulgaran dnicamente informacion estadistica y geologica consolidada y de ninguna
manera la informacion especifica proveniente de los beneficiarios de titulos mineros o propietarios de minas.”

6.2.1.1 Excepciones al acceso a la informacion

Segun el articulo 18 de la Ley 1712 de 2014, las excepciones legales hacen referencia a la informacion Puablica
Clasificada, como aquella que pertenece al ambito propio, particular y privado de una persona, ya sea natural o
juridica cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito siempre que su acceso
pueda causar dafo a los derechos como: 1) El derecho de toda persona a la intimidad, bajo las limitaciones
propias que impone la condicion de servidor publico. 2) El derecho de toda persona a la vida, la salud o la
seguridad. 3) Los secretos comerciales, industriales y profesionales.

Cuando un sujeto obligado cuente con datos personales debera restringirlos y no podra permitir su utilizacion sin
previa autorizacion del titular de la informacion, calificandola como Publica Clasificada, salvo que se trate de
salvaguardar la vida del titular si éste se encuentra fisica o juridicamente incapacitado; cuando sea requerida por
autoridad o por orden judicial; en casos de urgencia médica o sanitaria, entre otros. La reserva de la informacion
Clasificada es ilimitada.

Ahora bien, en el articulo 19 de la Ley 1712 de 2014, las excepciones legales que hacen referencia a informacion
Publica Reservada contempla aquella que contenga datos que puedan causar dafio al interés publico; a la
estabilidad macroecondmica y financiera; que pueda afectar la economia o a los mercados o el cumplimiento de
las funciones de la Entidades llamadas a disefiar o implementar estas politicas. La restriccion al acceso a la
informacién debe estar expresamente prohibido por una norma legal o constitucional y que corresponda a: 1) La
defensa y seguridad nacional; 2) La seguridad publica; 3) Las relaciones internacionales; 4) La prevencion,
investigacién y persecucion de los delitos y las faltas disciplinarias, mientras que no se haga efectiva la medida
de aseguramiento o se formule pliego de cargos, segun el caso; 5) El debido proceso y la igualdad de las partes
en los procesos judiciales; 6) La administracion efectiva de la justicia; 7) Los derechos de la infancia y la
adolescencia; 8) La estabilidad macroeconomica y financiera del pais; 9) La salud publica, y 10) Los documentos
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que contengan las opiniones o puntos de vista que formen parte del proceso deliberativo de los servidores
publicos.

La reserva de esta informacién no puede ser ilimitada y debe levantarse una vez cesen los factores que justifican
la reserva y el término maximo no podra ser superior a 15 afios.

En concordancia con lo anterior, el articulo 28 del Decreto 103 de 2015, que reglamenta la Ley 1712 de 2014,
sobre la reserva de la informacion publica, anota que se podra hacer por razones de estabilidad macroeconoémica
y financiera, y para amparar y justificar la calificacion de informacion reservada cuando: ‘Pueda afectar la
estabilidad de la economia o de los mercados, la eficacia de la politica macroeconémica y financiera o el
cumplimiento de las funciones de las entidades que tienen a su cargo el disefio y la implementacion de estas
politicas o esté relacionada con las labores de supervision necesarias para garantizar la estabilidad del sistema
financiero y la confianza del publico en el mismo.”

El articulo 20 de la Ley 1712 de 2014, en concordancia con el inciso del articulo 29 del Decreto 103 de 2015,
prevé que el termino maximo de reserva de esta informacion no podra extenderse por un periodo mayor de
quince (15) afios.

Con el fin de calificar la informacion como Publica Reservada, se debera tener un responsable para ello y debera
corresponder al jefe de la dependencia que gener6 la documentacion, o quien tenga la posesion de ésta, o quien
controla o custodia la informacién y en especial debera ser el responsable que conozca integramente y tenga el
conocimiento sobre la informacion que pueda dar razonable y proporcionalmente la calificacion. Por ello es muy
importante que el &rea en la cual se tenga la informacién misionalmente le dé la calificacion, ya que son los
directamente responsables y conocedores de la reserva o publicidad de cada uno de los tipos documentales y de
los asuntos o series o subseries documentales.

La calificacion de la informacion como Publica Clasificada o como Publica Reservada deber ser identificada con
los fundamentos constitucionales o legales en los cuales se determine tal disposicion, esta calificacion como se
indicé anteriormente la debera efectuar el funcionario que mayor claridad y conocimiento del tema tenga y en
caso de duda acudir al area juridica del Ministerio para que un profesional del derecho pueda brindar pautas para
ello y tomar una decision en conjunto.

Si en una misma serie o subserie documental se encuentra informacién Publica, Piblica Clasificada y Publica
Reservada, se debera poder brindar el servicio y acceso a la informacién publica. Respecto de la informacion
Publica Clasificada y Publica Reservada, se debera indicar esta situacion o particularidad y las bases normativas
para la restriccion del acceso a la informacion.

El Ministerio de Minas y Energia, podra igualmente abrir una unidad documental con la informacién Pablica y otra
con la informacion Publica Clasificada o Publica Reservada en un nuevo expediente, para garantizar tanto el
derecho a la informacion como la restriccion legal, conforme lo indica el articulo 31 del Decreto 103 de 2015. No
obstante, el planteamiento juridico, la Consultoria considera improcedente el escenario de generacion de
versiones de expedientes, dado que es perfectamente factible configurar el SGDEA para que responda a las
necesidades de divulgacion y restriccion de los documentos, sin necesidad de una desagregacion/duplicacion
para garantizar los derechos de acceso y consulta.
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Cuando en una serie documental existan documentos con diferente calificacién, (Publica, Publica Clasificada, y
Publica Reservada), electronicamente se podra restringir el acceso a los documentos (Clasificados y
Reservados) y los documentos Publicos podran dejarse sin restriccion de consulta ya que han sido calificado sin
limite. En cualquier caso, esta indicacion esta referida a documentos en estado final cuyo tramite haya sido
formalizado.

El MinEnergia para desarrollar el indice de informacion clasificada y reservada debera tener en cuenta que por
norma constitucional y general, toda informacién que esté en su poder y custodia tiene una connotacion de
Publica pero que acogiendo lo ordenado en la Ley 1712 de 2014 y su Decreto Reglamentario 103 de 2015, se
debera justificar la informacion que se califique como INFORMACION PUBLICA CLASIFICADA e
INFORMACION PUBLICA RESERVADA, invocando el fundamento normativo, indicando el caracter de indefinido
para la informacion Publica Clasificada y el plazo para la informacion Publica Reservada, que no podra ser
superior a 15 afios. Para la informacion Publica Reservada se debera identificar el dafio presente y probable que
puede causar su divulgacion.

El articulo 20 de la Ley 1712 de 2014, en concordancia con el inciso del articulo 29 del Decreto 103 de 2015,
prevén que el término maximo de reserva de esta informacion no podra extenderse por un periodo mayor de
quince (15) afos, y esta temporalidad de reserva contara a partir de la fecha en que la informacion se
genera (de manera definitiva, documento formalizado no en construccién), conforme a lo dispuesto en el articulo
22 de la Ley 1712 de 2014. (Art. 2.1.1.4.2.3. Decreto 1081 de 2015) y el articulo 29 del Decreto 103 de 2015. En
todo caso, la informacion reservada debera divulgarse si desaparecen las condiciones que justificaban su
reserva.

En este sentido y segln lo ordenado por la Corte Constitucional en reiteradas sentencias, ha sefialado
condiciones que el legislador en su desarrollo como promulgador de las leyes del pais, puede establecer
excepciones sobre reserva de la informacion e indica que “a) La reserva puede operar respecto del contenido de
un documento publico, pero no respecto de su existencia, lo cual indica que el secreto no puede llevarse al
extremo de mantener bajo secreto la existencia del mismo documento clasificado o reservado, b) La reserva legal
solo puede operar sobre la informacion que compromete derechos fundamentales o bienes constitucionales, pero
no sobre todo el proceso publico dentro del cual dicha informacion se inserta; ¢) La reserva legal no puede cobijar
informacion que por decision constitucional deba ser publica; d) La reserva debe ser temporal y su plazo debe ser
razonable y proporcional al bien juridico constitucional que la misma busca proteger; e) Durante el periodo
amparado por la reserva, la informacion debe ser adecuadamente custodiada de forma tal que resulte posible su
posterior publicidad; f) La reserva puede ser oponible a los ciudadanos, pero no puede convertirse en una barrera
para impedir el control organico, juridico y politico, de las decisiones y actuaciones publicas de que da cuenta la
informacion reservada’

6.22 USUARIOS

6.2.2.1 Usuarios Internos

Son los funcionarios/colaboradores del Ministerio de Minas y Energia, que en estado activo o pasivo y en estricto
cumplimiento de sus funciones, tienen relacion con las entidades del SGDEA. Se configuran con Roles y se
asocian a un determinado segmento del Cuadro de Clasificacion Documental de la Entidad, en donde tendran
competencia funcional sobre las agrupaciones documentales propias del area o los procesos y procedimientos en
los cuales participa, referidas a series/Subseries, y por tanto expediente documentales.
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Los usuarios internos deben ser configurados en el SGDEA en relacion directa con permisos de Acceso y
permisos de Acciones, para controlar el comportamiento permitido en cada nivel del sistema y garantizar la
existencia de competencias habilitadas para realizar la totalidad de los tramites institucionales, durante la
vigencia del documento o del expediente. Una vez el documento quede finalizado, debe adquirir los atributos de
las reglas dispuestas por el indice de calificacion de informacion Publica, Piblica Clasificada y Publica
Reservada, configurado en el SGDEA. El usuario interno, podra acceder a la documentacion cuya calificacion
sea Publica Clasificada o Piblica Reservada, siempre y cuando desarrolle el ejercicio de sus funciones y
competencias.

Un usuario interno del Ministerio de Minas y Energia, en virtud del cumplimiento de sus funciones, debe poder ser
configurado en el SGDEA con mas de un rol competente, que le permita desarrollar todas las acciones
documentales propias para el desarrollo de sus actividades. Podra crear documentos que terminaran clasificados
en otras areas, por ejemplo, y a la vez ser el responsable de los expedientes de la dependencia en la que se
encuentra asignado. Un usuario podra tener, igualmente, un rol de supervisor que le permita aprobar un
documento, sin que sus permisos habiliten la gestion del expediente.

6.2.2.2 Usuarios Externos

La ciudadania en general y toda persona natural con interés en la informacion generada por el Ministerio de
Minas y Energia, incluyendo los propios colaboradores cuando no ejerzan la funcién, son usuarios externos de la
Entidad y el acceso a la informacion estara regulado por el indice de Calificacion de Informacion Pblica, Publica
Clasificada y/o Publica Reservada.

6.23 CONTROL DE ACCESO

El SGDEA debe garantizar un primer permiso, denominado Control de Acceso, que permite a un usuario interno
operar documentaimente el SGDEA, limitado al segmento del CCD de su dependencia, garantizando que no
intervenga en la clasificacion documental de agrupaciones documentales (Series/Subseries) en las que no tenga
competencia. De forma simultanea, el usuario interno debera contar con uno o varios roles asociados, para
gestionar todos los documentos que le obligue el cumplimiento de su funcion que correspondan a cualquier area
de la organizacion.

El caso de un usuario interno que deba gestionar y administrar un expediente en competencia de otra Oficina
Productora, seré tratado como una excepcion, y el SGDEA debera permitir asignar los permisos necesarios para
la creacion del expediente y la ingesta y tramite de documentos al usuario interno autorizado. En cualquier caso,
los usuarios internos, desarrollando sus actividades funcionales, deberan poder consultar y acceder a los
documentos de su competencia, conforme los permisos de acceso asignados en el SGDEA.

=> El usuario entra al sistema;

=> El explorador debe mostrar la(s) dependencia(s) a la(s) que esta asignado;

=> Cada oficina productora debe disponer de forma exclusiva de las Series/Subseries de la propia
dependencia;

=» El usuario Unicamente podra gestionar y administrar las agrupaciones documentales permitidas para
efectos de clasificacion documental:

> El usuario podra crear, clasificar gestionar y administrar (nicamente expedientes de su competencia;
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=> El usuario podra crear, distribuir gestionar y administrar todos los documentos relacionados con el
cumplimiento de su funcion;

= El usuario podra acceder en modalidad de consulta, a toda la documentacion institucional producida por
el Ministerio, que haya sido configurada con permisos de acceso para €l en el SGDEA.

Usuario _Rolfes)  Organizacion Serie  Subserie

- Acta de Comité
ACTAS - de Seguridad
CONTROL DE ACCESO | N/A
CONTARJETA R
Historia de
Vehiculos
HISTORIA Historia de
Bienes
Inmuebles

Subdireccion Administrativa y Informe d
- Financiera Seguimiento
Grupo de Servicios Informe de
- Administrativos INFRRMES Siniestro
: Informes de
_ Viatcos
Inventario de
- Bienes Muebles
INVENTARIOS . e Inmuebles
- Inventario por
......  Funcionario
- Registros de
| Gestion
. Ambiental

~ REGISTROS

6.24 CONTROL DE ACCIONES

El segundo permiso es una tabla de opciones, denominada Control de Acciones, que permite definir de manera
granular qué es lo que puede hacer el usuario interno en el segmento en el que se le ha dado acceso.

El Control de Acciones debe poder configurarse en relacion directa con las entidades documentales a las que
tiene acceso (expedientes / documentos), para generar todos los controles necesarios de administracion
documental. Asi mismo, el usuario debe poder heredar los propios permisos del rol o roles que tenga asignados
en el SGDEA, facilitando la parametrizacion, sin que se requiera hacerlo uno a uno. Los ejemplos a continuacion
son preceptivos y constituyen una guia para la configuracion de la Tabla real del Ministerio de Minas y Energia.

Usuario

Crear v

Eliminar ¥V

. | Edtar ] :;
Descargar I

m DXPEDENTE ver i

 Notificar v

A . Archivar v
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| Anular cierre

_ Archivar
Versionar
- Notificar

DOCUMENTO '
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6.25 DIMENSIONES, PRINCIPIOS, CRITERIOS Y POSTULADOS

6.2.5.1 Dimensiones Documentales y definiciones

= Expediente. Reunion de documentos, que en conjunto representan un tramite unificado de un
procedimiento administrativo. Pueden existir expedientes simples o expedientes compuestos. Un usuario
interno podré tener permisos de acciones sobre el expediente o sobre el documento. El rol tipico es el
Productor Documental.

= Documento. Unidad basica de informacion que constituye un mensaje con informacion comprensible,
susceptible de identificacion y tratamiento diferenciado. El rol tipico es el Radicador de Documentos.

=» Dato. Elemento de informacion (metadato), asignado para describir el contexto, contenido y estructura de
un Documento o de un Expediente. Desagregacion del concepto de datos, resulta Gtil para la
identificacion y calificacion de la informacion, conforme lo estipula la Ley 1712 de 2014, articulo 18, item

a.
o

Dato personal. Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Ley 1581 de 2012. Articulo 3. ltem c.

Dato sensible. Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como los que revelen el origen racial o étnico; la orientacién politica; las
convicciones religiosas o filoséficas; la pertenencia a sindicatos; organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos. Ley 1581 de 2012. Articulo 5.

Dato privado. El uso indebido de esta informacion puede generar discriminacion hacia el titular
de la misma.

Dato semiprivado. Dato que no tiene naturaleza intima, reservada, ni plblica y cuyo
conocimiento interesa al titular y a cierto sector o grupo de personas o a la sociedad en general.
Ley 1266 de 2008. Articulo 3. Item g (Ej. Datos financieros y crediticios, direccion, teléfono,
correo electronico personal).

Dato publico. Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros plblicos, documentos publicos, gacetas y boletines
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oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
Decreto 1377 de 2013. Articulo 3. Item 2.

o Datos asociados a riesgos. Informacion que al ser expuesta publicamente puede causar dafio
al derecho de toda persona a la vida, la salud o la seguridad. Su disposicién publica unicamente
puede ser realizada con la autorizacion expresa de los posibles afectados. Ley 1712 de 2014
Articulo 18, item b.

o Datos asociados a secretos comerciales, industriales y/o profesionales. Informacion que
pueda usarse en alguna actividad productiva, industrial o comercial, bajo las siguientes
condiciones:

» a. Secreta, en el sentido que como conjunto o en la configuracion y reunion precisa de
sus componentes, no sea generalmente conocida ni facilmente accesible por quienes se
encuentran en los circulos que normalmente manejan la informacion.

* b) tenga un valor comercial por ser secreta; y

» ¢) haya sido objeto de medidas razonables tomadas por su legitimo poseedor para
mantenerla secreta. Decision N° 486 Comunidad Andina. Régimen ComuUn sobre
Propiedad Industrial. Ley 1712 de 2014 Articulo 18, item c.

=>» Documento en Construccion. El articulo 6 “Definiciones” de la Ley 1712 de 2014 - Ley de
Transparencia y del Derecho de Acceso a la Informacién Puablica Nacional, expresa la definicion de
“Documento en Construccion”, util para los propésitos de exposicion y publicidad en el lineamiento de
Control de Acceso, asi: No sera considerada informacion publica aquella informacion preliminar y no
definitiva, propia del proceso deliberatorio del sujeto obligado en su calidad de tal. (subrayado fuera de
texto).

=> Tramite. Conjunto de acciones asociadas a un Documento o a un Expediente para dar respuesta en un
tema de competencia funcional del Ministerio de Minas y Energia. EI Documento que se encuentra en
tramite, debe ser considerado como informacion en construccion.

6.2.5.2 Principios

=>» Excepcion. Cuando en una serie o subserie documental confluyan expedientes con diferente clase de
informacion, ellas (las series) deberan considerarse como Informacion Publica Clasificada o Informacion
Publica Reservada segun el caso, acotando y la existencia de documentos con Informacion Publica:
o Serie Documental Clasificada con informacién publica
o Serie Documental Reservada con informacion Publica

La recomendacion es meramente instrumental, dado que el comportamiento funcional del SGDEA
debera garantizar que cualquier documento Publico sea expuesto y facilitado, aun perteneciendo a un
expediente que contenga otros documentos con limitaciones de acceso. Se propone con el Unico fin de
alertar al Ministerio sobre el analisis particular que requieren esos documentos, frente a una
consideracion externa de la calificacion, en donde resulta menos impactante publicitar un documento mal
calificado, que publicitar directamente documentos con reserva o clasificacion.

=>» Principio de Maxima Publicidad. Toda informacion en posesion, bajo control o custodia de un sujeto
obligado es publica y no podra ser reservada o limitada sino por disposicion constitucional o legal, de
conformidad con la presente ley (tomado del articulo 2 Ley de Transparencia).
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divulgar documentos y archivos que plasman |a actividad estatal y de interés pablico, de forma rutinaria y
proactiva, actualizada, accesible Y comprensible, atendiendo a limites razonables del talento humano y
recursos fisicos y financieros. (tomado del articulo 3 Leyde Transparencia).

6.2.5.3 Aplicacion de |3 Reserva

La res
Cabe anotar que mientras un documento se éncuentra en tramite de elaboracion, no se considera como
documento publico, para poder efectuar Ia calificacién de documento reservado Una vez sega formalizado o
finalizado se le podra dar esa categoria y e tiempo de a reserya contara a partir de |3 emision del mismo.

6.2.5.4 Convenciones indice de Informacion
—===—~=¥enciones Indice de Informacien
= Documentos Pablicos. ‘

> Documentos Piblicos Reservados. (2 03

> Documentos Pablicos Clasificados. -

Croecondmica y financiera, que
@ economia o a log mercados o e| cumplimiento de lag
funciones de |3 Entidades llamadas a disefiar 0

norma legal o constitucional Y Que corresponda 3 1) La defensa y
Seguridad  Nacional, 2) La seguridad Publica, 3) Las relaciones
internacionales 4) La prevencion, investigacién Y persecucién de log
delitos y las faltag disciplinarias, mientras que no se haga efectiva |3
medida de aseguramiento o se formule pliego de cargos, sequn el caso, 5)
El debido proceso y la igualdad de |as partes en los procesos judiciales: 6)
La administracion efectiva de Ia justicia; 7) Los derechos de la infancia yla
adolescencia: 8) La estabilidad Macroecondmica y financiera de| pais; 9)
La salud publica y 10) Los documentos que contengan las opiniones 0
puntos de vista que formen parte el proceso deliberativo de Jos
servidores puiblicos. Art. 19 Ley 1712 de 2014
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En el presente cuadro se da el parametro para que el productor documental y €l encargado de la calificacion de
la informacion en el indice de clasificacion tenga 1as bases para identificar uno a uno el tipo documental con las
caracteristicas y poder CALIFICAR la informacion.

626 ARCHIVO MAESTRO DE INFORMACION CLASIFICADAY RESERVADA TRD

Se adjunta fichero MS Excel con el andlisis a nivel de tipo documental del instrumento técnico Tabla de
Retencion Documental, teniendo en cuenta las siguientes consdieraciones:

= Sien una serie 0 subserie documental la totalidad de los tipos constituyen informacion pliblica, la serie 0
subserie debera ser considerada como serie documental publica;

= Si en una serie 0 subserie documental 2 totalidad de los tipos documentales constiyen informacion
clasificada, la serie 0 subserie debera ser considerada como serie documental clasificada;

= Si en una serie 0 subserie documental la totalidad de los tipos documentales constiyen informacion
reservada, la serie 0 subserie debera ser considerada como serie documental reservada;

= Cuando en una serie 0 subserie documental confluyan documentos con informacion publica Y ademas
informacion clasificada, la serie o subserie debera considerarse como serie documental clasificada con
informacion publica;

o Cuando en una serie 0 subserie documental confluyan documentos con informacion publica y ademés
informacion reservada, la serie 0 subserie debera considerarse como serie documental reservada con
informacion publica;

o EI SGDEA, a través de sus propios mecanismos funcioanies debera poder publicar de forma controlada
la documentacion de caracter publica, mas no |a clasificada 0 reservada.

En los siguientes cuadros se observan ejemplos.

; mm.wmmmﬁ—
democr o, e.u:mmnsﬂuw:msndm somo insrumento para 8

qu‘ccnasotusduet:ru. o ik 15 end
i1 quucﬂdelauwnmavmlalwhacmralswnw

|mormacn nd:swresrwmmn
para ol coesd, poﬂ'ase’;mwmupu'

AATAC P

umamnw iy 00
e personas NELTIeE FLE: B conkenan
daios Sobre 5U GOMICHO Y seguidad

Aricuo 18 de la Ley
1712 de M4

| Inhfrmaewhrmedurbhpmmuayuwemmﬂ
essmﬂeltmqwcmla:mwdmdnlawm\-

uwdmnubuupuo v add
&Mnmmynae"m.

Ariculo 18 de la Ley

Irformacion que ol ambio 3 uler P ado 08 U
que pErEnioe propec, parkcy i prvade 08 una 1712 de 2014

parsona, eﬂemi:mmmﬂuaommcmmdwmwpqsmev
saguricad famika

dains sobre s COMICHD Y siguidad

mwla‘ﬂhb prope, piv e
da porsonas naurEes y 8 que conbenen
dafios sobre su SOMICIG Y sequidad

personal

Articula 16 de la Ly

Irflormacion que ol ambio ul ado 08
perienace propic, parbouler ¥ prv una 71 de 2014

[persona, g5 documento ¥ena 4 ver con 18 priv acidad de ta parsona’y

segundad famia

En la Subserie Proceso de Mediacion, existen tres tipos documentales Clasificados y uno publico, por o tanto la
subserie debera ser considerada como Clasificada con informacion publica.
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At 74 da la Ley 1474
de 212
Porla cual 58 dotan .
Esta informacion es calificada como
s ohentadas
il 4 reseryada por ko tank, exiske resiccion
fortalacer los etk e R 15 afos. artcuo 20 de la Ley 1712
asu con
Proyeco de i que la estabilidad y Inancieradel | mecanismos de B " de 2014, en concordancia con el
= RV - a nrmally idad generd y soio podra ser
Irw ersion pas ey encion, mcisa del arbicuo 29 del Decred
vegeny oAb cuerdo sea txer por 103 da 2015
o e aubndad o por onden judicial. 0 cuando se
S a cumplan los afios de la resenva
p ¥
electvidad del conol
de la geshon publica
PROYECTOS | __* | Inkormacion publica sin rmeinceon legal
nversion 4
AfTAC P &l acceso. S8 consuliada Ninguno
(Derecho de acoeso a la iformacion plbiica que garaniza paricpacion :ﬁ i o
democrilica. erccio da los darechos polibicos, come instumento para el
aercico de okos denechos i a la end
ayercicn de la bncion pubhca v en |a lucha contra |a comupeon
Drarecho de accaso a la niormacion publica que garantza paricipacion Inkermoacidn pliblica sin feskict lege
democraica, sperico de los derechos palifcos, como nsFUMents para e AMTAC.P sl i g o N
BTG g8 oIS derechos la enal o ;
epereicio da la funcidn publica y en la lucha conra 1a comupion.
Dierecho de acceso a la informacion publica que garaniza paicpacon ——— il
Wta;:cmmmmmhm_mmﬂ:mwwadmg Pr— i 52 i N
ST derechos g a E
cLsuer persona
aercica e la unoon publica y en la lucha conra |3 comupoion
Derecho de acceso a | tn plblica oue . B
dermocratcs, eyeroco de los derechos polifeos. como instuments para & - | ?n foged
sl s i divechom R & — AAT4C P para & acceso, podrd ser consultada por Ninguno
epeticio 08 la ncion pubkca y an la lucha contra la comupcion.

En este ejemplo, la subserie Proyectos de inversion contiene un tipo documental reservado y tres publicos, por lo
tanto la subserie debera ser considerada como Reservada con informacién publica.

Se debe tener en cuenta que cuando existe una informacion clasificada, la restriccion para el acceso a la
informacion es ilimitada. No obstante si cumplido el tiempo de retencion el expediente tiene disposicion de
Conservacion Permanente y en consecuencia se convierte en Historico, es decir adquiere carcater de
informacion publica, el Ministerio debera tomar las acciones necesarias de tal forma que los expedientes
historicos, con informacion Publica Clasificada o Publica Reservada, sean expuestos con anonimizacion de datos
conforme la ley. En este sentido el documento que adquiere valor histérico puede ser consultado como publico
pero sin afectar las condiciones o informacion sobre la identidad del titular o del dato clasificado o reservado.

6.3 Modelacion del proceso técnico de control de acceso

6.3.1 REQUISITOS

" Rol responsable.
' administracion del esquema de indice de
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6.32 FLUJO ASOCIADO A DECLARACION DE CONTENIDOS

Valmacion car Esquema de THigancaar A ciongt —
B proLCtor etalalrt O OCE Tethiatos prt— ,“ :>cs -
[ = = =
2 = = ~ igeriticar —modficE e ==
Bl | @ Documants acuensa can Actuaizar nice
g * concreln L dobion J
=
2 Bl

El anterior diagrama define el flujo de proceso para:

=> Respetar el indice previamente configurado a nivel de tipologia documental;

=>» Modificar por excepcion un indice de documento previamente configurado;

=> Actualizar de forma conjunta (jefe de area y Productor documental) un indice definido;
=» Cambiar el tiempo de la reserva;

=» Levantamiento de una restriccion;

6.3.2.1 Esquema de metadatos

Condicion
1  Calificacion ~ Definicion de informacion Publica, -~ Texto - Seleccion unica | Obligatorio
del riesgo - Publica Clasificada o Piblica -
I Reservada. I S S R
2 Motivacion ' Marco normativo o justificacion para ~ Texto | Manual - Opcional

-~ calificacion de informacion Publica
| i  Clasificada o Publica Reservada. ] I R
i3 - Tiempo de Espamo cronoiogmo deﬁmdo en anos Numerico Manual - Opcional
 Reserva -

4 : Rewsmn .............................................................................................. T exto ............................ Manual .......................... | Opmonal J—
. 5 : . Fecha de ....................................................... , ..... F echa vAummaﬁco .............................. opmona] .........................................

| revision | IS SR S S

6 . Nuevo tiempo | Espacio cronologlco deﬁnldo en afos - Numérico - Manual Opcional

. Geresenva parainformacion Piblica Reservada L '
7 Observaciones  Informacion relevante parael indicede  Texto

. calificacion de informacion

~ Opcional

6.3.2.2 Criterios o condicionamiento técnico-tecnoldgico para aplicar procesos de anonimizacion de informacién incluida en
documentos de acceso publico

1 Segundad la exposicion del dato pone 0 puede poner en riesgo al fitular de Ja
informacion. Deberan poder acceder los tltulares de la mformamon sus

2 Identifcacien
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4  Condicion politica | La informacion de condicion politica del sujeto puede faciltar la afectacion de |
L ~ suintegridad . —
5 Condicion Religiosa - La informacion de condicion religiosa del sujeto puede facilitar la afectacion de

o su integridad

7
8  Orientacion sexual
9 Estadoeconomico
|10 . Intereses minero energéticos La informacion expuesta permite identificar intereses pamcuiares de un s:.ueto

_en el sector minero energético

Nota de alcance: vease complemento de anonimizacion de informacion en el numeral 6.4.5

6.3.3 ROLES ASOCIADOS

| Aol
- Responsable de la decision intelectual de adicion, edicion o eliminacion de
disposicién del indice de informacion, a cualquier nivel documental de su

| competencia.

' Responsable por la operamon funcional del SGDEA para administrar las
. adiciones, ediciones y/o eliminaciones del indice de calificacion de informacion
| Plblica, Publica Clasificada o Publica Reservada.

' Apoyo técnico intelectual al productor documental parala toma de decisiones
~ enrelacion con la adicion, edicion o eliminacion de elementos del indice de
| informacion definidos.

Apoyo juridico y Iegal al productor documental para la toma de decisiones en
- relacién con la adicion, edicion o eliminacion de elementos del indice de
informacion definidos.

esponsab[e por el aseguramrento técnico y tecnologlco de la informacion del
- Ministerio de Minas y Energia.
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6.3.4 REGLAS DE NEGOCIO DEL INDICE DE INFORMACION

Las restricciones del despliegue de informacion estan dadas en diferentes niveles de servicios de documentos en
un SGDEA. Las condiciones se recomiendan desde el documento y los objetos digitales, pasando por los
metadatos y cualquier otra informacion contextual que deba ser controlada.

La restriccion del despliegue de informacion puede negar de forma motivada la exposicion de informacion del
objeto digital y los metadatos pertinentes; o puede restringir los metadatos y preparar un objeto digital sustituto
para ocultar la informacion sensible del documento.

El levantamiento de la restriccion de confidencialidad por solicitud expresa del titular debera cumplir con la
siguiente gestion:

=» Solicitud expresa del titular;

=» Analisis juridico de viabilidad por parte del Ministerio de Minas y Energia;
=» Definicidn por el responsable de area;

=» Solicitud al administrador funcional de las TCA;

=>» Actualizacion del indice de calificacion de informacion;

=» Registro de Metadatos asociado a la actualizacion.

Las reglas de negocio estan consignadas en el siguiente cuadro, que como modelo de parametrizacion del
SGDEA, apoya la configuracion de esquemas de acceso controlado a todos los elementos de informacion que
requiera el Ministerio de Minas y Energia.

Nivel de Consulta ' Restriccion ' Uso
No se puede Publicar Se indica al usuario que existe, pero esta restringida
Expediente Se !nforma del motivo de la Ireslrfcmon.l _
Se informa de la fecha prevista para eliminar la
restriccion, en el evento en que no sea permanente.
No se puede Publicar Se indica al usuario que existe, pero esta
restringida.
Documento Se informa del motivo de la restriccion.
Se informa de la fecha prevista para eliminar la
restriccion.
G Se despliega de forma editada solo Tratamiento previo para proteccion de onomasticos.
Objeto digital 2
en los casos permitidos
T - No se permite consulta No es posible la bisqueda de informacion por
titularidad de nombres.
; Se permite consulta No se despliegan datos sensibles.
i did Se despliega objeto digital editado.
Abpiopas dlenian Se permite Consulta No se delspluega_n (iatqs_ sensmles.
Se despliega objeto digital editado.
Se permite consulta No se despliegan datos sensibles.

Gaenokaie Se despliega objeto digital editado.
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6.3.5 CONDICIONES DE LEVANTAMIENTO DE RESERVA Y CONFIDENCIALIDAD

item Condicién Descripcion
1 Juridica La ley obliga el cambio de la condicién de reserva y/o clasificacion de la informacion
2 Temporal Cumplimiento del tiempo de reserva para restriccion
3 Institucional Conviene cambiar la reserva de la informacion por interés sectorial o nacional
4 Oportuna El cambio de reserva de la informacion brinda beneficios y oportunidad a la poblacion
5 Industrial El cambio de reserva de la informacion atrae inversion

6.3.6 TRAZABILIDAD DE LAS DISPOSICIONES DEL INDICE DE INFORMACION

= Fecha y Hora de asignacion de la disposicion del indice de calificacion de informacion Pablica, Publica
Clasificada o Publica Reservada;

=» Nombre del responsable por la asignacion del indice (productor documental);

= Nombre del responsable por la parametrizacion del indice en el SGDEA ( (TCA);

= Nombre del Archivista que apoya intelectualmente la decision del indice;

= Nombre del responsable juridico que apoya legalmente la decision del indice de informacion:

=> Registro de cambio actualizacion o eliminacién del criterio original del indice;

=» Fecha y hora de cada adicion, edicion y/o eliminacion de un criterio de indice de informacion:

= Nombre del responsable por la adicion, edicién y/o eliminacion de un criterio de indice de informacion:

=» Valor de la adicion, edicion y/o eliminacion de un criterio de indice modificado.

6.4 Modelacion del proceso técnico de gestion de correspondencia de
acceso restringido

6.41 RECEPCION DE DOCUMENTOS CONFIDENCIALES O RESERVADOS

..... No. ~ Responsable
CGrupo de Gestion de la Informacion y Servicio al . Recibe la correspondencia por los canales establecidos. Incluidos
1 Ciudadano - Unidad de Correspondencia  los buzones electrénicos definidos por del Ministerio.

| Grupo de Gest}on de la Informacion y Servicio al  Si. Registra la informacion contenida en el sobre o elemento de
7 Ciudadano - Unidad de Correspondencia embaIaJe para generar el radicado correspondlente especificando
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6.4.2 LINEAMIENTOS DE OPERACION

=» Toda documentacion que presente condiciones de restriccion para su acceso debe venir plenamente
identificada de manera externa en la unidad de almacenamiento que la contiene.

=» Cuando se notifique ante el destinatario sobre la recepcion de la documentacion que presenta
identificacion de acceso restringido y este no certifique esperarla, se debera notificar a los responsables
de la seguridad fisica del edificio para acogerse al protocolo de seguridad y procedimiento en caso de
riesgo.
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=» Cuando el destinatario reciba la documentacion y ésta no se encuentre en condiciones de integridad de
su envoltura o almacenamiento, deberé notificar a la unidad de correspondencia para la verificacion de la
situacion.

6.43 SALIDA DE DOCUMENTOS CONFIDENCIALES

Responsable ===
1 * Productor Documental Crear documento de salida y asugnar radicacion y estado de |
e — . confidencialidad al mismo en el SGDEA
roductor Documental ~—~ Asignar permisos de acces
- Productor Documental  Clasificar el documento en el expediente del arbol de clasificacion |

 respectivo en el SGDEA

i Productor Documental .................................................................................. -
: - En caso de ser electronlco se debe poder remitir desde la estacion :
 de trabajo del productor documental al destinatario, consumiendo un
numero de radicado de salida y optativamente incluir una

_ certificacion de correo electronico.

Impr|m|r el documento confidencial y embalarlo en sobre sellado con
ulacion de datos de destinatario, identificado como “confidencial” |
 Entregar el documento fisico en la ventanilla de correspondencia de |
- acuerdo con el procedimiento en las condiciones de seguridad
______________________________________________________________________________________________________________ ., éstablecidas
Grupo de Gestion de la Informacion y Senvicio al Entregarel documento fisico al destinatario

- Ciudadano - Umdad de Correspondenma

Metsdaios ge Methaas de Us_uauos a |{.sles con Diatot geshnatan v ,—2]
r30CACON O0F 48808 | confidenciahoad ?;;?S::(':-»uwano rotuc Conoencial | |
b'; Faco?
E O_{ .:lar‘:'ae(nlo H 'Srmvzanrr '[ a r.’aue:rlzl‘1r " ;nf‘:; }__N MLI\:?:::"'HI:;M
3 isico
= VI =Y
E |
|2 ng_j;;;fﬁ"cm Consumd Consacung 08 L
-%. 2 opcanall ) fadcado de salda ’4;\
:|¢ | ;
w Enwar &
= entanida
£ Emvio
o Secirorecd — e/
=
=
| Fisico en sobre D —\ xsa a
| 244300 |
- BKHﬂemﬂ |
E = A — [
| 2 % |
| " Recibir E eEligo de enlreg “Notibcacda on |
| oLumants destnatgans entrega |
| ¢ |
| |
| |
| |
| |
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644 LINEAMIENTOS DE OPERACION

=> El responsable de la entrega de la documentacion confidencial, en soporte fisico, cumplira el respectivo
procedimiento de acuerdo con las condiciones de recepcion establecidas por la entidad o destinatario
correspondiente.

645 ANONIMIZACION

Los datos sensibles son cualquier elemento de informacion que permita inferir identificacion, trato discriminatorio
o sefalamiento al titular de la informacion, que consecuentemente con el contenido de un documento, ponga o
pueda poner en riesgo la seguridad e integridad personal o vulnere el habeas data de una persona en particular.
Es decir, los datos sensibles que pueden afectar la privacidad necesaria o la seguridad directa de personas
mencionada en los documentos.

Entendida como el proceso técnico por medio del cual se impide la identificacion de una persona objeto de
tratamiento de datos sensibles, la anonimizacion tiene dos lineas de accion definidas: Anonimizar metadatos y
anonimizar objetos digitales. Es la posibilidad de entrega de fuente primaria de informacion, con o sin tratamiento,
tanto para los metadatos, como para los objetos digitales que componen las unidades documentales descritas.
Mientras los metadatos son caracterizados para visualizacion a través de comandos de despliegue, propios del
SGDEA, los objetos digitales requieren un tratamiento especialmente disefiado para ser puestos en servicio,
como fuente de informacion editada.

Bajo esta perspectiva el tratamiento de los objetos digitales, asi como de los mismos metadatos que lo
acompafian en el proceso descriptivo de los documentos, deberan ser parametrizados en el SGDEA con
identificacion de visibilidad o no; con criterios que sustenten la exposicion de datos, sin que medie una posicion
subjetiva del personal que procesa la fuente y sin incurrir en vulneracion de derechos de informacion privada del
que son poseedores las personas y sujetos mencionados en los documentos.

Los criterios propuestos por la Consultoria pueden configurarse en el SGDEA, como variables descriptivas a
parametrizar en la exposicion de datos sensibles, son los siguientes:

=>» Onomasticos de personas mencionadas en los documentos, para los casos regulados por la Ley de
Habeas Data;

=>» Datos de identificacion (cédula, alias, pseudonimo), para los casos en que la divulgacion genere riesgo
para el titular o sus familiares

=> Categoria o rol del onomastico (miembro sindical; minero ilegal; Titular de mina; lider social; perpetrador,
victima, menor de edad, etc.)

=> Datos semiprivados como correo electronico, direccion, teléfono, etc. que no tiene naturaleza intima ni

reservada, y cuyo conocimiento interesa al fitular y a cierto grupo de personas o a la sociedad en

general.

Origen racial

Caréacter étnico

Opcion politica

Condicién religiosa

Condiciones morales

Afiliacion sindical

YV VY

Pagina 36 de 43

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 2 °
Cadigo postal 1113217

www.minenergia.gov.co coeasy



LU e

El futuro "Minéﬁe

es de todos

= Informacion de salud
=» Orientacion sexual

6.4.5.1 Mecanismo para limitar exhibicién de datos sensibles (objetos digitales)

Tres pasos para la proteccion de datos sensibles en objetos digitales:

=> Digitalizacion de documentos. Captura de documentos de acuerdo con el protocolo de digitalizacion
definido por la Consultoria. El resultado de estas acciones dejara como producto una representacion
digital idéntica del objeto documental, considerada la copia “maestra” de digitalizacion. El resultado de la
digitalizacion real de los objetos documentales debe ser almacenada en la misma ruta del repositorio del
SGDEA.

=> Edicion de Objeto Digital. La Edicion Digital del objeto consiste en un tratamiento técnico de anélisis del
contenido informativo del documento; la identificacion de los datos sensibles que contiene y, de la
aplicacion de mecéanicas de ocultamiento de esta informacion. Dadas las diferentes posibilidades del
software de edicion, la recomendacion genérica es la incrustacién de las modificaciones (ocultamiento de
informacién) en un unico objeto de tratamiento, que impida con posterioridad la desproteccion del dato
anonimizado por usuarios externos. El resultado de la digitalizacion editada de los objetos documentales
debe ser almacenado en la misma ruta del repositorio del SGDEA, en un segmento diferenciado del
sistema de almacenamiento, siempre preservado la version original y la copia editada.

=> Preservacion de objetos digitales. EIl SGDEA debe preservar los dos objetos digitales (original y
editado) y controlar que Unica y exclusivamente sea publicitada la version editada para el caso de
acceso.

=> Edicion de Objeto Nacido Digital. El objeto nacido digital, al igual que en la version analoga, llega a un
estado final de inmutabilidad que lo convierte en documento de archivo. La edicion del objeto nacido
digital consiste en un tratamiento técnico de analisis del contenido informativo del documento en ese
estado; la identificacion de los datos sensibles que contiene y, la aplicacion de mecanicas de
ocultamiento de esta informacion con garantia que impida con posterioridad la desproteccion del dato
anonimizado (agrupamiento de objetos). El resultado de este tratamiento es un nuevo documento que se
manejara como copia de servicio y que debe ser almacenado en un segmento distinto de la ruta del
repositorio del SGDEA, preservando siempre la version original y la copia editada y, sobre juntas, aplicar
las practicas de preservacién a largo plazo definidas en el Sistema Integrado de Conservacién - SIC.

=> Copia de Servicio. Como resultado de la técnica de edicion del objeto digital, se genera una copia de
Servicio tratada digitalmente, disponible como enlace a través del SGDEA y sera el documento de enlace
que esta vinculado al registro descriptivo como en la ficha de Anexo principal y una correlacion
(referencia cruzada) hacia el objeto real (copia maestra), para cuando sea requerida.

6.4.5.2 Lineamientos de operacion de la anonimizacion

=» Se debe realizar caso a caso;
=» Se debe analizar documento a documento:
=>» Se debe decidir primero;
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=>» Se debe proceder con tratamiento técnico de anonimizacion previo a la exposicion;
= Se debe almacenar dos copias (una con tratamiento digital de ocultamiento y otra sin tratamiento).
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RECOMENDACIONES

=> El Ministerio de Minas y Energia debe optar por una sincronizacion dinamica y permanentemente
actualizada entre el Directorio Activo de la Entidad y el SGDEA -Sistema de Gestion de Documentos
Electronicos de Archivo, a fin de garantizar coherencia en el Acceso a usuarios autorizados para la
operacion del gestor de documentos, conforme las politicas institucionales definidas. La modalidad
recomendada es Single Sign-On.

= El indice de calificacion de informacion Clasificada y Reservada debe analizar el riesgo para limitar el
acceso, partiendo del nivel de documento.

= El modelo conceptual para la definicion de informacion Publica Clasificada o informacion Publica
Reservada en el Ministerio de Minas y Energia, debe tener claridad de las dimensiones documentales
objeto de tratamiento diferenciado, asi:

o Expediente (reunion de documentos)
o Documento (unidad béasica de informacion)
o Dato (elemento de informacion de un documento o expediente)

=> El SGDEA debe poder establecer tratamiento para informacion Publica Reservada y tratamiento para
Informacién Publica Clasificada, tanto a nivel de Expediente como a nivel de Documento. El tratamiento
de anonimizacién de datos, se debe realizar a nivel documento.

= La publicidad de informacidn debe ser proactiva y propender para que el Ministerio de Minas y Energia
disponga de nueva informacion de acceso disponible, cada vez que las circunstancias politicas,
administrativas y juridicas, lo permitan, sin esperar la demanda de informacion por solicitud de los
usuarios. EI SGDEA debe estar en capacidad de apoyar la iniciativa de divulgacion proactiva de
informacion.

= El proceso técnico de Control de Acceso conlleva una responsabilidad multidisciplinar, con el vinculo
profesional de distintas y variadas lineas de conocimiento, que deben estar articuladas y armonizadas en
conceptos juridicos, administrativos, documentales, técnicos y legales, para construir el indice de
calificacion de informacién clasificada y reservada del Ministerio de Minas y Energia y lograr un
mantenimiento actualizado consistente con la realidad del control de acceso que proteja a la Entidad y
satisfaga las necesidades de sus usuarios.

=> La gestion de correspondencia de acceso restringido (entrante y saliente) debe instruir de forma precisa
a la Ventanilla Unica de Comunicaciones Oficiales del Ministerio y a las Oficinas Productoras acerca del
procedimiento, para garantizar la reserva y privacidad que caracteriza la documentacion. EI SGDEA, por
su parte, debe disponer de opciones basadas en metadatos para identificar las restricciones y comportar
de igual forma, el limite de acceso que tienen las personas no autorizadas sobre el documento, a partir
de la recepcion o despacho de la comunicacion oficial.

Pagina 39 de 43

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 o
Codigo postal 111321 \,

www.minenergia.gov.co coneas



El futuro
es de todos

Minenergia

4

Pagina 40 de 43
Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300
Codigo postal 111321
www.minenergia.gav.co

’:Eé)

g
S
2



El futuro
es de todos

Minenergia

RECURSO HUMANO RESPONSABLE DE LA 8
FORMULACION DEL DOCUMENTO
TECNICO

Descripcion Autor

' ' Lineamientos de Creacion de Consultona Softy Di
Registros

20191206 Inicia

2019-12-06
2019-12-06

- Lider Técnico Documental
: Lider Juridico

K Contratar el disefo y formulacion de estandares, lineamientos y especificaciones técnicas fundamentados en la Norma
Tecnlca Colombiana NTC- ISO 15489 para los flujos documentales y gestion de regls ros electromcos para la |

Luisa Fernanda Hurtado Bernal
| Claudia Marcela Sandoval Criollo

Pagina 41 de 43

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 °
Codigo postal 111321 k

www.minenergia.gov.co e

23



El futuro
es de todos

Minenergia

Pagina 42 de 43

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 0
Codigo postal 111321 k 'SGS.
www.m%nenergia.gov.co conwbin



El futuro Minenergia

es de todos 3

ANEXOS B

Actas MME - (listas de asistencia)
Actas de reuniones internas
Archivo maestro para cargue de usuarios internos en el SGDEA.

Archivo maestro para cargue de estructura de TCA
Diagramas de flujo BPMN2
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DETERMINACION DE
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ALMACENAMIENTO DE 2019
REGISTROS

“Contratar el disefio y formulacion de estandares, lineamientos y especificaciones tecnicas fundamentados en la Norma
Técnica Colombiana NTC-ISO 15489, para los flujos documentales y gestion de registros electronicos para la
implementacion del Modelo Gestion de Documentos Electranicos de Archivo (SGDEA) en el Ministerio de Minas y Energia.
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PRESENTACION %

El Ministerio de Minas y Energia de Colombia es una entidad plblica de caracter nacional de nivel ejecutivo
central, cuya responsabilidad es la de formular y adoptar politicas dirigidas al aprovechamiento sostenible de los
recursos minero energéticos para contribuir al desarrollo econémico y social del pais.

‘El Ministerio de Minas y Energia administra los recursos naturales no renovables asegurando su
mejor y mayor utilizacion; orienta el uso y regulacion de los mismos: garantiza su abastecimiento y vela
por la proteccién de los recursos naturales del medio ambiente, con el fin de asegurar su conservacion,
restauracion y el desarrollo sostenible, de conformidad con los criterios de evaluacion, seguimiento y
manejo ambiental sefialados por la autoridad competente”. (Gobierno de Colombia. (s.f.). Ministerio de
Minas y Energia. El Ministerio. Recuperado de
https://www.minenergia.gov.co/ministerio:jsessionid=VaIL1YVmJ5rTrQXKdtKkOVEM. portal2).

Para apoyar y fortalecer el cumplimiento de sus objetivos misionales, el Ministerio de Minas y Energia propende
por la disponibilidad y administracion técnica de la informacion que produce como reflejo de sus actividades,
tomando como base los principios de la gestion de documentos y los requisitos basicos de buenas practicas
internacionales y locales, a fin de determinar las Condiciones de Almacenamiento de Registros y las garantias de
accesibilidad al contenido informativo de su produccion documental.

Para estos efectos, la Entidad ha formulado el proyecto BPIN 2018011001064 bajo denominacion
IMPLEMENTACION MODELO GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO EN EL
MINISTERIO DE MINAS Y ENERGIA.

La NTC-ISO 15489 es una adopcion idéntica (IDT) respecto al documento de referencia, la norma I1SO 15489-1:
2016. ISO 15489 fue preparada por el Technical Committee ISO/TC 46, Information and documentation,
Subcommittee SC 11, Archives/recoords management y consta de dos partes:

=» Parte 1: Conceptos y Principios

=> Parte 2: Guia

El lineamiento “Determinacién de Condiciones de Almacenamiento de Registros” incluye los aspectos de
volumen, propuesta de repositorios, modelo de almacenamiento, impacto sobre transferencias. El lineamiento
incluye aspectos diferenciados para unidades “documento’” y unidades “expediente” vinculando elementos de
seguridad, extensiones de ficheros soportados y mecanismos de mitigacion de riesgos derivados de la
obsolescencia tecnologica.

El lineamiento incluye la forma de administracion integrada por parte del SGDEA, para el almacenamiento de
documentos fisicos, electronicos o digitalizados.
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2.1 General

Disefiar y formular el lineamiento para Determinacion de Condiciones de Almacenamiento de Registros,
conforme las directrices y especificaciones técnicas de la Norma Técnica Colombiana NTC-ISO 15489, a fin de
implantar el Sistema de Gestién de Documentos Electrénicos de Archivo (SGDEA) en el Ministerio de Minas y
Energia.

2.2 Especificos

Formular el lineamiento para la Determinacion de Condiciones de Almacenamiento de Registros del Ministerio de
Minas y Energia, de acuerdo con los siguientes alcances:

a) Lineamientos técnicos para almacenamiento de documentos digitales vinculados al SGDEA:
b) Lineamiento técnico para conformacion y almacenamiento de expedientes electrénicos, hibridos o
digitalizados.
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ALCANCE DEL LINEAMIENTO PARA 3
DETERMINACION DE CONDICIONES DE
ALMACENAMIENTO DE REGISTROS"

El alcance del presente lineamiento esta determinado por el pliego de condiciones y ajustado, en orden de
secuencia y denominacion, con el proceso de Almacenamiento de Registros, conforme 1SO NTC-ISO
15489:2017:

3.1 Lineamientos técnicos para almacenamiento de documentos digitales
vinculados al SGDEA

Corresponde a los lineamientos especificos que deba implementar el SGDEA, frente a capacidad y condiciones
de almacenamiento de los documentos y expedientes de archivo en sus diferentes soportes y fuentes, la data
asociada, la conformacion de paquetes de acuerdo a la regulacion definida por el modelo OAIS y el impacto de
los procesos de transferencias documentales en las condiciones de almacenamiento de la informacién y gestion
de riesgos frente a eventuales desastres naturales, fallas de seguridad informéatica o ataques deliberados contra
la documentacion e informacion soportada por el SGDEA.

Para la formulacion del producto contractual se desarrollan las siguientes actividades:

= Definicion y argumentacion de la alternativa de almacenamiento: el marco del presente lineamiento
contempla como minimo los siguientes aspectos a desarrollar de forma especifica de acuerdo con la
produccion documental del MME:

Volumen y tasa de crecimiento de los documentos;

Necesidades de seguridad y confidencialidad de los documentos:

Caracteristicas de soportes de almacenamiento externos de documentos electrénicos de archivo;
Uso de los documentos, de acuerdo con los requisitos de recuperacion;

Costo relativo de las opciones de almacenamiento de documentos;

Necesidades de acceso;

Tipos de formato de archivo;

Mecanismos de mitigacion o eliminacion de riesgos derivados de obsolescencia tecnolégica.

OO0 00000 o0

El lineamiento debe contemplar la definicion de condiciones de almacenamiento, la garantia de permanencia de
los documentos y expedientes inalterables, desde su produccion y suscripcion como documentos de archivo
hasta la aplicacion del proceso de disposicion final, asi como la disposicion de métodos de respaldo y el plan de
recuperacion ante desastres.

' Tomado del Anexo Técnico del pliego de condiciones definitivo “Concurso de Méritos Abierto No. 04 2019” del
Ministerio de Minas y Energia.
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3.2 Lineamiento técnico para conformacion y almacenamiento de
expedientes electronicos, hibridos o digitalizados

Definicién de campos, condiciones, roles y flujos de trabajo para conformacion y administracion de expedientes
electronicos, hibridos y digitalizados, definiendo la estructura de sus componentes de acuerdo al marco legal,
normativo y de referencia sobre el tema, aplicable para las entidades publicas colombianas. Particularmente para
los indices electronicos de archivo los lineamientos deberan incluir las condiciones de indexacion o referencia a
documentos fisicos (frente a los expedientes hibridos), foliacion o paginacion de documentos digitales, asociacion
y descripcion de documentos no textuales (audios, videos, cartografia, etc.) referidos como documentos de
archivo principales o anexos Y el flujo de trabajo para creacion, actualizacion y firmado del indice electronico, asi
como los roles autorizados para ejecutar las acciones incluidas dentro del flujo de trabajo.
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CONTEXTO NORMATIVO PARA 4
DETERMINAR LAS CONDICIONES DE
ALMACENAMINETO DE REGISTROS

- e

Ley No. 527. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.
Diario Oficial de la Republica de Colombia, Bogota, Colombia, 21 de agosto de 1999

Ley No. 594. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones. Diario
Oficial de la Replblica de Colombia, Bogota, Colombia, 14 de julio de 2000

Decreto No. 2609. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion Documental para
todas las Entidades del Estado. Colombia, Bogota, 14 de diciembre de 2012. Recuperado de:
https://normativa.archivogeneral.gov.co/decreto-2609-de-2012/

Decreto No. 1080. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura Diario Oficial
de la Republica de Colombia, Bogota, Colombia, 26 de mayo de 2015

Decreto No. 1008. Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto namero 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones. Diario Oficial de la Republica
de Colombia, Bogota, 14 de junio de 2018

Directiva No. 005. Politicas Generales de Tecnologias de Informacion y Comunicaciones aplicables a las
entidades del Distrito Capital. Bogota, Colombia, 12 de agosto de 2005. Recuperado de:
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1 Jsp?i=17424

Acuerdo No. 042. Por el cual se establecen los criterios para la organizacion de los archivos de gestion en las
entidades publicas y las privadas que cumplen funciones pblicas, se regula el Inventario Unico Documental y se
desarrollan los articulos 21, 22, 23 y 26 de la Ley General de Archivos 594 de 2000. Bogota, Colombia, 31 de
octubre de 2002. Recuperado de: https://normativa.archivogeneral.gov.co/acuerdo-042-de-2002/

Acuerdo No. 004. Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de 2012 y se modifica el
procedimiento para la elaboracion, presentacion, evaluacion, aprobacion e implementacion de las Tablas de
Retencion Documental y las Tablas de Valoracion Documental. Bogota, Colombia, 15 de marzo de 2013.
Recuperado de: https://normativa.archivogeneral.gov.co/acuerdo-004-de-2013/

Acuerdo No. 002. Por medio del cual se establecen los criterios basicos para creacion, conformacion,
organizacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones. Bogota, Colombia,
14 de marzo de 2014. Recuperado de: https://normativa.archivogeneral.gov.co/acuerdo-002-de-2014/
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Acuerdo No. 006. Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacion de
Documentos” de la Ley 594 de 2000. Bogota, Colombia, 15 de octubre de 2014. Recuperado de:
https://normativa.archivogeneral.gov.co/acuerdo-006-de-2014/

Acuerdo No. 003. Por el cual se establecen lineamientos generales para las entidades del Estado en cuanto a la
gestion de documentos electronicos generados como resultado del uso de medios electronicos de conformidad
con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y
el capitulo IV del Decreto 2609 de 2012. Bogota, Colombia, 17 de febrero de 2015. Recuperado de:
https://normativa.archivogeneral.gov.co/acuerdo-003-de-2015/

Acuerdo No. 004. Por el cual se reglamenta la administracién integral, control, conservacion, posesion, custodia y
aseguramiento de los documentos publicos relativos a los Derechos Humanos y el Derecho Internacional
Humanitario que se conservan en archivos de entidades del Estado. Bogota, Colombia, 21 de abril de 2015.
Recuperado de: https://normativa.archivogeneral.gov.co/acuerdo-004-de-2015/

Circular No. 004. Estandares minimos en procesos de administracion de archivos y gestion de documentos
electronicos. Bogota, Colombia, 6 de agosto de 2010. Recuperado de:
https://www.funcionpublica.gov.co/eval/gestornormativo/norma.php?i=61824. Anexo 1 de la circular 004 de 2010.
Estandares minimos a considerar en la implementacion de sistemas para la gestion de documentos electronicos
de archivo. Recuperado de: https://innova.com.co/wp-content/uploads/2017/07/Circular-2010-004-Anexo. pdf

Circular No. 002. Adquisicion de herramientas tecnolégicas de gestion documental. Bogota, Colombia, 6 de
marzo de 2012. Recuperado de: https:/normativa.archivogeneral.gov.co/circular-externa-002-de-2012/

Norma UNE-ISO/TR 18492:2008 IN. Conservacion a largo plazo de la informacion basada en documentos.
Madrid: AENOR, 2008

Norma ISO 32000-1:2008. Document management -- Portable document format -- Part 1: PDF 1.7. Ginebra: ISO,
2008

Norma GCT-ISO-TR 15801. Gestion de documentos. Informacion almacenada electronicamente,
recomendaciones para |a integridad y |a fiabilidad

Norma UNE en ISO/TR 13028 IN. 2011. Informacion y Documentacion. Directrices para la implementacion de la
digitalizacion de documentos. Madrid: AENOR, 2011

Norma 1SO 19005-2:2011. Document management -- Electronic document file format for long-term preservation --
Part 2: Use of ISO 32000-1 (PDF/A-2). Ginebra: ISO, 2011

Norma UNE-ISO 16175-2:2012. Informacién y documentacion. Principios y requisitos funcionales para
documentos en entornos de oficina electrénica. Parte 2: Directrices y requisitos funcionales para sistemas que
gestionan documentos electronicos. Madrid: AENOR, 2012

Guia Técnica Colombina GTC-ISO/TR 15489-2. 2012. Informacion y documentacion. Gestion de documentos.
Parte 2: guia. Bogota: ICONTEC, 2012
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METODOLOGIA APLICADA I

La informacion contenida en los archivos es la evidencia de los procesos desarrollados por el Ministerio de Minas
y Energia, y es en estos contenidos de informacion que se establece la prueba del cumplimiento de las
actividades desarrolladas. Determinar las Condiciones de Almacenamiento de Registros y establecer los
procedimientos y mejores préacticas, fundamentan el establecimiento de una metodologia agil, dispuesta en un
orden logico, para facilitar la comprension de los elementos técnicos archivisticos y normativos, sin dejar de lado
los componentes tradicionales como disefio de instrumentos de recoleccion de informacion, tabulacion y analisis
de resultados.

Se establecen asi cinco etapas como componentes en el desarrollo metodolagico:
. Etapa conceptual
. Etapa de instrumentacion
. Etapa recoleccion
. Etapa de analisis y formulacion de propuesta
. Etapa definicion de lineamiento (presentacion, retroalimentacion y ajustes)

5.1 Etapa Conceptual

Esta etapa soporta la propuesta del lineamiento con base en la adopcion de mejores practicas y el seguimiento
de modelos internacionales para el almacenamiento de documentos de archivo, como fundamento para orientar
el comportamiento del SGDEA en la determinacion de condiciones de Almacenamiento de Registros, acogiendo
los siguientes preceptos:

a) Los documentos almacenados deben estar en repositorios seguros;

b) El almacenamiento se enfoca en documentos definitivos:

c) La capacidad de almacenamiento debe responder a las necesidades del Ministerio de Minas y Energia;

d) La garantia de accesibilidad debe ser el propésito del almacenamiento;

e) La normalizacién de la produccion documental (fisica y electronica), apoya de manera directa el
almacenamiento y la garantia de acceso;

f)  El Ministerio de Minas y Energia debe acoger los lineamientos de interoperabilidad definidos en el Estado
Colombiano

5.2 Etapa de Instrumentacion

Los instrumentos de recoleccion de informacion en el lineamiento para la Determinacion de Condiciones de
Almacenamiento de Registros fueron disefiados en modalidad de entrevista (presencial) y la informacion
colectada con funcionarios y colaboradores competentes para cada una de los ejes tematicos objeto del
lineamiento.
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5.3 Etapa Recoleccion

El Lineamiento para la Determinacion de Condiciones de Almacenamiento de Registros recolecté insumos de
informacion con base en mesas técnicas de trabajo, a partir de la modalidad de entrevistas directas, con la
siguiente definicién:

=> Entrevista con los contratistas del Sistema Integrado de Conservacion, (2019-10-07) (incluyé entrega de
formulario con inquietudes acerca del Alcance programado bajo su responsabilidad);

=> Reunion con el area de tecnologia del Ministerio para identificar iniciativas institucionales relacionadas
con almacenamiento e infraestructura, (2019-10-04);

=>» Conocimiento del intercambio de informacion cruzado entre TIC'S del Ministerio y el consultor del
Sistema Integrado de Conservacion. Encuesta plan de preservacion digital (diagnostico y condiciones
actuales)

=>» Reunion de mesa de trabajo con el Apoyo Técnico a la Supervision del Contrato, para definicion y
precision del alcance del lineamiento (2019-10-04).

5.4 Etapa Anélisis y Formulacion de Propuesta

La Determinacion de Condiciones de Almacenamiento de Registros abordd una fase de definicion de alcance del
Lineamiento y sus contenidos, concertada con la mesa de trabajo técnica, para estructurada la forma y
presentacion de contenidos de la siguiente manera:

=>» Capacidad y condiciones de almacenamiento de los documentos y expedientes (diferentes soportes y
fuentes);

=>» Metadatos asociados a documentos y expedientes;

=» Transferencias documentales de expedientes digitales (Impacto sobre el modelo que sugiere);

=> Gestion de riesgos (Informaticos, Naturales, seguridad, ataques deliberados)

=> Paquetes de informacion de acuerdo con el modelo OAIS;

=>» Volumen y tasa de crecimiento de documentos;

=» Seguridad y confidencialidad;

=» Soportes de almacenamiento;

=» Uso de documentos de acuerdo con requisitos de recuperacion;

=» Necesidades de acceso;

=» Formatos de archivo electrénico;

=>» Meétodos de respaldo;

=>» Plan de recuperacion de desastres;

=» Almacenamiento de expedientes;

=» Asociacion de documentos no textuales en el SGDEA

=> Roles vinculados en el SGDEA en relacion con el Aimacenamiento de Registros
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0.5 Etapa Definicion de Lineamiento (Presentacién, Retroalimentacion y
Ajustes)

Participacion de mesas de trabajo y socializacién del preliminar de lineamiento y el recibo de las observaciones
técnicas del contenido por parte de la Supervision del Ministerio, para optimizar y orientar los alcances y
definiciones. Se precisaron conceptos, expectativas, vocabulario e interpretaciones, por medio de la exposicion
del contenido desarrollado, enfocadas en la realidad institucional.

El Lineamiento para la Determinacion de Condiciones de Almacenamiento de Registros se define conforme las
expectativas de capitulacion, denominacion, secuencia y contenido expresado en el pliego de condiciones,
respetando la forma normalizada que definio el Ministerio de Minas y Energia, para todos los productos de
entrega.
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PRODUCTOS RELACIONADOS CON LA 6
DETERMINACION DE CONDICIONES PARA
ELALMACENAMIENTO DE REGISTROS

— S — —

6.1 Lineamientos técnicos para el almacenamiento de documentos
digitales vinculados al SGDEA

6.1.1 MODELO DE REFERENCIA OAIS

Los documentos producidos (recibidos y generados) por el Ministerio de Minas y Energia oscilan con una
vigencia de utilidad practica entre 2 y 98 afios. Asi mismo, de acuerdo con la Tabla de Retencion Documental, el
80% de la informacion es de caracter permanente, lo que significa que debe ser conservada y preservada de
forma ilimitada en el tiempo. Por otro lado, la Tabla de Valoracion Documental estima que el 96% de la
acumulacion documental existente debe ser conservada y el 4% se podra eliminar luego de 98 afios.

No solo los documentos historicos, sino que aun los gestionados con vigencias tan amplias, generan una
necesidad institucional para enfocar al Ministerio de Minas y Energia con propuestas que hagan frente al reto que
significa garantizar que la informacion estara disponible y con acceso comprensible en el largo plazo.

La Consultoria, basada en buenas practicas existentes y en el cumplimiento del pliego de condiciones, propone
las directrices generales del modelo OAIS (Open Archival Information System) que define los procesos
necesarios para preservar y acceder a los objetos de informacion de forma efectiva y a largo plazo, estableciendo
un lenguaje comun que los describe.

QAIS es un modelo conceptual por lo que no especifica la forma de hacerlo, sino que proporciona un marco de
referencia para realizar las acciones de preservacion con éxito, describiendo las funcionalidades basicas y los
tipos de informacion requeridos para construir un entorno que garantice el acceso a largo plazo. Esta focalizado
en objetos de informacion y comprende todo tipo de soportes y formatos, razén por la cual constituye una
alternativa para los propositos y necesidades del Ministerio de Minas y Energia.

El proposito del modelo OAIS es lograr que los documentos de archivo permanezcan accesibles y comprensibles
por el tiempo requerido —que como se anotd anteriormente es muy amplio-, venciendo el problema de la
obsolescencia tecnologica que afecta la informacion digital, y a la vez haciendo posible el proyecto mediante la
reduccion de costos.

La preservacion se materializa en lo que se conoce como Paquete de Informacion (Information Package),
concebido como un objeto que aglutina el contenido de la informacion y la descripcion para preservarla
(Preservation Description Information). Ambos (contenido y descripcion) estan encapsulados en el objeto de
preservacion, unidos e identificados por la informacion del empaquetado (Packaging Information), que es
accesible a través de la informacion descriptiva (Descriptive Information) o metadatos para recuperacion y uso.
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El Paquete de Informacion, segun el Modelo OAIS, presente tres estados del documento: el de Ingreso; el de
Archivado y el de Difusion. Estos tres estados del Paquete de Informacion se denominan con acronimos
especiales que identifican la transicion en la que se encuentran los documentos, a saber:

< Paquete de Transferencia de Informacion (SIP - Submission Information Package-). El es objeto que
se transfiere al Archivo.

=> Paquete de Archivo de Informacion (AIP —Archival Information Package-). Es la transformacion de un
SIP para ser preservado.

=> Paquete de Difusion de Informacion (DIP -Dissemination Information Package-). Es el objeto
proporcionado en respuesta a una solicitud de consulta.

Las entidades documentales propuestas por la Consultoria en el SGDEA para el Ministerio de Minas y Energia
responden a un cuadro tipico de organizacion de fondos, estructurado de forma vertical, que representa de
manera jerarquizada la clasificacion documental en dos niveles concretos: Documentos y Expedientes.

= Los documentos son clasificados en un expediente, como representacion secuencial de las operaciones
de un tramite concreto. Tienen atributos y metadatos especificos del nivel al que pertenecen.

=» Los expedientes, como reunion de documentos, representan un caso concreto y constituyen la unidad
basica de informacion que se transfiere es decir el Paquete de Transferencia de Informacién SIP. Esta
condicion se cumple con el expediente cerrado, conservando todos los atributos y metadatos
gestionados en su proceso de construccion.

= Los expedientes que entran como ingesta al Archivo deben heredar todo el modelo jerarquizado de
clasificacion (estructura y metadatos) del cual dependen.

=> Los expedientes transferidos, conforme el Modelo OAIS, deben ser transformados para preservacion, en
paquetes de Archivo de Informacién — AIP. Estrategias de preservacion digital a largo plazo, definidas
por el Sistema Integrado de Conservacion SIC del Ministerio de Minas y Energia.

=» Los expedientes y los documentos, con base en toda la meta data descriptiva deben permitir la
configuracion del paquete de Difusion de Informacion DIF, para uso y explotacidn de los contenidos.

Desde el punto de vista procedimental, OAIS y las reglas de aplicacién propuestas por la Consultoria, deben
formar parte del Sistema Integrado de Conservacion, de forma especifica en el capitulo de Preservacion Digital,
que como modelo de referencia apoye al Ministerio de Minas y Energia con los siguientes entornos funcionales:

=>» Almacenamiento (con estructura jerarquizada) de los AlP;

=» Mantenimiento (sustitucion de medios, comprobacion, almacenamiento duplicado de contenidos, etc.) de
los AlP;

=> Actualizacion de datos e informacion descriptiva (edicion, complemento, adiciones, etc.), de los AlP;

=> Generacion de los paquetes de difusion de informacion DIP, para responder a las solicitudes de

informacion.
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6.1.2  CONFORMACION DE PAQUETES DE INFORMACION

En el marco de implantacion del proyecto SGDEA para el Ministerio de Minas y Energia, el contenido de los
paquetes de informacion, que como directriz establece el Modelo OAIS, debera garantizar su conformacion la
siguiente informacion minima:

6.1.2.1 Paquete de Transferencia de Informacion SIP

Siendo este el contenido informativo a partir del cual se archiva la unidad documental, el Paquete de
Transferencia de Informacion debe contener toda la meta data disponible y todos los objetos digitales asociados
que hacen parte de la transferencia efectuada al Archivo. La consultoria establece los elementos de informacion
minimos, pero no deben ser considerados exclusivos, no solo por la implantacion del SGDEA, sino,
especialmente, por necesidades especificas del Sistema Integrado de Conservacion SIC. Con la informacion
disponible en el SIP, el Ministerio de Minas y Energia debe estar en capacidad de garantizar la conformacién de
los AIP y de los DIP.

Si bien el contenido del Paquete de Transferencia de Informacion SIP se enfoca archivisticamente en la Unidad
Documental Expediente, su conformacion debe realizarse a partir de cada contenido constituyente del mismo, es
decir de los documentos que lo forman.

Unidad Documental

Metadatos AS

" Ficha de Descripcion

~ Paquete de Documentos
. Transferenciade
Informacion SIP
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~ Permisos

_ Relaciones

 Auditoria Registro de todas las acciones, incluyendo la estampa de
t|empo y el responsable, ejercidas sobre el expediente y/o

..............................................................................................................................................

indice Electronico Fichero electronico asociado, con estampa de tiempo y
~hash de integridad, para garantizar la inmutabilidad del

6.1.2.2 Paquete de Archivo de Informacion AlP

La conformacion del Paquete de Archivo de Informacion AIP esta directamente relacionada con las acciones que,
como su nombre lo indica, debe realizar el Ministerio de Minas y Energia sobre los SIP, para transformar el
contenido con fines de preservacion a largo plazo.

Tanto los objetos digitales como los metadatos que conforman el paquete de informacion deben aplicar las
politicas y estrategias definidas en el Sistema Integrado de Conservacion, incrementando el nimero de
esquemas de metadatos asociados al SIP, con fines exclusivos y necesarios para garantizar la disponibilidad de
informacion que permita la publicacion, el acceso y la interpretacion adecuada de los documentos de archivo, por
largos periodos de tiempo.

Si bien el contenido del Paquete de Archivo de Informacion AIP se enfoca técnicamente en la Unidad Documental
Expediente, la aplicacion de principios para archivo debe realizarse a partir de cada contenido constituyente del
mismo, es decir de los documentos que lo conforman. En otras palabras, para disponer de un AlP, el Ministerio
de Minas y Energia debe garantizar que ha podido preservar todos y cada uno de los documentos que integran el
expediente. El expediente se preserva como resultado de la preservacion de cada uno de los documentos que

contiene.
Unidad Documental
. o ol SRR NARER .
Metadatos Elementos de informacion que identifican la version,
Preservacion modelo, software, efc. con que se ha capturado un objeto
Informacion sobre el formato de fichero electronico |
asociado a un objeto digital y especificacion de sus
Paquete de T caracterlsticas
Archivo de D Existencia fisica
ocumentos

Informacion AlP
Normalizacion

Migracion -'"Mecanlsmos de mitigacion para los negativos efectos de la
bsolescenma mformatlca y poca estabilidad longeva de
 Seguimiento " Politica de registro para inspeccion de medios y acceso a la
. informacion archivada
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6.1.2.3 Paquete de Difusién de Informacion DIP

El Paquete de Difusion de Informacién DIP tiene por objeto facilitar el acceso y la comprension de los
documentos de archivo, por lo tanto la estructura de contenido minimo que se propone por parte de la
Consultoria para este contenido, y consecuentemente optativa por el SGDEA vy la politica del Sistema Integrado
de Conservacion del Ministerio, es la siguiente:

Documentos
Paquete de
Difusion de
Informacion DIP
Expediente

6.2. CAPACIDAD Y CONDICIONES DE ALMACENAMIENTO DE LOS DOCUMENTOS Y EXPEDIENTES

A manera de contexto, a continuacion, se realiza una comparacion entre algunos sistemas de almacenamiento
con el fin de identificar las bondades de cada uno y sugerir al Ministerio de Minas y Energia la mas adecuada.

Basados en las necesidades de almacenamiento y frente a la decision de qué tecnologia adquirir, se propone
evaluar, los siguientes:

= DAS (Direct-Attached Storage). Almacenamiento de conexion directa.
=> NAS (Network Attached Storage). Aimacenamiento conectado en red
= SAN (Storage Area Network). Red de almacenamiento integral.
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= Almacenamiento en la Nube.

Todos los sistemas utilizan arreglos de discos en RAID, lo que aumenta la velocidad de acceso a los archivos de
manera considerable, también proveen tolerancia a fallos e integridad.

En la siguiente tabla se comparan los niveles de inversion basados en los indicadores de desempefio entre
sistemas, evidenciando la superioridad que tiene el sistema NAS. Adicional es pertinente advertir que la
evolucion tecnolégica ha generado otro tipo de limitantes para el sistema DAS.

Tabla de comparacion DAS vs NAS

_ ELEMENATOS DE COMPARACION TR _ NAS

 Costo de mantenimiento
 Costo de expansion

Pequefas y medianas - Medianas unidades de
unidades de informacion informacion

La comparacion entre los sistemas de almacenamiento NAS (Network-Attached Storage) y SAN (Storage Area
Network) no solo incluye un contraste técnico sino también un analisis de precio, efectividad y tendencias.

Tabla de comparacion NAS vs SAN

e R
COMPARACION

Ao ] Medo
| Medo Ao Ao
rﬁiﬁ;g:ﬁﬁ:ﬁg y Simple Complejo Simple
Recursos de Recursos de
.......................................... almacenamiento  almacenamiento
Canal de fibra P
Bloques de datos ]
____________________________________________________________ Canal de fibra . Cabledepartrenzado
100 mts limitado
oo NS
4GB Rapido / Gigabytes
| 0., Ao ] Medo
~ Medianas unidadesde  Grandes unidades de Medianas unidades de
informacion informacion informacion
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Se evidencian varias diferencias entre SAN IP y SAN FC en materia de transmision. Sin embargo, el SAN FC no
es adecuado para pequeias agrupaciones de archivos debido a su costo, gestion y su complejo mantenimiento.
De los tres tipos de tecnologias de almacenamiento, el mas adecuado para las unidades de informacion es la
conexion de almacenamiento SAN IP, debido a que es equitativo su costo por el rendimiento que ofrece.

Almacenamiento basado en la nube

Modelo que permite el acceso bajo demanda a través de la red a un conjunto compartido de recursos de
computacion configurables (como por ejemplo red, servidores, almacenamiento, aplicaciones y servicios) que
pueden ser rapidamente aprovisionados con el minimo esfuerzo de gestion o interaccion del proveedor del
servicio y proporciona una posible herramienta para el almacenamiento de grandes volumenes de datos. Hay que
tener en cuenta que el almacenamiento puede ser brindado por un proveedor de servicios (nube publica) o una
version privada (nube privada); esta Ultima es creada por una organizacion particular para su uso interno, con un
completo control de los recursos en tecnologias de informacién.

Una vez evaluados los sistemas de almacenamiento presentados, comparando las necesidades, los beneficios,
las proyecciones y el mercado, el Ministerio de Minas y Energia debe inclinarse por la adquisicion de un sistema
NAS (Network Attached Storage), ya que este cumple con las expectativas de productividad, evolucion
tecnologica y desempefio requeridos.

6.2.1. Metadatos asociados a documentos y expedientes

Para temas de almacenamiento los metadatos asociados tanto para expedientes como para documentos estan
inmersos en la informacion de la URL, la direccion debera representar la ruta o path de almacenamiento de un
recurso, por ejemplo:

ftp:// ftp.servidorpruebas.org/ficheros/imagenes.

Donde;

=» Protocolo: ftp://

=> Servidor: ftp.servidorpruebas.org

=> Nombre del servidor: servidorpruebas
=> Dominio de nivel superior: .org

=» Subdominio: ftp

=» Puerto: No aplica

=> Directorio: /ficheros/imagenes

También debera ser representada en una ruta o path concatenando los siguientes metadatos:

=» |P del servidor de archivos
=>» Nombre del servidor
=> Unidad de red compartida

Ejemplo:  Z:\172.16.95.11\documentos\\\mme01\documentos
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Adicionalmente se consideran metadatos generales en el path o ruta, los siguientes:

=» Unidad productora

=» Nombre serie documental

=» Nombre Subserie documental
=» Tipo de documento

Ejemplo: ...\ DESPACHO DEL MINISTRO\Informes\Informe Entes de Control\informe
El almacenamiento de los documentos o expedientes puede emplear los metadatos que direccionan el objeto sin
que necesariamente formen parte de la ruta (URL) a fin de simplificar la nomenclatura con el correspondiente Id

(identificador nico) del objeto que representan.

6.2.2 Transferencias documentales de expedientes digitales

En las transferencias documentales se deben considerar las siguientes premisas, siempre desde la base que la
transferencia es entre archivos (AG-AC-AH) y el movimiento o traslado de paquetes de archivos se realizan sobre
el mismo sistema de almacenamiento, a otra unidad de almacenamiento o una unidad de almacenamiento
externa o de un tercero.

v

El volumen o tamario del paquete de archivos.

=» El espacio en disco necesario para transferir el o los paquetes de archivos.

=>» El procedimiento de transferencia de los paquetes de archivo.

=> Procedimiento de control y calidad para validar y verificar los paquetes de archivo transferidos o

reubicados.

=» Los metadatos asociados para el proceso de transferencia y que pueden aumentar el tamafio del
archivo. (Fecha creacion del expediente, fecha de cierre del expediente, fecha de creacion del
documento, Formato del archivo, tamafio del archivo);

=> La transferencia implica la generacion de una copia (metadatos y objetos), desde la fuente de origen

como exportacion del paquete de informacion.

6.2.3 Gestidn de riesgos (Informaticos, Naturales, sequridad, ataques deliberados)

=> Para la gestion de riesgos sobre la documentacion que se encuentra dentro del Sistema de gestion de
Documentos Electrénicos de Archivo - SGDEA resulta imprescindible la formulacion del mapa de riesgos
asociado a su manejo. Dicho mapa debe contener riesgos asociados a aspectos informaticos (internos y
externos) y aquellos relacionados con desastres naturales.

=> De acuerdo con la identificacion de dichos riesgos la implementacion del SGDEA debe propender por la
disminucion en la ocurrencia de los mismos y la mitigacion de su impacto. Es decir, la implementacion y
seguimiento de los controles respectivos de acuerdo con la formulacion del plan de manejo de riesgos.

=> Frente a la materializacion de cualquier riesgo el SGDEA debe contar con el respaldo de seguridad de la
informacion (copias espejo o backups en servidores complementarios) para garantizar la continuidad de
su funcionamiento y la recuperacion y consulta de la informacion de manera oportuna.
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6.3. ALTERNATIVA DE ALMACENAMIENTO

6.3.1 Volumen y tasa de crecimiento de los documentos

Una vez analizada la informacién entregada por el Ministerio de Minas y Energia, se identifica que a la fecha
cuenta en el Archivo Central con un volumen aproximado de 11.000 metros lineales de documentacion fisica, lo
que supone un aproximado de 76.505.000 imagenes que requieren espacio de almacenamiento de 23 TB en el
escenario que el Ministerio decida llevar al SGDEA todo el componente fisico del archivo existente.

De otro lado, respecto del crecimiento anual basados en las transferencias documentales al Archivo Central para
los afios de 2018 y 2019 y las proyecciones realizadas hasta el afio 20272, se identifico que el crecimiento es de
un 1.6% aproximadamente, es decir 1.224.080 imagenes anuales aproximadamente, lo que supone una
necesidad de almacenamiento adicional de 370GB anuales aproximadamente.

Las premisas sobre las que se realiza este calculo de volumen y crecimiento son:
= Unaimagen pesa 300 kb aproximadamente;
= Un metro lineal equivale a 6.500 folios:
= Un folio equivale a 1.07 imagenes.

6.3.2 Necesidades de sequridad y confidencialidad de los documentos.

La seguridad y confidencialidad sobre los documentos que contenga el SGDEA debera estar asociada y
articulada a elementos como:

= El manejo y responsabilidad sobre Ia administracion, conformacién y conservacion definidos en las
Tablas de Retencién Documental.

= La tabla de control y acceso para todo tipo de documentos y expedientes del SGDEA, en los que se
definen aspectos de consulta, clasificacion y reserva sobre dichos documentos.

=> Los roles y permisos de actividades que sobre los documentos y expedientes puedan ser ejecutadas
por los diferentes tipos de usuarios, de acuerdo con la parametrizacion propuesta para el sistema.

=> Los rastreos de actividades o consultas que realicen los diferentes usuarios (log de auditoria) dentro
del SGDEA

= Parémetros de seguridad especificos y particulares para documentos o expedientes catalogados

como confidenciales y/o clasificados.

“Informacién tomada del documento “Informe proyeccién de espacios Archivo Central” (20-09-2019) — Cronogramas de
transferencia 2018 y 2019. Ministerio de Minas y Energia.
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6.3.3 Caracteristicas de soportes de almacenamiento externos de documentos electronicos de archivo

Se deben tener en cuenta en el dispositivo de almacenamiento, ademas del precio y del tamano, las siguientes
caracteristicas:

=>» Aplicar cifrado a discos duros y soportes de almacenamiento.

=» Que la capacidad de almacenamiento (en GB, TB) sea suficiente y adecuada a las necesidades.

=» Compatibilidad del sistema de archivos, el formato l6gico en el que se almacena la informacion, con
el sistema operativo. Por ejemplo, NTFS y FAT en Windows o HFS y HFS+ para Mac OS.

=» Compatibilidad de la interfaz de conexion (USB 2.0, 3.0...)

=> Velocidad de transferencia (Kb/s, Mb/s); y si tiene o no caché o buffer, una memoria de intercambio
que agilice la transferencia, en el caso de discos duros.

=» El tipo de almacenamiento, ya que influye en la velocidad de acceso (6ptico, magnético o
electrénico) y si tiene partes mecanicas, como los HDD, por el ruido que pueda producir y por la
necesidad de algun tipo de mantenimiento.

=>» Que el soporte de almacenamiento no sea re-escribible, ni borrable.

=> Si bien no se recomiendan medios de almacenamiento externos definitivos para documentos de
archivo, en algunas circunstancias y sobre segmentos especificos de un determinado volumen de
informacion, la entidad puede necesitar exportar datos hacia un medio externo, con fines de uso
inmediato, caso en el cual se recomiendan los siguientes dispositivos en orden de preferencia:

= Disco rigido portatil;
* Tarjeta de memoria;
= CD-R;

= DVD-R;

* Unidad flash USB.

6.3.4 Tipos de formato de archivo

Se recomienda el uso de los siguientes formatos de archivo basicos para produccion y/o creacion.

Formato

6.3.5 Costo relativo de las opciones de almacenamiento de documentos

Para realizar esta actividad se contemplé evaluar servidores tipo NAS y como elementos de evaluacion que
contenga los siguientes:
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=» Procesador

= Memoria RAM
= Almacenamiento
= Red

=» Conectividad
= Accesorios

= Unidad Optica

Para realizar el andlisis de costos, la Consultoria realizd un estudio en el SECOP como precios de referencia
identificando las experiencias de otras entidades en la adquisicion de sistemas de almacenamiento similares al
propuesto para el Ministerio de Minas y energia, con los siguientes resultados.

G o o EPCCMIIRSE i pe '
=1 ;Unidad * Administrativa Especial  de Adquirir un  servidor tpo NAS para la | $N/A
- Rehabilitacion y Mantenimiento Vial infraestructura tecnologica de la umdadE
| 065_201 administrativa especial de rehabilitacion y :
S . mantenimientovial A
2 ' Escuela de Cadetes de Policia General Contratar la adquisicion,  instalacion y $3?8000 000
' Francisco de Paula Santander configuracion ~de un sistema de
PN ECSAN SA 015 2018 almacenamientc de informacion para
servidor tipo NAS para la Escuela de
| & Cadetes. ...
'3 | Archivo General de Ia Nacion Adaquirir a titulo de compraventa hardware y = $665.306.618
- SASI-005-2018  software con el objetivo de fortalecer la

infraestructura  tecnologica del  Archivo
General de la Naci

El resultado obtenido en este acercamiento es que la experiencia de la Escuela de Cadetes de Policia, es la mas
cercana a las necesidades del Ministerio, y que como precios de referencia este puede ser un valor inicial de
inversion. Las particularidades de la experiencia evaluada son las siguientes:

S 1 g i e g e e YD

DESCRIPCION | CANTIDAD
| ""KmpI|ac10ﬁmaé'lmé"lﬁ"i'é'ﬁé-narﬁlléﬁiavsnﬁméébo T N BT T

~ instalacién y

i configuracién de un

. sistema de

- almacenamiento de ~ $377990.186  $376.040.000 = $377.230.000  $376.040.000
informacion para |
servidor tipo NAS para

 la Escuela de

| Cadetes...
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64  MECANISMOS DE MITIGACION O ELIMINACION DE RIESGOS DERIVADOS DE OBSOLESCENCIA
TECNOLOGICA

Existen variadas alternativas de procedimiento para establecer acciones de mitigacion ante el negativo impacto
del dinamismo tecnologico, que ocasiona una rapida obsolescencia de los entornos informaticos (formatos,
soportes, etc.), afectando la preservacion y posibilidad de uso de los documentos almacenados electronicamente.
De una parte esta el modelo de almacenamiento (condiciones, requisitos especificaciones), y de ofra, el
necesario control sobre la propia naturaleza de los documentos a ser preservados. Como se anoto anteriormente,
el Ministerio de Minas y Energia esta instrumentado archivisticamente para conservar casi toda la produccion
documental que genera, y los tiempos de retencion son tan amplios, que traducen necesidades de
almacenamiento enormes, y acciones que de recuperacion de informacion a futuro, altamente complejas.

La Consultoria resefa buenas practicas para mitigar o reducir riesgos por obsolescencia tecnologica, en el
siguiente contexto:

=> Repositorio. EI Ministerio de Minas y Energia debe disponer de un repositorio seguro para el
almacenamiento de los documentos de archivo. Los repositorios seguros y la disponibilidad de ellos en
un entorno informatico para documentos de archivo, es vital para la preservacion. Existen modelos de
repositorio seguros como RODA (Repositorio de Objetos Digitales Auténticos); modelos de ingesta y
tratamiento de documentos para pteservar a largo plazo como OAIS (Open Archival Information System)
y proyectos que involucran el conocimiento esencial para para preservacion de la autenticida de
documentos en formato dogotal como InterPARES (Research on Permanent Authentic Records in
Electronic Systems (InterPARES) , que deben ser analizados por el Ministerio para la decision de
Almacenamiento.

En términos generales, las condiciones de almacenamiento deben garantizar las siguientes especificaciones
medioambientales:

medad relativay temperatura =~ Ventilacion

Temperatura de 16 a 20°C. ' Se debe garantizar la
- Humedad relativa de 35% a 45% aireacion continua. Los

_ Filtrado de ¢ | lluminacion
Debera impedir el ingreso = El nivel de luz natural debe
de particulas solidas y de = ser menor o igual a 100

~ciclos de renovacion del = contaminantes lux. La radiacion
~aire y el caudal de atmosféricos. ultravioleta  no  debe
_ intercambio se superar los 70 micro
 estableceran segun las | vatios/lumen y su
- condiciones  ambientales | incidencia directa sobre la
- requeridas y las documentacion y unidades
caracteristicas espaciales | de conservacion. La
del inmueble. La | - iluminacion artificial podréa

hacerse con luz
fluorescente de  baja

disposicion ~ de  las
unidades de conservacion |

en los estantes debera
. permitr  una adecuada
- ventilacion a través de

~ intensidad colocando filtros
| ultravioletas. La utilizacion
~de luz incandescente o
' halogena se evaluara en

| ellas.
- relacion con las
- condiciones de

- temperatura que se deban
_ proporcionar Los balastros
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= Control de Formatos Electrénicos. La Entidad debe seleccionar un numero reducido de formatos como
politica de uso para la produccion documental del Ministerio. Un programa preservacion digital tiene
mayor probabilidad de éxito si se acepta un reducido nimero de formatos, seleccionados
cuidadosamente con base en las caracteristicas técnicas; el uso de facto o de amplia aceptacion; su
condicion de estandar abierto y documentado.

=» Estrategias. Los mecanismos de migracion y conversion resultan como una tarea de transformacion
continia y necesaria para garantizar la permanencia de un contenido y la posibilidad de uso a lo largo del
tiempo para los documentos del Ministerio de Minas y Energia. En consecuencia, debe prever la
disponibilidad tecnoldgica, operacional y econdmica para estos propositos.

= Monitoreo. Los documentos electronicos aun disponiendo de repositorios para almacenamiento seguro,
no estan blindados para garantizar acceso a largo plazo, como el requerido por el Ministerio de Minas y
Energia, por lo que debe existir un protocolo de monitoreo que valide la funcionalidad integra del
documento

Definicion de periodos de muestra
Volumen de inspeccion representativo

Seleccion aleatoria de muestras

Escogencia programada de formatos

Verificacion de acceso

Validez/actualizacion de metadatos técnicos de preservacion
Confrontacion de usabilidad (visualizacion)

Validacion de atributos funcionales (firma, integridad)
Funcionalidad de relacion y vigencia de componentes
Manifestaciones extrafias (informacion incorrecta, tiempo de apertura, visualizacion anémala,
requerimientos de software antiguo, etc.)

OO0 O0O0OO0OO0CO0OO0OO0OO

= Mantenimiento de firmas electrénicas. Determinacion del tiempo de utilidad de la firma electronica
(simple o avanzada) exclusivamente con la vigencia del tramite. Una vez finalizado, convertir a
metadatos los elementos de informacion de la firma y almacenar el documento.

6.4.1 Documentos y Expedientes Inalterables

El documento de archivo es, por naturaleza, inmutable. Se constituye en prueba documental de una operacion,
en el caso de los documentos, y testigo de un tramite, en el caso de los expedientes; y por eso no recae sobre el
documento o expediente la posibilidad de edicion. Esta condicion obliga que el almacenamiento y las estrategias
de preservacion aplicadas para garantizar el acceso, deban respetar la forma Unica de presentacion del
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contenido y el contexto del documento de archivo, aun cuando su estructura pueda ser modificada, por procesos
de migracion o conversion.

La garantia y permanencia de los documentos dentro del SGDEA parte de su constitucion como documento
electronico de archivo, bajo un formato electronico que garantice su perdurabilidad e inalterabilidad en el tiempo.
El formato debe ser formalizado institucionalmente como parte funcional del SGDEA, en un circuito de conversion
definido por el flujo de trabajo asociado al documento, de acuerdo con la naturaleza del mismo (textual, audio,
video, imagen, plano, etc.), y definido por el Sistema Integrado de Conservacion — Plan de Preservacion Digital a
Largo Plazo.

El SGDEA, a través de metadatos especificos (registro de auditoria; estampas cronologicas, etc.) debe
complementar todos los elementos de seguridad que certifiquen la integridad de documento electronico.

Todos y cada uno de los documentos que conforman un expediente deben encontrarse en un estado final de
inmutabilidad para habilitar el cierre de un expediente.

En el SGDEA el expediente cerrado (con evidencias documentales dentro, todas inmutables), debe volverse
invulnerable como unidad documental, para impedir que se agreguen o sustraigan documentos del expediente,
accion que se realiza con el cierre certificado es decir, con la asignacion de un Indice Electrénico firmado
digitaimente.

El Expediente dotado de un atributo de indice Electronico firmado digitalmente, debe permanecer el tiempo que
sea requerido por el Ministerio de Minas y Energia, conforme los instrumentos archivisticos definidos
institucionalmente.

6.4.2 Métodos de respaldo

En la practica todas las entidades del SGDEA deben ser respaldadas en términos informéticos, para garantizar
una efectiva restauracion y retornar a la funcionalidad normal todos los médulos del sistema de archivo:

= Actividades de gestion;
= Agentes;

=» Regulaciones, y

=» Documentos

De igual forma, se deben respaldar no solo las entidades, sino la relacion existente entre ellas (logicas y fisicas),
de acuerdo con el modelo de copia tecnologica que tenga implementado el area tecnologica del Ministerio. Asi
mismo, todos los metadatos y demés atributos que se configuran tanto a nivel de documento, como de
expediente y demas entidades documentales u organizacionales que forman parte del SGDEA.

Como pautas especificas de respaldo en el proyecto SGDEA, el Ministerio de Minas y Energia debe:

=> Definir, documentar e implementar procedimientos de respaldo;

=> Establecer la frecuencia con la que se van a realizar los procesos de respaldo. Esta frecuencia influye en
la cantidad de informacion que se puede perder con respecto a la fuente original. Este parametro es de
suma importancia y requiere de un analisis exhaustivo;
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=» Respaldar la informacion de manera incremental;

=> Incluir todas las entidades del SGDEA,; todos los documentos; y todos metadatos y relaciones asociados,
en la politica de respaldo;

=» Disefar procedimientos de respaldo brindar mas de una copia actualizada de los componentes del
SGDEA;

=> Garantizar la restauracion de copias auténticas de los documentos y entidades respaldadas del SGDEA,;

=> Disponer el almaceén fisico (o sistema) para el aimacenamiento de las copias. Este almacén se determina
en funcion de la seguridad que requiere la informacion entre almacenes en el mismo edificio 0 remotos
en edificios externos;

=>» Buscar una probabilidad de error minima, asegurandose que los datos son copiados integramente del
original electronico, en soportes (sistemas) fiables y en buen estado;

=» Controlar los soportes (sistemas) que contienen las copias de respaldo, restringiendo su acceso solo a
las personas autorizadas;

=>» Definir la vigencia de las copias de respaldo, estableciendo un periodo en el que dicha copia deja de
tener validez y puede sustituirse por una copia mas actualizada de la informacion;

=>» Registrar y documentar la elaboracién de los respaldos efectuados en el SGDEA,

Nota de Alcance: El respaldo de la informacion del SGDEA no constituye una estrategia de preservacion; es una
precaucion en relacion con la continuidad del objeto misional del Ministerio y Energia, pero no puede ser
entendida por la Entidad como una politica de preservacién a largo plazo para los documentos de Archivo.

6.4.3 Plan de recuperacion ante desastres

=» Planificar la restauracion con base en un procedimiento documentado y de conocimiento pablico;
=» Documentar la falla del SGDEA que origino la necesidad de restauracion,;
=» La restauracion debe ir acompafiada de ensayos de verificacion (documentados) para asegurar la
integridad de los documentos restaurados;
=> Siel evento afecto la infraestructura de servidores, debe:
o Configurar y activar el servidor de contingencia;
o Adquirir equipamiento (hardware);
o Instalar de nuevo todos los compinetes de base y operacionales que requiere el SGDEA, de
acuerdo a un método documentado;
=> Si es un evento que afecté Infraestructura de Bases de datos, Aimacenamiento y Respaldo.
o Recuperacion de informacion y bases de datos desde los respaldos, en caso de corrupcion de la
base de datos, y borrado o pérdida de datos;
Utilizar los discos de contingencia o respaldo;
Recuperar los discos de almacenamiento que estén fuera de sitio;
Re-instalar todos los datos de la fuente de respaldo;
Restaurar la ultima copia de respaldo generada.

O o0 0 O
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6.2 Lineamiento técnico para conformacion y almacenamiento de
expedientes electronicos hibridos o digitalizados

6.21 CONFORMACION Y ALMACENAMIENTO DE EXPEDIENTES

La conformacion de expedientes parte de la propia conformacion de la unidad basica de informacion que es el
documento; y el documento puede manifestarse de manera electronica o fisica. Por lo tanto, un expediente es
electrénico cuando todos los documentos que lo conforman son electronicos. Un expediente es hibrido, cuando
los documentos constituyentes son, unos electrénicos y otros fisicos. Un expediente digitalizado, es aquel que
resulta del proceso de transformacién de analogo a digital, mediante proceso de digitalizacion.

En el caso de los expedientes hibridos, en donde existe un documento fisico que debe ser referenciado como
parte del indice de contenido, este procedimiento operara de forma idéntica dado que el testigo documental es
generado por el SGDEA como Anexo Principal del documento radicado, conforme lo conceptuado en el
Lineamiento 3 Clasificacién de Registros.

Ahora bien, el Alimacenamiento de los expedientes, teniendo en cuenta la naturaleza variada en que pueden
encontrarse sus contenidos, involucra necesariamente dos escenarios: Un almacenamiento para materiales
fisicos; y un almacenamiento para documentos soportados electronicamente.

Si bien las condiciones el almacenamiento de expedientes fisicos estan bien documentadas y los repositorios
electrénicos disponen de buenas practicas en la preparacion de ambientes técnicos adecuados al
almacenamiento; el reto del SGDEA que adopte el Ministerio de Minas y Energia debe enfocarse en la definicion
de un fratamiento integral de los expedientes, aplicando sobre ellos, reglas uniformes en relacion con la
Retencion y la Disposicion Final, independientemente de la forma constitutiva de los documentos que lo integran.
El SGDEA debe estar en capacidad de administrar entidades logicamente vinculadas, pero fisicamente
distribuidas por la naturaleza de su soporte.

De acuerdo con la teoria archivistica y la normatividad nacional, los expedientes se conforman como unidades
documentales que relacionan y vinculan de forma organizada, todas las evidencias de un tramite corporativo del
Ministerio de Minas y Energia. Los expedientes se conforman como respuesta al cumplimiento de las funciones
asignadas a una Oficina Productora, que como responsable y competente, clasifica los documentos en
representacion de las actividades desarrolladas. Los documentos de un expediente se almacenan en una
secuencia rigurosa que debe corresponder a las reglas procedimentales disefiadas por la Entidad para el
cumplimiento de la funcién asignada. Conformados los expedientes, desde el punto de vista documental, se
aplica sobre ellos tiempos de retencion, para determinar la cantidad de afios de permanencia en un estado de
Archivo de Gestion o Archivo Central, y se establece una Disposicion Final para determinar si se conservan
permanentemente en un Archivo Histérico, o se eliminan por carecer de valores secundarios.

En este flujo procedimental los expedientes deben responder normativamente a los siguientes principios
documentales:

=> Procedencia. Los expedientes deben reflejar el contexto de produccion por competencia;
= Orden Original (natural). La organizacion de los documentos de un expediente deben reflejar el tramite
en la secuencia en que sucedio.

Pagina 32 de 45

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 2 o
Codigo postal 111321

www.minenergia.gov.co comeay



El futuro

es de todos

Por otra parte, el ciclo de vida documental definido en Colombia establece etapas administrativas y/o culturales
que deben ser aplicadas al expediente una vez ha finalizado su tramite, conocidas como ciclo de vida documental
y expresada en la Ley General de Archivos para Colombia (Ley 594 de 2000), por lo que todos los expedientes
deben ser analizado en concordancia con los tiempos de retencion dtiles para la fase en que se encuentran:

= Archivo de Gestion. Son los documentos que conservan informacion en tramite y esta sometida a
utilizacion continuada por parte de los productores documentales, debido a la conservacion de sus
valores primarios.

> Archivo Central. Unidad administrativa y/o fase de archivo en que los documentos se conservan por la
existencia de valores legales y administrativos, a pesar que su uso y requerimiento ha reducido.

=» Archivo Histérico. Documentos con valor secundario de conservacion permanente.

El modelo SGDEA propuesto por la Consultoria pretende que el Ministerio de Minas y Energia a través de los
modulos funcionales de la plataforma, pueda administrar logicamente el expediente como una unidad unica e
integra, y a la vez sus contenidos puedan ser administrados de forma diferenciada (distribuida), conforme la
naturaleza de los documentos que conforman el expediente (fisicos o electronicos). Si los documentos son de
origen electronico, deberan permanecer en este soporte y/o medio, durante el ciclo de vida requerido. Si los
documentos son de origen fisico deberan (en la medida de lo posible) ser incorporados como representaciones
digitalizadas al SGDEA y almacenados en condiciones adecuadas, tanto en un repositorio digital, como en una
bodega de almacenamiento. EI SGDEA no debe ser entendido como un archivo paralelo del material fisico; como
tampoco el archivo fisico debe ser digitalizado para pertenecer al SGDEA. Esto significa que la consultoria
propone llevar un unico archivo administrado de forma centralizada por el SGDEA en donde convivan los
materiales fisicos y los materiales electronicos, pero no una duplicacién de documentos.

A manera de acotacion, la consultoria considera improcedente la conformacion de expedientes virtualizados dada
la imposibilidad de administracion y control del SGDEA sobre informacion que no se encuentra de forma real en
su propio repositorio. La recomendacion para el Ministerio de Minas y Energia es que cualquier integracion con
software corporativo y de propésitos especificos, permita llevar en un momento determinado los documentos
como copia al SGDEA.

6.2.2  DEFINICION DE ELEMENTOS DE INFORMACION (CAMPOS)

Para lograr de forma consistente una articulacion entre documentos de diferente naturaleza que pertenezcan a
un mismo expediente, se requieren esquemas de metadatos especialmente disefiados para estos propositos,
teniendo en cuenta que el objetivo principal es proporcionar un tratamiento al expediente, como unidad
documental integra.

6.2.2.1 Esquema de Procedencia y Contexto

> El expediente electronico, hibrido o digitalizado debe disponer de todo el contexto de creacion para
reflejar la procedencia del mismo y ubicarse en la posicion correspondiente del Cuadro de Clasificacion
Documental. Ver esquemas de metadatos del Lineamiento de Captura (6.4).

= El expediente electronico, hibrido o digitalizado debe disponer de todos los elementos de informacion
que como metadatos representan el contenido y estructura del expediente, con base en los Lineamientos
Creacion y Captura de Registros.
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6.2.2.2 Esquema de Referencia Fisica

=> El expediente electronico utiliza todos los esquemas de metadatos requeridos para determinar su
clasificacién.

=> Los expedientes hibridos y digitalizados, adicional a los metadatos propios de su clasificacion (contenido,
contexto y estructura), requieren de esquemas de metadatos adicionales para relacionar el contenido
fisico de un documento, con la unidad logica expediente del SGDEA. Los metadatos adicionales
establecen el vinculo entre el documento fisico y el expediente al que pertenecen, para aplicar
uniformemente todos los procesos archivisticos correspondientes.

1 . Soporte Clase de sopone fisico en que se encuentra el L - Seleccion Obligatorio
L _ documento L TR S——
-2 Deposito  Identificar del area de almacenamiento en dondese Lista  Seleccion Obligatorio
o o . encuentra el documento fisico 5  Unica _ o
'3 Estante/Caja/Bandeja S!gnatura lopograﬁca de ubicacion del documento | Lista Seleccion Obligatorio

fisico e

5 Radicacion ~ Cadigo Unico del documento | Alfanumérico = Automatico

6 Voumen | Extension del documento  Alfanumérico  Manual

' Identificar del expediente al que pertenece el ~ Aifanumérico ~ Automatico Obhgatono
. documento fisico _ . I .
- Secuencia en que se encuentra clasificado el - Numérico Automatico ~ Obligatorio

6.23 DESCRIPCION DE DOCUMENTOS NO TEXTUALES

=>» La descripcion de documentos no textuales debe corresponder a las mismas premisas y consideraciones
del proceso descriptivo de todas las unidades documentales que son potenciales conformantes de un
expediente (esquemas de radicacion, esquemas de distribucion, esquemas de tramite), contemplados en
los lineamientos de Captura de Registros;

=> La diferencia radica en la imposibilidad inmediata de acceder al contenido informativo del documento no
textual, por requerir de maquinas o equipamientos especiales que permitan leer el contenido del medio.
En estos casos, las buenas practicas recomiendan soportar la descripcion preliminar del documento en el
contenido informativo del rotulo o marbete que acompana el medio;

=> Si el medio fisico no dispone de informacion alguna, la Consultoria propone un esquema de metadatos
basico (numeral 6.2.3.1) para la descripcion preliminar del documento, siendo necesario que en un
momento determinado se identifique de forma precisa el contenido;

=> El Ministerio de Minas y Energia debe velar porque los documentos no textuales de tipo electronico que

deban ser incorporados a los expedientes electronicos, sean conformes a los formatos o clases de
ficheros informaticos, definidos por la politica de conservacion y preservacion a largo plazo.
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6.2.3.1 Metadatos Basicos

La Consultoria propone el siguiente esquema de metadatos para la descripcion de documentos no textuales,
haciendo claridad que en caso de disponer de los medios de lectura y/o representacion que permitan acceder al
contenido informativo del documento, estos deben ser descritos conforme las normas aplicables para el tipo de
material en particular, respetando los postulados archivisticos y los elementos de informacion minimos que
proponen las normas de descripcion.

. Nombre
Radicacion

' Texto corto

- Manual

Textocoto | Manual  Obligatorio

.................................................................. i o -
.................................. 1T, . E—
Lista Seleccion Opcional

Opcional
|

6.24 FOLIACION DE DOCUMENTOS ELECTRONICOS

Un expediente electronico esta conformado por documentos electronicos y cada documento electronico esta
compuesto de contenido (Anexo Principal y Secundarios) y metadatos (permisos, flujos, firmas, efc.) asociados.
El expediente electronico debe reunir de forma vinculante y relacionada, todos y cada uno de los documentos
electronicos que forma parte constitutiva, respetando la secuencia en que naturaimente se han producido los
documentos como desarrollo de la actividad.

Desde esta perspectiva, hay dos mecanismos de conteo para la definir la extension de la Unidad de Descripcion,
que tradicionalmente se ha vinculado con el concepto de foliacion electronica: Foliacion del Expediente y
Foliacion del Documento (fisico o electronico). La foliacion del expediente se relaciona con el orden de secuencia
que tiene el documento dentro del expediente; mientras que la foliacion del documento, se relaciona con el
volumen (que incluye unidad de medida) para establecer la extension del documento.

=> La foliacion electronica del expediente debe corresponder con el registro del documento de acuerdo con
su posicion secuencial de incorporacion al tramite. EI primer documento sera foliado como 1; el segundo
como 2 y asi sucesivamente, hasta establecer el conteo de todos los documentos (o su representacion)
que forman parte del expediente electronico.

=» Cuando el expediente electronico presente dentro de su contenido documentos que no hayan sido
digitalizados, dichos documentos deberan ser relacionados con representacion del testigo documental
que incluira los datos de descripcion y ubicacion fisica del documento para su recuperacion y consulta. El
testigo documental debera corresponder con el formato y estructura definidos dentro del SGDEA para
estos propdsitos. Lineamiento de Clasificacion documental;
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= Cuando el documento electronico sea textual, la foliacion electronica del documento debe especificar
como metadatos independientes, la pagina de inicio y la pagina final del documento electrénico (o su
representacion) para sumarlas como parte de la secuencia Unica en el contenido del expediente. La
propuesta de la Consultoria es que los documentos digitales textuales, de origen nativo digital o
digitalizados, sean paginados en lugar de foliados, por ser la unidad de medida propia de este tipo de
materiales.

=> Todos los documentos no textuales, de tipo electronico o fisico, principales o anexos, deben incorporarse
en las mismas condiciones de indexacion a los expedientes de los que forman parte, lo cual implica su
registro en la relacién de foliacion;

=» Cuando los documentos electronicos a ser foliados estén en un formato que no permita identificar el
nimero de paginas (audio, video, etc.), el documento debe ser registrado como un nuevo folio en la
secuencia consecutiva del expediente, y utilizar metadatos descriptivos de la foliacion, para especificar
la(s) unidad(es) de medida necesarias a fin de definir de manera precisa la extension del documento.
Folio 37, 1 video .mov, de 13 Mb de tamaiio.

6.2.5 ADMINISTRACION DE EXPEDIENTES ELECTRONICOS - HIBRIDOS O DIGITALIZADOS3

* Nota: Los flujos de trabajo se modelan y adjuntan en archivos complementarios al presente documento.
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6.2.6 INDICE ELECTRONICO

El indice Electronico es un objeto digital asociado a la dimension documental Expediente, que relaciona, uno a
uno, todos los documentos contenidos (que lo conforman), en la secuencia en que han sido radicados en el
SGDEA.

El Gobierno Nacional y, especialmente el Archivo General de la Nacion, recomiendan a las entidades publicas,
que dispongan de mecanismos tecnoldgicos para llevar indices electrénicos de los expedientes que producen,
sean estos electronicos, digitalizados o hibridos, a fin de conseguir los siguientes beneficios:

=> Permitir la identificacion de la totalidad de los documentos que conforman un expediente:

= Permitir la identificacion de la secuencia de los documentos y el orden dentro del expediente:

= Garantizar la integridad del expediente electrnico y permitir la recuperacion de sus documentos y
metadatos;

=> Garantizar la preservacion a largo plazo de los datos y metadatos que conforman el indice electronico.

Como presentacion pedagogica para la comprension del indice Electronico, la Consultoria propone la siguiente
estructura de contenido que debera ser generado como fichero XML por el SGDEA, aclarando que la Entidad
debe acoger las directrices y politicas definidas en la documentacion técnica expedida por el Ministerio de las
Tecnologias y las Comunicaciones y por el Archivo General de la Nacion, en relacion con las especificaciones y
estructura del Indice Electrénico y los metadatos asociados:

“ Tomado de G.INF.07. Guia para la Gestion de Documentos y Expedientes Electronicos. Ver. 1.0. 14 de noviembre de
2017. Direccién de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones; Subdireccidn
de Tecnologias de la Informacidn Archivistica y Documento Electronico del Archivo General de la Nacién.
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DATOSDEL EXPEDIENTE
 Codigo de Radlcaﬁo B

Indice Electronico
| Integridad Documental

~ Ejemplo funcional que debe suplir el SGDEA para la comprension

~ Descripcion
' del indice electronico de un expediente en el Ministerio de Minas

e oo yEvega
' Fecha de cierre o o - 2019-11-14 o
_Expediente foliado R 3documentos. 8 folios. it
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Resolucion
- Modalidad

~ Compresion

La representacion digitalizada de un documento fisico opera con los mismos permisos de acceso y accion
definidos en el SGDEA y, debera ser consecuente con el procedimiento que establezca el Ministerio para el
material fisico.

La representacion informatica de este contenido debe obedecer a la estructura semantica y sintactica del fichero
XML definida por el Archivo General de la Nacion y el Ministerio de las Tecnologias de la Informacion y
Comunicaciones, publicada en hitp:/lenquaje.mintic.gov.co.

6.2.6.1 Firma del indice Electronico

= Elindice Electronico se debe generar cada vez que se integre un documento al expediente;

= El documento integrado puede ser electronico o una representacion digitalizada, o un testigo documental
de un documento que no se ha digitalizado;

= El indice electronico se debe firmar digitalmente al momento del cierre del expediente.
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6.28 ROLES ASOCIADOS

i administracion integral del expediente electronico, hibrido
- odigitalizado. Crea (abre) y cierra el expediente cumplidos los requisitos del
 tramite. EI SGDEA crea automaticamente el indice Electronico cada vez que
| el Productor Documental integra un documento al expediente.

 asociado al expediente, cuando es cerrado (finalizacion de tframite) por el
- Productor Documental

 Electronico (motivado), reapertura de expediente (motivado) y,
- consecuentemente, cierre y firma del expediente nuevamente, luego de

> Nota: Los flujos de trabajo se modelan y adjuntan en archivos complementarios al presente documento.
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RECOMENDACIONES 7

=> El Ministerio de Minas y Energia debe contar con un equipo multidisciplinar que involucre de forma activa
perfiles de tecnologia y gestion documental, para determinar de forma conjunta las condiciones de
almacenamiento de documentos y expedientes en el modelo SGDEA institucional.

=>» Los requisitos y especificaciones técnicas para el almacenamiento de registros, a fin determinar las
condiciones aplicables a un modelo de gestion archivistica, deben articularse de forma integrada con el
Sistema Integrado de Conservacion SIC, dadas los largos periodos de tiempo que necesitan retenerse
los documentos.

=> Es recomendable una valoracion objetiva y argumentada para la documentacion producida por el
Ministerio de Minas y Energia, ya que los instrumentos archivisticos de Tabla de Retencién Documental y
Tabla de Valoracion Documental estiman un 80% y 100% de conservacion permanente respectivamente,
lo que obliga una estimacion de almacenamiento de grandes dimensiones, de forma ilimitada en el
tiempo, con consecuencias economicas, de mantenimiento y operacion complejas.

=> En el marco de implantaciéon del SGDEA, el Ministerio de Minas y Energia debera sequir las pautas
tecnologicas para la generacion del indice Electronico de los expedientes que produce, ajustando los
metadatos necesarios a su propia politica de descripcion, sin perder compatibilidad con el estandar XML
propuesto por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
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RECURSO HUMANO RESPONSABLE DE LA 8
FORMULACION DEL DOCUMENTO
TECNICO

f “Lineamientos de Creacion de Consultoria Soft y Di
12019-12-06  Inicial elaboracion de Registros
| - documento

2019 12 06

' MINISTERIO DE MINAS Y ENERGIA -
~ MINENERGIA

- “Contratar el disefio y formulacié ndares, lineamientos y especificaciones técnicas fundamentados en la Norma

iTecmca Colombnana NTC- ISO 15489 para los ﬁIJJDS documentales y gestion de reglstros eiectromcos para Ia |
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ANEXOS>

Actas MME (listas de asistencia)
Actas de reuniones internas
CDROM - Word, PDF — BPMN2
Diagramas de flujo BPMN2 (2)
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SDOFTWARE Y.
DocuMENTACION
INTEGRADOS

USO Y TRAZABILIDAD SOBRE LOS ~ deembres
REGISTROS 2019

“Contratar el disefio y formulacion de estandares, lineamientos y especificaciones tecnicas fundamentados en
la Norma Tecnica Colombiana NTC-1SO 15489, para los flujos documentales y gestion de registros electrénicos
para la implementacion del Modelo Gestion de Documentos Electrénicos de Archivo (SGDEA) en el Ministerio
de Minas y Energia.”
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PRESENTACION 1

El Ministerio de Minas y Energia de Colombia es una entidad publica de caracter nacional de nivel ejecutivo
central, cuya responsabilidad es la de formular y adoptar politicas dirigidas al aprovechamiento sostenible de los
recursos minero energéticos para contribuir al desarrollo econoémico y social del pais.

“El Ministerio de Minas y Energia administra los recursos naturales no renovables asegurando su
mejor y mayor utilizacion; orienta el uso y regulacion de los mismos; garantiza su abastecimiento y vela
por la proteccion de los recursos naturales del medio ambiente, con el fin de asegurar su conservacion,
restauracion y el desarrollo sostenible, de conformidad con los criterios de evaluacion, seguimiento y
manejo ambiental sefalados por la autoridad competente”. (Gobierno de Colombia. (s.f.). Ministerio de
Minas y Energia. El Ministerio. Recuperado de
https://www.minenergia.gov.co/ministerio;jsessionid=V9IL1YVmJ5rTrQXKdtKk OVEM.portal2).

Para apoyar y fortalecer el cumplimiento de sus objetivos misionales, el Ministerio de Minas y Energia propende
por la disponibilidad y administracion técnica de la informacion que produce como reflejo de sus actividades,
tomando como base los principios de la gestion de documentos y los requisitos basicos de buenas practicas
internacionales y locales, a fin de determinar el Uso y Trazabilidad sobre los Registros y las garantias de
accesibilidad al contenido informativo de su produccion documental.

Para estos efectos, la Entidad ha formulado el proyecto BPIN 2018011001064 bajo denominacién
IMPLEMENTACION MODELO GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO EN EL
MINISTERIO DE MINAS Y ENERGIA.

La NTC-ISO 15489 es una adopcion idéntica (IDT) respecto al documento de referencia, la norma ISO 15489-1:
2016. ISO 15489 fue preparada por el Technical Committee ISO/TC 46, Information and documentation,
Subcommittee SC 11, Archives/recoords management y consta de dos partes:

=> Parte 1: Conceptos y Principios

=>» Parte 2: Guia

El lineamiento “Uso y Trazabilidad sobre los Registros” incluye la identificacion y caracterizacion de uso y
trazabilidad del SGDEA frente a documentos electronicos de archivo; identificacion y caracterizacion de uso y
trazabilidad del SGDEA frente a expedientes de archivo, y definicion del modelo de reporte de auditoria.
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‘OBJETIVOS

| N

2.1 General

Disefiar y formular el lineamiento para Uso y Trazabilidad sobre los Registros, conforme las directrices y
especificaciones técnicas de la Norma Técnica Colombiana NTC-ISO 15489, a fin de implantar el Sistema de
Gestion de Documentos Electronicos de Archivo (SGDEA) en el Ministerio de Minas y Energia.

2.2 Especificos

Formular el lineamiento para Uso y Trazabilidad sobre los Registros del Ministerio de Minas y Energia, de
acuerdo con los siguientes alcances:

a) Identificacion y caracterizacion de uso y trazabilidad del SGDEA frente a documentos electronicos de
archivo;

b) Identificacion y caracterizacion de uso y trazabilidad del SGDEA frente a expedientes de archivo;

¢) Modelacion de reportes de auditoria.
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ALCANCE DEL LINEAMIENTODEUSOY 3
TRAZABILIDAD SOBRE LOS REGISTROS?

El alcance del presente lineamiento esta determinado por el pliego de condiciones y ajustado, en orden de
secuencia y denominacion, con el proceso de Uso y Trazabilidad sobre los Registros, conforme ISO NTC-ISO
15489:2017:

3.1 Identificacion y caracterizacion de uso y trazabilidad del SGDEA
frente a documentos electronicos de archivo

Corresponde a las condiciones y lineamientos a implementar en el marco del SGDEA frente consulta de
informacion, copiado, descarga y trazabilidad de uso de la documentacion. De acuerdo a la NTC ISO 15489-2 la
gestion del uso comprende entre otros los siguientes aspectos que deben ser identificados y plasmados en el
producto contractual de lineamientos frente a las condiciones de acceso a informacion en el SGDEA:

=» La trazabilidad de los documentos para identificar a las personas que han tenido o tienen custodia (o
acceso) de los mismos.

=> La garantia de que todo uso de los documentos se registra con el nivel de detalle adecuado.
Para la formulacion del producto contractual el contratista debera desarrollar las siguientes actividades:

=> Identificacion y caracterizacion de las acciones a registrar que documenten el acceso, consulta,
modificacion, edicion o eliminacion o cualquier otra actuacion sobre documentos electronicos de archivo
gestionados por el SGDEA. El lineamiento debe especificar las actuaciones a registrar a manera de log
de auditoria y los campos especificos a almacenar por parte del sistema.

3.2 ldentificacién y caracterizacion de uso y trazabilidad del SGDEA
frente a expedientes de archivo

Identificacion y caracterizacion de las acciones a registrar que documenten el acceso, consulta, modificacion,
edicion o eliminacion o cualquier otra actuacion sobre informacion o datos asociados a la parametrizacion del
sistema o modificacion de reglas de negocio relacionados con: administracion de listas controladas, contenido y
aplicacion de instrumentos archivisticos tales como TRD, TVD, CCD, TCA.

* Tomado del Anexo Técnico del pliego de condiciones definitivo “Concurso de Méritos Abierto No. 04 2019” del
Ministerio de Minas y Energia.
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3.3 Modelacién del reporte de auditoria

Modelacion de reporte de auditoria con las actuaciones adelantadas por un usuario en particular en un rango de
tiempo especifico. Destinado para ejercer labores de auditoria y control a nivel de la administracion funcional del
SGDEA.
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CONTEXTO NORMATIVO PARA USO Y 4
TRAZABILIDAD SOBRE LOS REGISTROS

Ley No. 534. Por medio de la cual se dicta la Ley General de Archivos y se dictan ofras disposiciones. Diario
Oficial de la Republica de Colombia, Bogota, Colombia, 14 de julio de 2000.

Ley No. 1437. Por la cual se expide el codigo de procedimiento administrativo y de lo contencioso administrativo.
Diario Oficial de la Republica de Colombia, Bogota, Colombia, 18 de enero de 2011, art No. 24, Informaciones y
documentos reservados. art. No. 55, Documento publico en medio electronico. art. No. 58, Archivo electronico de
documentos. art. No. 201, Notificaciones por estado.

Decreto No. 2364. Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones. Diario Oficial de la Republica de Colombia, Bogota, 22 de noviembre
de 2012.

Directiva No. 005. Politicas Generales de Tecnologias de Informacién y Comunicaciones aplicables a las
entidades del Distrito Capital. Bogota, Colombia, 12 de agosto de 2005. Recuperado de:
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=17424

Acuerdo No. 002. Por medio del cual se establecen los criterios basicos para creacion, conformacion,
organizacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones. Bogota, Colombia,
14 de marzo de 2014. Recuperado de: https://normativa.archivogeneral.gov.co/acuerdo-002-de-2014/

Acuerdo No. 003. Por el cual se establecen lineamientos generales para las entidades del Estado en cuanto a la
gestion de documentos electrénicos generados como resultado del uso de medios electronicos de conformidad
con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y
el capitulo IV del Decreto 2609 de 2012. Bogota, Colombia, 17 de febrero de 2015. Recuperado de:
https://normativa.archivogeneral.gov.co/acuerdo-003-de-2015/

Circular No. 002. Adquisicion de herramientas tecnologicas de gestion documental. Bogota, Colombia, 6 de
marzo de 2012. Recuperado de: https:/normativa.archivogeneral.gov.co/circular-externa-002-de-2012/

Norma UNE-ISO 16175-2:2012. Informacion y documentacion. Principios y requisitos funcionales para
documentos en entornos de oficina electronica. Parte 2: Directrices y requisitos funcionales para sistemas que
gestionan documentos electrénicos. Madrid: AENOR, 2012

Guia Técnica Colombina GTC-ISO/TR 15489-2. 2012. Informacion y documentacion. Gestion de documentos.
Parte 2: guia. Bogota: ICONTEC, 2012

Norma NTC-ISO-IEC 27001. Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion de la
seguridad de la informacion. Requisitos. Bogota: ICONTEC, 2013
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Norma Técnica Colombiana NTC-1SO 15489-1. 2017. Informacion y documentacion. Gestion de registros. Parte
1: conceptos y principios. Bogota: ICONTEC, 2017.

Rangel, E. y Merchan, C., (2017). Guia para la gestion de documentos y expedientes electronicos. Recuperado
de:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/Docu
mentoOficial_V1GuiaDocumentoYExpedienteElectronico_Nov2017.pdf

Moreq 2010. Modular Requeriments for Records System. DLM Forum Foundation. Volume 1 Core Services &
Plug-in Modules, version 1.0. © 2010-2011.
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METODOLOGIA APLICADA 5

La informacion contenida en los archivos es la evidencia de los procesos desarrollados por el Ministerio de Minas
y Energia, y es en estos contenidos de informacion que se establece la prueba del cumplimiento de las
actividades desarrolladas. Determinar las condiciones de Uso y Trazabilidad sobre los Registros y establecer los
procedimientos y mejores practicas, fundamentan el establecimiento de una metodologia agil, dispuesta en un
orden logico, para facilitar la comprension de los elementos técnicos archivisticos y normativos, sin dejar de lado
los componentes tradicionales como disefio de instrumentos de recoleccion de informacion, tabulacion y anélisis
de resultados.

Se establecen asi cinco etapas como componentes en el desarrollo metodologico:
. Etapa conceptual
° Etapa de instrumentacion
. Etapa recoleccion
. Etapa de analisis y formulacién de propuesta
. Etapa definicion de lineamiento (presentacion, retroalimentacion y ajustes)

5.1 Etapa conceptual

Esta etapa soporta la propuesta del lineamiento con base en la adopcion de mejores practicas y el sequimiento
de modelos internacionales para el control y administracion de los documentos de archivo, como fundamento
para orientar el comportamiento del SGDEA en cuanto al uso y trazabilidad sobre los registros, acogiendo los
siguientes preceptos:

Se debe registrar cualquier acceso al sistema (exitoso o no);

Se debe registrar cualquier accion sobre entidades del sistema (exitosas o no);
Se debe registrar el intento de acciones no permitidas

El registro debe poder identificar el usuario;

El registro debe evidenciar la estampa de tiempo de la accion;

El registro debe poder exportarse como evidencia de auditoria;

=202 0.0

5.2 Etapa de instrumentacion

Los instrumentos de recoleccion de informacion en el lineamiento para Uso y Trazabilidad sobre los Registros
fueron obtenidos directamente por la Consultoria como consultas académicas y experiencia de frabajos
anteriores, para definir los ejes tematicos que cubran el objeto del lineamiento.

5.3 Etapa recoleccion

El Lineamiento para Uso y Trazabilidad sobre los Registros recolecté insumos de informacion con base en
pesquisas y consultas especializadas con los profesionales del grupo de Consultoria, a partir de mesas de
trabajo internas, con exposicion de postulados y consenso de resultados.
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Se realizd una mesa de trabajo técnica con el area de TIC's en donde se consultd existencia o disponibilidad de
protocolo para registro de auditoria, manifestando los delegados del Grupo TIC que a la fecha no existe a nivel
institucional dicha instruccion por cuanto cada aplicativo define las propias reglas de auditoria. (Acta No 12 del 04
de Octubre de 2019).

5.4 Etapa analisis y formulacion de propuesta

El Uso y Trazabilidad sobre los Registros abordé una linea de definicion basada en detectar que cada entidad del
SGDEA del Ministerio de Minas y Energia debe disponer de un registro de auditoria, compuesto por todos los
eventos que le ocurren a la entidad. Cada vez que se realice una accidn, ya sea por un usuaric o por el sistema,
se debe generar un registro y agregarse al historial de eventos de la entidad. Por lo tanto, cada accion en un
historial de eventos se relaciona con una sola funcion realizada en el SGDEA y se construye de esta forma, el
registro de auditoria.

5.5 Etapa definicion de lineamiento (Presentacion, retroalimentacion vy
ajustes)

Mesas de trabajo internas con participacion de los profesionales del equipo de trabajo y metodologia de
socializacion del preliminar de lineamiento. Recibo de las observaciones técnicas del contenido por parte de la
Supervision del Ministerio, para optimizar y orientar los alcances y definiciones. Se precisaron conceptos,
expectativas, vocabulario e interpretaciones, por medio de la exposicién del contenido desarrollado, enfocadas en
la realidad institucional.

El Lineamiento para Uso y Trazabilidad sobre los Registros se define conforme las expectativas de capitulacion,

denominacion, secuencia y contenido expresado en el pliego de condiciones, respetando la forma normalizada
que definio el Ministerio de Minas y Energia, para todos los productos de entrega.
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PRODUCTOS RELACIONADOS CON USOY 6
TRAZABILIDAD SOBRE LOS REGISTROS

.
]
ot

6.1 Conceptos y premisas

Una Accion es cualquier evento que suceda en una Entidad del SGDEA;

Una Entidad en el SGDEA es cualquier componente identificado de forma unica (Agentes, Regulaciones,
Series, Subseries, Expedientes, Documentos, efc.)

Una Funcion es una Accion disponible en el SGDEA;

Un Permiso es la posibilidad de realizar (con autorizacion) una Accion en el SGDEA,

El conjunto de Acciones sobre una Entidad, constituye el Registro de Auditoria en el SGDEA,;

El Registro de Auditoria se refleja sobre la Entidad, relacionando todas las Acciones ejecutadas;

Las Acciones no tienen registro de auditoria, es decir se hace seguimiento a quién realiza la accion sobre
el SGDEA, no sobre la accion propiamente dicha.

El SGDEA debe establecer los metadatos para cualquier Accion del Registro de Auditoria y no debe
permitir que un usuario los modifique;

Las diferentes Acciones tendran diferentes metadatos dependiendo de la Funcion que se haya realizado
para generarla;

Una Accion puede aparecer en el Registro de Auditoria de mas de una Entidad participante en la
transaccion documental.

=> El Registro de Auditoria debe ser inalterable, lo que significa que ninglin usuario, de ningun perfil, puede
cambiar o eliminar componente alguno de los eventos registrados.

L 2 R e

A partir de la conjugacion de estas definiciones y premisas, postulamos un ejemplo pedagégico, como casos
practicos, para comprension del modelo de uso y trazabilidad sobre los registros que propone la Consultoria,
para el SGDEA del Ministerio de Minas y Energia:

=> Si un usuario autorizado cambia el nombre de una serie documental, solo hay una entidad participante
(la serie). La accion (Serie — Modificar Metadatos), aparecera unicamente en el registro de auditoria de la
serie afectada por la accion.

=> Si un usuario autorizado crea un expediente en una serie documental, entonces hay dos entidades
participantes (la serie y el expediente) y la misma accién (Expediente — Crear), aparecera en el registro
de auditoria de las dos entidades.

=> Si un usuario autorizado mueve un expediente de una serie documental a ofra, entonces hay tres
entidades participantes (la serie anterior, la nueva serie y el expediente). La accion (Serie — Agregar
Expediente), tendra tres entidades participantes y la accion (que es unica), aparecera en tres registros de
auditoria simultaneamente.

= Si se adelanta una accion sobre un documento se relacionan dos entidades (el documento y el
expediente). La accion sobre el documento (documento — agregar metadato), afectara el registro de
auditoria tanto del documento, como del expediente.
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6.2 ldentificacion y caracterizacion de uso y trazabilidad del SGDEA
frente a documentos de archivo

La Consultoria desarrolla el esquema de uso y trazabilidad de los documentos de archivo, con base en las
acciones que afecta la entidad Documento, definidas a continuacion, especificando metadatos componentes del
Registro de Auditoria, de forma diferenciada, en relacion directamente proporcional a la accion auditada por el
SGDEA.

Dado que el documento electronico de archivo es en si mismo un conjunto de objetos, que interrelacionados y de
forma dependiente configuran una Unica unida documental; y teniendo en cuenta que cada componente posee
atributos especificos de su propia naturaleza, el registro de auditoria para uso y trazabilidad de los documentos
involucra tanto a los anexos principales, como a los anexos secundarios, en donde cada accién ejecutada sobre
cualquier componente afecta la propia auditoria de la entidad documento. Por ejemplo, no se podria eliminar un
anexo secundario de un documento terminado, porque se pierde la completitud de la entidad documental; una
adicion o cualquier edicion sobre un anexo secundario, afecta la auditoria del propio anexo principal, como forma
de garantizar integridad:

=> Crear. Accion de radicar un nuevo documento en el SGDEA y establecer existencia oficial en el mismo.

=> Editar (Modificar). Accion para cambiar o agregar algtn metadato o atributo asociado al documento, en
fase posterior a la radicacion del mismo.

=> Copiar. Accion que genera una copia del documento, junto con todos sus atributos y metadatos, desde
una posicion a otra del Cuadro de Clasificacién Documental.

=> Consultar. Accion que permite el despliegue y visualizacion de un documento, con los atributos y
metadatos disponibles para usuarios autorizados.

=» Relacionar. Accion para establecer vinculo entre dos documentos distintos.

=>» Anular. Accion para identificar la necesidad de consumir un nimero de radicado que no sera utilizado en
la secuencia institucional.

=>» Eliminar. Accién para eliminar documentos de archivo y todos los atributos y metadatos asociados.

=> Descargar. Accion para llevar el objeto digital (Anexo Principal y/o Anexo(s) Secundario(s)) a una unidad
de Almacenamiento externa al SGDEA.

Entidad  AccionAuditada = Mefadatos DM o
. Usuario USUH”O Q.H? [9.3“%?....‘9'...199'”
' Tipo de auditoria ~ SGDEA — Acceso
:_____Intentos - Numero de veces que el usuario intenta acceder al_§__GDEA sinéxito
SGDEA ~  ACCESO  Fechat  Estampa de tiempo (fecha y hora) en que se hace el Login
- Fecha2 Estampa de tiempo (fecha y hora) en que hace logout
 Tiempo  Espacio cronologico de actividad enel SGDEA
IP  Direccion IP desde la que se realizaelLogin
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Entidad Aocmn Auditada Metadatos

. Usuario | Usuario que realiza Ja creacion
~ Tipo de auditoria

POSNTIENG | el inci Existencia y asociacion de Anexo Principal a la ficha de creacion del
| R documento ]

- Anexo(s) Existencia y asociacion de Anexo(s) Secundarios a la ficha de creacion

Secundarios del documento. '

Entidad = Accion Auditada

po (fecha y hora) en que se modifi
metadato dlhgenmado en la rad:cacwn
EDITAR

Documento (Modificar)

Anexo(s)
Secundanos

- Cambio de los permisos configurados para el documento (usuarios,
. roles, acciones, efc.)

Documento

 Usuario que realiza la consulta del documento
Documento - Consulta

Fechal
 Resultado

Documento CONSULTAR
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Mensaje  Respuesta del SGDEA frente a permisos de descarga del documento
consultado

?'__Usuarlo Usuario que relaciona un documento con otro -
. Tipo de auditoria | Documento Relacion

Titwlo2 | Nombre asignado al documento con el que se relaciona

Documento RELACIONAR  Codigo1 { Ident|f|cador unlco del documento que se relaciona

o __Eslampa de tiempo (fecha y hora) en que se hace Ia reiacmn
Relacion Metadato de relacion unidireccional o b|d|rec0|onal
IP

. Enidad Metadatos .

- Titulo
Documento ~ ANULAR Codigo

...........................

.~ Usuario
T|p0 de auditoria

Documento ELIMINAR  Codigo

Entidad

.~ Codigo

~ Tipo de Anexo
_ Fecha

- Origen

P

Documento DESCARGAR

6.3 Identificacion y caracterizacion de uso y trazabilidad del SGDEA
frente a expedientes de archivo

La Consultoria desarrolla el esquema de uso y trazabilidad de los expedientes de archivo con base en las
acciones que afectan las entidades definidas por el pliego de condiciones, especificando los metadatos
componentes del Registro de Auditoria, de forma diferenciada, en relacion directamente proporcional a la
Entidad/Accion auditada por el SGDEA:
Pagina 16 de 47
Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300 3 0
Codigo postal 111321 %,
www.minenergia.gov.co conein S8



El futuro
es de todos

Acceso : Accion de ingreso al Sistema de Gestion de Documentos Electronicos de _
Archwo

Administracion de Listas
Controladas

Eliminar ~ Accion de volver inactivo (sin posibilidad de uso a partir de un momento de
tiempa) nuevo registro de informacion (término autorizado) de una lista de
vocabulario controlado

entes de niveles (subserles 0 tipos documentales
a la estructura de Tabla de Retencion Documental existente. La accién d

Tabla de Retencion Documental agregar supone la adicién de los metadatos, atributos y relaciones de cada |
- componente de la TRD

Suprimir Accion de eliminar componentes de niveles (Organ:zacnon Series, subseries |

- ylo Tipos Documentales) en la estructura de la TRD existente. La accion de

supnmlr supone la elu‘nmamon del nivel y todos los atributos asociados.

Agregar

' Eliminar

~ Crear - Accion de genera_r una vqsmn de TVD correspondiente a un nuevo periodo
~ Editar - Accién de cambiar los atributos y/o metadatos de una Tabla de Valoracién
................................. _Documental preexistente. .~~~
Agregar Accion de adicionar componentes de niveles (subseries o asuntos) a la
Tabla de Valoracion Documental estructura de Tabla de Valoracion existente. La accion de agregar supone la

adicion de los metadatos, atributos y relaciones de cada componente de la

 Accion de radicar un nuevo expediente en el SGDEA y establecer existencia
oficial en el mismo

 Editar Modificar. Accion para cambiar o agregar algun metadato o atributo asociado |
~ al expediente, en fase posterior a la radicacion del mismo

_Agregar . !'3 ceion de incorporar un nuevo documento 9'..%39?@.!?0&'_ .......................................................
Suprimir Accion de eliminar un documento del expediente. La accidén de suprimir |

.................................. Implica la eliminacion del documento y todos sus atributos y metadatos
Copiar - Accion que genera una copia del documento, junto con todos sus atributos y

metadatos, desde una posicion a ofra del Cuadro de Clasificacion

____________________________ _Documertal. .~

Expediente - Consultar Accion que permite el despliegue, visualizacion ylo descarga de un
expediente, con los atributos y metadatos disponibles para usuarios
_autorizados |

~ Mover
Relacionar  Accion para establecer vinculo entre dos expedientes distintos

Transferir  Accion para identificar el cambio de estado entre fase de archivo (Archivo de
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Elimnar ~ Accion para establecer el cambio de estado en dlspcsn:mn final, para Eliminar
... expedientes
 Destruir ~ Accion para destruir los expedientes con disposicion final de Eliminacion

Descargar Accion para llevar la unidad logica expediente y todo su contenido, a una
unidad de almacenamiento externa al SGDEA.

 Usuario

' Tipo de auditoria
Intentos

SGDEA = ACCESO  Fechal

e S B rorow e ....................................... Deséﬁpcibn
______ i O SN S A
- Usuario Usuano que real_l__:;a Ig__crggcqpp del nuevo __termmo autorizado

~Tipode auditoria  Lista - Creacion
Término | Nombre as:gnado al término autorlzado que se crea

- Codigo
teE Fecha ~ Estampade tiempo (fechay hora) en que se cre6 el término autorizado
~ Metadatos
; Ub'CaC.JQ”
________________________________________________________________ P T
~Usuario ~ Usuario que realiza la _gdyq_l_pn__del__t_ermmo autorizado
Tipode auditoria  Lista-Edicen
Termno L N 9"?.?.[3 q?.!. F.?.F[".'ﬂ.?.ﬂ!!ﬁ@".‘%ﬁ@?.QU“-‘ seedta
Identificador tinico del término autorizado en el SGDEA
EDITAR ~ Fecha | Estampa de tiempo (fecha y hora) en que se mOd'ﬁca el reg|stro del termino auton__zqq_c) ....................
| Cambio de algin metadato diligenciado en la radicacion el termino autorizado |
_ Adicion de metadatos al registro del término autorizado
| Momento a partir del cual puede ser usado el termlno autorizado editado
~ Usuario _ Usuario que realiza la eliminacion del termino autorizado
: Tipode auditoria  Lista-Elminacion
ELIMINAR
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j Vers_l_pn N__qmero de Ia versnon de TBD que se crea -

CREAR Codign ] Identificador Unico de la nueva versaon d.?...T.RP..FfeﬁQ?. .?D...?.!...$Q_QEA ........................................
Fecha E_ﬁ_tamp_a__de__!!ﬁmm (f?E.h?...‘.{...hQ[?).?ﬂ___qH?...?f-f inicio la creacion de la nueva version de TRD .
Componentes - Valor inicial de los componentes diligenciados en el momento de creacién de la nueva |

 version de TRD )
_Dlreccmn IP desde la que se realiza la

Estampa de tiempo (fecha y hora) en que se modifica alguno de los componentes de Ia

' Fecha
EDITAR TRD

.~ Metadatos Cambio de algin metadato d|||genC|ado en fase de creacion de la TRD. Periodo de
_ Retencion o camblo de Disposicidn F|na| por ejemplo.

 Vigencia
' Usuario que realiza la agregacion de un compoﬂeme de TRD (Organizacion, Serie,
___________________________________________________ | SNEeR  Tiod Bocunieit)
_ Tipo de auditoria

~ Version

_ Cadigo.
AGREGAR  Fecha

Componentes

Usuario que realiza la supresion de un componente de TRD (Organizacion, Serie, Subseri
0 Tipo Documental)
- TRD - Supresmn

Usuario

: Tlpo de auditoria

SUPRIMIR
. Estampa de tiempo (fecha y hora) en que se sup
. . Expedentesqueseafectanconlasupresion
: V|genc;a ! Momento a partir del cual se aphca laTRD con supreswnes
IP
_ Usuarl_g__
ELIMINAR
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6.3.4 TABLA DE VALORACION DOCUMENTAL

T _WMWWMMWW
Audiada |

_ Usuano B

Periodo - Periodo de la TVD que se crea
CREAR Codigo Identificador Unico de la nueva WD.ET@.@E’?" .'?.{1.. el ..$GDEA ..................................................
Fecha . ESI%"."P?..qe..l.'.?".'..'.'.EQ...(.fF’-‘?ha y hora) en que se inicio la creamgn_.de._ la nueva TVD.

~Componentes  Valor |n|c:|a| de los componentes d|I|genC|ados en el momento de creacion de la nueva TVD
IP '
Usuario _ Usuario que realiza Ia edlmon de alguno de los componentes de TVD

' Tipo de auditoria | TVD - Edicion

Periodo  Periodo de la TVD que se edita
Codigo | Identificador Unicode laTVDenel SGDEA ]
EDITAR Fecha - Estampa de tiempo (fecha y hora) en que se modifica alguno de los componentes de la :
- TVD
Metadatos ~ Cambio de algiin metadato diligenciado en fase de creacion de la TVD. Periodo de
Retencion o cambio de Disposicion Final, por ejemplo.
 Vigencia  Momento a partir del cual puede ser aplicada la TVD modificada
1 1P ~ Direccion IP desde la que se realiza la modificacion de TVD
Usuario " Usuario que realiza la agregacion de un componente de TVD {Orgamzacmn Serie,

A—— ~ Subserie 0 Asunto)
Tipo de auditoria  TVD - Agregacion

AGREGAR . Terodo  Periodo de la TVD sobre la 'due se hace la agregacion R
| Codigo ~ Identificador Unico de la TVD a la que se estan agregando componentes )

Usuario ~ Usuario que realiza la supresion de un componente de TVD (Orgamza(:lon Serie, Subserie
o ey ot QUABUNO)
' Tipode auditoria  TVD - Supresion

SUPRIMIR Periocdo  Periodo de la TVD sobre la que se hace supresion
Codigo Identificador dnico de la TVD @....'.3..9.99 se estan supnrmendo componentes
Fecha Estampa de tiempo (fecha y hora) en que se suprimen componentes de la TVD
IP Direccion IP desde la que se realiza |a supresion de componentes dela TVD

— e _— R
Auditada i s I LS IR - 0 e el S S S K
Usuario - Usuario que crea la calificacién de acceso a un documento (Publica, Publica Clasificada o

Publica Reservada)

Tipode auditoria  TCA - Creacion

L  Nombre del tipo documental al que se le creala calificacion de acceso
CREAR o Codigo . i Identificador unico del documento calificadoenel SGDEA
Fecha  Estampa de tiempo (fecha y hora) en que se asigno la calificacion de acceso ?
. Calificacion Valor de metadato inicial para la calificacion (Piblica, Piblica Clasificada o Publica
. Resenada) |
bt B0 e Direccion IP desde la que se realiza la creacion de la calificacion deacceso |
EDITAR * Usuario Usuario que modifica la calificacion de acceso a un documento (Pablica, Publica

. Clasificada o Publica Reservada)
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Titulo '. Nombre del tipo documental al que se le modifica la calificacion de acceso
i Codigo _ Identificador Unico del documento calificado en el SGDER

Calificacion * Valor del nuevo metadato de calificacion de acceso (Pubhca Publica Clasificada o Publica
_Reservada)
.............................................. P Direccion IP desde la que se realiza la 9[@?0'9.[‘...d?...|.§...9.3.|.!.f.§§c'9!‘...qe acceso

ion Auditada  Metadatos |
- Usuario B
 Tipo de auditoria
- Codigo

Fecha

-~ Metadatos

Expediente ~ CREAR

EDITAR : Estampa de tiempo (fecha y hora) en que se modlf ica eI expediente
(Modificar)  Metadatos  Cambio de algin metad

 Agregacion
Permisos

Expediente

;Camblo de los permisos conﬂgurados para el expedlente (roles,
_aciones,etc)
esde la que se realiza la mo

. Tipo de auditoria Expediente — Agregacion

-~ Titulo ~ Nombre del documento agregado
Codigo | F.qf?.ﬂ.?!ﬁcﬁqof Unico del documento agregado .
Fecha : Estampa de tiempo {fecha y hora) en que se agrega el documento al

dad Accion Auditada = Metadatos

' Usuario

Expediente ~ SUPRIMIR

_'__Nombre del documento eliminado
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Estampa de tiempo (fecha y hora) en que se eliminé el documento delué
expediente f

La supresion del documento supone la eliminacion de todos los

indice Electronico | Actualizacién (automatica) del indice Electranico del Expediente,
. afectado por la eliminacién del documento

P ' Direccion P desde la que se realiza la agregacion de un documento al
_______________________________________________ _expediente [
~ S Aocuon i | eladatos SRR Ijéscnpcsbn .........................................................

Expediente COPIAR ;_'__Q_c_’:digp _ Identificador unico del expediente copiado

Entidad Metwdobos: - pi e T PDespeen . DTS
_Usuario | Usuario que realiza la consulta del expediente . .
- Tipo de auditoria | Expedlente Consulta
- Titulo '

Codigo

~ Fecha

- Resultado
Expediente | CONSULTAR

. Respuesta del SGDEA frente a permisos de exportauon del exped|énte
= conSUItado

_Entidad  AccionAudiada = Metadatos | Descripcion
suario que realiza el movimiento del exped|ente de una parte del CCD
aotra

;“.'Expedtente Mowmaento i

Expediente |~ MOVER

: Tipo de auditoria
Titulo

Expediente ~ RELACIONAR
: T|tulo2
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- Codigo2
 Fecha

Metadatos |
- Sistema - Cadigo unico de transaccion automatica que identifica el expemente a
 transferir _ :
.~ Usuario que autoriza I

' Usuario

.._T.'E.Q.d%ﬂ!id”or'a te- Transferencia
Titulo - Nombre asignado al expediente que se transfiere

Expediente TRANSFERIR - Identificador tnico d diente en el S

Estado Original ~ Denominacion de la fase de archwo en que se encuentra el expediente

" Estado Destino Denommacmn de la fase de archwo en que se encuentra el expedlente

Accion Auditada

. Enidad

Sistema | Codigo Unico de fransaccion automatica que identifica la disposicion |
final del expediente '

- Usuario
Tipo de auditoria | E
- Titulo

Expedenie | CONSERVAR | Codigo

Fecha

_______________  Accion Auditada | Metadatos | |
- Sistema : Codlgo unico de transaccion automatica que identifica la d:sposmlon
_ final del expediente

Expedionts éSELECCIONAR1 digo

stampa de tiempo (fecha y hora) en que se cumple el plazo par
~ retencion (AC)
- Denominacion de la d|sposu::on fi nal asignada a la serie/subserie a |

| Estado Inicial

. Estado final

" Accion Auditada | Metadatos
! Sistema

Expediente  SELECCIONAR? -
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...... Tto | Nombreasignado al expediente que seelimna

- Codigo  |dentificador tnico del expediente en el SGDEA
| Fecha Estampa de tiempo (fecha y hora) en que se cumple el plazo para
 retencion (AC) .
| Estado Inicial " Denominacion de la disposicion final asignada a la serie/subserie a la
_ que pertenece el expediente (Seleccion)
 Estado final - Denominacién de la disposicion final de Eliminacion del expediente

P . Direccion IP desde la que se autoriza la transferenma

| Caddigo unico de transaccion ‘automatica que identifica la dlsp05|0|0n
_ final del expedlente '

Expediente = ELIMINAR

- Estado Denominacion de la disposicion final aplicada al expediente (herencia
: - del nivel de serie/subserie) |

P _ ) ___:_::'_Dlreccmn IP desde la que se autoriza |a transferencia

Entidad Aoc,'lén Auditada ~ Metadatos Descripcion

Sistema Codigo unico de fransaccion automatica que identifica la disposicion
I § final del expediente |
~ Usuario
- Tipo de auditoria

Expediente | DESTRUR

' Estado ~ Denominacion de la disposicion final aplicada al expedlente (herencia
: - del nivel de serie/subserie)
ion segura usado por el SGDE

6.3.5 REGLAS DE USO

6.3.5.1 Documento

. =»El documento debe poder generarse directamente dentro de un

Crear . expediente;

. =>El documento puede generarse por fuera de un expediente
- =» El documento puede editarse por el perfil que los esté produciendo
(rol autorizado) cuando se requiera, mientras se encuentra en

Documento : o : ; oo
' Editar congtruccuon. es decir, previo a su suscripcion como documento de
archivo;
=»La actualizacion del documento debe quedar disponible de forma
... Inmediataparalos usuarios autorizados
............................................................................. Copiar - El documento debe poder copiarse a otro expediente;
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' =El documento debe poder relacionarse con otro documento;
. =»El documento con el que se relaciona puede estar en el mismo
Relacionar ~ expediente o en otro;
- =»El documento con el que se relaciona debe existir para permitir la
o .@&on
~ =»El documento puede anularse por el perﬁl autorizado, prewo el
cambio de estado original del documento;
- =»La anulacion inhabilita el codigo Unico de radicado;
Anular - =>Los documentos anulados deben quedar almacenados en una
- carpeta especial del SGDEA
. =>Solo se podra anular documentos que no hayan sido entregados al
 destinatario.
~ El documento debe poder eliminarse (borrarse) por el productor, en
- cualquier momento previo a la suscripcion final del mismo; :
- =»El documento a eliminar debe solicitar confirmacion de la accion por
~ Eliminar (borrar) . parte del SGDEA;
- =»El documento debe poder eliminarse como consecuencia de una
accic’m de disposicibn f nal prevista enel SGD EA

-)Et SGDEA debe permitir la descarga del documento, como permlso

- de accion;

- =»Ladescarga del documento sera habilitada tnicamente para el perfil
autorizado

- =»El término autorizado debe ser creado por el perfil oompetente
=>El término creado debe quedar disponible para todos los niveles
= El término autorizado debe poder editarse por el perfil (rol

autorizado) cuando se requiera;
Adinisiracion do Listas Editar 2La ac_tualiza!cién del término autorizado. debe quedar disponible de
oo - forma |Inrl~r'1ed|ala para uso en el ISGDEA, _ _
. =>»La edicién de un término autorizado no actualiza los registros
 descritospreviamente
| =»El término autorizado puede ser eliminado | pnr el perﬁl (rol}
. competente;
- =»La eliminacion del termino autorizado no afecta la descripcion de
documentos preexistentes;

Eliminar

6.3.5.3 Tabla de Retencion Documental

= Toda agrupacron documental (Serie/Subserie) debe ser creada de
forma subordinada a una oficina productora;
Tabla de Retencion Erdar =>»Toda Subserie debe ser creada de forma subordinada a una Serie
Documental - Documental;
- =>El SGDEA debe impedir la creacién de una Oficina Productora

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300

Codigo postal 111321
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Editar

Agregar

. Suprimir

Eliminar
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' los. campos codlgo de Oficina y Denominacion de Oficina;

. =»EI SGDEA debe impedir la creacion de una agrupacion documental
repetida, en una misma version de TRD;

- =>EI SGDEA debe permitir la creacion de tantos tipos documentales

' como requiera una Serie/Subserie;

- =>EI SGDEA debe poder establecer la secuencia de los tipos

- documentales en cualquier Serie/Subserie creada;

. =»EI SGDEA debe poder caracterizar los tipos documentales como

-~ minimo con los siguientes criterios:

Obligatoriedad

Cardinalidad

i Prerrequisito

| =»E| SGDEA debe impedir la creacion de tipos documentales idénticos

! en la estructura de una misma Serie/Subserie.

- Laedicion de una TRD no debe heredar las variables de forma
retrospectiva sobre las unidades documentales preexistentes. De
requerirse, esta accion debe realizase de forma masiva, con la
siguiente secuencia de actividades disponibles funcionalmente en el
SGDEA:

Filtro de busqueda para expedientes afectados con la edicion de

laTRD

Registro como metadatos de las variables originales

Cambio global para las nuevas variables

Registro de auditoria para expediente

Registro de auditoria para TRD;

| =>Las nuevas unidades documentales subordinadas a la TRD,

tomaran las variables editadas, a partir del momento de la creacion

de los expedientes.

La agregacion de agrupaciones documentales debe poder

- configurarse solo a través del personal autorizado;

. =>Laagregacion de agrupaciones documentales tendra efecto a partir
del momento de definicion y configuracién de la agrupacion
agregada;

. =>»La agregacion de tipos documentales tendra efecto a partir del

' momento de la definicion y configuracion de los mismos en la

de la Serie/Subserie del SGDEA; implantacion:

sion de una agrupacion documental debe ser ejecutada de
forma exclusiva por el Administrador Funcional;

- =»EI SGDEA debe impedir la supresion de una agrupacion con

- expedientes asociados;

- =>EI SGDEA no debe permitir la supresion de una agrupacion
existente, con entidades subordinadas;

=»La supresion tipos documentales tendra efecto a partir del momento
en que se inhabilita su uso;

=»Una TRD puede ser eliminada tnicamente por el Administrador
Funcional del SGDEA,;
=>E| SGDEA debe impedir la supresién de una agrupacién con
expedientes asociados;
=>E| SGDEA no debe permitir la eliminacién de una TRD existente,
con entidades subordinadas;
- =»Laeliminacion de un tipo documental debe impedirse, cuando haya
. documentos relacionados con la tipologia;
- =>La eliminacion de tipos documentales tendra efecto solo para
nuevos documentos creados.
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- Cambiar
Denominacion

Tabla de Retencion
Documental

Cambiar Retencion

Cambiar Disposicion
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- >EI SGDEA debe permitir el cambio de nombre de las

Series/Subsieries y/o Tipos Documentales de una TRD;

' -)EI cambio de denominacién de una Serie/Subserie se debe reflejar

con la siguiente secuencia de actividades:

- Filtro de expediente abiertos afectados;

- Registro de nuevo metadato con nombre criginal de la
Serie/Subserie;

- Cambio Global (reemplazo), para todos los expedientes
afectados, con la nueva denominacion de Serie/Subserie

- Registro de auditoria para expedientes afectados con el cambio
de denominacion;

- Registro de auditoria para TRD con el cambio de denominacion
de Serie/Subserie;

=>El cambio de denominacién de Tipos Documentales se debe reflejar

con la siguiente secuencia de actividades:
Filtro para documentos en tramite afectados;
Registro de nuevo metadato con nombre original del tipo
documental;

- Cambio global (reemplazo) para todos los documentos
asociados a la denominacién del tipo documental modificado;

- Registro de auditoria para los documentos afectados con el
cambio de denominacién;

- Registro de auditoria para los expedientes que contienen el tipo
documental afectado;
Registro de auditoria para la TRD con el cambio de
denominacion del tipo documental;

- =>EI SGDEA debe impedir el cambio de denominacion del tipo

documental asociado, para un documento en estado final, terminado.

~ 9E| SGDEA debe permitir el cambio de los tiempos de retencion

asociados a una Serie/Subserie documental para expedientes en
tramite;

- El cambio de tiempo de retencion se debe reflejar con la siguiente

secuencia de actividades:
- Filtro de expedientes abiertos afectados;
Registro de nuevo metadato con tiempo de retencion original de
la Serie/Subserie;
Cambio Global (reemplazo), para todos los expedientes
afectados, con el nuevo tiempo de retencién asignado a la
Serie/Subserie;
- Registro de auditoria para expedientes afectados con el cambio
de tiempo de retencion;
- Registro de auditoria para TRD con el cambio de tiempo de
retencion de la Serie/Subserie.
~ >EI SGDEA debe permitir el cambio de la disposicion final de
expedientes abiertos, asociados a una Serie/Subserie documental;
=>El cambio de disposicion final se debe reflejar con la siguiente
secuencia de actividades:
- Filtro de expedientes abiertos afectados;
- Registro de nuevo metadato con la disposicién final original de
la SeriefSubserie
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Serie/Subserie;

Registro de auditoria para expedientes afectados con el cambio
de disposicion final =
Registro de auditoria para TRD con el cambio de disposicion

expedientes en tramite, asociados a una Serie/Subserie documental;
- =»El cambio de estructura documental se refiere a los “documentos
esperados” y su caracterizacion, en un expediente abierto,
- subordinado o asociado a una serie/Subserie documental;
- =»El cambio de estructura documental para expedientes abiertos, se
- debe reflejar con la siguiente secuencia de actividades:
- Filtro de expedientes abiertos afectados;
- Registro de metadato con informacion de contenido a la fecha
del cambio de estructura documental;
- Congelamiento (inalterabilidad) de contenidos a la fecha del
cambio de estructura documental;
- Adopcion de “nueva’ estructura documental cambiada;
- Ingesta de documentos a asociados a los tipos documentales
cambiados;
- Registro de auditoria para expedientes afectados con el cambio
de estructura documental;
- Registro de auditoria para TRD con el cambio de estructura de
: la Serie/Subserie;
=>»Ingesta de tipologias antiguas (de requerirse) como documentos
- libres (sin tipologia documental asociada), en la estructura de TRD
modificada.

Cambiar Estructura

- abierto, en el Cuadro de Clasificacion Documental;

- =»El cambio de posicion se refiere al movimiento de un expediente de

. un sitio del CCD a otro;

| =>El cambio de posicion para expedientes abiertos, se debe reflejar

~ con la siguiente secuencia de actividades:

- Filtro de expedientes abiertos afectados;

- Registro de metadatos con toda la informacion de clasificacion
original;

- Congelamiento (inalterabilidad) de contenidos a la fecha del
cambio de posicion en el CCD, incluyendo codificacion;

- Movimiento de la unidad documental a la nueva posicion del
CCD;

- Registro de auditoria para expedientes afectados con el cambio
de posicion;

Cambiar Posicién CCD

- 3 Todos los asuntos deben ser creados de forma subordinada a una
oficina productora;

Tabla de Valoracion Craar - =»E| SGDEA debe impedir la creacion duplicada de una Oficina
Documental Productora repetida en un mismo periodo de TVD;
=>E| SGDEA debe impedir la creacion de asuntos repetidos, en un
.......................................... mismo periodode TVD ey
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~ Laedicion de una TVD no debe heredar las variables de forma
. retrospectiva sobre las unidades documentales preexistentes. De
requerirse, esta accion debe realizase de forma masiva, con la
siguiente secuencia de actividades disponibles funcionalmente en el
SGDEA:
- Filtro de busqueda para expedientes afectados con la edicién de
laTVvD =
- Registro como metadatos de las variables originales
Cambio global para las nuevas variables
- Registro de auditoria para expediente
5 Registro de auditoria para TVD;
-)Las nuevas unidades documentales subordinadas a la TVD,
| tomaran las vanables editadas, a partir del momento de la creacion

 Editar

6n de asuntos debe poder configurarse solo a través del
personal autorizado;
- =»La agregacion de asuntos tendra efecto a partir del momento de
__Implantacion; -
- >La supresion de un asunto debe ser ejecutada de forma exclusiva
- por el Administrador Funcional del SGDEA:
- Suprimir - =>EI SGDEA debe impedir que se supriman asuntos con la existencia
- de expedientes subordinados; EI SGDEA no debe permitir la

_supresion de un asunto existente, con entidades subordinadas

Agregar

cion de una calificacion de acceso solo puede realizarla el
administrador funcional del sistema y debe disponer del aval
registrado del lider, coordinador o jefe de cada dependencia
-~ Crear productora.
=>Todos los documentos en el SGDEA, deben tener un indice de
- calificacion de informacion, coincidente con la taxonomia de TRD en
Tablade Control de Acceso _laversénasociada.
' - =»Laedicion de una TCA solo puede ser ejecutada por personal
- autorizado;
=>»La edicion de la TCA debe operar para unidades documentales, de
forma retrospectiva;
- =Laedicion de una TCA debe quedar grabada en el registro de
. auditoria del SGDEA

Editar

=Un expediente se debe crear subordinado a una Serie/Subserie
documental;
- =>»Es recomendable que el expediente creado se asocie a un proceso
ylo procedimiento;
Expediente Crear - =>Los productores documentales configurados en el SGDEA seran los |
. Unicos responsables de la creacion de expedientes;
- =»EI SGDEA debe impedir la creacién de expedientes duplicados, con
las mismas variables de TRD (serie/subserie), denominacion y
vigencia.
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=>La edicion de un expediente se debe llevar a cabo solo por el _
personal autorizado por el SGDEA para intervenir en la conformacion
- del mismo;
=>»La edicion del expediente actualiza la herencia de metadatos en el
~ SGDEA, para todos los documentos que lo conforman;
~ =>E| SGDEA debe impedir la edicion de un expediente cerrado;
| =»EI SGDEA debe permitir la edicion controlada de metadatos de

. Editar

' =>» EI SGDEA debe habilitar la ingesta de tantos documentos como
- requiera el expediente para representar el tramite
- =» Cada documento agregado al expediente podra tener un tramite
- especifico
- =» Cada documento agregado al expediente debera terminar como
Agregar - documento de archivo;
=>»Cada documento agregado debera ser clasificado con un tipo
documental dispuesto en la TRD para la agrupacion (serie/subserie)
- alacual este asociado el expediente;
- =>E| SGDEA debe impedir agregar documentos en un expediente
cerado
~ > EI SGDEA debe permitir suprimir un documento del expediente,
solo si este no ha sido convertido en documento de archivo
= EI SGDEA debe impedir suprimir documentos en un expediente
~ cerrado

Suprimir

Copiar

> El expediente debe poder ser consultado por todos los roles o
~usuarios que tengan permiso de acceso configurado
=>» El expediente debe poder moverse de una parte del cuadro de
clasificacion a ofra;
=>El expediente debe poder moverse Unicamente por el rol de

- Consultar

- Mover

|  SE expedlente debe poder relacionarse con otro expediente;
- Relacionar =>El expediente con el que se relaciona debe existir para permitir la

" EI SGDEA debe notificar sobre el cumplimiento de plazos de
retencion de los expedientes;

 Transioor = La notif cacion del SGDEA debe estar direccionada al profesional

- Conservar

f = EI SGDEA debe poder aphcar el protocolo de Seleccion para
Seleccionar1 Conservacion Total de acuerdo a la disposicion final del lineamiento
8
= El SGDEA debe poder aplicar el protocolo de Seleccion para
~ Eliminacion de acuerdo a la disposicion final del lineamiento8

- > E| SGDEA debe poder aplicar el protocolo de Eliminacion de
acuerdo a la disposicion final del lineamiento 8

Seleccionar2

Eliminar

= EI SGDEA debe garantizar la destruccion de los ex
Destruir (fisicos, electronicos o hibridos) de eliminacion de forma segura,
conforme el lineamiento de disposicion final 8

D expediente debe poderdescargarse exclusivamente | por -
usuarios autorizados;

Descargar =>» La descarga del expediente contendra los metadatos y los
........................................................... documentos que lo conforman (formato, ZIP Y XML)
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6.4 Modelacion del reporte de auditoria
6.41 ENCABEZADO DE REPORTE

Los reportes gestionados por el SGDEA, deben tener un encabezado que contenga por lo menos los siguientes
datos:

'Nombre del reporte

MINISTERIO DE MINAS Y ENERGIA

NOMBRE DEL REPORTE
Nombre Us-l..larla que geﬁs:.‘a reporte No Paginas

Fecha Fecha y hora ded reporte No de Resultados

z Z

6.4.1.2 Funciones de reporte

Los reportes de auditoria generados por el SGDEA deben cumplir como minimo con las siguientes acciones:
a) Permitir cambiar el orden de visualizacion:
b) Permitir recalcular informe en cualquier momento:

¢) Habilitar opciones de exportacion xml, html, xis, csv ylo Pdf;
d) Habilitar la opcion de guardado tnica y exclusivamente cuando la edicion modifica un contenido.

6.42 REPORTES ACCESO

6.4.2.1 Filtro de Busqueda

'__Fecha (Entre) E|
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MINISTERIO DE MINAS Y ENERGIA Encabezado
REPORTE DE ACCESO e
Fecha Fecha y hora el reporte ““Ro de Resultados N
M”‘”f‘f‘i’_"ﬂ e — e Nobegnw __© _
-Uu-h: Nombre Go usuano asgrado en of SGDEA
Rol Ral en ol SGDEA
Dependencia Nombre de Ofiona Producion
Fechas Focha desde - Fecha Hasta
‘ ' = Valores del Filtro
6.4.2.2 Metadatos de Reporte

_ Fechaz
Intentos

306 todos [ MINISTERIO DE MINAS Y ENERGIA Encabezado
REPORTE DE ACCESO e
Fecha Fecha y hora del reporte "ﬁ;?iesuhadm N
Nombre Usuano que genera reporte No Paginas N

Usuario: Nombre de usuario esignado en ef SGDEA
Rol: Rol en el SGDEA

Dependencia: Nombre de Oficina Productora

Fechas Fecha desde - Fecha Hasta

Valores del Filtro
Usuario |Tipo de auditoria| Intentos Fechal Fecha2 ~—rrermpo s
nnapellido |login # dd/mm/aaaa h:mm |dd/mm/aaaa h:mm # HiH B0 B 4
nnapellido |logout # dd/mm/aaaa h:mm |dd/mm/aaaa h:mm | — Lt dh M

Valores del Reporte

6.43 REPORTE DE AUDITORIA

Todas las acciones de auditoria deben ser registradas en la visualizacion del histérico generado por el SGDEA
asociado de manera directa al rol competente para administrar los reportes de auditoria.
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6.4.3.1 Filtro de Busqueda

La Consultoria recomienda busquedas abiertas para administrar el registro de auditoria, proporcionalmente utiles
a las necesidades del Ministerio de Minas y Energia, siempre gestionadas a través del SGDEA con el perfil

autorizado y competente.
. -
C“USU"Wam ................
.......... Dependencia |
Tipo de Entidad :
~ Tipo documental
- Expediente
Serie/Subserie
- Oficina Productora
TRD
- Version de TRD

TVD

TN MINISTERIO DE MINAS Y ENERGIA | encabezado

¥7 e —

REPORTE DE AUDITORIA ’%f——f“’
Fecha Fecha y hora del reporte o de Resultados N
Nombre:  Usuano que genera reporte No Paginas N
Usuario: Nombre de usuario asignado en el SGDEA 5 Nombre de Oficina Productora
Entidad: Componente identificado de forma dnica Accion: uncion realizada en el SGDEA
Fechas: Fecha desde - Fecha Hasta
Valores del Filtro
N

6.4.3.2 Metadatos de Reporte
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: Minanétﬁ 2

MINISTERIO DE MINAS Y ENERGIA Encabezado
REPORTE DE AUDITORIA P
Fecha Fecha y hora del regore ““No de Resutados N
Nombee USuang gue eners repone No Paginas N
Usuario: Nombre Ge Lsusno ssgnedo en of SGOEA Nomtre de Ofiona Productora
Entxdad Comgonente dentficads de lorma unce Accion uncxon resizada en ol SGOEA
Fechas Fecha desde - Fecha Hasta
T : " e — ' Valores del Filtro
=
uaro l Fecha ]Depmdencul Entidad [ w“ Titulo L il
| | ! | auditoria ~ T _

prepeSidol lddmmass [dependencal documento jaesoon s i ___.!:_-ﬂ-_'o"i;;j-‘ (Msams . emeEm |
\hrapeiidol 40 mm sass  (dependencial ldotumento  [(omwwits TertoTextoTesto ™\ “euow __ swsitew |

\hrape ol a0a B8 F 40

\Mrapefidod  |dd mm aase  [dependencisd  [documentd

dd mon sass  dependercia } docurme nto Editasa Testo Teato Testo
il = ke L Y i - i —ri

~

[Copade Texto Testo Tento

Valores del Reporte l

6.44 REPORTE DETALLADO POR ENTIDAD

El SGDEA debe permitir una visualizacion de manera detallada para las acciones realizadas por uno o varios
usuarios, en una o varias entidades, teniendo en cuenta lo siguiente:

=> El reporte detallado se debe activar (ejecutar) al posicionarse y hacer clic sobre el metadato “codigo” del
reporte de auditoria.

=> El reporte detallado solo mostrara informacion sobre las acciones que se hayan realizado por el (los)
usuario(s) sobre una entidad con sus respectivos metadatos (definidos en el presente documento).

=> Las acciones detalladas en el reporte se ordenan de manera cronolégica descendente, de la més antigua
a la mas reciente.

=>» Para cada accion presentada en el reporte detallado, la caja del informe que contiene los metadatos se
expande o contrae de acuerdo con la informacion que contenga.
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6.4.4.1 Presentacion del reporte detallado por entidad y accion

MINISTERIO DE MINAS Y ENERGIA
REPORTE DE DOCUMENTO

£l fturo " 'l
e10¢ loggy | Mieenengia
£ -

|
Fecha Fecha y hora del reporte
codigo:  1d Documento Titulo: Nombre del documento

Usuario: nnapellido Tipo de auditoria: Crear Fecha: dd/mm/aaaa hh:mm IP: #tn 88 8 tn

Metadatos: Texto
Anexo Principal: Texto
Anexo(s) Secundarios: Texto
Ubicacion: Texto

Usuario: nnapellido Tipo de auditoria: Edicion Fecha: dd/mm/aaaa hh:mm IP: gt ne s 68

Metadatos
Agregacion1

Anexo Principal
Anexo(s) Secundarios

Agregacion2
Permisos

Usuario: nnapellido Tipo de auditoria: Copiar Fecha: dd/mm/aaaa hh:mm ' IP: #étn st 5 8%

Origen
Destino

Usuario: nnapellido Tipo de auditoria: Consultar Fechal: dd/mm/aaaa hh:mm IP: ### a8 & 50

Resultado
Intentos1
Descarga
Fecha2
Mensaje

Usuario: nnapellido Tipo de auditoria: Relacionar Fecha: dd/mm/aaaa hh:mm P #5% a4 # 4%

Titulo2
Codigo2
Fecha
Relacion

L

6.4.4.2 Construccion de reportes detallados por entidad expediente

=» Encabezado

El futura
o5 de todes Vi

MINISTERIO DE MINAS Y ENERGIA [

REPORTE DE “NOMERE DE ENTID’W“
Fecha Fecha y hora del reporte

cédigo: CAMPO1 Titulo: CAMPO2

Encabezado
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Transferr ~ Codigo
Conservar  Codigo

=>» Accion auditada

[ |
[ Accion auditada

Usuario: CAMPO3 Tipo de auditoria: CAMPO4 Fecha CAMPO5S _——— IP: CAMPOS ‘

o mam e - .

ACCION

Agregar
Suprimir
Copar  ~~ Usuaio i _

Consultar  Usuaro  Tipodeauditoria  Fechal

Mover N Usuario Tipo de auditoria Fecha ..
Relacionar Usuario _ Tipo de auditoria Fecha
Transferir Usuario Tipo de auditoria Fecha

Usuario

Conserva ~ Usuario - Tipo de auditoria Fecha

SELECCIONART Usuario _ Tipode auditoria  Fecha

=>» Metadatos

| cAmPOT: Texto /f
CAMPOS: Texto Metadatos
CAMPO9: Texto L

CAMPO10: Texto
CAMPO11: Texto

(Crear  Mefadatos  Ubicacion
 Editar _ - Metadatos Agregacion

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300
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- Seleccionar1

6.4.4.3 Construccion de reportes detallados por entidad documento

= Encabezado

LT MINISTERIO DE MINAS Y ENERGIA [

Encabezado

REPORTE DE “NOMBRE DE Em@%/\
Fecha Fecha y hora del reporte

codigo: CAMPO1 Titulo: CAMPO2

=>» Accion auditada

{ Accion auditada
{Euafio: CAMPO3 Tipo de auditoria: CAMPO4 Fecha: CAMPO5S _——IP. CAMPO6

 Usuario
- Usuario

Calle 43 No 57-31 CAN Bogota, Colombia
Conmutador (57 1) 2200 300

Cadigo postal 111321
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Usuaro Fecha P
Usuario L
P

= Metadatos

CAMPOT: Texto

CAMPOS: Texto Metadatos

CAMPO9: Texto N

CAMPO10: Texto

CAMPO11: Texto

CAMPOS

nexo(s) Secundarios

Anexo Principal

__é___De_s__carga
|Relacién

El future l .
es de todos [Tl

MINISTERIO DE MINAS Y ENERGIA f

Encabezado

REPORTE DE “NOMBRE DE EI\TIM

Fecha Fecha y hora del reporte -
cédigo: CAMPO1 Titulo: CAMP! Accién auditada

: Usuario: CAMPO3 Tipo de auditoria: CAMPO4 Fecha: CAMM

' CAMPOT: Texto

| CAMPOS: Texto Metadatos

| CAMPOS: Texto ’

| CAMPO10: Texto

|

=» Encabezado
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MINISTERIO DE MINAS Y ENERGIA [

Encabezado

Fecha Fecha y hora del reporte
codigo: CAMPO1

REPORTE DE “OVERE OF ENTIW

Tipo de agrupacién: CAMPO?2

Usuario: CAMPO3

CAMPOT: Texto
CAMPOS: Texto
CAMPO9: Texto
CAMPO10: Texto

Tipo de auditoria: CAMPO4 Fecha: CAMPQ5 IP: CAMPOS
_"‘——-_.___‘_‘_‘f

Accion auditada
{

‘-—c—_‘:—_:_\___‘____f

\L Metadatos

=» Encabezado
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Agegar  Usuaro

- Suprimir ~ Usuario

Eliminar . Usuario

= Metadatos

ACCIONES - " ESQUEMA METADATOS
| CAMPO8 CAM
~ Componentes

Etar : b_’_ersiﬁn_m

Agregar Version

Suprimir  Version

(Eliminar ~ Version

Elfuturo )
es de todos {I

MINISTERIO DE MINAS Y ENERGIA j )

Encabezado

| REPORTE DE “NOMBRE DE ENTIDAD"._——
| Fecha Fecha y hora del reporte

| Periodo: CAMPO! Asunto: CAMPO?
Usuario: CAMPO3 Tipo de auditoriaz CAMPO4 Fecha: CAMPO. IP: CAMPO6

—
CAMPOT: Texto Accion auditada
CAMPOS: Texto = 4
CAMPOS9: Texto B

CAMPO10: Texto T Metadatos

=» Encabezado

2.1,
Agregar
- Suprimir

Asunto

: ~ Usuario — ]
(Edtar  Usuario  Tipodeaudtoria | Fecha P
 Agregar Usuario Tipo de auditoria  Fecha P

Tipo de auditoria ~ Fecha IP
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 Period
| Peri

6.4.4.7 Construccion de reportes detallados por entidad TCA

R, |
El futuro Y —
SR MINISTERIO DEMINASYENERGIA [ -
REPORTE DE “NOMBRE DE ENTIDAD"_———\
Fecha' Fecha y hora del reporte /
codigo:  CAMPO1 Titulo: CAMF’C( Accién auditada
Usuario: CAMPO3 Tipo de auditoria: CAMPO4 Fecha: CAMPOS__———\__
CAMPOT: Texto _'( h
CAMPOS: Texto - Metacatos
CAMPOS: Texto R e 4

‘ CAMPO10: Texto

=» Esquemas
Acc|on§- _______ E NOABEZADO .......... A S : S e 0, METADATO
e 'CAMPO1 CAMPO2  CAMPO3 ~ CAMPO5 ~ CAMPOS CAMPO7
(Crear  Codigo  Titulo  Usuario Calificacion
(Editar  Codigo  Tituo  Usuario Calificacion
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RECOMENDACIONES

'~

=> Para evitar que el registro de auditoria crezca de forma exponencial o se llene de eventos triviales, es
recomendable que el SGDEA incluya una provision para que un usuario autorizado desactive la
generacion de eventos para funciones seleccionadas y concretas, sin que implique una debilidad para el
Ministerio de Minas y Energia que comprometa el seguimiento y control de las acciones realizadas. La
generacion de eventos triviales debe poder configurarse en el SGDEA con acciones ON/OFF por parte
del competente para al menos las siguientes actividades:

Login, seguido de salida;

Login seguido de logout;
Navegacion CCD;

Inspeccién de tareas pendientes;
Inspeccion de notificaciones;

Ver favoritos;

Listar expedientes;

Ver configuracién de usuario;
Inspeccionar tareas de supervision;
Visualizar expedientes, etc.

00O 0CC OO0 00

=> La pista de auditoria, como registro de todas las acciones impactadas por la operacion del SGDEA, debe
incluir el registro de eventos para todos los usuarios ylo roles, incluyendo las acciones iniciadas
automaticamente por el sistema, como resultado de la propia parametrizacion del SGDEA.

=>» Se recomienda como buena practica, que el Ministerio de Minas y Energia, traslade periodicamente fuera
de linea, el registro de auditoria (por el volumen de informacién que representa), mediante opciones de
exportacion y funcionalidades de restauracion cuando sea requerido.

=> A pesar de que resulte obvio, es recomendable indicar que el SGDEA debe iniciar automaticamente el
Registro Auditoria, desde el momento de cualquier intento de acceso al sistema, hasta el logout por parte
del usuario.

=> El Ministerio de Minas y Energia, a través de las funcionalidades de trazabilidad provistas por el SGDEA,
debe definir y establecer el nivel de auditoria adecuado a las necesidades de la Entidad, en donde el
nivel dependera de la seguridad requerida y el software utilizado.

= El Ministerio de Minas y Energia debe almacenar el Registro de Auditoria; en la modalidad definida
institucionalmente (en linea o no), al menos durante la vigencia y utilidad de las unidades documentales
a las que hace referencia (expedientes y documentos de archivo), es decir respetando los tiempos de
vigencia activa y precaucional que tienen los documentos de archivo. Todas las unidades documentales
vigentes en el SGDEA, deben disponer de un registro de auditoria activo.
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RECURSO HUMANO RESPONSABLE DE LA 8
FORMULACION DEL DOCUMENTO
TECNICO

Disefio y ~Lineamientos de Creacionde ~ Consultoria Soft y Di
12019-12-06  Inicial - elaboracion de ' Registros
' documento i

~ Claudia Marcela Sandoval Criollo
 Carlos Neiron Puentes Rojas
 Libardo Alberto Salas Guaca

SUPERVISOR DEL PROYECTO: | LuisaFemanda Hurtado Bem
_ GERENTE DEL PROYECTO: * Claudia Marcela Sandoval Criollo
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ANEXOS

Actas MME - (listas de asistencia)
Actas de reuniones internas
CDROM - Word, PDF
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ACTA REUNION No 26
(CONTRATO No 530 de 2019)
FECHA: Bogot, 28 de noviembre de 2019
HORA: De las 10:30 a las 11:30 a.m.
LUGAR: Ministerio de Minas y Energia
ASISTENTES: Norma Morely Gaona Guevara — Minenergia
d Claudia Marcela Sandoval Criollo - Soft y Di *

Alvaro Arturo Otero Guerrero - Soft y Di

ORDEN DEL DIA
1. Firma de actas pendientes. Entrega del acta No 22 del 6 noviembre de 2019
2. Balance de cumplimiento de compromisos adquiridos (Documentados en actas).
3. Seguimiento avance productos frente a cronograma.
4. Varios.

DESARROLLO

1. Se firman las actas 23, 24 y 25 que referencian las mesas técnicas con el area de juridica respecto del
Lineamiento No 4 Control de acceso. Se hace entrega a la supervision del contrato del Acta No 21 del 6
de noviembre, asi como de la respectiva lista de asistencia como soporte de la gestion conducente a la
formulacion del citado lineamiento.

2. Se realiza el seguimiento a los compromisos adquiridos por ambas partes y se deja sentado en atta que
a la fecha no hay pendientes por parte del Ministerio ni de Softydi.

3. Avances. La Direccion del proyecto informa a la supervision del avance conforme al cronograma.

4. Respecto a los documentos de lineamientos se evalua entre las partes el estado de cada uno en los
siguientes términos:

» Parael lineamento No 5 no se presentaron observaciones por parte de TIC's por lo tanto se puede
enviar con los ajustes solicitados por la supervision, para la respectiva revision;

 Elconsultor indica que el lineamiento 6 fue ajustado conforme a las observaciones realizadas por la
supervision y se envié al Ministerio para su aprobacién;

» Los documentos pertenecientes a los lineamientos, 7 y 8 ya estan entregados en las versiones
preliminares para revision de la supervision.

5. Varios. No se presentaron temas adicionales.

L-Q.)M&n W, Sordowl C.
Claudia Marcela Sandoval Criollo
Director de Proyecto
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ACTA REUNION No 27
(CONTRATO No 530 de 2019)
FECHA: Bogota, 02 de diciembre de 2019
HORA: De las 7:30 a las 8:30 a.m.
LUGAR: Archivo Central - Ministerio de Minas y Energia
ASISTENTES: Luisa Fernanda Hurtado - Supervisora del Contrato Minenergia

Norma Morely Gaona Guevara — Apoyo Supervisor Técnico Minenergia
Claudia Marcela Sandoval Criollo - Soft y Di
Alvaro Arturo Otero Guerrero - Soft y Di

ORDEN DEL DIA

Alcance del proyecto

Calendario de hitos y entregables
Ejecucion presupuestal
Desarrollo y entrega de productos
Indicadores

Dificultades y mitigacion

Varios.

= O b Lo/ >

DESARROLLO

o Se realizd la presentacion de los puntos de la agenda y se enunciaron las actividades planeadas para el
periodo.

e Calendario de hitos y entregables. Se presenté el cronograma en el cual los lineamientos 5 y 6 se
encuentran en un 98% de ejecucion. Estan pendientes los ajustes a los lineamientos de acuerdo con las
observaciones realizadas por la supervision y la entrega para aprobacién por parte del Ministerio.

e Ejecucién presupuestal: se ha facturado el 50% del presupuesto correspondiente a los 5 primeros
productos. Los entregables 5 (actualmente pre-aprobado) y 6 (Pendiente por envio a la supervision de
version corregida) se encuentran previstos para radicacion el proximo 6 de diciembre con la
correspondiente facturacion, una vez se disponga de la aprobacion correspondiente.

e Desarrollo y entrega de productos

Se presenta balance positivo frente al apoyo del Ministerio de Minas y Energia y la supervision técnica
con respecto a los siguientes aspectos:

v" Organizacion de agendas y acompafiamiento a mesas técnicas reuniones

Pagina 1de 3
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Suministro de informacion identificada en las mesas de trabajo.

Coordinacion de las reuniones de seguimiento semanal

Coordinacion de las mesas técnicas con juridica para la revision del lineamiento control de acceso.
Coordinacion de mesa técnica con TICs para la revision y observaciones del lineamiento de
almacenamiento

Revision de textos y productos preliminares

Monitoreo del cronograma

L N

< S

Se presenta balance de actividades adelantadas durante el periodo de reporte, por parte de la
Consultoria con el apoyo de la supervision y el equipo del Ministerio:

v" Mesa técnica observaciones lineamientos 3 y 4 (1 de noviembre - Acta No. 20)

v" Mesa técnica revision archivos maestros (6 de noviembre - Acta No. 21)

v" Mesa técnica revision lineamiento 3- reunién semanal (8 de noviembre — Acta No. 22)

v Mesa técnica con juridica, revision lineamiento 4 control de acceso a la informacion. (19 de
noviembre — Acta No.23)

v" Mesa técnica revision lineamientos 5 y 6 - reunion semanal. (19 de noviembre - Acta No. 24)

v Mesa técnica con juridica, consulta definiciones lineamiento 4 control de acceso a la informacion.

(28 de noviembre — Acta No. 25)

v" Reunién semanal. (28 de noviembre — Acta No. 26)

v" Disefo, elaboracion y construccion de los lineamientos 5 enviado el 14 de noviembre y 6 enviado el
15 de noviembre

v" Acogimiento de recomendaciones técnicas sugeridas por el apoyo técnico de la supervision del
contrato y ajustes a los lineamientos.

v Disefio, elaboracion y construccion de los lineamientos 7 y 8 enviados el 25 y 27 de noviembre
respectivamente

Respecto a las mesas técnicas con juridica sobre el lineamiento 4 - control de acceso se hicieron las
siguientes observaciones por parte de juridica:

Debido a que la recomendacion del consultor es aplicar los tiempos de levantamiento de reserva a los
documentos restringidos tal como lo dice la ley, Juridica indica que, debido a lo delicado del tema segin lo
expuesto desde el punto de vista juridico y técnico por la supervision del contrato, se debe solicitar
formalmente el concepto a juridica para definir la actuacién méas conveniente para el ministerio. También se
aclara que el cuanto al tema contractual se continuara normalmente se pagara la factura de este entregable
ya que el consultor dio el concepto y depende del Ministerio adoptario o no.

¢ Indicadores: Se presentacion de indicadores de cumplimiento en los que se evidencia que se tiene
un avance del 89% presentando un adelanto del 3% dado por la entrega anticipada de los
lineamientos 7 y 8.

Pagina 2 de 3
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« Dificultades y mitigacion: se presentd la matriz de riesgo y su seguimiento en el que se evidencio
que con las acciones de mitigacion que se plantearon para los principales riesgos, no se han
materializado ninguno de estos y se tiene registro en actas, se identificaron dos riesgos relacionados
con la aprobacion de documentos sobre los cuales se realizaron las siguientes acciones: entrega
anticipada de documentos para revision, realizacion de mesas de trabajo adicionales con juridica y
TICs para validacion de lineamientos, aunque se presentd una pequefia demora en la aprobacion
de los lineamientos 3 y 4 no se ve afectacion en la duracién o presupuesto del contrato.

e \arios

v La supervision del contrato espera que esta semana se entreguen las correcciones de los lineamientos 5 y
6 especialmente los temas de uso del lineamiento 6.

v" Realizacion de socializacion del informe final a las areas relacionadas, se propone agendarlo para la
semana del 16 al 20 de diciembre.

v" Se solicita que en informe final se den las recomendaciones correspondientes respecto al rol de TICs en la
fase de implementacién del SGDEA.

v Agregar en el lineamiento de trazabilidad la respuesta dada por TICS relacionada con la consulta que se
elevo sobre los logs de auditoria.

v Se solicita incluir dentro del informe final las recomendaciones frente equipos hardware minimos requeridos
para implementacion del SGDEA.

v" Incluir en el lineamiento de Disposicion Final el lineamiento a aplicar cuando se gestione
expedientes/documentos de archivo clasificados bajo el protocolo de derechos humanos.

Se anexa a la presente Acta la presentacion Seguimiento_02122019.ppt socializada en el marco de la mesa
de trabajo.

CONVOCATORIA. Se programara una reunion de cierre del proyecto, la agenda esta por definir.

-”é”_\._ CQL\-UCL\“’" \LL So~doued -
N

orma Gaona Guevara Claudia Marcela Sandoval Criollo
Apoyo a la Supervision Técnica Director de Proyecto
Pagina 3 de 3
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1000 Autoriza

Resolucion DIAN No. 18762005534775 Fecha 2017/11/03 Numeracion Habilitada desde 0324 -

FACTURA DE VENTA

N2 356

Régimen Comun

SOFT Y DI LTDA

SOFTWARE Y DOCUMENTACION INTEGRADOS
NIT: 830.038.199-2

Senores:

NIT:

Direccidn:
Teléfono:

Contrato:

Ciudad/Departamento:

MINISTERIO DE MINAS Y ENERGIA

899.999.022-1

Calle 43 No. 57 - 31 Fecha: 6/12/2019
(57 1) 2 200300 Vencimiento: 20/12/2019
Bogota D.C. Pais: Colombia
Contrato de Consultoria GGC-530-2019 Fecha Contrato: 21/08/2019

Supervisora Luisa Fernanda Hurtado Bernal

Referencia

Descripcion

SOFTWARE ¥
DOCUMENTACION
INTEGRADOS

No somos grandes contribuyentes
No somos autoretenedores
Actividad Econémica: 9101

Tarifa ICA: 9,66 x mil

Maneda: Pesos Colombianos ($)

Cantidad Valor

Consultoria

Contratar el disefio y formulacion de estandares, lineamientos y
especificaciones técnicas fundamentados en la Norma Técnica Colombiana
NTC-ISO 15489, para los flujos documentales y gestion de registros
electronicos para la implementacion del Modelo Gestion de Documentos
Electronicos de Archivo (SGDEA) en el Ministerio de Minas y Energia.

Tercer Pago: 25%

Producto 6: Lineamientos de Determinacion de Condiciones de
Almacenamiento de Registros

Producto 7: Lineamientos de Uso y Trazabilidad sobre los Registros

Resolucidén DIAN No. 18763001475600
Fecha 2019-11-05
Numeracién habilitada desde 353 - 1000 Autoriza

1 § 65.675.000

SON: SETENTA Y OCHO MILLONES CIENTO CINCUENTA Y TRES MIL DOSCIENTOS
CINCUENTA PESOS MCTE.

Valor| §  65.675.000

IVA19%|§  12.478.250

VALOR TOTAL|$  78.153.250

Condiciones Pago:

Transferencia electronica o consignacion
Banco Caja Social

Cuenta Corriente 21000197817
anombre de SOFT Y DI LTDA

NIT 830.038.199-2

Aceptado:

Vendedor:

Dg 23 No. 69 - 60 Ofic. 408
Tels: 295 0305 - 410 6489
Bogota - Colombia

info@softydi.com
www.softydi.com

ACEPTADA FIRMAY SELLO

C.C. ONIT.

- TEL: 408 6268

Impreso por Servigraf Digital 5.A.5. - NIT: 800.999.524-1
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Bogota, D.C.
6 de diciembre de 2019

Sefores
MINISTERIO DE MINAS Y ENERGIA
Bogota

Yo ANGELA OLIVA BECERRA CAMARGO, identificada con cédula de ciudadania No. 52.033.829,
expedida en Bogota, en mi calidad de Representante Legal, manifiesto bajo la gravedad del
juramento que la empresa SOFT Y DI LTDA, con NIT No. 830.038.199-2, ha cumplido durante los
ultimos seis (6) meses con las obligaciones al Sistema de Seguridad Social Integral, asi como
obligaciones parafiscales en relacién con sus empleados, sefaladas en el articulo 50 de la Ley 789
de 2002, y a la fecha se encuentra a Paz y Salvo por estos conceptos.

Sy E

ANGELA OLIVA BECERRA CAMARGO

21



NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Presentacion Juridica y Lineamiento 5-preliminar

Leonardo Guzman <informatica@softydi.com> 14 de noviembre de 2019, 7:37
Para: NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>, Gerencia Soft&DI <gerencia@softydi.com>

Apreciada Norma, buen dia.

Adjuntamos la presentacién preparada por Libardo para la reunion del martes con Juridica (9:00 a 10:00 am), para su
consideracion y observaciones.

De otra parte, enviamos la version preliminar del Lineamiento de Almacenamiento, para avanzar en los compromisos de
entrega de productos.

A la espera de sus comentarios, quedamos atentos.

Mil gracias y buen dia.

Leonardo Guzman
Asesor en Informatica Documental

13398775

informatica@softydi.com

Diagonal 23 No. 69 - 60 Oficina 408
PBX: 295 0305 - 410 6489
Bogota, D.C. - Colombia

fw

www.softydi.com | Soluciones integrales para Gestion Documental

Toda |a informacién contenida en este mensaje y sus anexos es confidencial y/o privilegiada y esta dirigida unica y
exclusivamente a su destinatario, quien por tal razon es el Unico autorizado para leerla y utilizarla. Si usted ha recibido por
error este mensaje debe eliminarlo totalmente de su sistema y comunicar tal situacion al remitente de inmediato. Absténgase
de utiizarlo o revelarlo, cualquier retencion, difusion, distribucién o copia no autorizada de ésle correo se encuentra
sancionada y prohibida por las leyes colombianas.

2 archivos adjuntos

.+ Presentacion Juridica.pptx
— 297K

—ﬂ A5.1. Lineamiento 5 - Almacenamiento.docx
1739K



o 0% Pl w NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Preliminar Lineamiento 6

Leonardo Guzman <informatica@softydi.com> 15 de noviembre de 2019, 11:06
Para: NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>, Gerencia Soft&DI <gerencia@softydi.com>

Hola Norma, buena tarde,

Adjuntamos el texto preliminar de la construccion del Lineamiento de Uso y Trazabilidad, para sus comentarios y
observaciones.

Gracias y buen fin de semana.

Leonardo Guzman
Asesor en Informatica Documental
3103398775

=
]
L

informatica@softydi.com
Diagonal 23 No. 69 - 60 Oficina 408

PBX: 295 0305 - 410 6489
Bogota, D.C. - Colombia

fw

www.softydi.com | Soluciones integrales para Gestién Documental

Toda la informacién contenida en este mensaje y sus anexos es confidencial y/o privilegiada y esta dirigida unica y
exclusivamente a su destinatario, quien por tal razon es el Unico autorizado para leerla y utilizarla. Si usted ha recibido por
error este mensaje debe eliminarlo totalmente de su sistema y comunicar tal situacion al remitente de inmediato, Abstengase
de utilizarlo o revelarlo, cualquier retencion, difusion, distribucion o copia no autorizada de éste correo se encuentra
sancionada y prohibida por las leyes colombianas.

w1 A6.1. Lineamiento 6 - Uso.docx
1999K
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NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Presentacion Juridica y Lineamiento 5-preliminar

NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co> 19 de noviembre de 2019, 8:00
Para: Dioselina Romero Ruiz <dromero@minenergia.gov.co>
Cc: Luisa Fernanda Hurtado Bernal <Ifhurtado@minenergia.gov.co>

Ingeniera Dioselina buenos dias,

Adjunto a la presente comunicacion el lineamiento de almacenamiento (Basado en la NTC 15489) propuesto de forma
preliminar por el consultor en el marco de la ejecucion del contrato GGC-530-2019.

Para facilitar la evaluacién del documento (desde la competencia TIC) le confirmo que el alcance del producto
contractual se encuentra especifico en el capitulo 3 del documento.

Agradezco su evaluacion dada la naturaleza tecnologica del documento. La retroalimentacion la tenemos programada
para adelantarla en mesa de trabajo de seguimiento programada para el proximo viernes a las 10:30am o antes por
correo electronico en el evento de disponer de las observaciones o aportes antes de dicha fecha.

Mil gracias por su colaboracion,
Norma Gaona

7 AS5.1. Lineamiento 5 - Almacenamiento.docx

1739K



E NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Presentacion Juridica y Lineamiento 5-preliminar

Dioselina Romero Ruiz <dromero@minenergia.gov.co> 25 de noviembre de 2019, 16:47
Para: NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Buena tarde Norma,

Estuve leyendo el documento y no encuentro nada que objetar me parece que esta bien en cuanto al
contenido. Es un poco dificil poder digerir el contexto en general y sobre papel.

[El texto citado esta oculto]

[El lexto cilado esta oculta]

El futuro

es de todos Minenergia

El futuro
es de todos

Minenergia




NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Lineamiento 5 - Almacenamiento

Alvaro Arturo Otero G. <coordinacion@softydi.com> 25 de noviembre de 2019, 16:05
Para: nmgaona@minenergia.gov.co
Cc: informatica <informatica@softydi.com>, ANGELA BECERRA <gerencia@softydi.com>

Apreciada Norma, buen dia.

Atendiendo las observaciones remitidas en torno al Lineamiento 5: ALMACENAMIENTO, remitimos una version
corregida y complementada, conforme los comentarios y sugerencias recibidos.

Saludos Cordiales

Alvaro Arturo Otero G.

Profesional de Apoyo
3208334054

coordinacion@softydi.com
Diagonal 23 No. 69 - 60 Oficina 408
PBX: 295 0305 - 410 6489

Bogota, D.C. - Colombia

fw

www softydi.com | Soluciones integrales para Gestion Documental

Toda la informacidn contenida en este mensaje y sus anexos es confidencial y/o privilegiada y esta dirigida unica y
exclusivamente a su destinatario, quien por tal razon es el unico autorizado para leerla y utilizarla. Si usted ha recibido por
error este mensaje debe eliminarlo totalmente de su sistema y comunicar tal situacion al remitente de inmediato. Absténgase
de utilizarlo o revelarlo, cualquier retencion, difusion, distribucién o copia no autorizada de este correo se encuentra
sancionada y prohibida por las leyes colombianas.

4 AS5.1. Lineamiento 5 - Aimacenamiento.docx
— 1718K



4 e f008 owgs NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Preliminar Lineamiento 6

NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co> 23 de noviembre de 2019, 14:53
Para: Leonardo Guzman <informatica@softydi.com>, Claudia Sandoval <direccion@softydi.com>
Cc: Gerencia Soft&DI <gerencia@softydi.com>

Estimados buenos dias.

Varios temas:

1. Lineamiento Uso y Trazabilidad

Revisado el documento preliminar y compartidas las observaciones en el drive. en el enlace:
https://drive google.com/open?id=1buZ3vvzxL6kMm73x2kHzDO01jP3mVW8H

La principal observacion esta relacionada con que el documento detalla (de forma bastante completa) lo referido a
trazabilidad, sin embargo no desarrolla lo correspondiente a uso.

La definicién de reglas de uso son importantes para controlar la calidad de la data frente a cada entidad y se deben
establecer en este lineamiento mas alla de la gestion de usuarios y roles (desarrollada en otros lineamientos)

Por ejemplo, una regla de uso frente a la "eliminacion” de una serie documental, implicaria la validacion previa del
sistema en que no existieran registros de expedientes asociados a dicha serie para no generar problemas de integridad
referencial.

0, una regla de uso frente a la "creacion” de una "serie" implicaria que en la misma version de TRD no existiesen otros
registros de series con exactamente la misma denominacion.

De acuerdo con lo anterior, por favor detallar las reglas de uso frente a las diferentes acciones vs entidades.

Por otra parte, dado que el objetivo de estos lineamientos es disponer los elementos técnicos recomendados para
implementar el SGDEA, les agradezco puntualizar cuales son las recomendaciones técnicas frente a periodo, modalidad
de almacenamiento, identificacion de eventos triviales, etc.

2. Revisién TICs lineamiento 5. Almacenamiento,
TICs nos indica que a mas tardar el proximo martes 26 nos allega sus comentarios, en el evento de encontrar aspectos a
mejorar, complementar o ajustar en el documento. En tanto tenga dicha la informacién la comparto por este medio.

4. Aprobacion Juridica Lineamiento 4 Acceso
Seguimos pendientes de la fecha para reunién con el area juridica. En tanto nos definan agenda les estaré confirmando.

5. Reunién de seguimiento.

Confirmamos la préxima reunién de seguimiento para el siguiente viernes en el horario previamente acordado.
Esperemos que para esa fecha no tengamos inconvenientes de orden publico y podamos aclarar los aspectos que
resulten pertinentes frente a los lineamientos en construccion.

Cordialmente,
Norma

|[El texto citado esta oculto]



&g 22':'.“.3.. " H NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Lineamiento 5 - Almacenamiento

NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co> 1 de diciembre de 2019, 19:17
Para: "Alvaro Arturo Otero G." <coordinacion@softydi.com>

Cc: informatica <informatica@softydi.com>, ANGELA BECERRA <gerencia@softydi.com>, Claudia Sandoval
<direccion@softydi.com>

Alvaro buenas tardes,

Acuso recibo del documento, las observaciones que persisten son minimas y de forma, y dado que no hubo
observaciones por parte del Grupo TIC, el documento (una vez ajustados los detalles menores) estaria listo para
presentarlo.

gle comiopen?id=112Bd3RbW5r50TeLvayyVizM1TXBxaAo

Cordialmente,
Norma Gaona



oh e tocos eeRmN NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Lineamiento 6 - Correccion

Alvaro Arturo Otero G. <coordinacion@softydi.com> 2 de diciembre de 2019, 9:47
Para: NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>

Cc: Leonardo Guzman <informatica@softydi.com>, Gerencia Soft&DI <gerencia@softydi.com>, Claudia Sandoval
<direccion@softydi.com>

Norma, buen dia.
Adjunto el documento del lineamiento No 6 version corregida al 25-11-2019, disculpenos por la confusion.

Saludos cordiales

Alvaro Arturo Otero G.

Profesional de Apoyo
3208334054

coordinacion@softydi.com
Diagonal 23 No. 69 - 60 Oficina 408
PBX: 295 0305 - 410 6489

Bogota, D.C. - Colombia

fw

www.softydi.com | Soluciones integrales para Gestion Documental

Toda la informacion contenida en este mensaje y sus anexos es confidencial y/o privilegiada y esta dirigida unica y
exclusivamente a su destinatario, quien por tal razon es el unico autorizado para leerla y utilizarla. Si usted ha recibido por
error este mensaje debe eliminarlo totalmente de su sistema y comunicar tal situacion al remitente de inmediato. Absténgase
de utilizarlo o revelarlo, cualquier retencion, difusién, distribucion o copia no autorizada de éste correo se encuentra
sancionada y prohibida por las leyes colombianas.

[El texto citado esta oculto]

[El lexlo citado esta oculto]
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Lineamiento 6 - Correccion

NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co> 3 de diciembre de 2019, 10:14
Para: Leonardo Guzman <informatica@softydi.com>

Cc: "Alvaro Arturo Otero G." <coordinacion@softydi.com>, Gerencia Soft&DI| <gerencia@softydi.com>, Claudia Sandoval
<direccion@softydi.com>

Buenos dias a todos,
Remito las observaciones al documento, en su mayoria se asocian a conceptos frente a los lineamientos de uso que no

habiamos analizado.
https://drive google com/open?id=1T8704YtwZwC5xiHtzZWmYVHb6-dy ovCA

Quedo atenta a cualquier aclaracion que sea requerida,

Cordialmente,
Norma Gaona

Ellun., 25 nov. 2019 a las 15:55, Leonardo Guzman (<informatica@softydi.com=) escribio:

Eltexto citado esta oculto]
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Lineamiento 6 corregido

Leonardo Guzman <informatica@softydi.com> 4 de diciembre de 2019, 11:49
Para: NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co>, Gerencia Soft&D| <gerencia@softydi.com>

Apreciada Norma, atento saludo.

Remitimos el Lineamiento 6 -Uso y Trazabilidad- con las correcciones y ajustes solicitados, a la espera de su aprobacion
para impresion, y dar cumplimiento a la radicacién del compromiso (4, 5y 6), a mas tardar el dia viernes.

Quedamos atentos.

Mil gracias,

Leonardo Guzman
Asesor en Informatica Documental

3103398775
informatica@softydi.com

Diagonal 23 No. 69 - 60 Oficina 408
PBX: 295 0305 - 410 6489

Bogota, D.C. - Colombia

fw

www.softydi.com | Soluciones integrales para Gestion Documental

Toda la informacion contenida en este mensaje y sus anexos es confidencial y/o privilegiada y esta dirigida unica y
exclusivamente a su destinatario, quien por tal razon es el Unico autorizado para leerla y utilizarla. Si usted ha recibido por
error este mensaje debe eliminarlo totalmente de su sistema y comunicar tal situacion al remitente de inmediato. Absténgase
de utilizarlo o revelarlo, cualquier retencion, difusion, distribucion o copia no autorizada de este correo se encuentra
sancionada y prohibida por las leyes colombianas.
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Lineamiento 6 corregido

NORMA MORELY GAONA GUEVARA <nmgaona@minenergia.gov.co> 5 de diciembre de 2019, 17:25
Para: Leonardo Guzman <informatica@softydi.com>
Cc: Gerencia Soft&DI <gerencia@softydi.com>, Claudia Sandoval <direccion@softydi.com>

Cordial saludo,

Remito documento con observaciones persistentes.
hitps /ldrive google com/open?id=1YEOg3GGWopUqQg8ioTMJUgYMIVSHpz d

Atentamente,

Norma



