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EXTRACTO DE ACTA No. 089 de 2023

Fecha Miércoles (27) de diciembre de 2023
Lugar Medio Virtual
Convocante Comité de Contratacion

Participantes Dra. ANNABELLA OTERO BERROCAL - Subgerente de Produccién y Subgerente
Administrativa y Financiera (e)

Dra. ANDREA CATALINA ABRIL GUZMAN - Subgerente Comercial y Divulgacion.

Dr. JAIME ANDRES LOPEZ TOBAR - Jefe Oficina Asesora Juridica ~

Ing. NASSIER ARENAS NUNEZ~ Jefe Oficina Asesora de Planeacion

Ing. ALEXANDER ROZO PATINO - Jefe Oficina de Sistemas e Informatica

Sr. JOSE FELIPE FINO MOPRALES - secretario del comité

1. Realizar recomendacion de adjudicacion de la INVITACION DIRECTA
IDIRSIN-INC-193 cuyo objeto es “RENOVACION DE LA PLATAFORMA DE SEGURIDAD
INFORMATICA PERIMETRAL PALO ALTO PA-450 Y ENDPOINT CORTEX XDR
PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA, INCLUYENDO UNA SOLUCION
DE CONTROL DE ACCESO A LA RED (NAC)” }

Orden Del Dia

1 Realizar recomendacion de adjudicacién de la INVITACION DIRECTA IDIRSIN-INC-176 cuyo objeto es
“RENOVACION DE LA PLATAFORMA DE SEGURIDAD INFORMATICA PERIMETRAL PALO ALTO PA-
450 Y ENDPOINT CORTEX XDR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA,
INCLUYENDO UNA SOLUCION DE CONTROL DE ACCESO A LA RED (NAC)”

Segln requerimiento 20231100021643 de la oficina de sistemas e informatica, y de acuerdo a la justificacién del
mismo que explica que la Entidad requiere realizar renovacion de la Plataforma de Seguridad Informatica que
utiliza actualmente y que debe contemplar conceptos de seguridad adaptativa y predictiva; para que de esta
manera no se llegue a afectar la prestacion de los servicios de informacion que actualmente se brindan a los
usuarios a través de los Sistemas de Informacion e Internet. Con la sofisticacion de los atacantes que existe hoy
en dia, la entidad requiere fortalecer su estrategia de Ciber-seguridad a fin de disminuir el riesgo de recibir un
ataque y asi mismo disminuir la superficie de ataque dispcnible. Por esta razén la entidad requiere contar con una
solucion de vanguardia que cuente con el respaldo de un fabricante experto en el sector de Ciberseguridad. En
la visién de la Imprenta Nacional de Colombia, actualmente se cuenta con una solucién que basada en la
aplicacién de los conceptos de Zero Trust Network Access (ZTNA), en donde no se permite el acceso a la
informacion confidencial de la entidad; para complementar este sistema es necesario asegurar que el individuo
este autorizado, el dispositivo este permitido, la ubicacion sea autorizada y el instante en el que se accede a la
informacion sea la correcta; por lo tanto es necesario incluir una solucién que permita realizar el control de acceso
a la red (NAC — Network Access Control) como complemento a la plataforma de seguridad actual de la empresa
compuesta por la seguridad perimetral Palo Alto PA-450 y endpoint Cortex XDR Prevent.

En la realizacion del comité, el secretario técnico informa, que el proceso cuyo objeto es el “RENOVACION DE
LA PLATAFORMA DE SEGURIDAD INFORMATICA PERIMETRAL PALO ALTO PA-450 Y ENDPOINT CORTEX
XDR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA, INCLUYENDO UNA SOLUCION DE CONTROL
DEACCESOA LA RED (NAC’ por valor de $115.856.176 M/CTE incluido IVA y demas costos directos e indirectos
respaldados con el Certificado de Disponibilidad Presupuestal Nro. 6907 de 19 de diciembre de 2023, dada su
cuantia y de acuerdo a lo estipulado en los articulos 29 y 30 literal a) “Cuando la cuantia del contrato a celebrar
sea igual o inferior a cien (100) SMLMV” de la Resolucién 002 “Manual de Contratacion de la Imprenta Nacional
de Colombia”, en consideracion a que el valor a contratar es por $ 115.856.184, valor inferior a 100 SMLMV). El
presupuesto estd basado en el estudio de mercado previo a la elaboracion del requerimiento (se tomé el menor
valor de las cotizaciones recibidas) y los precios histéricos de contratacion de la entidad para estos servicios. El
presupuesto asignado para este proceso, es del rubro de PAQUETES DE SOFTWARE - LICENCIAMIENTO
PLATAFORMA DE SEGURIDAD INFORMATICA (FIREWALL, ANTIVIRUS Y CORREO ELECTRONICO
SEGURO) Y PRUEBAS DE VULNERABILIDAD - ETHICAL HACKING. Y literal d) Cuando el objeto a contratar
constituya la realizacion de actividades cientificas, tecnologicas o de innovacion.

De acuerdo con el cronograma del proceso en mencién, el grupo de adquisiciones de la INC el 26 de diciembre
de 2023, realizé la verificacion del envio de los documentos por parte del proveedor:
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PROPONENTE

ANDEANTRADE GROUP LATAM SAS

sefior Jose Felipe Fino.

Una vez descargados los documentos, estos fueron enviados a través de correo electronico por el Grupo Gestién
de Adquisiciones a los gestores evaluadores asignados por el ordenador del Gasto asi: Evaluador Juridico al
abogado Victor Manuel Bohorquez, Evaluador técnico al sefior José Galindo Sabogal y Evaluador econémico al

Evaluacién Juridica, esta suscrita por Victor Manuel Bohorquez:

RAZON SOCIAL PROPONENTE

ANDEANTRADE GROUP LATAM S.A.S.
NIT. 900.466.147-9

ASPECTO A VERIFICAR

CUMPLE/NO
CUMPLE

OBSERVACIONES

Carta de presentacion de la oferta

Si cumple

Suscribe formato de carta de presentacion de oferta
representante legal manifiesta conocer y aceptar las ¢
plazos de la presente invitacion y no encontrarse en
inhabilidad e incompatibilidad para contratar con el estaq
Fecha de la carta de presentacion de oferta: 26/12/2023

Pacto de integridad

Si cumple

Suscribe formato pacto de integridad el Representante
(formato I1)
Fecha: 26/12/2023.

Certificado de cumplimiento (Articulo23
de la Ley 1150 de 2007)

Si cumple

Adjunta certificacién suscrita por el contador p
manifiesta. “que en los dltimos Seis (6), meses
cumplimiento con el pago de sus aportes a Segur
Pension, ARL, y demas obligaciones parafiscales:
Adjunta documentos de Contador Publico en regla”.
Fecha: 18/12/2023

Certificacién  de
representacion legal

existencia y

Si cumple

Aporta el certificado de Existencia y Representacion
expedido por la CAMARA DE COMERCIO DE BOGOTA
Fecha: 07/12/2023.

Certificado Boletin de
Responsabilidades Fiscales

Si cumple

Adjunta certificacién suscrita por la Contraloria De
Responsabilidad Fiscal, [ntervencion Judicial y Cob
donde se evidencia que ni la empresa ni quien la re

encuentra reportados en el Boletin de Responsables Fig
Fecha: 18/12/2023.

Certificado de antecedentes de la
Procuraduria General de la Nacién

Si cumple

Adjunta certificado de antecedentes expedido por la
General de la Nacién en donde, ni la empresa
representa registran sanciones e inhabilidades para co
Estado.

Fecha: 18/12/2023.

Formulario del Registro Unico
Tributario

Si cumple

Si lo aporta.

Certificado de antecedentes Policia
Nacional

Si cumple

Adjunta certificado de Antecedentes Penales y Req
Judiciales expedidos por la Policia Nacional, en
evidencia que la sefiora MAYRA ALEJANDRA
TORRES, NO PRESENTA ASUNTOS PENDIENTEY
AUTORIDADES JUDICIALES.
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Evaluacion Técnica, esta suscrita por José Vicente Galindo Sabogal:

o El proponente.debe acreditar que es un canal habilitado para
Colombia en distribucién y venta de la marca ofertada para la
solucion perimetral y Cortex XDR, como minimo en nivel
Register

e EI proponente debe tener un Ingeniero(a) de sistemas,
electrénico, telecomunicaciones o afin, con dos (2) afios de
experiencia certificada en ciberseguridad y certificaciones de
fabrica PCNSA y PCNSA, el ingeniero(a) debe tener
vinculacion laboral a'la empresa para la ejecucién del contrato

e EIl proponente debe entregar carta de compromiso de la
ejecucion del proyecto, de acuerdo a las necesidades de la
Entidad ' '

CUMPLE

Documentos
presentados: Hojas
de vida, cartas de
compromiso,
certificados laborales,
certificados de Aruba
y Palo Alto.

‘EXPERIENCIA DEL PROPONENTE
El proponente debera presentar por lo menos dos (2)
certificaciones expedidas por entidad estatal y/o empresa privada
en la que conste: ‘
¢ Que la sumatoria de los contratos sea igual o superior
al que se pretende contratar por parte de la INC

REQUISITOS vélidas.
'PROVEEDOR ‘
CARACTERISTICAS TECNICAS:

Puede describir las caracteristicas a evaluar.
El contratista se compromete a renovar la Plataforma de Seguridag
con las siguientes especificaciones técnicas:

Renovacion solucién perimetral Palo Alto PA-450 (S/N: 23201011(

23201011564), con vigencia hasta el 30 de noviembre de 2024, g

renovacion del licenciamiento (340 licencias, con S/N:
0220980000020565) Cortex XDR Preverit, con vigencia hasta el 3
noviembre de 2024 e incluir una solucién de control de acceso a Ig
(NAC), con las especificaciones técnicas que se describen en el
numeral 4.1.4 y Otros requisitos técnicos.

CUMPLE

Presentoé tres (3)
certificaciones
de experiencia

\
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e Ofrecer al menos 20 horas de capacitacién y asesoria, para &l uso

eficiente de las diferentes herramientas y componentes que hHacen CUMPLE
. parte de la solucién contratada (Firewall, EndPoint y NAC).
» Configuracion de la solucién contratada (Firewall, EndPoint y NAC) Documentos:

de todos sus componentes de acuerdo a las necesidades de la
Imprenta Nacional de Colombia, utlhzando las mejores practicas de
optimizacion y configuracion
Brindar el soporte técnico necesario, en modalidad 7/24. 14. Condicionesd
Plazo de entrega: sera de cinco (5) dias habiles, contados a partir del | ©ferta tecnicajp
cumplimiento de los requisitos de ejecucion.
» Plazo de ejecucion: sera de doce (12) meses contados partir dg
cumplimiento de los requisitos de ejecucion.
e Plazo de Garantia: sera de doce (12) meses contados a partir del
cumplimiento de los requisitos de ejecucion. :

13.cartad
ofrecimiento.pd

\

¢ Que dentro del objeto incluya la
implementacién, actualizacion o renovacién
de Plataforma de Seguridad informatica
perimetral firewall Palo Alto o EndPoint
(Antivirus) de Palo alto

¢ Que la certificacion venga en papeleria de la
respectiva entidad y/o empresa con sus logos,
direcciones y teléfonos si a ello hubiere lugar.

e La certificacién debe estar suscrita por un
- funcionario de la empresa o entidad, incluyendo los
datos de contacto para verificar la informacion.

e Que indique cualquuer otro aspecto que se considere
relevante.

En caso de que se aplique la subsanabilidad las certificaciones
deberan haberse expedido con anterioridad al cierre del

proceso. _ A _
RESULTADO CUMPLE

OBSERVACIONES DE LA EVALUACION:

Evaluacion‘econémica, esta suscrita por Jose Felipe Fino
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R‘ Imprenta Nacional de Colombia Codigo: GAFO-8
3y EVALUACION DE SELECCION DE POVEEDORES Fecha: 15/07/2018
RACKIN, ECONOMICA Version: 1

INVITACION NOMERO: ICIRSIN-INC-193-2023

RENOVACION DE LA PLATAFORMA DE SEGURIDAD INFORMATICA PERIMETRAL PALO ALTO PA-450 ¥
OBJETO: ENDPOINT CORTEX XOR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA, INCLUYENDUO UNA

SOLUCION DE CONTROL DE ACCESO A LA RED {NAC).
FECHA DE EVALUACION: 27/12/2023
DISPONIBILIDAD PRESUPUESTAL: 6907/2023
REQUISITO! ROVEEDOR ANDEANTRADE GROUP LATAM SAS
CANTIDAD 1
[VALOR UNITARIO $ 97.358.1314
SUBTOTAL $ 97.358.131
VA {19%) $ 18.498.045
IVALOR TOTAL $ 145.856.176
PUNTAJE (TOTAL 1000 PUNTOS) 1000
OBSERVACIONES DE LA EVALUACION:
2
7

José Fevpe Fino Morales
Y firmia Evaluoder Exondmt

| Los integrantes del Comité Asesor de Contratacion, con base en las evaluaciones
| realizadas por el comité evaluador, recomiendan al ordenador del gasto realizar la
~| adjudicacion de la “INVITACION DIRECTA IMPRENTA NACIONAL DE COLOMBIA
g | IDIRSIN 193-2023, y cuyo objeto es el “RENOVACION DE LA PLATAFORMA DE
RECOMENDACION SEGURIDAD INFORMATICA PERIMETRAL PALO ALTO PA-450 Y ENDPOINT
: -1 CORTEX XDR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA,
= 22| INCLUYENDO UNA SOLUCION DE CONTROL DE ACCESO A LA RED (NAC)” por
s:-| un valorde $ $115.856.176M/CTE IVA incluido y demas costos directos e indirectos
i respaldados con el Certificado de Disponibilidad Presupuestal Nro. 5639 de 21 de
noviembre de 2023 a la firma ANDEAN TRADE GROUP LATAM SAS.

No habiendo méas temas por tratar, se da por terminada la reunién el (27) de diciembre de 2023.

Proyecté

Z{ IPE FINO MORALES

Secpétario del Comité
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