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EXTRACTO DE ACTA No. 089 de 2023

Fecha Miércoles (27) de diciembre de 2023

Lugar Medio Virtual

Convocante Comité de Contratación

Participantes Dra. ANNABELLA OTERO BERROCAL - Subgerente de Producción y Subgerente
Administrativa y Financiera (e)
Dra. ANDREA CATALINA ABRIL GUZMAN - Subgerente Comercial y Divulgación.
Dr. JAIME ANDRES LÓPEZ TOBAR - Jefe Oficina Asesora Jurídica
Ing. NASSIER ARENAS NUÑEZ- Jefe Oficina Asesora de Planeación
Ing. ALE^NDER ROZO PATIÑO - Jefe Oficina de Sistemas e Informática
Sr. JOSÉ FELIPE FINO MOPRALES - secretario del comité

Orden Del Día

1. Realizar recomendación de adjudicación de la INVITACIÓN DIRECTA
IDIRSIN-INC-193 cuyo objeto es "RENOVACIÓN DE LA PLATAFÓRMA DE SEGURIDAD
INFÓRMÁTICA PERIMETRAL PALÓ ALTO PA-450 Y ENDPOINT CORTEX XDR
PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA, INCLUYENDO UNA SOLUCIÓN
DE CONTROL DE ACCESO A LA RED (NAC)"

Realizar recomendación de adjudicación de la INVITACIÓN DIRECTA IDIRSIN-INC-176 cuyo objeto es
"RENOVACIÓN DE LA PLATAFORMA DE SEGURIDAD INFORMÁTICA PERIMETRAL PALO ALTO PA-
450 Y ENDPOINT CORTEX XDR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA,
INCLUYENDO UNA SOLUCIÓN DE CONTROL DE ACCESO A LA RED (NAO)"

Según requerimiento 20231100021643 de la oficina de sistemas e informática, y de acuerdo a la justificación del
mismo que explica que la Entidad requiere realizar renovación de la Plataforma de Seguridad Informática que
utiliza actualmente y que debe contemplar conceptos de seguridad adaptativa y predictiva; para que de esta
manera no se llegue a afectar la prestación de los servicios de información que actualmente se brindan a los
usuarios a través de los Sistemas de Información e Internet. Con la sofisticación de los atacantes que existe hoy
en día, la entidad requiere fortalecer su estrategia de Ciber-seguridad a fin de disminuir el riesgo de recibir un
ataque y así mismo disminuir la superficie de ataque disponible. Por esta razón la entidad requiere contar con una
solución de vanguardia que cuente con el respaldo de un fabricante experto en el sector de Ciberseguridad. En
la visión de la Imprenta Nacional de Colombia, actualmente se cuenta con una solución que basada en la
aplicación de los conceptos de Zero Trust Network Access (ZTNA), en donde no se permite el acceso a la
información confidencial de la entidad; para complementar este sistema es necesario asegurar que el individuo
este autorizado, el dispositivo este permitido, la ubicación sea autorizada y el instante en el que se accede a la
información sea la correcta; por lo tanto es necesario incluir una solución que permita realizar el control de acceso
a la red (NAC - Network Access Control) como complemento a la plataforma de seguridad actual de la empresa
compuesta por la seguridad perimetral Palo Alto PA-450 y endpoint Cortex XDR Prevent.

En la realización del comité, el secretario técnico informa, que el proceso cuyo objeto es el "RENOVACIÓN DE
LA PLATAFORMA DE SEGURIDAD INFORMÁTICA PERIMETRAL PALO ALTO PA-450 Y ENDPOINT CORTEX
XDR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA, INCLUYENDO UNA SOLUCIÓN DE CÓNTROL
DE ACCESO A LA RED (NAC por valor de $115.856.176 M/CTE incluido IVA y demás costos directos e indirectos
respaldados con el Certificado de Disponibilidad Presupuestal Nro. 6907 de 19 de diciembre de 2023, dada su
cuantía y de acuerdo a lo estipulado en los artículos 29 y 30 literal a) "Cuando la cuantía del contrato a celebrar
sea igual o inferior a cien (100) SMLMV" de la Resolución 002 "Manual de Contratación de la Imprenta Nacional
de Colombia", en consideración a que el valor a contratar es por $ 115.856.184, valor inferior a 100 SMLMV). El
presupuesto está basado en el estudio de mercado previo a la elaboración del requerimiento (se tomó el menor
valor de las cotizaciones recibidas) y los precios históricos de contratación de la entidad para estos servicios. El
presupuesto asignado para este proceso, es del rubro de PAQUETES DE SOFTWARE - LICENCIAMIENTO
PLATAFORMA DE SEGURIDAD INFORMÁTICA (FIREWALL, ANTIVIRUS Y CORREO ELECTRONICO
SEGURO) Y PRUEBAS DE VULNERABILIDAD - ETHICAL HACKING. Y literal d) Cuando el objeto a contratar
constituya la realización de actividades científicas, tecnológicas o de innovación.
De acuerdo con el cronograma del proceso en mención, el grupo de adquisiciones de la INC el 26 de diciembre
de 2023, realizó la verificación del envío de los documentos por parte del proveedor:
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PROPONENTE

ANDEANTRADE GROUP LATAM SAS

Una vez descargados los documentos, estos fueron enviados a través de correo electrónico por el Grupo Gestión
de Adquisiciones a los gestores evaluadores asignados por el ordenador del Gasto así: Evaluador Jurídico al
abogado Víctor Manuel Botiorquez, Evaluador técnico al señor José Galindo Sabogal y Evaluador económico ai
señor José Felipe Fino.

Evaluación Jurídica, esta suscrita por Víctor Manuel Bohorquez:

RAZÓN SOCIAL PROPONENTE ANDEANTRADE GROUP LATAM S.A.S.
NIT. 900.466.147-9

ASPECTO A VERIFICAR
CUMPLE/NO

CUMPLE
OBSERVACIONES

Carta de presentación de la oferta Si cumple

Suscribe formato de carta de presentación de oferta
representante legal manifiesta conocer y aceptar las c
plazos de la presente invitación y no encontrarse en
inhabilidad e incompatibilidad para contratar con el estar
Fecha de la carta de presentación de oferta: 26/12/202;

Pacto de integridad Si cumple
Suscribe formato pacto de integridad el Representante
(formato II)
Fecha: 26/12/2023.

Certificado de cumplimiento (Artículo23
de la Ley 1150 de 2007) Si cumple

Adjunta certificación suscrita por el contador pú
manifiesta, "que en los últimos Seis (6), meses i
cumplimiento con ei pago de sus aportes a Segur
Pensión, ARL, y demás obligaciones parafiscaies:"
Adjunta documentos de Contador Público en regla".
Fecha: 18/12/2023

Certificación de existencia y
representación legal Si cumple

Aporta el certificado de Existencia y Representación
expedido por la CÁMARA DE COMERCIO DE BOGOT;
Fecha: 07/12/2023.

Certificado Boletín de

Responsabilidades Fiscales
Si cumple

Adjunta certificación suscrita por la Contraloria De
Responsabilidad Fiscal, Intervención Judicial y Cobi
donde se evidencia que ni la empresa ni quien la re
encuentra reportados en el Boletín de Responsables Fis
Fecha: 18/12/2023.

Certificado de antecedentes de la

Procuraduría General de la Nación
Si cumple

Adjunta certificado de antecedentes expedido por la
General de la Nación en donde, ni la empresa
representa registran sanciones e inhabilidades para co
Estado.

Fecha: 18/12/2023.

Formulario del Registro Único
Tributario

Si cumple Si lo aporta.

Certificado de antecedentes Policía

Nacional
SI cumple

Adjunta certificado de Antecedentes Penales y Rec
Judiciales expedidos por la Policía Nacional, en
evidencia que la señora MAYRA ALEJANDRA
TORRES, NO PRESENTA ASUNTOS PENDIENTE)
AUTORIDADES JUDICIALES.
Fecha: 18/12/2023.
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Evaluación Técnica, esta suscrita por José Vicente Galindo Sabogal:

El proponente debe acreditar que es un canal habilitado para
Colombia en distribución y venta de la marca ofertada para la
solución perimetral y Córtex XDR, como mínimo en nivel
Register
El pfoponente debe tener un Ingeniero(a) de sistemas,
electrónico, telecomunicaciones o afín, con dos (2) años de
experiencia certificada en ciberseguridad y certificaciones de
fábrica PCNSA y PCNSA, el ingeniero(a) debe tener
vinculación laboral a la empresa para la ejecución del contrato
El proponente debe entregar carta de compromiso de la
ejecución del proyecto, de acuerdo a las necesidades de la
Entidad

CUMPLE

Documentos

preseritados: Hojas
de vida, cartas de
compromiso,

certificados iaboraies,
certificados de Aruba

y Paio Alto.

EXPERIENCIA DEL PROPONENTE

El proponente deberá presentar por lo menos dos (2)
certificaciones expedidas por entidad estatal y/o empresa privada
en la que conste:

•  Que la sumatoria de los contratos sea igual o superior
al que se pretende contratar por parte de la INC

REQUiSilOS

PROVEEDOR

CUMPLE

Presentó tres (3)
certificaciones

de experiencia
válidas.

CARACTERISTICAS TECNICAS:
Puede describir las características a evaluar.

El contratista se compromete a renovar la Plataforma de Seguridac
con las siguientes especificaciones técnicas:

Renovación solución perimetral Palo Alto PA-450 (S/N: 232010111
23201011564), con vigencia hasta el 30 de noviembre de 2024, la
renovación del licénciamiento (340 licencias, con S/N:
0220980000020565) Cortex XDR Preveht, con vigencia hasta el 3
noviembre de 2024 e incluir una solución de control de acceso a lé

(NAC), con las especificaciones técnicas que se describen en el
numeral 4.1.4 y Otros requisitos técnicos.
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Ofrecer al menos 20 horas de capacitación y asesoría, para e i uso
eficiente de las diferentes herramientas y componentes que f acen
parte de ia solución contratada (Firewaii, EndPoint y NAC).
Configuración de ia solución contratada (Firewaii, EndPoint y MAC)
de todos sus componentes de acuerdo a las necesidades de ia
imprenta Nacional de Colombia, utilizando las mejores prácticas de
optimización y configuración
Brindar ei soporte técnico necesario, en modalidad 7/24.
Plazo de entrega: será de cinco (5) días hábiles, contados a parijir del
cumplimiento de ios requisitos de ejecución.
Plazo de ejecución: será de doce (12) meses contados partir d^
cumplimiento de ios requisitos de ejecución.
Plazo de Garantía: será de doce (12) meses contados a partir (jlei
cumplimiento de ios requisitos de ejecución.

CUMPLE

Documentoá:

13. carta

ofrecimiento.|)d

14. Condiciones

oferta técnica.

•  Que dentro del objeto incluya ia
impiementación, actualización o renovación
de Plataforma de Seguridad informática
perimetrai firewaii Palo Alto o EndPoint
(Antivirus) de Palo alto

•  Que ia certificación venga en papelería de ia
respectiva entidad y/o empresa con sus iogos,
direcciones y teléfonos si a ello hubiere lugar.

•  La certificación debe estar suscrita por un
funcionario de ia empresa o entidad, incluyendo ios
datos de contacto para verificar ia información.

•  Que indique cualquier otro aspecto que se considere
relevante.

En caso de que se aplique ia subsanabiiidad las certificaciones
deberán haberse expedido con anterioridad ai cierre del
proceso.
RESULTADO

CUMPLE

OBSERVACIONES DE LA EVALUACION:

Evaluación económica, esta suscrita por José Feiipe Fino
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mm Imprenta Naclonaí tíe Coiombb Código: GA*FO-S

EVALUACIÓN DE SELECCIÓN DE POVEEDORES Fecha; 16/07/2018

ECONÓMICA Versión: 1

INVITACIÓN NÚMERO:

OBJETO:

FECHA DE EVALUACIÓN:

DISPONIBILIDAD PRESUPUESTAL:

IDIRSIN-INC-193-2023

RENOVACIÓN DE LA PLATAFORMA DE SEGURIDAD INFORMÁTICA PERIMETRAL PALO ALTO PA-450 Y
ENOPOINT CORTEX XDR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA, INCLUYENDO UNA

SOLUCIÓN DE CONTROL DE ACCESO A LA RED (NAC).

27/12/2023

6907/2023

REQUiStoS ANDEANTRADE GROUP LATAM SAS

CANTiDAO 1

VALOR ÜNiTARíO S 97.358.131

SUBTOTAl $  97.358.131

IVAÍÍ0%) S 18Ad8.045

VALOR TOTAL S 115.856.176

PUNTAJE (TOTAL 1000 PUNTOS) 1000

OBSERVACtONES OE LA EVALUACION:

3 Morales

Nombro y lirma Evaluador Económico

RECOMENDACION

Los integrantes del Comité Asesor de Contratación, con base en las evaluaciones
realizadas por el comité evaluador, recomiendan ai ordenador del gasto realizar la
adjudicación de la "INVITACIÓN DIRECTA IMPRENTA NACIONAL DE COLOMBIA
IDIRSIN 193-2023, y cuyo objeto es el "RENOVACIÓN DE LA PLATAFORMA DE
SEGURIDAD INFORMÁTICA PERIMETRAL PALO ALTO PA-450 Y ENDPOINT
CORTEX XDR PREVENT DE LA IMPRENTA NACIONAL DE COLOMBIA,
INCLUYENDO UNA SOLUCIÓN DE CONTROL DE ACCESO A LA RED (NAO)" por
un valor de $ $115.856.176M/CTE IVA incluido y demás costos directos e indirectos
respaldados con el Certificado de Disponibilidad Presupuestal Nro. 5639 de 21 de
noviembre de 2023 a la firma ANDEAN TRADE GROUP LATAM SAS.

No habiendo más temas por tratar, se da por terminada ia reunión el (27) de diciembre de 2023.

Proyectó

JO

Sec

BLIPE FINOIPE FINO MORALES

itario del Comité
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