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Radicado 0123010046502/MDN-COGFM-JEMCO-SEMOC-CCOCI-CIBC6-29-10

Bogota D.C., septiemb?e 12 de 2023

Sefiora Teniente Coronel

MARITZA MOLINA CARRILLO

Directora Administrativl y Financiera COGFM
Comando General Fuarzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25
Bogota D.C.

i

I
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Asunto: Informe de Supervision y Seguimiento No m del Cpntrato No. 197 de 2023

Mensual _X _ 6

Final ____.

Respetuosamente, me dirijo a la sefiora Coronel Directora Administrativa y Financiera, con el fin de
presentar el informe de supervisién y seguimiento del contrato del asunto, de acuerdo con Ia

siguiente informacién:

1. Datos del si.lpervisor

.
,
\)

Nombre del supervisor

MY. FREDY MAURICIO RUIZ GUTIERREZ

Dependencia Comando Conjunto Cibernético
Cargo Jefe Departamento de Operaciones CCOCI

Apoyo a la supervisidén

N/A

2. Datos del contrato

oy

Numero y fecha de suscripcién del Contrato

No. 197 del 10 de julio de] 2023

Contratista

GLOBALTEK SECURITY S.A.S

Cedula de Ciudadania o Nit.

830001516-4

. Objeto

EL CONTRATISTA se obliga para con el
MINISTERIO* DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS
MILITARES — DIRECCION ADMINISTRATIVA Y
FINANCIERA a Prestar el servicio de
mantenimiento, soporte y renovacion de las
plataformas tecnolégicas del Comando Conjunto
Cibernético (CCOCI) para: LOTE 2
MANTENIMIENTO Y SOPORTE A LAS LICENCIAS

| DE,LAS PLATAFORMAS TECNOLOGICAS DE

EXPLOTACION ' Y ANALISIS DE
VULNERABILIDADES, de conformidad con las
especificaciones  técnicas, aspectos técnicos

ponderables, personal para la ejecucién del contrato
y cuadro de precios descritos en el Anexo Unico
Reservado, el cual forma parte integral del presente
contrato.

El valor total del presente contrato es por la suma de
dosclentos veinticuatro millones novecientos noventa ¥
dos mil ciento diez pesos M/CTE. ($ 224.992.110,00), IVA
incluido. o+
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Plazo de ejecucién

El plazo de ejecuciéon del presente contrato sera hasta el
27 de octubre de 2023, contado a partir del dia habil
siguiente a la aprobacién de la garantia por parte de la
Direccion Administrativa y Financiera del Comando
General
presupuestal.

FF.MM,

previa expedicion del registro

Modificatorio No,

Adicién

| Prorroga

| Suspension

| Otros

Obhjeto del modificatorio: N/A

3. Descripcién del desarrollo de las actividades contractuales

g Obligacion especificas del ¢ontratista 2 2 Ewd('ancla del cur:n_plimiento de Iag

§ yfo cumplimiento de las g‘ S g' °b"930';:le§uen3‘|;ﬁz:1;:=:tso (3::: &osntratlsta

L} =r: = H :

= especificaciones técnicas del contrato © ©| especificaciones técnicas del contrato
Cumplir con las especificaciones técnicas, Esté4 en proceso de ejecucion el contrato, se

1 estudio previo, el pliego de condiciones y el X hara seguimiento para que el contratista
Contrate, en particular, con los plazos cumpla con fas condiciones y plazos.
maximos establecidos
Proveer a su costo, todos los servicios El contratista deberé prever el costo, todos

o necesarios para el cumplimiento de los X los servicios necesarios para el
objetivos y funcionalidades requeridas en el cumplimiento de los ‘objetivos vy
contrato funcicnalidades requeridas en el contrato

A [a fecha no se ha realizado la renovacion
Rechazar los servicios que no cumplan con de la licencia, una vez se realice este
3 las Especificaciones Técnicas, establecidas X | proceso el dia 28 de octubre se verificara
en el Anexo Unico del contrato que cumpla con las Especificaciones
Técnicas establecidas.
Se realizé la firma del compromiso de
Garantizar que ningin  funcionario reserva por parte del contratista Sr Pedro de
suministrara ninguna clase de informacién o Jesls Muficz y el ingenierc delegado para
detalle a terceros y que mantendra como la ejecucién ING. Federico Gacharna de | 4
documentacion clasificada todos los fecha 14 de julio, por otra parte la empresa §

4 aspectos relacionados con el presente X envié documentos de fecha 17 de julio ‘i"‘ ;
contrato, asi como los asuntos técnicos e firmado en el cual se compromete a [4 ;
instalaciones del Comando General de las garantizar la confidencialidad, integridad y §itieg
Fuerzas Militares, conocidos por el seguridad de I8 informacion por parte de la [‘h
Contratista, durante el desarrollo de este empresa, también el acuerdo de 1B
contrato y con posterioridad al mismo confi denma!ldad y acepto la realizacion de *[.‘j ﬁ

los estudios deLsegurldad que haya lugar. [[&=¥
. . ' El contratista asumlré en su totalidad los
e Mot gusos ocasinados como._tanspor

5 material o dafos ocasiona dos'que cubra la X | perdida del mqtenal o dafos ocasmnados

garantfa ’ que cubra la garantla a la fecha no se ha
recepcionado nada. .
Obtener con la oportunidad de ida, Es responsabilidad del contratista obtener }j43 &

6 licencias, autorizaciones y permls S a qu% X las licencias, }utorizaciones 1y permisos af
hubiere lugar para el cumplimiento de toda que hubiere lugar para el cumplimignto de I
las obligaciones derivadas del conttato todas las obligaciones contractuales. 1
Elaborar y suscribir conjuntamenté con Conjuntamente se elaboré el cronograma § c
supervisor el cronograma de actividades de de actividades |del contrato dentro,del acta Fi

7 | contrato, dentro de los cinco ( 5) dia X de inicio de fecha 14 de julio de 2023 By
calendario siguientes a la comunicaci6n d% igual manera sg realizé el dia 17 de-julio ‘8l ‘
inicio del plazo de ejecucidn cf cronograma formal de actividades. L
de los cinco (05) dias siguidntes Se recibi¢ el certificado del curso virtual de § i

8 X cincuenta horas sobre Seguridad y Salud en §

Entregar al Supervisor del Contrat? dentr
del curso virtual de cincuenta horés sobn

perfeccionamiento del mismo el CF'M' icad

el Trabajo (Artlculo 2.2.4.6.35 del Decreto §
1072 de 201 5) el, ¢ual debera permanecgr L

Seguridad v Salud en el Trabajo i(Articul

u"‘ L

¥
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2.2.46.35 del Decreto 1072 de 2015), el
cual debera permanecer vigente durante el contrato.
plazo de ejecucion del contrato.

vigente durante el plazo de ejecucion del

MDN-COGFMPROGESHU-DIPEC.GI.95.1-
2 V., 05 de fecha5 de mayode 2022,
expedido por el Comando General de las X
Fuerzas Militares y aquel que lo modifique o
derogue

Cumplir con el protocolo de bioseguridad El contratista debera cumplir con el
protocolc de bioseguridad de ser necesario.

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que las Planillas Integradas de Liquidacion de Aportes en Linea N° 70493581 con fecha de pago 31
de agosto de 2023, evidencian el cumplimiento de las obligaciones al Sistema de Seguridad Social
Integral, las cuales son anexada al presente informe.

Que mediante certificacion de fecha 12 de septiembre de 2023" suscrita por el sefior Mauricio
Landinez Quifiones revisor fiscal de la empresa Globaltek Security con tarjeta profesional TP-
167525-T, quien certifica y estipula encontrarse al dia en el pago al Sistema de Seguridad Social en
Pensiones y en Salud, riesgos profesionales, aportes a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA). Al presente informe
se anexan los certificados del cumplimiento por parte de la empresa contratista.

NOTA: El certificado de aportes parafiscales lo puede firmar el representante legal cuando en camara
de comercio no reporta revisor fiscal, cuando el contratista tiene revisor fiscal este es el Unico
competente para firmar ias certificaciones de paz y salvo de seguridad social y parafiscal.

5. Aspectos Financieros

Valor Inicial de] Contrato Incluido [VA: $224,992.110,00
Que al contrato se le efectué una adicion el XX de Y0(X $0.00
de 20XX por valor de: i

Valor Totai del Conirato es de: $224.992.110,00

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura Fecha Valor de la Factura
XX XX $0
Saldo por Facturar ' $224.992.110,00
Valor de Reintegro $0
. Valor Total del Contrate $224.992.110,00

Nota: En el anterior cuadro se deberan relacionar todas las facturas que se hayan tramitado para
pago durante la ejecucién del contrato.

6. Observaciones relevantes del supervisor:
No aplica.
7. Documentos anexos:

Relacione los documentos anexos conforme al clausulado del contrato y el anexo técnico.
(Garantias, Actas, Cronogramas, Informes, Registros Fotograficos y Medios Magnéticos, etc.)

Ei cronograma se encuentra relacionado en el desarrollo del acta de inicio y firmado por el
contratista y el supervisor de fecha 14 de julio de 2023.
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Anexo Descripcidén del anexo | No. de decumentos

Certificado de aportes parafiscales de laempresa X 1 (05 Folios)
Planilta de pagos al sistema de seguridad social :

empresa X 1 (01 Folio)
Acuerdos de Confidencialidad empresa X 1 {03 Folios)
Acuerdos de confidencialidad individual X 1 (03 Folios)
Acta de inicio X 1 (086 Folios)
Certificado Seguridad y Salud en el trabajo X 1 (01 Folio)

Atentamente,

Mayor/FREFJY MAURICIO RUIZ\SUTIERREZ

Supgvig ontrato No. 197/2023
Correg gtectrénico 1 fredy ruiz@ccoc.mil.co

Correo electrénico 2 fredy ruiz@buzonejercito.mil.co

Espacio para ser diligenciado en la Direccion Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

FECHA DE | FECHA DE | NOMBRE DE | FIRMA DEL
RECEPCION APROBACION Y | FUNCIONARIO FUNCIONARIO
DEL INFORME CARGUE DEL | REVISOR AVALANDO
INFORME., INFORMEY N
CONTRATOS
Do /93 S 2l = TN Y TN
G205 M
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Este documento

*Si desconté incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.
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clasificado como PRIVADO por parte de Compensar Operador de Informacion
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compensar | miplanilla.com

CERTIFICADO DE APO.
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La empresa GLOBALTEK SECURITY $.A.8, identificada con NI nimero 8300015186, aporté por el emr&leado“ e

F

DERICO GACHARNA GACHARNA identificado

fecha por concepto de aportes obligatorios al sistema General de Seguridad Social mediante la Planilla Integrada de

Liquidacién de aportes, para los periodos de pensién comprendidos entre 06 - 2023 y 10 - 2023 de la siguiente'forma. ¢, > "

BE lTARIFA OTJZACtON

5

(a) con CC numero 79752133 quien se encuentra registrado(a) aTa

2 s - “'Fsp pERIODE | NCMERC DE | FECHA DE
B  APORTE | /0 ARORTE | soummmn i SUBSISTENCIA PLANILLA | ‘PAGO
. g H . ot X .. l‘ - N . H
Compensar Cala de $7,973,4) 0.04000{  $318,000 $0 3010872023
Compensacion Fliar 18! T
230301 , Porvenir i $7.973,4] 0.16000; $1,275,600 $39,000 $39,800{ Junld - 30/06/2023 | SI
P S ; 18 2023 by . ,
1423 ' POSITIVA | 0 30 | $7,973,4] o.osz $41,700 50 o] Jucod [0 S§921o44 -30/06/2023 | Si '
gggSANIA DE | 18 2023 e
ROS
- + e ATy FR—
EPS005 lSlnllas EPS ¥ 6] [ a6 \sraraa] 00a000]  $319,000 s 80| Juio- 2023 ~ng21044 | 30/06/2023 | si
18 g L . roden
e e —— ﬁf' S g 4 . D -t
"CoFzd Compensar Célads |1° ' [} 30 | $7.973.41 004000  $310.000 50 50/ Julic - 2023 ! eq‘g{sqo 28i07/2033 | Si
Compensacicn Filar ] ;o ! 1 ' 18 o i Ak s
Pkt e LI o e B I e ««r e —— - o miianecy muneediEt 4 - L —ﬁi:—*— ]
230301 Porvenir SR po o, | 20 |sre7a.4] o.1e000| st.275,800 $39,900 $20,000 [ Jullo- 2023 | 80878120 [ 200712023 | §1 |
. — ! 0 T I Y 18 “ W Lol
1423 | POSITIVA 1 [ 0 30 |s7,073.4] o0.00522 $41,700 50 80{ Julla - 2025 i20 3} 2eiorrioza | &1 |
COMPANIA DE !l ! ' . 18 W SR ‘
. . lsecuros i EEEE _1_ ] 1 _ . ,LI:SC. g !
EPS005 | Santtas EPS 1 P 0 30 }87.973,4f 0.04000]  $318,000 50 50} Agosta- 25 0712023 | 85 |
S I 18 2023 Aty
+ — - '
CCF24 | Compensar Caja de 1 L t [¢] 30 | $7,973,4| 0.04000 $319,000 %0 §0} Agosto- ".t‘.a @3581 31:’05!2023 S | /
Compensaclan F!!ar IR N 18 20233 i ¥ |
230301 | Pervenlr 1 [ 0 30 | $7,073.4| c.6000] $1,275,800 $38,900 $39,900 Ago‘g?’o-fgb 73493531 31(0512023 s |
N ' 13 23nibani 0 W
14.23  |POSITIVA 0 30 | $7.873,4| 0.00822 $41,700 w50 - 0| Agéstl 93581 3?)0’ C2AE &t
ggéngsgg\ bE 18 P ) * gzoé‘af'? *Qf 3o SHOp2 |
e ey (U S0y A B O S . - PR U IR Lo (}r 56,, .
EPS005 | Saritas EPS _%T ! i ‘t [} ap 57.9731,: 004000,  $318,000 v 1% 7 j $0 Sapﬁe%brez 93&3 31:’081‘2023 sl |,/
' . #20
- g . + 1. 5 . % . vl q
CCF24 | Gompensar Cajade ! 1 ! t, 4 tol 4 3o |s79734] ooso00] sare.coc “Teof [ F 7 sofseftebre | 71235125 | 20/09/2023 | I
Compensacion Fliar 1 . LN 18 i B # - 2023 AT
__jcem e dL . ;
230301 +Parvanir i A7) 30 | $7.973,4] 018000 $1,275,800 $39800L ™  $30,000|Sepliambre | 71235125« 'i 9126{33 st
! 18 . e -2023 | . IR
o e qmama — fR S SRSE SURE Sy 4 5 X P i ]
1423 POSITIVA 1 ' L [0 30 J'$7.973.4} 000522 $41,700 50 %0 Septiembret &71235125 Jasiog2023 | si
} GCOMPANIA DE , : - z 8 f ¥ ity o "’ J },«Q"wa} '
— Af SEGURQE — ; | L 5 ] - b h e ,x .
EPS005 | Sanitas EPS 1 1 . )0 30 §57,973,4| oos000]  $319,000 50 $0} Ociubre - -lx.i 5125 | 20/09/2023 | &I | /
- L & L l_ 1 A b o 13 AJ L MM_______“___.z_oza’ _ . ;
o ok . ;.f:‘nt .ui.m'..z S
b AR 3anLP
LraH &
3 -
T jﬁﬁ (ﬂ,‘i ‘:"Y'J"'
1 -
"yl ?%g' 12 vl LY
i } s )
.

Ei presente cerificado se expide a los 20 dlas del mes Qetubrede 2023

Este dogumento esta clasilicado como privado por parte de Compensar Operador de Informacién.
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woro JUNTA CENTRAL F@ID Eo

ADMINISTRATIVA

esreca. DE CONTADORES o

Certificado No: o4

2RO CRPEAORORDOEG®

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
MQUIEN“INTERES‘E@,.

o ﬁ:“t-m“\‘
| T P,
Que el contador pabiico MAURIGIO LANDINEZ QUINONES jdentificado con CEDULA DE
CIUDADANIA No 80016691 de.BOGOTA, D.C. (BOGOTAD.C) Y Taﬂ%t&’Pro snonal No 167525-T

1

Sl tiene vigente su |n§cr|p01g en la Junta Central de Contadores y des eJqs UIthL(‘)iS afios.
RIOSL************** * W W kK kR h KR

NO REGISTRA ANTE?I!I'JENTES DISCIPLINA

*
**t*****t****,** ***t**ﬁ***_‘&**ﬂ*l***1}*****#********* **i—%**t*****
tt**tt****',**** ****t * kil kR R *********twﬁﬁ,*t* t********iﬁ* LEN R R NN =
. “*a_
4

o
S S

i

] ‘V‘"“ﬁw j \x
Dado en BOGOTA alos T dlas;(dei'&m ) gbstb di 20 2}00,‘} é’erua ;3 (3) Mses,
|

partir de la f?cha fe su expt dicions™ ‘
' FR.

Voo DIRECTQR.GENERAL
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MINISTERIC DE DEFENSA NACIONAL Pagina 1de®
CONANDO GEMERAL DE LAS FUERZAS MILITARES ACTA Codigo:MDN-COGFM- PROD(SBACAYCOG-
GESTION DOCUMENTAL, PROTOCOLO Y ATENCION AL GENERAL | 21v.13 |
CIUDADANQ, AYUDANTIA GENERAL — d‘a\;
5GI Vigente a partir de: 13- 01«2020;;1;)
T
o
ALDEME RO 1y
MDN-COGFM-JEMCO-SEMQC-CCOCI-CIBC3-2.25 -
gl
Acta No. 0123007927602 l Asunto Acta inicio Contrato de Servicios No. 197.-202”3 |
Lugar y Fecha Bogoté D.C., 14 de julio del 2023 ‘f‘?ﬂ;
TR
. Hora Ty
Hora [nicio 08:00 Horas ... .. 110:00Horas
Finalizacion 3o
: ; e
Unidad [Proceso y/o Dependencia CCOCI- CIBC3 o
Productora IR
Ausentes | NIA
Orden del dia: g
ACTA DE INICIO CONTRATO DE SERVICIOQS No.197 - 2023 .,,'\._.. -
DESARROLLO: are f%mt‘u C

En la ciudad de Bogota D C., el dia 14 de Julio del afio 2023, siendo |las 08:00 horas se reunieron el senpr(figﬁo JESUS
MUROZ PULIDO, identificado con cedula 19.331.118 de Bogot4, quien actia como representante legal de’
GLOBALTEK SECURITY S.A.5., en calidad de contratista, el Sefior Mayor FREDY MAURICIO RUIZ GUTIERREZ,: i)
con numero decedula 1.121.816.731 en representacién del MINISTERIQ DE DEFENSA NACIONAL - COMAND
- DIRECION ADMINISTRATIVA Y FINANCIERA como SUPERYISORES DEL CONTRATO, con el fin de dari lnICIo aI c,'gntrato de
servicios No, 197 - 2023 en los siguientes términos:

(o

,géNERAL

Ry L

LOTE 2: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS TECNOLOGICAS DE EXELG;’J!.EION )
Y ANALISIS DE VULNERABILIDADES. T

ITEM DESCRIPCION DEL BIEN 1 SERVICIO INICIO ) BN
No. ;
Renovacién, mantenimiento, soporte técnico, transferencia de | 26/10/2023 26/:[0/2024
L conocimiento y actualizacidn de licencia del software NEXPOSE de G ;
Rapid?.
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%12 | Renovacién, mantenimiento soporte técnico, transferencia de | 26/10/2023 26/10/2024
e b
¥idh: L4y | conocimiento y actualizacién de licencia del software METASPLOIT

“ﬁgiﬁ?‘gi pro de Rapid7.

RLIL Faltoy L

_DERAPID7

"1’;;RE!\IOVACION MANTENIMIENTO Y SOPORTE TECNICO Y ACTUALIZACION DE LICENCIA DEL SOFTWARE NEXPOSE

,

10. Plantilla adicional a peticidn del ccoci.

_Renovaciény soporte técnico de una (01} licencia del software nexpose de rapid7 | 20/10/2023 28/10/2023
con |a cual cuenta el comando conjunto cibernético con capacidad para 1000 IP's,
Vigencia de un (01) afio, deberd escanear 1.000 Ips para aplicaciones web, en los | 26/10/2023 26/10/2024
“diférentes lenguajes de programacidn como lo son c, ¢++, jsp, html, javascript,
Bhp, asp, asp.net, python, ruby, ajax, perl
La vigencia de la renovacidn debe activarse desde el dia siguiente a |a fecha en | 28/10/2023 27/10/2024
que caduca la licencia actualmente vigente,
i CONFIGURACIONES ADICIONALES NEXPOSE:
Se deberdn configurar adicional a los que encuentran en la plataforma como | 14/07/2023 27/10/2023
minimo cinco {05) reportes personalizados a solicitud del comando conjunto
cibernético
"“Sé-dlé:bierén configurar adicional a las que se encuentran en la plataforma como
:%!@Jﬂﬁa diez {10) plantillas de escaneo personalizados dentro de las cuales se
erinAigherd contemplar
iﬁ "1, Plantilla para servidores Windows.
‘2. Plantilla ara servidores linux.
3, Plantilla para mac.
4, Plantilla para android.
* .5, Plantilla para ios.
6. Plantilla para servidores web.
7. Plantilla para servidores directorio activo
" 8. Plantilla para servidores de correo.
9. Plantilla adicional a peticidén del ccoci.
14/07/2023 27/10/2023

RE
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2. RENOVACION, MANTENIMIENTO, ACTUALIZACION DE LICENCIA DEL SOFTWARE METASPLOIT PRO DE[ RAPID7

.

Renovacién, mantenimiento y actualizacion de una (01) licencia del software .
METASPLOIT pro de Rapid7 , con vigencia de un (01 ) afio a nombre del| 27/10/2023 28/10/2023
Comando Con' unto Cibernético. b n
. N N N n ‘. . h B ~ o
La vigencia de !a rerrovacuén debe ac.twarse desde el dia siguiente la fecha en 28/10/2023 27/1 )ii024
que caduca la licencia actualmente vigente, pRry
r
L&l‘- 'U
CONDICIONES GENERALES oSG
oy f_f"
Se deberd realizar como minimo un acompafiamiento mensual en larealizacién| 26/10/2023 i
de un escaneo con el software NEXPOSE durante el periodo de soporte técnico,
con el fin de realizar pruebas funcionales del mismo este acompafiamiento
deberd contemplarse hasta la realizacién del respectivo reporte del escaneo,
Soporte en sitio: durante la vigencia del licenciamiento de un (1} afio, el| 26/10/2023
contratista deberd tener disponibilidad cuando se requiera previa solicitud del
supervisor, de una (1) persona para prestar, de manera presencial, el soporte
a requerimiento en las instalaciones del comando conjunto cibernético. - o)
SOPORTE DE ACTUALIZACIONES: ' d.{'p? "
3 RARIUY
Durante la vigencia del licenciamiento de un (1) afio, el contratista | 26/10/2023 26/10/2024
seleccionado deberd mantener actualizado el software de NEXPOSE y
METASPLOIT pro a la dltima versién; previa programacion, coordinacién 2B L
aprobacién del su revisor. 1%@%‘.?
Deberé poner en funcionamiento Jas licencias en el lugar de entrega ejecucion 26/10/205; ﬁﬁ’ﬁ"d
indicados en el pliege de condiciones. . f m
TRANSFERENCIAS DE CONOCIMIENTO . ,&Q?};
TRANSFERENCIA DE CONOCIMIENTO 1 {NEXPOSE) ,ﬂ,‘f),f'.']tlﬁréff’fr
De debera garantizar una transferencia de conocimiento presencial para la | 01/10/2023 31/,10,{@%3,'
plataforma NEXPOSE como minimo para cuatro (04) funcionarios para el | AT

personal del CECIC con una intensidad horaria de minimo cuarenta (40) haras
dentro del cual se deberd garantizar los siguientes temarios.

e Tl
16/ OOt

TRANSFERENCIA DE CONOCIMIENTO 2 METASPLOIT PRO

Al v
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perksblr\l‘as con una intensidad horaria de cuarenta (40) horas dentro de la cual
' deherd contener minimo el siguiente temario

" setiisbers entregar transferencia de conocimiento para minimo 03 (tres) | 01/10/2023 31/10/2023

o

R At

._q;;itrp:;ﬁse deberd entregar certificacién de asistencia y el material de la
'"E_lgnagfe(encia de conocimiento en digital (power point en espafiol) y en medio

dhhpreso en espaiiol para cada 1 de los participantes.
_-..d,",,, "

31/10/2023

|
R iy
(Bl material debera ser presentado previc a la capacitacién al supervisor del

| .eontrato para la posterior validacién
Cusr, !

05/10/2023

T \Hgontratista deberd entregar instructivos y procedimientos claros por parte de!
L-aﬁbgjgante, en medio impreso y digital para cada uno de los servicios de la
fhpovacion del licenciamiento, soporte y mantenimiento de la plataforma
_aulnerabilidades sin generar ninglin costo adicional.

Ly e

27/10/2023

De igual manera se debe allegar al comando conjunto cibernético.

R E AT
& Tramite de garantfa del producto

* Tramite de soporte técnico del producto
~ * Activacién del licenciamiento del producto.

»

27/10/2023

N [T . .
"h¥dedeters entregar documento con el paso a paso de la configuracién de los

: ’"‘repd?f‘gs personalizados.
AraSly

27/10/2023

*

A T
.

,,,iﬁé;déberé entregar documento con el paso a paso de la configuracion de las
fi]aftillas de escaneo personalizados solicitadas.

bt IR ¥ i 13

27/10/2023

L N B

: .ggrﬁtratista ofrece 20 horas de laboratorio virtual de NEXPOSE enterprise,
‘ :’Qé@_ {05) funcionarios del CCOC), sin que el ofrecimiento genere costo adicional
_'para et COGFM

V
Co s

14/07/2023 31/10/2023

__Curnplimiento de obligaciones al sistema de seguridad y soclal y parafiscales,
'_G“é:aﬁterior, dando estricto cumplimiento a lo consagrado en el articulo 50 de
didey789 de 2002, modificada por el Parégrafo 2 del Articulo 1 de la Ley 828
pd212003, en concordancia con el Articulo 23 de la Ley 1150 de 2007, Seccién
| 7. AFILIACION, COBERTURA Y EL PAGO DE APORTES A LAS PERSONAS
" || /¥INCULADAS A TRAVES DE CONTRATO DE PRESTACION DE SERVICIOS del
Decreto 1072 de 2015, Decreto 2353 de 2015 y deméas normas que las
complementen, aclaren, modifiquen o deroguen v se encuentren vigentes
durante la ejecucién del presente contrato,

Mensualmente
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Certificado de aportes y seguridad social de la compaiiia Mensualmente

Demds documentos que sean solicitados o requeridos A solicitud.

"

£

1) Entrega de las facturas electrénicas serd de acuerdo al cumplimiento los objetos contractuales dé obligatorio
cumplimiento para cada lote estipulados en el anexo técnico No 01 "especificaciones técnicas" y de.qf\y_erdo alg
forma y condiciones de pago del contrato No 197 - 2023, T

RERL
PARAGRAFO SEGUNDO. El contratista en caso de estar obligado a facturar electrénicamente debe_r_{_ahgﬂviar la
facturacién electrénica debidamente validada por la DIAN, conforme a [o estipulado en el Decreto 358 del.t'._l;':}—t e marzo
de 2020, la resolucién 000042 del 05 de mayo de 2020 y la Directiva Presidencial No. 9 de 20203 correo

siifnacion.facturaelectronica@minhacienda.gov.co y cumplir con los lineamientos de elaboracién de Ia:fﬁct:gracién
emitidos por SIIF Nacién para la recepcién de facturacidn electrénica asi: AN,

3

A

Recepcién centralizada por parte de la entidad PGN. Es responsabilidad de! Contratista (Emisor FE, ND; Dt}.'r%'lstrar
en |a factura, segln sea el caso, los siguientes datos en los campos solicitados: "‘m}éi‘
a) a) Por regla general se debe diligenciar en la seccién de la factura Notas u Obsewacioqeg‘}fi%ﬂ'\r #S el
codigo de identificacién de la entidad del Presupuasto General de la Nacién (PGN) que estd adgifriendo
a la cual le va a enviar la factura, los datos del contrato o identificacién de la caja menor jy.corteo del
supervisor o cuentadante o el correo que defina la Entidad que opte por recepcion celjtralizada,’
finalizando con #5, debidamente separados por punto y coma, segin los siguientes ejemplog: Para la
recepcién centralizada por parte de la entidad PGN #515-01-02000; Contrato No 197COGFM DIADF 2023;
factucaciondiadf@cgfm.mil.co

L .
o

b} b) Si el contratista al elaborar y emitir |a factura electrénica (FE), nota debito (ND}), nota crédito,(DQ).mediante
operador techolégico autorizado, solucién gratuita de la DIAN o software propio, tiene la posibilidad de definir |
el asunto del carreo remisorio de los documentos electrénicos al adquiriente, debe registrar los siguientes
datos: PCl; Identificacién del contrato o caja menor; Correo del supervisor o cuentadante de caja menor que
adquiera bienes y servicios o0 el correo que defina la entidad que opte por recepcitn centralizada,' a‘%f:‘

T

Para la recepcidn centralizada por parte de la entidad PGN 15-01-02-000;Contrato No 197CO(§I—;M(?’I7&[$EZ§2:§!
facturaciondiadf@cafm.mil.co. R ¥ !

Es obligatorio diligenciar en la seccidn de la factura datos del emisor, en el campo "corrgg;;dpéaj_rgq‘cjénz
electronica del proveedor o contratista, en donde le seré notificado en caso de existir fallas,an,|&yalidacion,
del correo, se recuerda gue si la factura no es recibida y registrada en el SIIF Nacién no va a ser Eg;i&léé@eagr@_r&
obligaciones a favor de los proveedores y contratistas que estan obligados a facturar electrdpicamente,,por.
cuanto éstas son un requisito para su elaboracién /

o -

.M’
K

1. Prestar el servicio de mantenimiento, soporte y renovacién de las plataformas tecnalégicas del Comanﬁi:\(', ¢ junto
Cibernético (CCOCI) para: LOTE 2: MANTENIMIENTO Y SOPORTE A LAS e

LICENCIAS DE LAS PLATAFORMAS TECNOLOGICAS DE EXPLOTACION DE VULNERABILIDADES, de conforf)giaad con

las especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion del contratéfy. @rb:de’

precios descritos en el Anexo Unico Reservado, el cual forma parte integral del presente contrato. * 1@ &74E a1

ctry gorres de

by pedtraliiac g

CONTRATO No: CONTRATO DE SERVICIOS No. 197 DEL 10 DE JULIO DE 2023 #mn38 2or, &
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f | ‘CONTRATANTE: MINISTERIO DE DEFENSA NACIONAL- COMANDO GENERAL DE LAS
M FUERZAS MILITARES- DIRECCION ADMINISTRATIVA Y FINANCIERA
! f mmﬁmcm SOLICITANTE COMANDO CONJUNTO DE OPERACIONES CIBERNETICAS DEL CGFM -
N 7 £COocl
* GUNTRATISTA: GLOBALTEK SECURITY S.A.8
TS
' N'gwre: {NIT) 830001516-4
F i
déﬁ@lg;p; EL CONTRATISTA se obliga para con el MINISTERIO DE DEFENSA
. i o NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES
N f—,L; boa DIRECCION ADMINISTRATIVA Y FINANCIERA a prestar el servicio de
5 i@f‘.’,;aggr, mantenimiento, soporte y renovacion de las plataformas tecnoldgicas dei
,}g{c‘,‘t wey Comando Conjunto Cibernético {CCOCI) para: LOTE 2: MANTENIMIENTO
{e . Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS TECNOLOGICAS DE
-"?ﬂ????'?e"“' EXPLOTACION DE VULNERABILIDADES, de
P L conformidad con las especificaciones técnicas, aspectos técnicos
wehot g _ ponderables, personal para la ejecucidn del contrato y cuadro de precios
ERRSTL descritos en el Anexo Unico Reservado, el cual forma parte integral del
e eas presente contrato.
N \U&\lr.OR El valor total del presente centrato 5 por la suma de DOSCIENTOS
AL VEINTICUATRO MILLONES NOVECIENTOS NOVENTA Y DOS MIL CIENTO
| Tz DIEZ PESOS MICTE. {$ 224.992.110,00), IVA incluido segln aplique
! {UPLAZO DE EJECUCION: El plazo de ejecucién del presente contrato serd hasta el 27 de octubre
! {eemio de 2023, contado a partir del dfa habil siguiente a la aprobacidn de !a
e garantia por parte de la Direccidn Administrativa y Financiera del
e Comando General FF .MM, previa expedicién del registro presupuestal.
I .JuHEFRESENTANTE LEGAL: PEDRO JESUS MUROZ PULIDO
e e Cedula de ciudadania No 19.331.118
| ‘:‘TEUPERVISOR DE CONTRATO (POR Mayor FREDY MAURIICIO RUIZ GUTIERREZ Supervisor Contrato 198
* ““PARTE DEL CONTRATANTE) COGFM DIADF - 2023
SRS
' Jg?mgmas y condiciones de pago de acuerdo a lo estipulado en el contrato de servicios No. 197 — 2023.
" s L |EM ‘oir del contrato se pagard en forma parcial o total por LOTE, dentro de los sesenta (60) dias calendario siguientes,
gy c@f@nf{qrmidad con la ley 2024 del 23 de julio de 2020 "por medio de la cual se adoptan normas de pago en plazos
ju&\és en el d4mbito mercantil y se dictan otras disposiciones en materia de pago y facturacién”, al acta de recibo a
.,-gﬁﬁjﬁcqién parcial y/o final suscrita por el supervisor del contrato y el contratista o su delegado, presentacién de la
respectiva factura o documento equivalente donde se registre: - fecha, valor de los servicios prestados IVA incluido of
excluido segin aplique, v alta de entrada al almacén {cuando aplique); asimismo, 'debera acreditar el pago de log
aportes a seguridad social, ARL y parafiscales mediante certificacion expedida y soportada (planillas de pago) del pago,
de aportes parafiscales por el revisor fiscal 0 en su defecto por el representante legal a fecha 30 del mes vencido)
' anterior a |a fecha de pago, de acuerdo a la autorizacion de PAC, situacién de recursos por la Direccidn del Tesoro
: Nacional, (Ministeric de Hacienda) y cumplimiento de los demas trdmites administrativos a que ha a lugar.
FE
I s ne ;‘iié"
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Conclusiones: N/A

+¥

* Se deja estipulado el acta de inicio de acuerdo a [o estipulado en el contrato de servicios No, 197 - 2023
s Elcumplimiento de las obligaciones contractuales debe ser de acuerdo a la ley, asi mismo toda actividad debe
ser de conocimiento del supervisor, quien avala el cumplimiento las mismas, nada podra ser coordinado con
personas que no participan dentro del procese contractual, es importante que se cumpla con lo estipulado en
la ficha técnica y que se cumplan todos los compromisos contractuales en los tiempos establéciddsy
+ Se debe asegurar gue las partes involucradas en este contrato no realicen acciones o coordinacfones que no
estén autorizadas por el supervisor, asi mismo tener en cuenta las siguientes medidas. C i
LDy
Definicidén clara de roles y responsabilidades; las partes involucradas comprendemos claramente—los roles ¥
responsabilidades dentro del contrato y evitaremos acciones no autorizadas para asegurar que Ias_.@gcg@ es sean
tornadas por las personas adecuadas,

TR T
Cumpliremos las cldusulas contractuales especificas: incluye clausulas en el contrato que requieran el consgﬂmlento
previo del supervisor o una parte designada antes de tomar ciertas acciones. Esto puede aplicarse a decnﬁ; b
importantes o cualquier coordinacidén que deba ser aprobada. _u:t;‘:'

Canal de comunicacién centralizado. se establece como canal de comunicacion centralizado [a comun}jcacw’%ﬁtre las
partes involucradas para reportar cualguier coordinacidn o accién planeada, con el fin de tener una \nsmn combleta de|
lo que estd sucediendo y tomar medidas en caso necesario 44’"

supervisor se realice por escrito o correo electrénico, con el fin de crear un registro documentado de IaS' tudes v

Aprobaciones por escrito: requiere que cualquier solicitud de coordinacién o accién que requiera e} consept jnto dq;al
las decisiones tomadas para el cumplimiento del proceso. 9 &i

Revision regular del progreso: programaremos reuniones periddicas para revisar el progreso del contrato y discutir
cualguier coordinacién o accién planificada, con el fin de abordar cualquier problema vy asegurar coordmacnqn
P

Conciencia y capacitacion: la empresa y el supervisor coordinardn y dardn instrucciones claras al persbnalsobre-la ¢he

importancia de seguir las pautas establecidas y obtener el consentimiento adecuado antes de tomar ’BCG'Or’REE‘EStO‘”
&

nos puede ayudar a crear una cultura de cumplimiento y respeto en las acciones para el cumplimiento deré§ﬁfué‘tb “l

evitando coordinaciones fuera de [as permitidas por la ley ACIOACS T

Actividades a Realizar: : -

PLBIN A
Actividad Responsable Fecha de enfrF‘fgef‘*'a o
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Bogota D.C., 12 Septiembre de 2023

Sefiores: -
GLOBALTEK SECURITY SAS »
Nit. 830.001.516 -4

Ciudad "

- ae

n mi calidad de Revisor Fiscal de la Compaiila GLOBALTEK SECURITY SAS, identificada coh
IT, No. 830.001.516 - 4, he efectuado los procedimientos de revisidn que se detallan a
continuacién con el propdsito de verificar el pago efectuado por la Compafiia por concepto de
aportes al sistema general de riesgos laborales, a los sistemas de salud, pensiones, riesgos,
rofesionales y a la Caja de Compensacién Familiar COMPENSAR, al Instituto Colombiano de
jenestar Familiar (ICBF) v al Servicio Nacional de Aprendizaje {SENA), durante el periodo de seis
meses comprendido entre el 1 de Marzo de 2023 a 31 de Agosto de 2023. El pago de dlch0§
aportes es responsabilidad de la administracién de la compafifa como parte de su gestlon M|
responsabilidad de acuerdo con lo establecido en el articulo 50 de la Ley 789 del 27 de diciembre
de 2002, es emitir un informe certificando el cumplimiento de tales obligaciones.

Los procedimientos de revisidn realizados fueron los siguientes:
. . . . ki
1. Indagacién con el personal del drea responsable, en relacién con los procedimientos utilizados

para la identificacién y pago de los aportes a los sistemas de salud, pensiones y riesgos
profesionales, a la Caja de Compensacién Familiar, al Instituto Colombiano de Bienestar Familiar

{ICBF) y al Servicio Nacional de Aprendizaje {SENA). T
2, Obtencién de listado de liquidacién de aportes a los sistemas de salud, pensiones y riesgos )
profesionales, y a la Caja de Compensacién Familiar, al Instituto Colombiano de Bienestar Familiar
(ICBF) y al Servicio Nacional de Aprendizaje (SENA), preparado por ta Compafiia para el perl‘odé de
seis (6) meses comprendidos entre el 1 de Marzo de 2023 a 31 de Agosto de 2023.
5N
3. Comparacién del listado obtenido segin se menciona en el literal anterior, con los documentos
soporte de los respectivos pagos efectuados por la Compafiia. e
A 05
g
24 Y
wrhgs
Vi, :‘i}l
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Carrera 15 N° 104 -76
Of. 409-410 - Bogotd, D.C. )
G0N
Teléfonos: 2153343 25E0
Q]S 48 68 - 215 63 08 il
www.ogc-contadores.com
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LN N

Contadores A ocmdos SAS.

L 4

Con -base en el resultado de los procedimientos enumerados anteriormente, informo que la
Compaiiia durante el perfodo 1 de Marzo de 2023 a 31 de Agosto de 2023, pagd los aportes al
sistema general de Riesgos Laborales, a los sistemas de salud, pensiones y riesgos profesionales, y

-~ a la Caja de Compensacion Familiar Compensar, ai Instituto colombiano de Bienestar Familiar
= +{ICBF} y al Servicio Nacional de Aprendizaje (SENA).

‘):MT
'?! Esta certificacion es para uso exclusivo de fa administracién de la Compafiia y se expide a solicitud
%f-'.

i

“de Comando General de las Fuerzas Militares (CCOCI no debe ser utilizado para ningan otro
propdésito.

‘MAURICIO LANDINEZ QUINONES

Revisor Fiscal de Globaltek Security SAS

;s 2 T:P167525 -T
eyrig

f)%si'gnado de OGC Contadores Asociados SAS.
ff.».d{,}'h“ %

) "‘};' IR NI

Carrera 15 N° 104~ 76
Of..409-410 — Bogotd, D.C.
Teléfonos: 2153343

VIS 48 68 -215463 08

— www.ogc-contadores.com

= “o’! _;‘; N



gianugau&o 85.»&@ Buﬁuxao o 0

i oo o303TIENd OLIAIHD s o mewinte 5 . 2SONVIHWOT00.
; A VAN §m@.o_\ﬁﬁz_sm R . o SRR RIS T S Ty - L mo.—mODO._. 34 "
n. = a....uv £ ... .-.v . e s._.!nm.mn . .r 3 - . . hr 1. n . ; A - - L . - .n. r.. e -
F T RN A e TT e R o . F9Q0VR0ISY Vi | -
- i Py o " E 3 h -
. - _ . B el 5. : s e E
- i n - &.mw-m. ..w .w.. ,;.. ” ' %Mﬂf%% %wc@m i u..n R0 m...ﬂ
[ . ) ‘n.n.‘. ..um WwoD n&m‘.uom SO - m o g AP r__..o.)t u s nm s
T - "E / uptoourdly ou:uﬂ.uu._noos - b * .;t\u vm,:w%v. \uwm.v,.mwﬂ v el R &
) T 154 n_uu..wn n).. soley 7 % Frl x " J»&; LR ZEATRGR e 3 i

-
%

M\E@ﬂ S

\ €707 9p OZIBUWI 9P 9 [@ ‘BIqUIO[O)) ‘B1oBog Ud BULI S SROTWQPEIE Seullou
% se] uaB1xa snb soysmbar sof nunsz £ sepewrerdord sspepianoe se uod Jidwind op oFang
$BIOY (G 9P BLRIOY PEPISUAUL BUN OO OpezI[esy
(1.SS-DS) ofeqe1], 19 ud pnjes A PEPUNGSS B] 9P UQNSAL) SP BUISJSIS op 0SM))
9p 0SINJ [9 21uUoUIBLIOJORISIES 9qolde A 9sin))

NEzdng Q@Y 11834
.

YIEMOI00 30
i v

Z0SL9TELOTDDON PEPHUIDI 9P 0JUSNOOP U0D (E)0PEolyuap]

NOUNVYISH ZdTVZNOD VNVILV.L Id1A

onb BoIIR)

V'S SOANDHAS A VINVANOD VAILLISOd

aiquou ns u9 A
910T 9P LZ6Y "ON UOION[OSY B[ TOI SPIOOE UIORULIOY op 085001d [0
e[eAe onb ‘ofeqer] 9p OLIISIIIA [9P Z000-0DY 0181521 SJUBIPIJA

VIGINOTOD 4 VOI'TdNdHd V1

VONa3 valsod |

B






i @

COMPANIA Dr SEGLIROS

POSITIVA

N

CONSTANCIA

Positiva Compafiia de Seguros S.A, hace constar que la empresa Globaltek Security $as,
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identificada con NI

830001516 afiliada en el ramo de riesgos laborales, aplicé el 27/12/2022 |a autoevaluacion de los” Estandares’
Minimos del Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST para la vigencia 2022 conforme a’la

Resolucidn 0312 del 2018, Aplicando el capitulo Il y obteniendo un resultado del 160,00%, ACEPTABLE.

Resultados Evaluacion por Ciclo
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38 oL | _
1] - i
28 PLANEAR HAGER VERIFICAR ACTUAR fieada con it
ga ciclo ¢ ag T tanddrey
5 2 con forrme & 13
|. PLANEAR LR '
o ;
a t
L 4
-
- W
) . F .
s ;fr,*._‘-,‘ -
(2] Y
e s :
Il. HACER . @
LEE
-‘hi =
* f"&j . { -
K LA I .
- . o
T BT b
, .\‘,1‘*-3, o ,‘1.1 Al
e YA ¢y,
I VERIFICAR J3ME
1
- ..If,agh%. It
13 t&}:( . LS
cIcLo RESULTADO ESPERADO | RESULTADO OBTENIDO | PORCENTAJE DEL CICLO OBTENIDG o
A,
N P Fie
PLANEAR 25,00% 25,00% 100,00% Wi
f
HACER 6§0,00% 60,00% 100,00%
Jrichre rovgal
VERIFICAR 5,00% 5,00% 100,00%
R
ACTUAR 10,00% 10,00% 100,00% ! 2L ER A
u R
TOTAL 100% 100,00% 100,00% !
L rd
Resultados Evaluacién por Estandar Iau
Pasitivo Compafiia de Seguros S,A. " ‘;( ! 4
Hit: B80.011.153-6 - Linoa gratuita naclonal: 01-8000-111-170 Tetéfone: (601) 330-7000 LA ASEGURADORA \ 4 COLOMBIA,
Dofenzor det Consumider Financlero: Ang Marka Glraido RIncdn - delensordelclienteg@positiva.gov.co DE TODOS LOS L a TOTEKIADELA
Carrera 1A Mo 86 - 51 Oficina 206 Bogota, Telslono: (601) 810 8184 COLOMBIANOS " y VIDA
L. T - Tt T e T RN R
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oy 10 10.000.00
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r i 1 RECUR30S 3 GESTIGN DE LA 3 GESTION DE 7 MEJORAMIENTO
{10%) SALUD [20%) AMRENNZAS (10W) oW
+ r:: N
P ol
u‘ b N i@@zi\ﬂﬁf«
\n',y
. v’w'F ?g i PORCENTAJE
X ‘S' éq e ESTANDAR RESULTADO | RESULTADO DEL
. ESPERADO | OBTENIDO ESTANDAR
1. E‘Bf.f;u*-ﬂe REAN EVALUADO
{ A0
. 1 RECURSOS [10%) 10,00% 10,00% 100%
\ PLANEAR 2 GESTIGN INTEGRAL DEL SISTEMA
” GESTIGN DE LA SEGURIDAD ¥ SALUD EN EL 15,00% 15,00% 100%
- TRABAJO (15%)
1 3 GESTION DE LA SALUD (20%) 20,00% 20,00% 100%
‘ E HACER 4 GESTION DE PELIGROS ¥ RIESGOS {30%) 30,00% 20,00% 100%
z- 5 GESTION DE AMENAZAS (10%) 10,00% 10,00% 100%
%o VERIFICAR 6 VERIFICACION DEL 5G-SST (5%) 5,00% 5,00% 100%
a
< ACTUAR 7 MEJORAMIENTO (10%) 10,00% 10,00% 100%
-
@ TOTAL 100,00%
.

3

-
_‘.

*\,-4";}“,“ 2 ng}ﬁ‘ctlwdades a desarrollar de acuerdo a los resultados obtenidos, seran ejecutadas por la empresa como

Faten ":pa e-de‘la implementacidn del Sistema de Gestion de la Seguridad y Salud en el Trabajo 5G-5ST.

REETTFIL

Se ekplde la presente constancia a solicitud del interesado.
Fe%ha de expedlmon 07 septiembre 2023,

La autenticidad de este documento electrénico puede
ser verificado dando click en el siguiente enlace:
(https,//alissta.gov.co/EvaluacionEstandarMinimeo/VCEnI?
token=9RaaZSkbKrANMAKHyosZmQ==

Para
verificacidn
de Pasitiva
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Nit: pep.pnq 15:5:;-'7i -Llnoug?utultnnociahul 01-8000-111-170 Teléfono: (601) 330-7000 LA ASEGURADORA ! Pmmmu
Delensdr dot Conzumidor Financlero: Ana Marla Glraldo Rincén - defensordelcliante@pasitive.gov.ca DE TODOS LOS VI DA
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Globaltek

Senores ) L, b
Comando Conjunto Cibernético (CCOCI) . g
Atn: Mayor Fredy Mauricio Ruiz G. eyt
Ciudad RN

TS Y 2% B
. !.I

ReF: Cronograma de actividades referente al contrato de servicios No 197COGFM DIADF 2023

ot G
E
Objeto: Mantenimiento y soporte a las licencias de las plataformas tecnoldgicas d i ng
de vulnerabilidades, de conformidad con las especificaciones técnicas, aspegP FT’B%
ponderables referentes del lote No 2. e
’ .h&';f"ig:?
" 'P_‘.: .‘-4’
CRONOGRAMA e e
Con el fin de dar inicio al contrate de servicios No. 197COGFM DIADF 2023 en los siguientgs @%ﬁé]lno,s =
A
LOTE 2: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORM’-‘{S ,;'
TECNOLOGICAS DE EXPLOTACION Y ANALISIS DE VULNERABILIDADES. ' _if;?ﬁe
ITEM DESCRIPCION DEL BIEN 1SERVICIO INICIO ,Frﬁﬁ"-‘

No,

Renovacién, mantenimiento,  soporte  técnico, | 26/10/2023 26/10/2024
1 transferencia de conocimiento y actualizacién de Bt
licencia del software NEXPOSE de Rapid?. R

pi Renavacion, mantenimiento soporte  técnico, | 26/10/2023 26/‘1 0/2024
transferencia de conocimiento y actualizacién de o
licencia del software METASPLOIT pro de Rapid7.
1. RENOVACION MANTENIMIENTO Y SOPORTE TECNICO Y ACTUALIZACION DE LICEN\;![;\DE
SOFTWARE NEXPOSE DE RAPID?

Renovacién y soporte técnico de una (01) licencia del software | 20/10/2023
nexpose de rapid7 con la cual cuenta el comando conjunto
cibernético con capacidad para 1000 |IP's.

Vigencia de un (01) afio, deberd escanear 1.000 Ips para | 26/10/2023
aplicaciones web, en los diferentes lenguajes de programacion
como lo son ¢, c++, jsp, html, javascript, php, asp, asp.net, python,
ruby, ajax, perl -
La vigencia de la renovacidn debe activarse desde el dia siguiente | 26/10/2023 26/1 0/252'4‘“ -

a la fecha en que caduca la licencia actualmente vigente. e {‘-Fm )
e Sede adminlstf E
{Q\ BCOR oo Calle 26 No 690-91 Oficifa 40
s {EL 310 233.5760 .
www.globaltékia '
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CONFIGURACIONES ADICIONALES NEXPOSE:

S déberdn configurar adicional a los que encuentran en la | 14/07/2023 | 27/10/2023
plataforma como minimo cinco (05) reportes personalizados a
- solicitud del comando conjunto cibernético

Sei-@éHeran configurar adicional a las que se encuentran en la
p¥taforma como minimo diez (10) plantillas de escaneo
personaluzados dentro de las cuales se deberd contemplar

l'L “Plantilla para servidores Windows.

-Dl"\_-l

3 .@m Plantllla ara servidores linux.

'ﬁlﬁfl ‘Plantilla para mac.

L} ::Plantilla para android.
v + 39.'.( ke liar
,n {;g-q_ Rlantilla para ios.

IH

14/07/2023 | 27
§b Elantllla para servidores web. /07/2023 | 27/10/2023

‘\(‘11

= 32N Flantilla para servidores directorio activo
e ate)

e ffjj?s "Plantilla para servidores de correo.

9. Plantilla adicional a peticién del ccocl.

" ~10: Plantilla adicional a peticidn del ccoci.

"2 2. RENOVACION MANTENIMIENTO, ACTUALIZACION DE LICENCIA DEL SOFTWARE METASPLOIT
PRO DE RAPID7

Renovacién, mantenimiento y actualizacidn de una (01) licencia
del software METASPLOIT pro de Rapid7, con vigencia de un {01 | 20/10/2023 | 28/10/2023
") &fic a nombre del Comando Con' unto Cibernético.

La vigencia de la renovacidon debe activarse desde el dia
sigtiénte la fecha en que caduca la licencia actualmente vigente. | 26/10/2023 | 26/10/2024

Mum‘“) '

CONDICIONES GENERALES
i Sgodebera realizar como minimo un acompafiamiento mensual | 26/10/2023 | 26/10/2024
emda’ ‘realizacién de un escaneo con el software NEXPOSE
durante el periodo de soporte técnico, con el fin de realizar
pruebas funcionales del mismo este acompafiamiento deberd
'cori:emplarse hasta la realizacién del respectivo reporte del

wESﬁ.anEU.
#}HG. .l
- Sede administrativa:
Q). | zoRrzso- Calle 26 No 63D-91 Oficina 406
s o s CEL 310 233 5760

www.globaltek co



‘Globaltek

Soporte en sitio: durante la vigencia del licenciamiento de un M
afio, el contratista deberd tener disponibilidad cuando se
requiera previa solicitud del supervisor, de una (1) persona para
prestar, de manera presencial, el soporte a requerimiento en las
instalaciones del comando conjunto cibernético.

26/10/2023

SOPORTE DE ACTUALIZACIONES:

'F-%:“rf
eC O

Durante la vigencia del licenciamiento de un (1) afio, el | 26/10/2023 26/10/2%
contratista seleccionado deberd mantener actualizado el

software de NEXPOSE y METASPLOIT pro a la dltima versién; “*ﬁ““"é’t
previa programacién, coordinacién aprobacién del su revisor.

Debera poner en funcionamiento las licencias en el lugar de 26/10/2023‘{:‘*5%“&“{3;"

entrega ejecucidn indicados en el pliego de condiciones.

TRANSFERENCIAS DE CONQCIMIENTO wﬂé-*w e
TRANSFERENCIA DE CONOCIMIENTO 1 (NEXPOSE) waz;m???. AP
De debera garantizar una transferencia de conocimiento | 01/10/2023 31/1U;$Q f’p iy ol
presencial para la plataforma NEXPOSE como minimo para o i “‘f“‘i
cuatro (04) funcionarios para el personal de! CECIC con una Q@}Eﬁ ‘:' &
intensidad horaria de minimo cuarenta (40} horas dentro del ‘2 o
8 '\ tB

cual se deberd garantizar los siguientes temarios.

TRANSFERENCIA DE CONOQCIMIENTO 2 METASPLOIT PRO

Se deberd entregar transferencia de conocimiento para minimo
03 (tres) personas con una intensidad horaria de cuarenta (40)
horas dentro de la cual deberd contener minimo el siguiente
temario

01/10/2023

Nota: se debera entregar certificacién de asistencia y el material
de la trasferencia de conocimiento en digital (power point en
espariol) y en medio impreso en espafiol para cada 1 de los
participantes.

31/10/2023 .'% f -

e

Y

RO 2

s 3 e el
At V‘?ﬁ#.'-‘c’w

El material deberd ser presentado previo a la capacitacidn al

supervisor del contrato para la posterior validacién

05/10/202-3';!*3?4%%-;-

remi

El contratista deberd entregar instructivos y procedimientos
claros por parte del fabricante, en medio impreso y digital para
cada uno de los servicios de la renovacion del licenciamiento,
soporte y mantenimiento de la plataforma vulnerabilidades sin
generar ningln costo adicional.

21/10/2023+

De igual manera se debe allegar al comando conjunto
cibernético.

Tramite de garantia del producto
Tramite de soporte técnico del producto
Activacién del licenciamiento del producto.

©)

SGS.

SEQR merwesn an

s msmn SERTFIGATA

Calle 26 No 69D-91 Oflclna G'OG‘I

CEL 310 233 5760,
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S‘Eﬁd}.bqré entregar documento con el paso a paso de la
t :fgurauon de Llos reportes personalizados.

27/10/2023

) -;;5""_} o3 TG’E‘;*E

. JSQ,E}EIeBeré entregar documento con el paso a paso de la

--cdﬁfﬁguracmn de las plantillas de escaneo personalizados
. §0[’tltadas

27/10/2023

El c,pntratlsta ofrece 20 horas de laboratorio virtual de NEXPQSE
enterprise, para {05) funcionarios del CCOCI, sin gue el
ofrecimiento genere costo adicional ara el COGFM

14/07/2023| 31/10/2023

.Cumlemrento de obligaciones al sisterna de seguridad v social
y;pé‘raﬂscales lo anterior, dando estricto cumplimiento a lo
cohsagrado en el articulo 50 de la Ley 789 de 2002, modificada
poreel: Parégrafo 2 del Articulo 1 de la Ley 828 de 2003, en
cohcordanma con el Articulo 23 de la Ley 1150 de 2007, Seccién

. 27 ﬁH.IACION COBERTURA Y €L PAGO DE APCRTES A LAS Mensualmente
PE ONAS  VINCULADAS A TRAVES DE CONTRATO DE
RRES TACION DE SERVICIOS del Decreto 1072 de 2015, Decreto
2353 de 2015 y deméds normas que las complementen, aclaren,
‘ mocyflquen 0 deroguen y se encuentren vigentes durante la
ejecucion del presente contrato.
" |“gertificado de aportes y seguridad social de la compaiiia Mensualmente
i:: "DE@Rs documentos que sean solicitados o requeridos A solicitud.
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Sede administrativa:

Calle 26 No 69D-91 Oficina 406
CEL 310 233 5760
www.globaltek.co
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Nota Aclaratoria Vigencia licenciamiento Rapid 7: Sk

Se realiza renovacién del Licenciamiento Metasploit v Nexpose queda renovado con lé”é??uie_nf;e;"-.w

-
My
1

()

vigencia periodo 2023 - 2024 R 0

! .ﬂ‘.‘..‘ ..‘-5:.5;.( . "’:, o

Para constancia, se firma por ambas partes a los diecisiete (17) dias del mes de julio dé:'iéos“rhil_,

-

veintitrés (2023). rq F oo

¥

Pedro Jfes(s Mufioz Pulido
CC19.331.118 de Bogota
GLOBALTEK SECURITY SAS COMANDOQ GENERAL DE LAS FUERZAS
Nit 830.001.516-4 MILITARES

NIT No, 800.230.729-9
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Sede administritiva:' |
{‘Q\ SCOR mivre'us Calle 26 No 69D-91 Oficina 406 -
565 CEL 310 233 5760 t
www.globaltek.ct
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