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Al contestar cite este nimero

Radicado N° 0123012876902 /MDN-COGFM-JEMCO-SEMAI-DCCAE-AYU

B

Bogota D.C., 30 de septiembre de 2023

Sefiora Teniente Coronel

RUTH MARCELA CASTELLANOS AMADOR
Directora Administrativa y Financiera COGFM
Comando General Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25
Bogota D.C.

Asunto: Informe de Supervision y Seguimiento No __ 2 del Contrato No.201de (2023)
Mensual X 6 Final

Respetuosamente, me dirijo a la sefiora Teniente Coronel, Directora Administrativa y Financiera,
con el fin de presentar el informe de supervisién y seguimiento del contrato del asunto, de acuerdo
con la siguiente informacién:

1. Datos del supervisor

Nombre del supervisor MY. CARLOS EDUARDO IMBACUAN MORILLO

Dependencia
Departamento Control Comercio de Armas,
Municiones y Explosivos DCCAE COGFM

Cargo
Oficial ayudantia DCCAE

Apovyo a la supervision

2. Datos del contrato

Namero y fecha de suscripcion del Contrato 201COGFM DIADF 11 de julio 2023

Contratista AUTENTIC SOLUCIONES TECNOLOGICAS
S.AS

Cedula de Ciudadania o Nit. 900.898.001-6

Objeto Prestar el servicio de soporte técnico para los

portales WEB de Ilos Departamentos del
Comando General de las Fuerzas Militares,
LOTE 2: desarrollo, migracion, mantenimiento,
alojamignto v soporte de la pégina web del
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DEPARTAMENTO CONTROL COMERCIO ~ -
DE ARMAS, MUNICIONES Y EXPLOSIVOS,
de acuerdo con las especificaciones técnicas
minimas del lote.

Valor del Contrato

$68.383.350,00

Plazo de ejecucion

24 de julio al 05 de diciembre de 2023

Modificatorio No.

Adicion

| Prorroga

| Suspensién

| Otros

Objeto del madificatorio:

3. Descripcidn del desarrollo de las actividades contractuales
o Obligacion especificas del contratista o Evidencia del cumplimiento de las obligaciones
5 _ylo cumplimiento de las a| & especificas del contratista y/o cumplimiento de las
.g eSpeCIﬂcaCIones tecnlcas del Contralo E 8 especiﬁcaciones técnicas de] COntrato
= O o
=z
1 | Cumplir con las especificaciones técnicas, Entrega informe de gestion de aclividades de fecha 30 de
estudio previo, el pliego de condiciones y| septiembre de 2023.
el Contrato, en particular, con los plazos|
maximos establecidos
2 | Proveer a su costo, todos los bienes y Se evidencia con el informe de aclividades y los anexos
servicios necesarios para el cumplimiento | X durante el mes de septiembre.
de los objetivos y funcionalidades
requeridas en el contrato
3 | Rechazar los servicios que no cumplan El oferente aporta soportes de los servicios gue se
con las Especificaciones Técnicas, x cumplieron con las Especificaciones Técnicas,
establecidas en el Anexo Unico del establecidas en el Anexo Unico del contrato soporte
contrato ANEXO STEP NAME informe ejecucién de contrato N°1
4 | Garantizar que ningan  funcionario Se anexa acuerdo de confidencialidad del contrato N° 201
suministrara ninguna clase de informacion CGFM — DIADF 2023 en el informe de supervision N° 1.
o detalle a terceros y que mantendra como
documentacién clasificada todos los
aspectos relacionados con el contrato, asi X
como los asuntos técnicos e instalaciones
del Comando General de las Fuerzas
Militares, conocidos por el Contratists,
durante el desarrollo de este contrato y con
posterioridad al mismo
5 | Asumir en su totalidad los gastos A la fecha no se ha presentado perdida de material o
ocasionados como transporte, perdida | X dafios que cubra la respectiva garantia
del material o dafios ocasionados, que
cubra la garantia
6 | Obtener con la oportunidad debida, las) Se Obtuvo las licencias, autorizaciones y permisos a que
licenclas, autorizaciones y permisos a que X hubiere lugar para el cumplimiento para la migracién del
hubiere lugar para el cumplimiento de contrato
todas las obligaciones derivadas del
contrato
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T 7 | Elaborar y suscribir conjuntamente con el Se anexa cronograma inicial del contrato N0.201 de
supervisor el cronograma de actividades 0023
del contrato, dentro de los cinco (05) dias | X
calendario siguientes a la comunicacién
de inicio del plazo de ejecucién

8 | Entregar al Supervisor del Contrato, dentro Certificado RCO-026 de fecha 12/04/2023, actualizando
de los cinco (05) dias sigulentes al el 65214304 de fecha 16/12/201, anexo al informe de
perfeccionamiento del mismo el certificado y supervision N°1. De radicado 0123008832202
del curso virtual de cincuenta horas sobre
Seguridad y Salud en el Trabajo (Articuio)
2.2.4.6.35 del Decreto 1072 de 2015), el
cual debera permanecer vigenie durante el
plazo de ejecucion del contrato

9 | cumplir con el protocolo de bioseguridad
mdn-cogfmprogeshu-dipec.gi.95.1-2 v. 05 Se cumple con el protocolo de bioseguridad mdnd
de fecha 05 de mayo de 2022, expedido X cogfmprogeshu-dipec.gi.95.1-2 v. 05 de fecha 05 de mayo
por el comando general de las fuerzas| de 2022, expedido por el comando general de las fuerza
militares y aquel que lo modifique o militares y aquel que lo modifique o derogue servicio d
derogue desarrollo  migracién  mantenimiento  actualizacié
servicic de  desarrollo  migracion alojamiento y soporte de la pagina web del departament
mantenimiento actualizacién alojamiento v control comercio de armas municiones y explosivo
soporte de la pagina web del www.controlarmas.mil.co
departamento control comercio de armaz‘
municiones y explosivo
www.controlarmas.mil.co

SERVICIO DE DESARROLLO
MIGRACION MANTENIMIENTO,
CTUALIZACION  ALOJAMIENTO Y|
OPORTE DE LA PAGINA WEB DEL
DEPARTAMENTO CONTROL CCMERCIO|
DE ARMAS MUNICIONES Y EXPLOSIVOS
.controlarmas.mil.co

10 | El mantenimiento preventivo se realizard g x serealizd el mantenimiento a la capa de aplicacion, base
la capa de aplicacion, base de datos, de datos, imagenes, subsistemas, servicios y demas
imégenes, subsistemas, servicios y dema herramientas que se utilicen para el portal web
herramientas que se utilicen para el porta www.controlarmas.mil.co ANEXO 1
web www.controlarmas.mil.co : —

11 | Revision de la configuragién,| X Se realizé la revision de la configuracion, actualizacion,
actualizacion, afinamiento y optimizacion afinacion y optimizacion del rendimiento del motor de
del rendimiento del motor de base de datos base dedatos

ANEXQ 1 De radicado 0123008832202

12 | El contratista se obliga a mantener la | X El contratista mantiene los datos con los parches y
base de datos con los parches vy actualizaciones disponibles en el mercado.
actualizaciones disponibles en el
mercado

13 [Se debe configurar la base de datos pard X Se configuraron las bases de datos para generando

Kue se generen automaticamente copias de| automaticamente copias de seguridad o de respaldo
seguridad o de respaldo con periodicidad conperiodicidad diaria, semanal y mensual
]diaria, semanal y mensual

14 | Las copias full deben ser realizadascadal X Se realizan las copias full de acuerdo al anexo.
dia domingo en horas de la noche Anexo 3

15 | Las copias incrementales se realizardn | X Se verificanlascopias incrementales se realizaron
de lunes a sabado en horario no laboral los dias lunes a sabado en horario no laboral Anexo 3

16 | Se deben crear tareas automaticas para | X Se crearon las tareas automaticas parael borrado de
el borrado de logs en los servidores de logs en los servidores de pruebas y produccién
pruebas y produccion

17 | En caso de siniestro los backups de X Hasta el momento no se han presentado siniestros en

base de datos y pagina web deben ser
restaurado en menos de doce (12) horas

contra del pertal web www.controlarmas.mil.co
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18 | Se debe hacer revision, afinamiento y | X El oferente realizo la revision, afinacion y optimizacitn
optimizacion del portal web con todossus del portal web con todossus componentes (plugins)
componentes {plugins) Anexo 1

19 | Se debe hacer configuracion, limplezade | X El oferente realizd configuracion, limpieza cblas alertas
las alertas en los servidores de base de en los servidores de base de datos y del portal web
datos y del portal web Anexo 1

20 | Se debe revisar e informar | X Hasta el momento no se han presentado
permaneniemente al supervisor del vuinerabilidades que afecten la herramienta en contra
contratc de las vulnerabilidades que del portal web www.controlarmas.mii.co
afecten la herramienta, asi mismo
proporcionar la solucion a las
vulnerabilidades detectadas en el sitio
web

21 | Se debe entregar al supervisor una | X Se entrego una estrategia de restauracién en caso de un
estrategia de restauracién o] desastre para la base3 de datos y aplicacién
recuperacion, en caso de un desastre, ANEXO 1
para la base de datos y aplicacién

22 | Se debe hacer revisibn del trafico, | X El oferente realizo el trafico, seguridad, accesos,
seguridad, accesos, politicas de backup, politicas de backup, administracién de espacio y
administracion de espacio y funclonamiento de la pagina Web conlos servicios y
funcionamiento de la pagina Web conlos aplicacion en
servicios y aplicacidn en funcionamiento
funcionamiento

23 | Se debera mantener la actualizacidn de la | X
herramienta de desarrollo y de la sofucidn Se acordaron horarios para la actualizacion y/o
ofrecida yfo implementada en horarios mantenimiento en horas de baja utilizacion de la
gue deberan ser previamente plataforma
acordados con el supervisor del contrato

24 | Se debera realizar el mantenimiento de | X Se verifico el proceso de mantenimiento de los backups
los backups del portal web incluido las del portal web incluido las bases de datcs que integran
bases de datos que integran el sitio web. el sitio web.De presentar errores se deberan corregiry
De presentar errores se deberan corregir entregar un informe sobre de las
y entregar un informe sobre de las modificaciones realizadas
modificaciones realizadas

25 | Se debera realizar el mantenimienio | X Se realizé el mantenimiento preventivo en la eliminacién
preventivo en la eliminacion de carpetas, de carpetas archivos, imagenes, logs innecesarios que
archivos, imagenes, logs innecesarios nc hagan parte del sistema actual
que no hagan parte del sistema actual de archivos del sitio web garantizando el buen
de archivos del sitio web garantizando el funcionamiento del sitio
buen funcionamiento del sitio ANEXO 1

26 | Se deberan atender las necesidades que x Se verificd el funcicnamiento de la pagina web desde
reporte el supervisor en cuanto un dispositivo movil
vuinerabilidades, instrucciones de hackeri‘

y cualquier tipo de incidente que atente en
contra del portal web

27 [En el servidor de pruebas y de produccién X El oferente realizo u ejercicio de pruebas y de produccién

se realizard un ejercicio de restauracion de| para restauracion de una copia de respaldo tanto a nivel de
una copia de respaldo tanto a nivel de base| base de datos como de aplicacidn con el fin de verificar el
de datos como de aplicacién con el fin de proceso.

wverificar el proceso de restauracién

28 | Se deben verificar y/o actualizar los roles X Capturas de pantalla de las configuraciones de lapagina
segln necesidad requerida web en los nuevos servidores,

Anexo 1

29 | El usuario administrador del Portal debe X |Los roles se entregaran con la finalizacién del contrato
poder crear usuarios, activar, desactivar,
bloquear y desbloquear usuarios

30 | El sistema debe permitir crear roles X |Los roles se entregaran con la finalizacién del contrato
{acceso a permisos especificos) de
acuerdo con el perfil del usuario
{superusuario o administrador, consultor,

Blogger, entre otros) permitiendo
modificar, ajustar o desactivar un rol
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31

Se debe configurar un sistema de alertas
{mediante cuenta de correo y mensaje de
texto a teléfono celular) donde informe de
manera detallada el evento o incidente
que se presente en caso de una falla al
sistema operativo, aplicacién y 1a base de
datos en tiempo real del sitio web. Las
alertas llegaran a los funcionarios que
establezca el supervisor del contrato

Se configura el sistemas de alertas mediante correo
willcet@cafm.mil.co donde se informa de manera

detallada sobre los incidentes y fallas que presente el
sistema

32

La opcidén de creacidon del usuario def
administrador debe contener como minimo
los siguientes campos:

- Username (se debe mantener !a mismg
lestructura del usuario creado en el director
factivo del COGFM).

- Tipo vy nimero de identificacién

- Nombre y apellidos completos

- Dependencia del COGFM a la qug
pertenece
- La Clave o contrasefia debe tener lag
siguientes caracteristicas que son dej
caracter obligatorio; alfanumeérico,
Maylsculas, mindsculas, simbolos v
minimo 8 caracteres.
- El sistema debe tener la politica de hacen
cambiar al usuario la contrasedia al inicio de|
su primera sesion.

- El sistema debe tener la politica de
hacer cambiar al usuaric |a contrasefia
cada 30 dias

Los usuarios y roles se entregaran con la finalizacion del
contrato

33

El contratista presentard al supervisor un|
informe mensual dentro de los 05 primero
dias de cada mes relacionando la
actividades de mantenimiento preventivo
realizadas

Presenta el informe relacionando las actividades de
mantenimiento del mes de septiembre informe N° 2

MANTENIMIENTO CORRECTIVO

34

En caso de que el Portal web presente
fallas en su funcicnamiento, el
CONTRATISTA efectuara el
mantenimiento correctivo a nivel de la
base de datos, Portal Web, reingenieria de
las funcionalidades o componentes de
software donde se presenten incidentes,
fallas o errores

El oferente realiza el respectivo mantenimiento correctivo
de cada web url a nivel de la base de datos, Portal Web,
reingenieria de las funcionalidades o componentes de
software donde se presenten incidentes, fallas o errores

35

NIVELES DE SERVICIO (ANS) PARA EL
MANTENIMIENTO  CORRECTIVO:  El
CONTRATISTA ofrecerd un nivel de
servicio para el mantenimiento correctivo de
incidencias, fallas o errores evidenciados
con las siguientes especificaciones:

- NIVEL 1 = Normal: incidencia de menon
fmpacto. Trabajos de configuraciéon o
correccién de la capa de aplicacion o la base
de datos, que no afecten la funcionalidad del
SITIC WEB en produccidn:

* Tiempo de respuesta: dentro de Iz
primera (1) hora siguiente a g
comunicacion,

* Tiempo de solucion: dentro de las ocho

{8) horas siguientes a la comunicacién.

El oferente presenta un nivel de servicio NUCLEO, actions,
activity tracker, agregator para el mantenimiento correctivo
de incidencias, fallas o errores evidenciados con las
siguientes especificaciones:

- NIVEL 1 - Normal: incidencia de menerimpacto. Trabajos
de configuracion o correccidn de la capa de aplicacién o la
base de datos, que no afecten la funcionalidad del SITIO
WEB en produccion:

* Tiempo de respuesta: dentro de la primera (1) hora
siguiente a la comunicacion.

Anexo 3
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- NIVEL 2 - Importante: Incidencia qu
afecta las funciones de un proceso n
critico, © a un nimero reducido de usuarios.
* Tiempo de respuesta: dentro de méximo
cuatro (4) horas siguientes a Ia
comunicacién.
- NIVEL 3 - Critico: Incidencia que impide e
correcto funcionamiento de un proceso)
critico, caidas del sistema, blogueos de
Sitio Web.
* Tiempo de respuesta: dentro de
maximo dos (02) horas siguientes a la
comunicacion

1

36

siguientes medios de contacto:

L Un (1) correo electrénico para el envio def
solicitudes de servicio, requerimientos v
observaciones, asi comoe, de un numerc dej
contacto fijo y moévil, con el fin de garantizar
la disponibilidad y comunicacién para el
mantenimiento correctiva del sitio web

EL CONTRATISTA dispondra de log X

El contratista entrego un correo electrénico para el envid
e solicitudes de servicio, requerimientos y observaciones
Andrés. licitaciones@autentic con numere telefénico
3046482311 Namero fijo 4523265

MANTENIMIENTO CORRECTIVO

37

El CONTRATISTA ofrecerd garantizard un
tiempo de respuesta a llamadas telefénicas,
no mayor a quince (15) minutos

El oferente se compromete a garantizar un tiempo de
respuesta a llamadas telefénicas, no mayor a quince (15)
minutos, lo cual cumplié dentro del periodo supervisado

IACTUALIZACION PAGINA WEB

38

El contratista presentara al supervisor un
informe mensual dentro de los 05 primeros

dias de cada mes relacionando lag]

actividades de mantenimiento correctivol
realizadas

El oferente Presenta el informe relacionando las
actividades del mes de septiembre

MANTENIMIENTO EVOLUTIVO

39

El contratista debera realizar un andlisis def
informacién del sitio web, correspondiente|
al disefio, programacion, pruebas, ajustes|
y puesta en funcionamiento de los
moédulos del sitio web, ya sean subsitios ¢
landing page asociados al sitic Web del
DCCAE

>

Una vez se revisa en funcionamiento de los modulos se
realiza el andlisis home opcién portal de informacién del
sitioc web, correspondiente al disefio, programacion,
pruebas, ajustes y puesta en funcionamiento de los
modulos del sitio web, ya sean subsidios o landing page
asociados al sitio Web del DCCAE
ANEXO
Iinforme supervision N° 1

40

Actualizacion y mantenimiento de la
programacién responsive o adaptativo, para
la correcta visualizacién en cualquier
dispositivo moévil equipos de escritorio)
portatiles y en miultiples navegadores

Se realizd asesoria técnica Acta de reunién de trabajo
0123010162302 CONTRATO 201 CGFM lote 2

IACTUALIZACION PAGINA WEB

41

El contratista debe|
efectuar mantenimiento a las]
actualizaciones y/o los desarrollos de
software de aplicaciones nuevas 0o
exisientes, sisfemas, funcionalidades,
sarvicios, disefios graficos, modificaciones
ylo ajustes de los proyectos yfo
necesidades tecnoldgicas seglin las
disposiciones de la Resolucion 1519 de|
2020, y sus tres anexcs; Disefio gréfico,
accesibilidad web y seguridad de Ig
informacidn, asl como las observaciones
que indique el Departamento Control
Comercio de Armas Municiones |

Explosivos

El contratista ha brindado soporte oportuno a las
solicitudes realizadas mediante los canales habilitados]
para ello:

correo electrdnico andres. licitaciones@autentic.com.co Y
el ndmerc telefénico 3046482311, Acta de inicig
0123009796602 pagina web Acta de reunidn
0123011143302 Acta de reunidn seguimiento contrafo
201-2023
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42 | El contratista debe presentar tres (03) E! oferente presenta en imagenes tres (03) propuestas|
t propuestas para el nuevo disefio de Ia para el nuevo disefio de la pagina web, el cual deber4 ser
pagina web, el cual debera ser validado validado y aprobado por el Departamento Control
g%rr?]k;?gg pgre eIAll-angsartamSQitgo Eeosntr%l Comercio de Armas Municiones y Explosivos cumpliendol
Explosivos cumpliendo con la resolucién con la resolucion 1519 de 2020.
1519 de 2020
43 | Redisefar el banner principal Se configuro y se da la aprobacion para el banner principal
aumentande su tamafo deberd ser aumentando su tamafio debera ser validado y aprobado)
validado y aprobado por el Departamento por el Departamento Control Comercio de Arma
Control Comercio de Armas Municiones y Municiones y Explosivos
Explosivos ANEXQO
Informe supervisién N° 1 De radicado 0123008832202
44 Integracion de Google Analytics para Se agrega la integracién analytics Unicamente para vivistas|

generar reporte de visitas y seguimiento de
Sistena general

https:/fanaiytics.google, com/analytics/weh/#/p362908942/r]
eportsfintelligenthome?params=_u..nav%3Dmaui

45

Disefiar un mapa de Colombia en el que s&
indique la ubicacién de las seccionales|
donde tiene presencia el Departamentol
IControl Comercio de Armas Municiones v
Explosivos

El mapa de Colombia se disefiara una vez se apruebe las|
ubicaciones de cada seccional, donde se definira una vez
se tenga programada la URL

46

IAdaplar las noticias y contenidos generados|
al lenguaje digital con el propésito de
generar mayor alcance y visitas en el sitio
web del Departamenio Control Comercio de
Armas Municiones y Explosivos

Las noticias se adaptaran una vez quede centralizada URL

47 | Aclualizacion de estructura del portal, Se actualiza en la pagina web de estructura del portal,
respecto a plugins y alguna respecto a plugin’s y algunas funcionalidades que no
funcionalidades que no representen representen cambios sustanciales, segun requerimiento
?:g:gr?r?“lientos ggftggg::f:hento Csoe'ﬂ;‘; del Departamento Control Comercio de Armas Municione
Comercio de Amas Municiones anexo al informe de supervision N°1, De radicado
Explosivos en caso de requerirse 0123008832202

48 | Se debe permitr la creacién Se debe permitir cuando se termine con la ejecucion de la|
administracién de up numero ilimitado d URL y cada seccional quede limitada
dominios/subdominios. Con el fin de qu
cada seccional maneje su repositorio y e
jefe de la seccional pueda generar banner
personalizados solo para esa seccional
SEGURIDAD DEL HOSTING

49 | El contratista debe configurar y dar El oferente configura y da asesoria técnica para la edicién
asesoria técnica para la edicién de los de los diferentes subsitios pertenecientes al portal WEB de
diferentes subsitios pertenecientes al Comando General Fuerzas Militares — Depanamentﬂ
portal WEB del Comando General Control Comercic de Armas, Municiones y Explosivo
Fuerzas Militares ~ Departamento DCCAE anexo al informe de supervisién N°1. De radicadol
Control Comercio de Armas, Municiones 0123008832202
y Explosivos DCCAE

50 | - El contratista debe brindar soporte

presencial entre las 07.00 am hasta las
06:00 pm segln disponibilidad en caso
de ser necesario, lo anterior previa
comunicacién y  autorizacion  del
supervisor del contrato

El oferente ha brindade presencial y remoto en cuanto a las
necesidades
configuracion,

presentadas como  actualizacion |
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51 | El contratista debe instalar todos los X |Los parches se instalaran cuando la URL este &n
parches de seguridad que sean politicas configuracién e instalada
para la publicacidén en internet de las
paginas web de la DCCAE en el dominio
www.controlarmas.mil.co
52 | Enles cinco (5) primeros dias después de | X El oferente al iniciar las versiones de la pagina instala,
firmado el contrato, el contratista debe configura, y aplica las herramientas y/o servicios de
instalar, configurar, parametrizar y aplicar SEGURIDAD, PROTECCION de la versién BUSINESS
las herramientas y/o servicios de para balanceo, WAF y anti-ddos para el portal web del
SEGURIDAD, PROTECCION de la Departamento Control Comercio de Armas Municiones v,
version BUSINESS para balanceo, WAF Explosivos DCCAE www.controlarmas.mil.co, con lo cua
y anti-ddos para el portal web del lse garantice la TOTAL seguridad por un término de doce
Departamento Control Comercio de (12) meses anexo al informe de supervisidén N°1.
Armas Municiones y Explosivos DCCAE
(www.controlarmas.mil.ce}, con lo cual se
garantice la TOTAL seguridad por un
término de doce (12) meses
53 | Se deberdn garantizar y aplicar las X Las actualizaciones se realizaran vna vez se instale los
Gltimas actualizaciones/parches estables CMS
que requieran la plataforma CMS, las
cuales deben ser instaladas
periddicamente ¢ cuando sea necesario
segin las recomendaciones  del
proveedor, fabricante y/o comunidad de
soporte
54 [El contratista debe realizar limpieza del X La limpieza se realizé con los soportes POST FILTER
todos los parametros GET, POST, Cookies; anexo al informe de supervision N°1. De radicado
el portal. Con el fin de evitar ataques SQL| 0123008832202
Injection, etc
TRAMITES Y SERVICIOS
55 |Para interactuar con los sistemas o X Para interacturar con ¢ada uno de los sistemas Y|
aplicaciones internas de las Fuerzas a aplicaciones internas se encuentra a disposicion el
través de webservice u ofras conexiones, protocolo seguro SSL plenamente configurado y
debe ser a través de protocolo seguro SSL aplicado
nienamente configurado y aplicado
56 [El contratista debe instalar y configurar un X El oferente instala el ambiente de pruebas Premium en
ambiente de pruebas en el hosting, el cual cada imagen del hosting anexo al informe de supervision
debera ser imagen del servidor de N°1, De radicado (1123008832202
produccidn
SEGURIDAD DEL. HOSTING
57 [Se requiere un complemento de seguridad X El oferente entrega un complemento de seguridad
integrado directamente en el servidor dondef integrado directamente en el servidor donde se alojaran los
se alojaran los diferentes proyectos diferentes proyectos asociados a la pagina DATABASE
sociados a la pagina webl CONTROL ARMAS anexo al informe de supervision N°1.
.controlarmas.mil.co con €l fin de De radicado 0123008832202
prevenir el acceso no autorizado a personas|
jenas a la configuracion del sitio web y del
servidor previniendo ataques de hacking
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Caracteristicas que debera tener:

- Remocion de malware ilimitada

- Eliminacién y supervision de listas negras
de Google

- Prevencion de malware WAF

- Acelerador del rendimiento CDN

- Mitigacion avanzada de DDoS

- Suplantacion de Cookies / sesiones

- Proteccion contra Bots

+ Deteccién de Backdoors en Portales Web
Comando General Fuerzas Militares —
Departamento Control Comercio de Armas,
Municiones y Explosivos DCCAE
ubsitios.

- Autentificacién mediante doble factor sin
necesidad de modificar el portal Web

- Almacenamiento en Cacheo Oplimizacic’)q
de Contenido

+ Balanceo de cargas

- Herramientas de monitoreo en tiempo real
de conexiones, ancho de banda y ataques
- El hosting deberd ocultar banners d
informacién tanto de lenguaje, servidor
sisterna operativo.

= El hosting debera deshabilitar métod
trace en el servidor para evitar ataques d
Cross Site Scripting (XSS).

~ E! hosting debera configurar un manage
de logs para analisis y revisién de logs en el
servidor,

- El hosting deberd tener instalade
correctamente  configurade un WE
Application Firewall. A nivel de Firewal
tener habilitados estrictamente los puerto
necesarios para el funcionamiento de lo
Portales WEB del Comando Genera
Fuerzas Militares —Departamento Control
Comercioc de Armas, Municiones vy
Explosivos DCCAE.

- Si son utlizados cookies, validar que
pertenezcan a una unica IP para evitar robo
0 alteracion de sesiones.
- Debe tener deshabilitado ¢l FTP para
transacciones con el servidor.
- Se debe utilizar SSH u otro acceso
completamente seguro para transacciones
con el servidor, restringiendo acceso por

IP ¥ que no pueda acceder directamente e
usuario super-Adminisirador/web master

X

Las caracteristicas ingresaran en funcionamiento una ve
se encuentre instalado la URL con malware

individualizando los diferentes roles

g

ICERTIFICADO DE SEGURIDAD SSL

59

Se requiere un certificado SSL para la
proteccidn del sitio web)
www.controlarmas.mil.co y asl evitar |g
suplantacién del mismo

febrero de 2024,

El oferente presenta el certificado SSL instalado para I
proteccién del sitio web. Hasta fecha de vencimiento 15 de

ESPECIFICACIONES
ADICIONALES

TECNICAS

60

El certificado debe ser por un periodo de un
afio a partir del vencimiento del actual
certificado

encuentra instalado CA order ID 1842589959

El certificado SSL valido desde 17-11-2023 hasta 15-02
2024 se anexa el certificado completo por un afio, con
vigencia 09/22/2023- 09/23/2024 el cual alin no se

61

Este certificado debe:

- Asegurar los Dominios.

- Asegurar Multiples Subdominios de I3
pagina web www.controlarmas.mil.co

- Tener un sdlido cifrado SHAZ2

posicionamiento

El certificado SSL asegura los diferentes dominios de I
pagina del cifrado CH2 y encriptacion global de
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- Incrementar el posicionamiento del sitio
en Google

62

Caracteristicas técnicas minimas: SSL Havel X
a 2048 hits, Algoritmo de cifrado SHA 25
con cifrado RSA, que permita escaneo d
vulnerabilidad, escaneo de malware, sell
de seguridad, re-emision del certificado. Lo
cuales deben ser adquiridos ante un
Entidad Certificadora valida

El oferente realiza las técnicas minimas SSL y cifradg
dependiendo de cada uno de los certificados de
posicionamiento

63

El contratista presentara al supervisor del X
contrato el respectivo certificado vigente

El certificado actual presentado por la empresa vence en ¢l
mes el 15 de febrero de 2024 17.04:49

64

El sistema debe permitir generar reportes de X
auditoria de determinado usuarioc y/o
usuarios con filtros de usuario, fecha desde|
{yyyy-mm-dd) y hasta (yyy-mm-dd), pon
contenido, entre otros., desplegando [g
informacion de usuario, fechas actividad
realizada, nombre equipo o IP y demas
informacion requerida

se entregardn con la finalizacion del contrato

METODOLOGIA Y CRONOGRAMA DE
TRABAJO

65

El contratista presentarad al supervisor del X
contratc la metodologia a utilizar y un
cronograma de actividades al iniciar la
efecucién del contrato

el oferente presenta la metodologia a utilizar y un
cronograma de actividades anexo al informe de supervision
N°1. Cronograma

SOPORTE

66

El contratista deberd brindar soporte técnico X
7X24 del sitio web, veinticuatro horas al dia,
siete dias a la semana, facilitando una
persona iddnea con quien se establezca
comunicacién  via celutar de forma
inmediata en caso tal de ser requerido

Durante el periodo supervisado, se evidencio que el
contratista cumple en brindar soporte técnico 7X24 del
sitio web, veinticuatro horas al dia, siete dias a la
semana.

67

El contratista debera informan X
oportunamente sobre las vulnerabilidades
que puedan afectar el sitio web, aplicando
los correctivos necesarios durante la

ejecucion del contrato y en el tiempo de la
garantia

El contratista informa en las actividades realizadas del
informe de ejecucién N° De radicado 01230088322021 EN
EL NUMERAL 3 que se presentaron vulnerabilidades a la
migracién de la informacion

SEGURIDAD DE LA INFORMACION

68

El sitio web debe garantizar seguridad v X
privacidad de fa informacion, accesibilidad,
usabilidad, apertura y ubicuidad, teniendo
en cuenta las necesidades del sitio web v

icaracteristicas de los usuarios

Al inicic El sitio web no garantiza seguridad hasta que no
se realice la migracién y se instale el Oracle




srmvmvm
m%mzsmmu
- GITECBIDAL - RCTORM

INFORME DE SUPERVISION BE CONTRATOS

PAGINA: 1 de 16

CODIGO: MDN-COGFM-PROGESAD-DIADF-
FU.95.1-1 V.14

5Gl

Vigente a partir de: 20-04-2023

69

»

El  Comando Conjunto Cibernéti
realizara analisis de vulnerabilidades
pruebas de “hacking &tico” al sitic web
www.controlarmas.mil.co. Por lo cual, un
vez se tengan los resultados del analisis,
el contratista debera solucionar las falla
de seguridad y emitird un informe de la
correcciones realizadas frente a posible
ataques de software malintencionados
acceso indebido al servidor, sistem
operativo, bases de datos vy aplicacién de
sitio web. Para tal efecto, se deber
realizar las coordinaciones pertinentes
través del supervisor del contrato

No sé a realizado analisis de vulnerabilidades y pruebas de|
“hacking ético” al sitio web www.controlarmas.mil.ca. Por o
cual, una vez se tengan los resultados del andlisis, el
contratista debera solucionar las fallas de seguridad Y|
femitira un informe de las correcciones realizadas frente a
posibles ataques de software malintencionados y accesd
indebido al servidor, sistema operativo, bases de datos y
laplicacién del sitio web. Para tal efecto, se debera realizar]
las coordinaciones pertinentes a través del supervisor del
contrato

70

Se debe algjar el sitio  web)
www.controlarmas.mil.co en el servicio de|
hosting que cuente con actualizaciones de
software, escalabilidad, servicio, soporte,
seguridad, velocidad, y copias de
seguridad

No se aloja el sitio hasta que después de la migracion sef
wverifigue la velocidad de seguro web

71

Revision integral del sitio web: Analisis de
la informacién actualmente publicada, asi
como el levantamiento de requerimientos
técnicos ylo funcionales indispensables
para la realizacién de los desarrollos y
migraciones a que haya lugar,
mantenimiento y actualizacion del sitio
www. controlarmas.mil.co en cada uno de
sus componentes y secciones actuales.
De igual forma, en los componentes o
secciones adicionales resultantes de las
actividades de  mantenimiento vy
actualizaciones realizadas

No $é a realizado revision integral del sitio web: hasta quel
se verifique las acfualizaciones del sitic de la paging
principal .

72

Correccion de links rotos, reemplazo y
depuracién de compoenentes y contenidos
inservibles

No sé a realizado las actualizaciones y
correccion de links rotos, reemplazo y depuracion de
componentes y contenidos inservibles

73

Crear ambiente de pruebas y de
produccion para el sitio web

No se ha realizado pruebas al momento por motivo que s
debe alojar la URL en la pagina

74

Militares, en el cual se pueda visualizar la
estadisticas y eventos o posibles incidente

www.controlarmas.mil.co

Se debera crear un usuario para la Pagina
Web del Comando General de las Fuerzag

de seguridad, del servidor donde se
encuentra  alojado el sitio  web

se entregaran con la finalizacion del contrato

75

El contratista deberd garantizar la
confidencialidad de la informacién,
documentacién, personas y lugares que
conozca durante la ejecucion del contrato

El oferente anexa la confidencialidad de la informacion,
documentacion, personas y lugares que se conozca
durante el contrato

76

El contratista debe proporcionar al
Departamento Control Comercio de
Armas, Municiones y Explosivos DCCAE,
las credenciales del panel de control o
consola para ta administracién del Portal
WEB del Departamento  Control
Comercio de Armas, Municiones vy
Explosivos DCCAE”, una vez terminado
el plazo de ejecucion del contrato

se entregaran con la finalizacion del contrato junto con los
tiempos de ANS y el personal asignado

77

Asi como la instalacion, configuracion y
puesta en produccién de los certificados
de servidor seguro SSL vigentes para los

dominios v subdominios

Se entregaran con la finalizacién del contrato como parte
de la garantia
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78

En caso de ser requerido, el contratista X
debera brindar la consulta de los logs de
servicios, ofrecidos en un rango de entre
minimo 30 dias hasta 90 dias, de tal
manera que se identifiquen las amenaza
o incidentes detallados del ataque
detectado(s)

El oferente brinda la consulta de los logs de servicios en |
configuracion inicial de drupal 9 , ofrecidos en un rango d
entre minimo 30 dias hasta 90 dias, de tal manera que se
identifiquen las amenazas o incidentes detaliados de
ataque detectado(s)

79

El contratista debera asesorar vy X
recomendar tas mejores practicas para la
administracion de la  plataforma
tecnolégica aplicando seguridad
informatica del portal WEB del
Departamento Control Comercio de
Armas, Municiones y Explosivos DCCAE

Hasta el momente no se ha recibido asesorias para las|
practicas para la administracion de la plataforma

ESPECIFICACIONES TECNICAS
ADICIONALES

80

El contratista quince (15) dias antes de X
finalizado el plazo de ejecucion del contrato
debera entregar mediante acta y en medio
magnético como minimo lo siguiente:

- Se debe entregar los manuales del portal
para su mantenimiento, {programas fuente
de interfaz WEB, aplicacién e interfaz maovil,
ejecutables, librerias, scripts de bases de
datos, bases de datos, recursos, webservice|
utilizados), que garanticen  siempre
funcionalidad y administracion del sitio web
de la DCCAE.

- Docurmnentacién técnica considerando losg
elementos aclualizados y necesarios para lg
instalacion, configuracion y el correcto
funcionamiento del portal Web del DCCAE.
- Documentacién de la Configuracion y re

direccicnamiento de todos los dominios

y/o subdominios.

Se entregaran con la finalizacién del contrato como partel
de la garantia

81

Todos los programas fuentes, X
ejecutables, librerias, scripts de bases de
datos, bases de datos, webservices,
recursos, archivos de usuario, contenidos
e informacién y demas componentes que
constituyen la plataforma tecnolbgica del
portal web de la DCCAE son productos
enfregables y de propledad total de la
institucidn

Los programas fuentes ejecutables de todas las bases dg
datos seran entregables con la URL completa

82

La informacién de  acceso ¥y X
administracion de los servicios adquiridos
debera ser entregada mediante acta,
describiendo los datos y credenciales de
bases de datos, aplicacién, servicios,
componentes/funcionalidades que estén
o se usen para el funcionamiento en el
portal Web del Departamento Control
Comercio de Armas, Municiones v
Explosivos DCCAE

El oferente entregara la informaciébn de acceso ¥
ladministracién de los servicios adquiridos deberd sen
mediante acta, describiendo los datos y credenciales de
bases de datos, con las pagina web completa

GARANTIA TECNICA Y TERMINO DE
RESPUESTA

83

El contratista se obliga a dar garantia del X
funcionamiento y garantia técnica de la
mejoras, actualizaciones y correccione
realizadas del software del Portal Web po
seis (06) meses mas, después de la entreg
la satisfaccion del mismo, dando soport
7X24 siete dias a la semana, veinticuatr
horas al dia; donde contemple los siguiente
items:

Se coordinara antes dela finalizacién del contrato para
establecer una fecha
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Garantizar el cumplimientc de lo
requisitos técnicos exigidos, v la correcta
uncionabilidad de los servicios.

Garantizar disponibilidad del minimo el

9.8% vy solucionar los problemas d
Seguridad de Informatica en los tiempo
minimos  para cumplir con  alt

isponibilidad.

Reparacion total de |as inconsistencias del
software CMS,

Cualquiera de las anieriores en un térming
no superior a doce (12) horas, contadas g
partir del requerimiento que realice e
supervisor del contrato. durante el plazo d

jecucion y en el término de la garantia
técnica.

+ Disponer de asistencia técnica para la
instalacion, mantenimiento y utilizacion del
CMS de acuerdo con la naturaleza de este|
La asistencia técnica sin costo adicional
para la entidad durante el plazo de
ejecucion y el término de la garantia técnica

- Se debera brindar asesoria técnica a la
persona encargada de la Administracién
del software, dicha asescria podra ser
cubierta, via telefénica, o en sitio,
dependiendo de la complejidad del
requerimiento.

[TRANSFERENCIA DE CONOCIMIENTO

84

Se realizara transferencia de conocimiento
de minimo 20 horas para 2 funcionarios del
DCCAE, sobre las herramientas utilizadas|
en el sitio web www.controlarmas.mil.co,
funcionalidades, procescs que interactdan
base de datos y CMS

Se coordinara antes de la finalizacién del contrato parg
establecer en el mes de Noviembre

85

La transferencia de conocimiento se
realizard en horario laboral de manerg|
presencial segin disponibilidad del DCCAE,
la fecha y horarios de la capacitacién serd
coordinada con el supervisor del contrato

Pendiente para recibir as respectivas capacitaciones

PERSONAL PARA LA EJECUCION DEL|
CONTRATO

86

- GERENTE DEL PROYECTO: ADOLFQ
ENRIQUE CORTES TARRA

- PROFESIONAL DISENADOR GRAFICO:
MARITZA BUELVAS DURAN

- INGENIJERO DESARROLLADOR: JHON
JAIRO SORA FUQUENE

. ADMINISTRADOR DE CONTENIDOS
WEB MASTER: DIANA ZULUAGA ARIAS

El personal en mencion a desarrollado sus funciones comoy
gerente, disefiador grafico, ingeniero desarrollador, V|
administrador de contenidos, de acuerdo a los
documentos soportes anexados en el transcurso del
icontrato

87

En el evento que el contratista requierg
cambiar el personal propuesto, deberd
tramitar a través del supervisor y allegan
copia de las hojas de vida y de todos lo
documentos exigidos en el proceso,
experiencia del nuevo personal, par
aprobacién por parte de la Entidad; de tal
manera que éste Ultimo tenga las misma
o mejores calidades del inicialiment
propuesto. En caso de reemplazo por u
perfil de superiores calidades el contratist
deberd  manifestar  por medic d

No se ha presentado cambios para revisar nuevas hojas|
ide vida
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diferencia de un profesional con mayore
calidades sin costo adicional para
entidad. Se debera reemplazar en un
periodo maximo de 5 dias calendario

documento escrito que asumira I:’

88

La supervisién podra solicitar al contratista)
en cualquier momento, informacién sobre
la némina del perscnal y cumplimiento de
aportes al sistema de seguridad social del
personal contratado por prestacion de
servicios. El contratista atendera estq
solicitud con el detalle requerido y en el
plazo razonable que la supervision haya
fijado

Se adjunta [as planillas de pago de cada una de la
personas indicadas en el contrato

PONDERABLES
01 [El contratista ofrece Capacitacién formal X El oferente ofrece capacitacion formal certificada de
certificada de DRUPAL de minimo 20 horas DRUPAL se realizara en el mes de diciembre
para 2 funcionarios del DCCAE, diferentes
a los incluidos en la ficha técnica
02 | El contratista debera entregar X El contratista deberd entregarCapacitacion en el mes de
Capacitacibn E! Contratista ofrece noviembre, desarrollo de paginas web de minimo 20
Capacitacion formal de desarrollo de horas para 2 funcionarios del DCCAE
paginas web de minimo 20 horas para 2
funcionarios del DCCAE
4, Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que la Planilla Integrada de Liguidacién de Aportes N°9456137995, con fecha de pago 08 de septiembre de
2023, evidencian el cumplimiento de las obligaciones al Sistema de SeguridadSccial Integral, la cual es
anexada al presente informe.

Que mediante certificacion de fecha 30 de septiembre de 2023, suscrita por el sefior Luis Miguel Gonzalez Ulloa,
representante legal, de la empresa Autentic Soluciones Tecnolégicas y Juridicas, estipula enconfrarse al dia en
el pago al Sistema de Seguridad Social en Pensiones y en Salud, riesgos profesionales, aportes a las Cajas de
Compensacién Familiar, Instituto Colombiano de Bienestar Familiar y Servicic Nacional de Aprendizaje {SENA).

Se anexa certificado del cumplimiento por parte del contratista.

NOTA: El certificade de aportes parafiscales lo puede firmar el representante legal cuando pn camara de
comercio no reporta revisor fiscal, cuando el contratista tiene revisor fiscal este es el Unico competente para
firmar las cerificaciones de paz y salvo de seguridad social y parafiscal.

5 Aspectos Financieros

Valor Inicial del Contrato Incluido IVA:

$68.383.350,00

de:

Que al contrato se le efectud una adicion el XX de XXX de 20XXpor valor

$-

Vaior Total del Contrato es de;

$ 68.383.350,00

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura Fecha

Valor de la Factura

Valor Facturado

$68.383.350,00

Saldo por Facturar
Valor de Reintegro -
Valor Total del Contrato $ 68.383.350,00
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.

Nota: En el anterior cuadro se deberan relacionar todas las facturas que se hayan tramitado parapago durante ia
ejecucion de! contrato

6 Observaciones relevantes del supervisor:

¢ Para el mes de septiembre de acuerdo al informe parcial de ejecucion por parte de la empresa manifiesta
haber encontrado varios inconvenientes en la migracion debido a la falta de MySQL y MySQiLi, el cual
impidié la creacién de la base de datos.

¢ Para el mes de septiembre se solicita allegar nuevamente el certificado SSL.

¢ Para el mes de septiembre se entrega usuario de analitycs, la cual es una herramienta de analitica web que
ofrece informacién agrupada del trafico que llega a los sitios web segin la audiencia, la adquisicion, el
comportamiento en el sitio web.

7 Documentos anexos:

Relacione los documentos anexos conforme al clausulado del contrato y el anexo técnico.(Garantias,
Actas, Cronogramas, Informes, Registros Fotograficos y Medios Magnéticos, efc.)

1. Anexo 1: Informe parcia de ejecucion N 2 de fecha 30/09/2023

2. Anexo 2: Planillas de pago parafiscales 9456137995 del mes de septiembre 08/09/2023

3. Se anexan 02 certificados dejande constancia que el de funcionamiento es de fecha 15 de febrero 2024, el
segundo con vigencia 09/22/2023 hasta 09/23/2924.

4. Anexo 3: Evidencia trafico Analitycs

Atentamenge,

Correo electrénico

c

Imbycuan Morillo

arlimb@cgfm.mil.co, comunocacionesdecae@cgfm.mil.co No. de contacto 3222134149

Espacio para ser difigenciado en la Direccién Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

FECHA DE | FECHA DE | NOMBRE DE | FIRMA DEL
CONTRATOS RECEPCION APROBACION Y | FUNCIONARIO FUNCIONARJO
DEL INFORME CARGUE DEL REVISOR AVALANDO
INFORME. | , L INFORME 0

z







Firmado electrénicamente, Decuments No, da?24120-dBc B-4554-8deB-dSa8hedllal
WL O NGO, D 48

Bogotd, Colombia

Autentic Soluciones
. A AUtEﬂTIC . Tecnolégicas y Jurldicas SAS [ +(sn 3288942

aider wricca £0 o éntorno degt Info@autenticeom.co

Bogotd, 30 de septiembre de 2023

Sefiores:
Comando General de las Fuerzas Militares
E. S. M.

o

Asunto: Certificacion de pago de paraj‘i?.?:ales

Para dar cumplimiento a lo previsto en’Zl art‘]culo 50 de la Ley 789 de 2002, el suscrito Luis
Miguel Gonzalez Ulloa /Representante Legal de la sociedad Autentic Soluciones
Tecnoldgicas y Juridicas; identificada con NIT 900.898.001-6, se permite certificar que la
mencionada sociedae‘gﬁa realizado los pagos legalmente exigibles correspondientes a los
sistemas de salud, riesgg laborales, pensiones y aportes a las Cajas de Compensacidn
Familiar, Instituto Colo.mb|ano de Bienestar Familiar y Servicio Nacional de Aprendizaje,
correspondientes a- [as néminas de los Gltimos seis (6) meses anteriores a la fecha
de presentauon__de esta certificacidn, razén por la cual la teferida sociedad se encuentra al
dia en el pago de aportes a seguridad social y aportes parafiscales.

Atentamente,
R
=

Luis Miguel Gonzélez Ulida
C.C. 1.020.740.780
Rpte legal de Autentic Soluciones Tecnolégicas y Juridicas

- autentic.com.co SRR f(lLitc‘:i’ltit;‘-:'«‘ig!';_ : c-on_npany_fdﬁtéﬁti{_::";_igf‘l -
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Visor de certificados: controlarmas.mil.co

+ General  Detalles

Enviado a
Nombre comtn {CN) controlarmas.mil.co
Organizacion (O) <No incluido en el certificado>

Unidad organizativa (OU} ~ <No incluido en el certificado>

Emitido por

Nombre comtin (CN) GIS CA1PS
Organizacion (0) Google Trust Services LLC
Unidad organizativa (OU)  <No incluido en ef certificado>

Perlodo de validez

Emitido el viernes, 17 de noviembre de 2023, 17:04:50
Vencimiento el jueves, 15 de febrero de 2024, 17:04:49

Huellas digitales SHA-

256
Certificado 306955264¢186914babeftdd7b13b631fa300c829ehb09bece3flede
021f1d38
Clave publica 1959bff1fedbda’3196910b696d20e05199¢cec9b:902bd 28810898045
f7301313
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EOITICET A DY

_ i ! Certificado X

General Detalles Ruta de certificacion

o Este certil. estd destinado a los siguientes propositos:

s Asequra la identidad de un equipo remoto
1,36,14.1.11129.2.5.3
¢2.23.140.1.2.1

e e e e e

.
T, Mol ok

Emitido para: controlarmas.mi.co

Emitidopor:  GTSCA 1P5
co

Valido desde 17/11/2023 hasta 15/02/2024

Instalar certificado... Declaracion det enusor

NPT

*
Lifd,
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| Aceptar | b




ESTPITICE A DYOY CL

fa.} Certificado

h Mostrar: ‘<T odos>

General Detalles Ruta de certificacion

N
Campo Valor
"AIVersién V3
. 5 Numero de serie 18c391cf47135273111d2¢c32h..,
=1 Algoritmo de firma sha256RSA
)| Algoritmo hash de firma sha256
SIEmisor GTS CA 1P5, Google Trust Ser..,,
‘” =1 Valido desde viernes, 17 de noviembre de 2...
. vélido hasta jueves, 15 de febrero de 2024...
| E@m nin roantralarmae mil Fn
S
Editar propiedades...  Copiar en archivo...

ATy e v
]
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MY. Carlos Eduardo Imbacuan Murillo

De: Andres David Lopez Herrera <andres.licitaciones@autentic.com.co>
Enviado el: lunes, 27 de noviembre de 2023 10:44 a. m.

Para: MY. Carlos Eduardo Imbacuan Murillo

Asunto: Fwd; CERITIFICADO SSL

---------- Forwarded message ---------

De: Andres David Lopez Herrera <andres.licitaciones{@autentic.com.co>
Date: lun, 27 nov 2023 a las 9:36

Subject: CERITIFICADO SSL

To: MY. Carlos Eduardo Imbacuan Murillo <carlimb@cgim.mil.co>

Andres David Lopez Herrera.
Auxiliar de Licitaciones

Calle 98 No. 11B - 48

Bogota, Colombia

Movil:+ (57) 304 648 2311

www. autentic.com.co

A\ AutenTIC

En cump mrento del Régunen General de Habeas Data, reguiado por 1a Ley LSBU v 2012 ¥ s Dol w roglad «ntanns; ArtenTIC SAS
wentificada con NIT. 900898001 6 v direccidn electrdnica soporte@autentic.com.co (HMO BMpPreas 7 o 4 12 g y coom cha datas Je
rardcter personat, y en calidad de RESPONSABLT, debe informarle o siguierie:

El presente correo electrdmco puede contener informacidn confdenca o [egalmente protegida y estd do sl ado amica y o lus vaments
para el use del destinatanc(s) praviste, para su ubihzacion especifica, Se le notitica por el orecente aue esta siobibnda s divalgaman
revisidn, Lransimisidy, difusidr o cualquier otra tipo de uso de la ivfarmacion contenifa por parsoras £ as 3 Inahiratain arigoial, S
usted no os el deshnatario a quien se desea enviar este menasdinr, tendre prun bdo darls 8 € W A DT N SdRIA, Asiocome s
repreducitlo o copiarlo. S recihe oste mensaje por error, favor de natificar ol rertente de ipmediat, y dececharle e o atema,

Los dalos personales que pr medio de este cortes ve soiiclen saran Latadas de ar 1erdo a les Tiralidade - del objete soqia dr 1o & riedna
ycone finde dar respuesta y brindar la informacion retacinsada cnnlos temas gue sean de 5. 1Nt €s v o stan palac anadns ern 3 relacs
comercia’ u oper4uoral que tiene con la socedd,

En caso  de quwrer  presentar  Consultas, Quejas o Redaros  puede  realzer 12 s hofud al o wguiente o cere
electidnic u soporte@autentic.com.co o de forma presencial en las siguientes direociores Calle 98 No 1B 48 ohior 4 107 de 1 ¢udad
de Bogota



Andres David Lopez Herrera.

Auxiliar de Licitaciones

Calle 98 No. 11B - 48 ‘
Bogota, Colombia

Mévil:+ (57) 304 648 2311

www.autentic.com.co

/A AutenTIC

En campiimrente e Reg e Gees o e Haieas Sutd, regulado por le Ley 1581 de 2012 v rus Dreuretos regtamentarnios; Auton I1C SAS
centticada o NIT 990898001 &« direce &n elecronica sgporte@autentic.com.co como empresa que aimacena y rerolecta datos de
AFULE L enaa y ensarbed e RESPONSABLE, debe rformarie o siguente,

presinta WEeC Bar ool o pee s Cotenor wrtanmacisn curt dermid o legalmente proteqida y esta dest vado dmica y exclustvamente
. war Fhabsr e ot et B ag ubhiza i espac ca. Se le nobitica por el presente que estd profulnda su givulgacion,
ey IOl HAnsn slon, ot s o O cudhiner atro Sro de uso de g siformacion conterda por personas extranas al destinatario original, St
STt Y e s dnsbdr g & Cive G desid e @ oste Teresaje, tenate prontbudo darlo @ conocel a persona alyund, asi (omn o

Ssubwniu o cuckatis 8 e LT eate e ed,@ Por enor, favo de nobihicarto gt remitente de inmeadiato vy desecharin de st sstamna,

Lot datus Persoidils Gae [ Wedi Ue L8te C0reo <6 soliotef: seran tratados de acuerdo a las finalidades del objeto sociar de 1a sorierdad,
¢ oot el 1 de Zar rospussia 0 nden e fOnmadion rascionada con Jus temas que sean de sinteieés y estén refacienados cort {4 relaoon
tam e b roera rocal e ticne Cor 1a socterdd

Fa v ass de guersr peedsntar Comsaitss,  Quesas o Heclames  puede  realizar la solaotud 8 siguiente corieo
e ey soporte@aytentic.com,co o e rar L preseroial en as s Juientes direcciones: Calle 98 No 11B - 48 oficing 101 da ta Judaed
e Boguta,



Pagina1de 3

ACTA GENERAL Ceédigo:MDN-COGFM-PRODOPAC-
AYCOG-FU.2-1V.15

KA MATARES D CoLowe SGI Vigente a partir de: 21-09-2022
& KIGN - NTEGRIDAR - FETORL

[MARAEERNIEL MDN-COGFM-JEMCO-SEMAI-DCCAE

Acta de inicio Contrato de Servicios 201
Acta No 0123010162302 Asunto COGF LOTE 2
Lugar y Fecha |Bogota D.C., 13 DE SEPTIEMEBRE DE 2023
- . Hora .
Hora Inicio 9:30 Finalizacian 10:30

Unidad /Proceso y/o Dependencia

Productora AYCOG - OPLEV DCCAE

Ausentes

Orden del dia:

Reunién virtual a través de:

Meet - xxg-xxar-fmu meet.google.com

Presentacién Equipo de trabajo de la Empreda AUTENTIC SOLUCIONES TECNOLOGICAS Y
JURIDICAS S.AS.

Desarrollo:

1. Se gestiona con el 4rea de tecnologias de la comunicacion DCCAE usuario con perfil de
administrador para la empresa de |a siguiente manera:

www . contrelarmas.mil.co/user/d

usuario: andres licitaciones@autentic.com.co

clave: Colombia2023

se le indica que debe realizar cambio de contrasefia a! ingreso.

2. Se leinforma al contratista que el certificado SSL se encuentra vencido y se deben actualizar lo
antes posible, teniendo en cuenta que la pagina www.controlarmas.mil.co se clasifica como
pagina no segura, imposibilitar la actualizacidén de contenido, etc.

3. Sevalidan 2 propuestas de disefio por parte del contratista asi:

| MEJORAS:

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 — 11 Edificlo INDUMIL CAN
Conmutador: (57-1) 6014261416 — 6013150111
www.controlarmas.mil.co
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Se solicita evitar el uso de links, cambiarios por imagenes con hipervingulos, para mejorar la estética del
contenido, evitar contenido plano tipo Block de notas, utilizar herramientas tipo acordedn o las que el
disefiador considere para mejorar la estética y atractivo visual de la pagina.

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 ~ 11 Edificio INDUMIL CAN
Conmutador: (57-1) 6014261416 — 6013150111
www.controlarmas.mil.co
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CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 - 11 Edificio INDUMIL CAN

Conmutador; (57-1) 6014261416 — 6013150111
www.controlarmas.mil.co
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CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 - 11 Ediflclo INDUMIL CAN
Conmutador: {57-1) 6014261416 - 6013150111
www.controlarmas.mll.co
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CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 — 11 Edificio INDUMIL CAN
Conmutador: (57-1) 6014261416 — 6013150111
www.controlarmas.mil.co
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CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N® 54 - 11 Edificio INDUMIL CAN
Conmutador: (57-1) 6014261416 — 6013150111
www.controlarmas,.mil.co




' i CL 93 B 13 30 OF 202 Bogotd, Colombia
Aute| ] I Ic Autentic Soluciones Q
Tecnologicas y Juridicas $.A.S (© +(57) 317 6612422

Vaklez Jaridca en ¢f entormo dgita
B administrativo@autentic.com.co

Bogoté, 30 de septiembre de 2023

Sefiores:
Departamento de Control y Comercio de Armas — DCCAE
E. 5. M.

Asunto: Informe parcial de ejecucién No. 2 contrato No. 201CGFM de 2023

Desde Autentic presentamos el informe de ejecucidn de las actividades contractuales realizadas
durante el primer mes de ejecucién del contrato:

ACTIVIDADES RELIZADAS
Ala hora de hacer la migracién del sitio web nos encontramos con lo siguiente:
Pasos iniciales realizado en la nueva instancia:

1. Después de la respectiva migracién y desafios presentados la realiza la integracién en soporte de
los analytics para encontrar las extensiones PHP, apache 2 de aws.

Desafios Encontrados

- Médulo Migrate and Backup en sitio Dockerizado: La migracidén del sitio desde la instancia
Dockerizada resuité con errores debido a fa falta de MySQL y MySQLi en la instancia AWS productivo
por ser un contenedor de docker. Esto impidid la creacién de un backup limpio de la base de datos.
' - Errores de Estilo y URLs Internas: Tras el despliegue del sitio, se detectaron problemas con los
: estilos y las URLs internas. Los estilos no se mostraron correctamente, y ninguna URL interna
| respondié como se esperaba.

: - Configuracién del Archivo de {.htaccess): Se validaron posibles errores en el archivo .htaccess, que
afectaron las URL limpias, las rutas de despliegue y los permisos de usuario.

6/ autenticsign
Q) /company/autenticsign

www.autenticlatom.com




- L
» .

A AutenTIC Autentic Sciucicnes @ CL 93 B 1330 OF 202 Bogotd; Colombia
W DT 006 e 4 Tecnolbgicas y Juridicas S.AS © +(57) 317 6612422

Configuracion del Archivo de Configuracin (settings.php): Se encontraron SréB\'éﬁ%%"é"n" autentic.comco

configuracion de las bases de datos, incluyendo errores en las credenciales de usuario y contrasefia.
- Permisos de Carpetas de Drupal: Fue necesario revisar y ajustar los permisos de las carpetas de
Drupai para garantizar el funcionamiento correcto.
- Cambio de Usuario de Carpetas: Se cambid el usuario de las carpetas para que coincidiera con el
usuario de Apache, en un intento por resolver los problemas de acceso.

Soluciones Intentadas:

- Copia de Imagenes Docker: Se intentd copiar las imdgenes Docker del servidor de produccién al
nuevo servidor de AWS, pero esta accién no resolvié los problemas de migracidn ni los errores
observados.

- Ajustes en Configuracion del Sitio: Se realizaron mdltiples ajustes en la configuracién del sitio,
incluyendo .htaccess y settings.php, en un esfuerzo por solucionar los problemas encontrados.

Conclusiones luego de todos los ajustes intentados:

- La migracién del sitio de Control de Armas a nuestra instancia de AWS se vio obstaculizada por la
naturaleza Dockerizada del sitio productivo y los errores de configuracién relacionados.

- Los problemas de despliegue, incluyendo errores de estilo y URLs internas, son relacionados al sitio
productivo y no a la nueva instancia de AWS.

- Se recomienda que el proveedor colabore en la migracion de las imagenes Docker, ya que estdn
configuradas de manera especifica para el nuevo servidor AWS y podrian resolver los problemas de
migracidn y son configuraciones que ellos tienen.

- La instancia de AWS esta preparada para realizar ajustes y mejoras en el sitio una vez que se
restelvan los problemas de migracidn.

Este informe detallado de los problemas técnicos encontrados durante la migracién de los errores
encontrados en el proceso y la naturaleza Dockerizada del sitio productivo que nos impidieron
realizar una migracién exitosa del sitio a la nueva instancia del servidor en aws.

Atentamente,

hr3

L —
Luis Miguel Gonzélez Ulloa
Representante legal de Autentic Soluciones Tecnolégicas y Juridicas

)

www.autenticlotom.com

€) /cutenticsign
@ /company/autenticsign



PRPRYFSBOPOTECYLL 13- SsW=|duNSPpRY bR BOV6TE69LL | J-SSW=PISstttIad P [[e=1121eas91d=MIA R £3R00 66/ P31,/ (/Y INEL/W00"2[S003 e/ sdny

e ioo<  QlLUAINY 7

0D"W0D DJUaiNe MMM

ULTSTHZETE (£8)+ HIAOI
BIGUIOI0 ) BIOS0Y

COT400¢ €1 9 6710

0]j041eSop Op JopI]
B40G oJlef uyof

‘ajusLl|eIpIOD

‘piainbuy roinbjeno e ojuare opand)

"OUN BpED 3P OAILOW ]2 A
uasainbay as anbsonand sof uod oipaui 2152 tod pnidi|os ] auLiaoey Joar) Jod souend seur uaiainbal 95 15 108 A ¢ souand S0 SOLI2IGE UL OI2IAISS |9 AUAW[EMDY
*SPIUQLUE SOP SO| U URJIBNSIDAU 3s anb 7SS SOPE1Lad sof Jpadxd vied SOLIBSI0IU 0S5 50} A sojuatureiunde so] Jezijea. ered epedieous euostad e ap

019311p 0}J0BJUOCY [22121N1D31 35 *$O{J2UD) OU OP OSBI U "OILIWOP [3p SN(] SO] 9P UGISRASILILIPE B] J2US] OLESIISU $3 ‘S2I0PIAIaS $0153 & urjunde anb Ty se] & ojoadsay
‘wo19onpody Jepadsoy ered Jopialos

21$3 ap e1doseun soweoes *seqand ap aJUAIQIE Un OIS]] ESUD] 35 anb ojuswow |2 us *saje1ouaT seqanad ered BIIAISS anb JOPIAISS [2 S 9159 anb epIAnIAl 25

(wad 3 yoDQopuLo))) 9AR]] B BJUN[PE 25 (UQIXAUOD P 2AB]]
HSS :uotxauos ap odi],

nungn :ouensn

TE9PTOLT¥S

:0pUBWOD |3p OIDIAISS |2 elefoje anb euinbew ) ried SOJBP SO| UOS S0IS3 ‘SAIPUY SBIP Souang

<09 WD DU T)SIUOIOBND]['SaIpues elousy zado| plae( salpuy ‘eled
RT:6 ‘€707 op siquiandas ap £ <09" w0 snuame@eIos uyot> e10g Uyor

JOPIAISS UQIDRUWLIOU|

il et F @ e D e

" corwoannuaine@saualoe)ag) salpues Ewtmr..nmno.unu_.»mn_ salpuy._. - — . gHC@pD(

JOPIAIZG UQISBULIOJU] - 7] LUSINY 3p 02100) SIS EUBIST



PRVPSPEER0P6TE69LL | I-BSW=IUWIS R YE PP P SOVETE6LL | F-BS=PIBSWIIIAER[e=Y0 eI PId=MIIA R EAFINEGI P=H1L/0/M/[1BU/LOT'S[F00T (et /1151y

T
wad gyongopueuon

LIOE0S] SPPRPRID B OP [ BUIDGO §F - 1] ON §6 B SO SHUMAFIS SB U2 {erauddud vuung 3p 0 03 wod snuanisnodos

GIUONIR|I ALY ARSI (& Prjes ef esras spand sowpamy 0 «efang) seynsun ) muasad 1a:nh ap osed u-g

PRRALIAS 2] U0 Ml dab Jeruotaesado 1 eramion uoweal
B] 1412 SOPRUDIIRZAL UIIRA § <UDIUL NS A MEAS 211D SEIING S0 e RPRUGIDRID UOIIRLUO]U T 0ipg { rissidsar ep ap v |3 wga ©

PEPDENOS U] AP P00 03aly0 |91 SAPUDI[RUL SE| B GPIONDE OP SOPRIRIL URIDS UMID|GS 3% 00D a2 3 oot od anh sapuosgad seiep so |

TIHASES 615 AP OREYIMNGD L UIRIPOLLILE AP JUAUIAL [ GUEIGHOW 2P AaR] S8 10d AEseatn A5 sg0ar iy opnidos o opnanpoda

£ UL 1S BHBEEE ruosid 11300000 1 0RED opIGIGOIT PIpud MESEIL 25X JENLY BMID 35 10mb 2 RIS {2 83 oIf pisn

18 [RUELE OLRIP UGS [ SPURIIND Stloaatd 1od BPILIIOY UOLIBEIOIUT 8] 30 0858 2P ol 020 IMRHEAD O UNSOR ThISIUSIS) BT
iR up ps epignoadene ath smuasand pood BrgLen o ay egadea BoRA N NS IR el Vad SR p o (2 ied iy a

ALY ASN]IND § B2 OPEIISHD P18 4 epISate] JUDWIEEDE £ JRDUAPIEOD HOPTLJ JANU03 3P0l 0X1ugn 3| oo auasaad ||

SNSRI O] AEPLUOIUT 3YOP -1 TEIVSNOGSH 2P PEIr ua £ ruosidd :nmaes 5p sanp BaMosd £ pumeme

Ay EaaEdiLD LIS O LUOY INURE 2ALI0G0S BIUQTENMI GO 3 - [ 0OK6S006 ~ LIN U3 BRPIJNUAP LS 3 | UMY TS0LBIIURTS:

SO SNS L TLOE AP 18O ] B 10U OPUNESa RIRC| SUAGEE] AP [BIAUILY USWIEIY | ) [0, MY LA PP olusnichiuna iy

JOPIAIDG UDIDBULIOJU] - D] [ USRIy 3p 03110} SEE1 "EUO/S



me Wmamewm mmueu,n.,.
a

3 ,wm.,yam%u COEOPER mmmu& .

he=] :m=: .

&

'ln
3
ﬁg
0

] .aw. ..,..u Avs it MW Mm.mwanv-m‘uum_ .mm, A T AL -.4 e ‘-m #ﬁ;— ‘%w.ﬂﬁou v...,‘u. ,Mn
. w amu m@wn w.m,m_mmua.a a dp/ae e ma ..E 51654 % .

hmshmm

DYy

~£‘” ﬁ5%5~=h
Lo s

o 3k

B

, .,

e, P

ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁxf’

m.,v_uow ﬂﬁuxﬂ wxamhh_.,v_uo_ﬂ" u,mm %\ Bnou,
) nx%\ﬁ(umi,xmg Em E& v nong

ERT) ixuo.w% : HO: @,._.sa.m
..ncm.u:at. xun,p\mx%xnjtm\{ xmn.p %@ Ec,.u_m:aw.
ﬂ:ﬁ:ﬁw'xua.—xmﬁga WY SR 160 a6 iy RI0Y
sDUa UONTE mwoﬂ_\uxau\%w\&m» 7 SN DEl 96 vwncu
C ) .E_wp:oé xuoiux%\ﬁﬁ T SR umm 10U 3@5
; playEsiey .‘:_w..___f:_u 20y _._w .__,_.“.s_ .%_,., ,,uQ HobR10ulp: 00D

&M SPU3TUD YobRon 3:3

X, 265 Q0Ey) ¢

e W o e i - % 7 Y gy

[}
*

%ﬁ%
d

R




gy 2

Spht

i FLOGE [ .93 60 E3 & 0.03 Mby
- - . _— _ _ e e et st A A et —————
oy subscaribing to the professional edition here: https://mobaxterm.mobatek.net




A - LIwE
apngn -

W K-TE-JRME
AN by

P E4-LLy EROLATE 29y
W GOZLY E20LTT Bt
P 24-LEY EXGRARENE BT
M EULLY EZ02M2E Tt
WY LELFE EZ0Z/AM01 g3 L
Hd LELLY E202492/ auaL
Pl P2V L20RA0T/E B L
T LLLY ETORARSE BAL
M STILy EZ0THRE AT
WY LELYE E202/6/01 9 [25'0%T
WS LU ETOLTN DI 98
T SOTLY EZ02M92/E I
W81 1r EZ0TAZ/E EX L

e ATESM ET0LA

HV ITESDL E202/E0L

v IEECDE EZOTROL

WY LTESO] EZ0Z/6/0t

WY BTEGDI £202/6701

Y LTS {02801

WY JTESH ST02/6
Wi IS BT0TfindL

WY 7 Y5O TZC2AA01

WY 0S5EDE £202425%

pefuep Jag

T OowWENIZPOen

Bpuorgam (g
dydratepdn .@
P3NV
REISIANYIN | B

s .e o ‘.
F B e T T o

15 i 'l - ¥ e
PG N WP TN ST by
O . .
Tommea Yy QSN -

OdNDIS TAd SALSNIY A OTOD0.LOMd

Wd EX12% 200276
WY VE0EH ET0R/LE L
WY 1EDEL | E0ZLEf]
WY 10511 E202AE
W 1ZE06 Taoz/e1roL

N4 EXZ0T ETOMLELL
Y SELSH E0T/S L0
Y 6TT56 ET0T/51401
WY CETETE EXDLNM2/E
Fid 6LTETH ETOLELE

Wid LETIF ST0EN TS

Wi BS 3TV ET0LNESE

WABZEYZ ER0LAESL

Ted 1T TT EZOTHE/L

WY £2056 £202/6/01

P LTI £202/52/E

Wiy 2USSY EROTIELIE
Vi LEYOT) SROLELIG
Y LEITDL ER0T/T0L
W LWEDTL CROZ/ELIG
WY SR L S202/ELG

™A ISVTE EIOTRSS

& LSER £202/6/0L

i TELLE L2008
WY {EBEDL ETOTALAS
W LTE66 20T/ 0L

pabumgy

AR HYIPAM I O5TOYR
~usbue Sp oA B L
~uslipo ap opiny B3 L

ualuc 3p CARPRY £ L
ML) WY
~ U0 3P PN gx L
= uabuo ap <ARDR BN S
“1H AP UGCIII T 9
oy T L
~uabpo 3p oampuy g L
~uafipo 3p CARDRY G LGADED
=~ uabyo 3p cARpry 5 LS
~ uabpn dp onapsy B LS
~ Ul ap GAsy X E27S
DR VIS BN BEOTYE
WIOH4 §ALIL
AFSSIIVIH Pe

EVE D

SR04 304

R0y 3y

Py Ay

Py Al

A3401 My

01 a4

1l 3y
Aochap weed
iy arg

STOOwWEDIE1 1080

SRYOs

puriry s §

RISV i

Hyanoa )
MIEASOCU- PP !
theE20T-60 1T dnpRg Iemp B
bTEZOT-G0- 17 P nseoq 6
BEEZIGLEIoNe0q B

ez aeoq W

280y ¢ S-2-50160-01 -E0T-drora g

tudgosanuszu 5
SHTEUp Mu
GDadie 7,
sefeug ™,
5,
o,

vpezyene jedrp
ARNO T
gdeq
oapeg T
s

sy

B A e it

o oomta U xac

L ) .zza
Toont .

AT Eh kgﬁw
B A FTTIEE asy - Y ey
b -

a

s A GANTN 3T

- ORLASN X meine s iy X SENTZUSE YELE2d0 g
USRI STAHLS SHANIL . 30 3 F ol & uur. PIUOAPUAS T2 B o
AR MeAE3y UeNAQ SRl SPUMIILGD) SaBy Ty (E207

L



I

“
el
. B
.
.o - o E1001 BHEESIOEE 270D INISEIOE D
'
|
b
i
w
w WY 202ES E202/6/01 e Yruny D 0FS'ELR E0R-0L-50 nseon g iR
W EQ LT EZOEAE . WaEuo wp ool Ny wribsius
W LFIST RpeAef T webio p ooy ey ysurs @
Vid 6O LY ER0LNTIE WALDOQ XA GA Y 0 IRV F
VIE EOLETL Eoaziiens  ~ welubspoannn gt yrshor g
Vid BOTIF £2OLNTE  ~ udbmIp oy WIE CyTsIEIwees e
Wd GITLY STOTOTA ~ vebun i aroay BN G dyd jeaoystRanac Adwess
Vid 6oL v SToerses —wbaoap anony EX RSB UCORAD )
Fid GRSEZ £2021E/  ~ WIBR030 20N B4 LSposi HoR0d |
o —ickMe WY LEOEAN F202A8 DX wibsura ¥id G021 EZOTART/E M4 25530D¥LR ENE gssamenr
> e ViV IS0ER 200640 8 . npeeTuta § W $ETLY EZOTRTE 2 455TIEh BAB w0 [
o M WY ISOFL: SROTAYL B . s W Vid GOTLY STOL/S/E WD 3D Y ENE e N0y
10N it Fid TYT02 £TOTEE SX . s onuow W Wd LU LY SZ02/STE  ualiio Sp owmidie G ¢ surgupent B
do kA Wid §TI¥ 7 (E02NEL BELS IOVEZIOLE TR0 S ¥ G021 £202/00/€ " UADUD 3D DARDIY BN e E
>da -kt Mg LLZZZ £20218/L AN E2¥6 s g2Lo1y o0oq @ P IR £200592/€ 2 THOMDILNNSS B L amtiougsa [
03 NSl WY PUBCLE E02AES cgbstun W YZTUY £Z0ToTsE  ~usbucap omng a1 ByuowouEs B
o othwsas WY BSERLL E20D/LEAL sobean | Wi YZTL ¥ C20T/TE S JMINISS) 832 nuiesy |
I Hid 9¥7E L E02/6LIE savalews WV 1Z0(FL L £202/E176 RPIS; A -
KD R P SEFS £202/605 oy PV STEIAN L ETOLIEL/G 2pIcy 2 abesox
Ao Mo Wa I¥5E'F £300/20L sepi WV BGELLL E2025€1/E 2Py Aty sngnd
80 Re2R-E Wi FLYT Y ETOL/LE6 ARG, Pid 65018 £202/00/5 2p10) 43 aopRgTpio T,
w09 et Wid 2226 s £ dmpaq 7, Y SZ£1L 702 ENE WEI0) iy awpeg Y
03 -%oBh PHCEOFE E20/0LA0L %, Wd LLSEL £202/6:01 L ] k"
F e Spelfny padeniy Al " e pefmer add) amg . ETTLY
T T I I : I o N e G T SOOI L o
A IR F. S - ARt m.v.“_cs.rn* [T [P N ey W . - peod 3
LoMPM GOTIH - - -D-8- et S OHEE . . G meowwos
- geLwan gy X e maes G onvenesTopneedn i
PR Lneiag sbumas msuey , < ol F % GE SR svorowls BT IR -

di3H oWy suondo sqeL SPreLANO) I3 Lew [RI0]
AV SBLTT. »TE Qe 000 ﬁﬂgﬁ



= s s - 0

100)  wnm WY 05559 ZE0L6 BN L q&ﬂ.ﬁmﬂw
1001 XMW 0T 05959 TE0/A BN ) OBESPIFPY M
8 o YOGS TR0/SA DI I oosonseas (¥
1003 R WY 055D T202/68 I L [t I
100 xwmAI Y SHS8 22026/ BN L Fsepis M _
wos A WY 0SS E2OMSE BN L oSS K
001 KA MY 05950 7202/68 ML Teccresn ¥
001 AmEWIR Y 0S95Y 220608 B L ozpeieps X VY 20268 20276700 R YA @3 055629 ZErRrt 2z-01-60 pRnoo qam B
001 XWREON PV 00050 2202168 B L oopseapes P ECETS €201/, T1RDu0 do ooy Xt esnsiurun g
00)  CWCARW WY GROFOL EZRZAG]L B L opzzLLes M Vid LEIST EZORALE/L  ~uoBpa sp oanry BN L ruu
LT LY WY 05959 T202/6/ B L craegngr M , Wd 8021 EZORMENE WRwSQIE] B 1 TaIMaYIY I
W01 WA WY 0535 Te00/68 B L owssayer | WA EFLZT) E20/IE/L wabuo 3P OARIY B ) ussBo1
1001 Xamas WY 05959 2202/6/ BN L oaeppLLar M Wid 60TIY £20L/9T/€  ~uRC10 30 OARDIY EM £ dygsasomes &
100) WK WY 0S9S0 2202/6/8 53 1 TELWELE Pd SOV ETRIGTE el sp oarpry X2 0 SBURI WD
WD KAKIAI AY 0559 I20/6/8 8% 1 D2LPERE B Fid 60219 (20200E  ~ webiua ap cenpary @11 Audsanmas uadomep [
Woos cwEnIENZ Y ESDOL EZ0LREAL BN L 1o0ipapag £ | Wid OYSET £202/18/e  ~uaisoap oAy g8 s sposuce ¢
WO AN WY OLSs ZoTee Wil erpepac Y] Vid 6021 £202/9278 A TSSIIWIM A8 s [
WOl KRNI WY 0ssse 220067 a ) ee66rET N W PZRIY ET02/92/E A SSTIVUH 8% 8 ssaoeur 7]
001 s NYOSHST I0L/E8 BN L ey W4 SC0T19 SZ0L/9ZE  ~uebuc ap owmary Y € Ayd smony &
01 aweAbs Y 05950 2202/678 B | rapzon i Wd LIS CRRATE  ~ uabuo 3p By By 4 sanquiens B
1000 KA YOS5 2200/6/8 B T cusesp ¥ #id 60T LRORAITIE TTUISHO 30 DANDIY ) L wasfagusa 57
10! MR W 0559 2202/6/8 ax) FipIaBsal ¥ m Vi $TTIH ETOT/OLE  S1H JWOMNDILNIISE £ L sacabpus [
L ] WY 0SISTZE0TEE X1 0642LvEP M Vi P21 ER0RAOTE walve s oaapry 1L
W00 A PO 0SB60 20268 EX L csooemn ¥ ¥ld PZTLY £20T/9T/E 1 DUINNSSD €4 T
1004 KA WY 05359 Z202/6% 6 1 vEweso X VI LTO0LE £2027E 116 3pI0) MM
00r AR WY 05559 Z202/6/8 @Y L 9050 ¥ WY STELL E200ELS 13p101 3114
Wa G WY EROROL EOT/IENL B L 02650 Y PiY BFEL VL E202/E1/6 1=P1o) 7144
YoM aMAIA PR 05950 Z20R/5 B L QIeresIan K P ECOLE ET0ZRRE Rp Ay
WO xR P DCISE 202/ BX L 0DECSLLR0H WY STELL EROT/ELS 1Py
0ol X-Batw NV ZEIMIL EXRAER 3t id LVEEL E20T/6401 Aow3p nrsed

BuNG subry pofuty) g . auien pabuey) adly azg

IO S S, T T TR LT P A
BT e T . e x . A = W amey B . w ;e i
IR} QU WA - o s gl e, e B PR I L D
- aeLway ok X 65, RETSI9816°00
-9 unean sbumas iesuey . ananp ¥ b AR smweapuls TR o

dif 20wy SUCHOE SgE] SPURWC) Sap 2B DY)
WA Gel 0T ST M gl e g



LRUIOU| B] D 0531V A u_u:w.hun_m. 1L« OUDPEDPALY 10/ ODIARS -« SOUBNSA
Lol * . . R Lo .

ey W




sl Al i Bl S R
1 - 1SNV} 2621 Gupodig D) 09 BeReRE 1 anurgo 59/t un
ade3s ued nok 3By} OS5 UOTIEJNITJUOD UT pa.Lols sanyea ayy sAepdsip adejuajur
UOTIIEJ}STUTWPE BYE "208)J3UT UOTIELISTUEOpPE Tedntg ayl modj IaTgqemats
ag jou {TTM S3PTJIaA0 S[gETJEA 2533 UT opTapJdd nok sanfea Aue Jeyl 3loN .
N
~dyd-s3uriles JInesap Y3 «
uel} JBYIEr “AUO]IDJIP JO ISOUA B JOj FTES UOTIRMBTHUGD B UT INJasn
ST STYL *SJN1E3§ STY} 95N 03 Ppadu 3, uop A[[EASn NOA ‘aJay wayy 1as ,
‘3315 STY3} JOj SONTEA UOTIEJNBTIUDS JT4T3ads apTasano A1Teqoerd oo
*
*SIPIJJIAD UOTIEJRTTIUGD
'i\

fanyl = [,3JoyodT1sa423uT 3201q, ]sdutiyasy &

“357vd 0}

anTeA STYY 395 UBD NOA ‘SWOJYDY UT D074 STqesIp O} YsSTm 3, uop nok 41
"J0714 jnoge uoTl}ewJojul

20w JO4 SIJOYOD 40 BUTUJRA'] PaleJdpadfIXIm 300  eTpadIRIM - Ua//i5d]3Y 23S
~68 awoayd

UT PRcAPOJIUT ‘2uN1E3J SIL0HOD Jo SuTuaes] pajesapad s, 27dcon drqesip 03

Japeay |, (}=1J04y03-153J3UT :ADTTO4-SUDTSSTHUAd, Yl spuds Tednaa Tyfnejap Ag

*3074 318000 5TGESTIP 01 Japedy A>TT0d-SUOTSSTHURd PPy

f{peeear ', JTUWI] UOTSINdAJ-dadd, )3as 1u

I

anf

T#

f{eeop0? ', JIWLT Yreaxyoeq-aadd J1as 1ut @

~dyd-uotieandtsuod-asad/renvew/yau-dyd; /1diy

335 THOTIEHIOJUT 2J0W J04  "SBTQETJEA 253Y] 30 SITWIT Y] F5€243UT pue
S3UTT oM} JuTmoTT0} 9yl JuammoIun o3 ySTM Aew nok fanssT STYl aruaidadxe
nok §1I 3T ss3d0ud 0} Asowow JUATITyyns aaey ou Kew FEITY andino

5, 1ednsg “paiIpe 8q JIIIS ved ing Jutmata uodn ino paddials ST [nsag ayl
pue "1xa1 jo junome 23sef e 1sod SJasm 2J2UM UDTIENIES € JIIUN0IUE NoK 41

O ¥ -opd A Ouphdel LA EN A 4 v

VS SOUDT 6B Luanet PRV T RIS el s, Puag Lo Onsade

I

s

-

wa/

I3
o~



“SeHIEU0) SRWYY DD $10:03 3P RUIRNDSA (B ST PO SOLIPASR B 2JULIDF 4

“OHDTN Y 0PURSP SPIArEIUE D1X3] 30 SOAiBED 50, U3 DAMSAM DD 4 HTPIND
“sppqeidepe soyastp Pled PR AR <otund A sodndh & panidn. a9 solane elaueps 4 Jyodyeaug
SIPUL LY VDI SOPEUONIRTR) SAMAURTIGD JR2IFeRI0 4 JE3)7 SOUERSA SO E BiRlag 4 aoog

qem ebEd 2un ap upib

=21 0 BENZ BUN 1A WPIUFSAIIB 35 B0b OPRIEIH0D 2R SEIED USS SARLO] SO BINORd BPUR SAR.ISUCT 25 30k 56j UOT S3NDSG $6] 3P [PNSIA HFILGLW 13 BIONUOT Foorg
"OMTEE SPUE OYIMI FEURS0I <2:0pehaarn $0p P 2punad an ) 3,401 EXIDF Bl OPURSD SEISES S8 AL 4 adbig

TEIEIBASS Jf GOSN BN AP FHEd B SAWERS A IFSENCXE SEIODTASIUNUPE SBUOSIA B 3LUDAE 4 uey [n}
“EGDIAIDS P E15aNd 51 3@ JRUY ¢ SHI0DURIAIR WO 3P STHE] ISR 30 FMIFWONTY BUWIO) UN PHOIzadals « QO PRPLIOINY

"YENIEFTXD SHIUBN, AP (SORAP] UIOYY A 514 *SSY} OTRIIPUSE ORUBNUGD BASIN A 5G13aY 4 (peedaudeq) ¥ Jojebauify )

SCHENsR $OF Tred 3G OPIISIUDY |5 0IVSIWIRDRS |3 EAZLY 4 Spri Avay )

TSOIUDAZ B EISINGSAT UB TEPEINIONE UEIIS ank S2AUTE 2D GIITIADYLKS B SRS - suonw M

OITO0N &
| dioy @ sausow] FJ*  souensn 4N ao@ﬂ.nmmcan.u Ih. uﬂnﬂ&ﬂ i epuzuedy .d. exgnnsg W nv_c.w?du L. ] @

iR e Rt GRS rdoisapue LT sofewy XL sensiunupy o5I< P 1psaahay

N ' uEy aoqu B2 - : g : X o

e

o IR FRILGE] OUGD A

SANISNE NOISHIA NOIDVANDIANOD A NOIDVITV.LSNI




i

S0I1S3NU 3P SIARI]} B IPUNJIP @S ouepepnid R
$9493U1 3p UgprWLIOjUl B] EpO) 9nb apionday  oERILoLTooTT
‘osjwio osed ebey doney sod  ERIIToEmRoaLo,
‘a)s? OWIOD 0JIUOIIDID 0344103 Jod afesuswt un ... - ...fm..u
seip sowxotd so| ua aqPad 0 QIIdAI pajysn IS —E T M

“Sd]eI1x1o sojeued et et s +

olIensn 1o0uag e

« UCDTDUHGUS ] D Qmmuuﬁ.h d_uﬂm._uamc_u._h - QUDRREDY O Q_vm.)._mm ‘a SOLIDNS{]  « SOHWDIY  S3UBHdaL) sojunbalg . s0UDdZQUED

tiess I

wuiing BB dusacy 9

waess yainb aeq oo unopy SEECRETTITE.

wewey @ s BB wen M enbuy B 4 % BB AW smen BEORW G x

OIUIF2LUIRIONUOY MM .-

B
- .0JA09,

sofeyy ;‘_r I

wbowy S} <Hr)




T Teeujug

L0

-
.

+

:

H

H
’
§

H

*

"sajeiyo sajeued et s
SOJ3S2NU 9P SPARIL} B SpUNyIp s ouepepnId R
S2493U] @p UQIdewLiojul 2] Bpo} enb apIanday b reaitiast e
"Os1wo ose> ebey Joae) dJod  nurILamsnTooLoTE

‘9152 OWIOD OOJIUQIIDI]D 03.L10D Jod dfesuawu un . T
selp sowxoldd so] ud 2qId>a1 o QIgIda PASN IS | ix%%ﬂ.mﬁ
T kg

L L W

oLiensn Joueg o m

o ro._un..EowE.u." 0 69399 £ DsuBIEdsUDLL LDPDPAD T m_.utcww . SELIDNS ! ' P ;

. 0JA09,@

Amnpl M sopay W gew TR equr 52 Bag . aboon G eongoop « IENpy G

Ou..__:.hwmsmmvo:sudo_msm?.....F. ﬂ_ [4 ST . PN



hs

local Mark Files Commands Tabs Options Remote Help

B omavonize B T & 2 Queve - Transter Settings Defaut v @
B server aventic X MG NewTab ~
(S0 Nuevovel i3 -T- -G 00 L ey v ¥ s - RHEND BinoAes T
B Uptoad ~ -0 « X of [ Properties » 7§ New~- ¥ - ¥ 8 esn » Fteas X0 Ppere T New
Agoda, - ’ it 0 T BARRIDO DE LOGS . § phomepbuntyl | e TR
_zmam " Size Type (hanged m Name ) Size Changed Rights Owner
_wﬂ. Parert darectory 971372023 122550 PM W E. 97142023 £3453 M WT-XT-R root
|\ el Fie folder 9/13/2023 121428 PM .
& ComandoDCCAE ppk 2KB PuTTY Private Key _  9/13/2023 122550 PM A
—— . i -
{78 Vuioacting LRt
Fie; D\ \ewsven-summery-tnlormattzd himl twig
. i Terget:  Mhome/vhunty/
i
Tiee beft: 4, 25519 Time elapsed: 6:43:27
i Bytes transferred: 358GB Speed: 3.173/fs

| [ ]
X 3 - 3% - Ouilimites  ~







Analytics | Pagina principal

Ir ata Pagina principal de Mark
Todo Favoritos Recientes Q Buscar
IR TR
Jad ©
Cuentas de Analytics Propiedades y aplicaciones
Control armas N Control armas
179681914 UA-179681914-1
DCCAE CIUDADANOS Control armas - GA4 v ﬁ
228308676 " 362008942
DCCAE
304633455 *
+  https://www.controlarmas.mil.co Abrir ‘iﬁi’
' 304604514
!
%
o g . SO

NUMERO DE USUARIOS DURANTE LOS ULTIMOS 30 MINUTOS @

USUARIOS POR MINUTO

,u-l--I-II-Illll._l.-l--_-.-..

PAlS ~ USUARIOS ~
Colombia 102
l .
o I Ver en tiempo real =
'
hitps:/fanalytics.google.comianalytics/web/#ip362908942/repontsiintelligenthome?params=_u..nav%3Dmaul 173

Crmparas LamSeanner



2711123, 11:17 . Google Analytics

1

Google

Te damos la bienvenida

& controlarmasco@gmail.com v

Introduce tu contrasena

[ Mostrar contrasefia

¢Has olvidado tu contrasena? Siguiente

Espaficl (Espafia) v Ayuda Privacidad Términos

https:llaccounts.googIe.comlsigninlvz:'challengelpwd?continue=https°/n3A%2F%2Fanalytics.google.com%ZFanaIytics%ZFweb%ZF%23%2Fp362908...

mn






aportes
enlinea

@

Se cerifica.que AUTENTIC SAS identificado(a) con N1 900898001 realizd Ios"§igu?gnl\es‘ aportes al Sigtema da Seguridad Soclal para DIANA LORENA

B4

ZULUAGA ARIAS identificado(a) con CC 1053776719

Certificado de Aportes

LAY Y " g £ay sibgcl =’ -
- » D o ® i
0456137955 148014430 E 2023-0-08 N EPS EP§01D EPB SURA (ANTES SUSALUL) CD“IZM:ION OBLIGATQR'!A ”32923-(}9il ..‘!;0_?
e Wl =
b 4 3 Ll T
9454137955 149914420 E 2WN-09-08 AFP ~230301 PORVENIR * COTJZADJON OBLIGAT‘ORIA 202308 iﬂ
9458137995 1489144230 g 2003-00-08 AFP 230201 POR\:EEIR FONDO DE SO}.!DAR!DAIf PENSIONAL . 2023-08%| 50
s :
< ui
9454137995 1458914430 E 20230908 AFP 220301 EUBCUENTA DE SUBSISTENCIA SUBCUENTA DE SUBSISTENCIA 2023-0‘6 #3p°
i3 L i3
1 it T

56137995 149814430 E 2023-09-08 AFP 730201 PORVENIR cqnzuy:lpﬂ.vm.umm EMPLEADOR. o] T2 | B

$456137993 149014430 E 1023-09-08 AFP 230301 NPE;RVENIR ,GDTIZACAOIJ VOLUPTA.RIQ AFILAI:;O 2023-04 30

)

k) Al 5

2454137993 149014430 E 20230908 ARL 1411 +ARL SURA ; * COTIZACEONHOBLIBATORI& N " 5023-05 3 an?

ol X 5 i -
9456137993 148914430 E 2023-09-88 CCF CCF4 COMPENSAR, f COTIZACION OFBLIGATORIA 02308 *0
S T = 2 v
Este certificado se expide el dia 2023-11-27 a las 05:22.
.
-
.
[ k
p
X

Pégina 1 de 1

e



aportes
a enlinea

Certificado de Aportes

Se certifica que AUTENTIC SAS identificado(a) corNI 800898001 realizo los'sigujentes aportes al Sistetia de;SeguriHaﬁ"S‘ocial para MARITZA

PAOLA BUELVAS DURAN identificado(a) con CC 1235039014

~ S TR AP IR .
a3 po Pla Pago Riesga edigo Ad dora 0 epto oo P -
- P N ) 2 [
5456137995 149914420 E 2023-09-08 EFS EPSCDA SANITAS COTIZACION OBLIGATORIA 2?2:\-0&.‘ 30°
P456137995 148914430 E 20230908 AFP 2300 PCORVENIR COTlZACIUN OBLIGATORIA 2023:08 v 35}, j"
. Py ;
T - r *
9456137995 149914430 € 20230808 ~|  AFP 230301 PDRVE?IIR FONDP Pg EDLIDARIPAQ‘ PENZIONAL  * | 2‘023—08 30
9454137993 149914430 3 2023-09-08 AFP 230501 SUBCUENTA DE SUBSISTENCIA SL;ECUENTA DE §UB§ISTENCH ; “2023-09 1307 | &e
= = —— T
$456437995 149814430 E 21073-0908 AFP [“ 230001 PORVENIR ) C‘BYIMleVOﬁJNTARIA EMPLEADCR 2023;0 L 30 3] i
456137955 149814430 E 1023-09.08 AFP 230301 fORVENIR* _,CiOTIZACIQ!‘\I VOLU;IT,}RIA AFILADD 2D23'-GB . i
e -

HI613THS 125012430 E 20230048 ARL 1411 ARL SURS COTIZACION CBLIGATORIA ' -_2923-0’3 %

" RN - B
9435137995 148814430 E 2013-09-08 ccF CCF24 COMPENSAR COTIZACKON CBLIGATORIA 2023-08 _.en

Este certificado se expide el dia 2023-11-27 a las 05:21,
-
&+
bE
.
_g.
% F oy

Pagina 1 de 1



% gﬁ(ﬁgg Certificado de Aportes

3 4 7 "
Se cerlifica que AUTENTIC SAS identificado(a) con NI 900898001 reializ‘o Ios!s"iggientas aportes al Sistema de.Seguridad Sccial para JOHN JAIRO .

SORA FUQUENE identificado(a) con CC 1015403054 LA a7 4 sasdl
. g . HE S P =,

Clve Flankla .. * Glave Page - , ) K Administradora . i ... Concepto . ‘ ‘P;riodb
seses | vaenaasd g wrosce | Eps | epschs ) T s o eoizheion oaLioAToRIA mesos | doy
45137995 MI814430 E wnroncs | AFP | 20t L . FORVENIR . COTIZABION BLIGATORIA e | g
AB13T995 142014430 e w3thon | AFP 220301, ) PORVENR FONDD D BOLIDARIDAD PENSIONAL # | .2073.ae *[ 20”
36137995 145014230 E wnovds | arp 230301 " SUBGUENTADE SUBSISTENGIA, . sﬁacusnmi&_suasnsﬁ__ngl@ | wzp
wsezress | 1asetasnn £ wnosoe | s |z YA T porvenm r _C'B‘TIZAC!F;N.WELuh;ARI:lI’EﬁPCE:\E;R wag |, B ; {
456137995 149914430 E wisnan | arp 220801 PORVENIR COTRACION v?&ﬁen@nrl&gb 0 eanee |
9436137998 149934430 E w008 | AR 1411 . ARLEUR;J g COTIZACIGN OBLIGATORIA' | tezno «
1T 145014430 E wmie08 | cor coFe COMPENSAR ’ COTZACIEN OBLICATORI 2o2vp 0

Este certificado se expide el dia 2023-11-27 a las 05:21. 5 ’
v, : . e
* . !‘g F -
* Al
) ; . '
> &
: £ f gt F

-

Pagina 1de






