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Al contestar cite este nimero

Radicado N° 0123013094802 /MDN-COGFM-JEMCO-SEMAI-DCCAE-AYU
Bogota D.C., 30 de octubre de 2023

Sefiora Teniente Coronel

RUTH MARCELA CASTELLANOS AMADOR
Directora Administrativa y Financiera COGFM
Comando General Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25
Bogota D.C.

Asunto: Informe de Supervisién y Seguimiento No _ 3 del Contrato No.201de (2023)
Mensual X o Final

Respetuosamente, me dirijo a la sefora Teniente Coronel, Directora Administrativa y Financiera,
con el fin de presentar el informe de supervision y seguimiento del contrato del asunto, de acuerdo
con la siguiente informacién:

1. Datos del supervisor

Nombre del supervisor MY. CARLOS EDUARDO IMBACUAN MORILLO

Dependencia
Departamento Control Comercio de Armas,
Municiones y Explosivos DCCAE COGFM

Cargo
Oficial ayudantia DCCAE

Apoyo a la supervisién

2. Datos del contrato

Numero y fecha de suscripcion del Contrato 201COGFM DIADF 11 de julio 2023

Contratista AUTENTIC SOLUCIONES TECNOLOGICAS
S.AS.

Cedula de Ciudadania o Nit. 900.898.001-6

Objeto Prestar el servicio de soporte técnico para los

portales WEB de los Departamentos del
Comando General de las Fuerzas Militares,
LOTE 2: desarrollo, migracion, mantenimiento,
alojamiento y soporte de la pagina web del
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DEPARTAMENTO CONTROL COMERCIO
DE ARMAS, MUNICIONES Y EXPLOSIVOS,
de acuerdo con las especificaciones técnicas
minimas del lote.

Valor del Contrato

$68.383.350,00

Plaza de ejecucion

24 de julio al 05 de diciembre de 2023

Modificatorio No.

Adicién | Prorroga

| Suspensién | Otros

Objeto del modificatorio:

3. Descripcion dei desarrolle de ias actividades contractuales

Obligacion especificas del contratista
y/o cumplimiento de las
especificacicnes técnicas del contrato

Numero

Cumple

Evidencia del cumplimiento de las obligaciones
especificas del contratista y/o cumplimiento de las
especificaciones técnicas del contrato

No cumple

1 | Cumplir con las especificaciones técnicas,
estudio previo, el pliego de condiciones v
el Contrato, en particular, con los plazos
maximos establecidos

Entrega informe de gestion de actividades de fecha 30 de
septiembre de 2023.

2 | Proveer a su costo, todos los bienes y
servicios necesarios para el cumplimiento
de los objetives y funcionalidades
requeridas en el contrato

Se evidencia con el informe de actividades y los anexos
durante el mes de octubre.

3 | Rechazar los servicios que no cumplan|
con las Especificaciones Técnicas,
establecidas en el Anexc Unico de
contrato

El contratista garantizo que los servicios cumplan con las
especificaciones técnicas establecidas en el contrato
201 CGFM - DIADF 2023

4 | Garantizar gque ningdn funcionarig
suministrara ninguna clase de informacion
o detalle a terceros y que mantendra como!
documentacion clasificada todos los|
aspectos relacionados con el contrato, asi
como los asuntos técnicos e instalaciones
del Comando General de las Fuerzas
Militares, conocidos por el Conlrafista,
durante el desarrollo de este contrato y con
posterioridad al mismo

Se anexa acuerdo de confidencialidad del contrato N° 201
(CGFM — DIADF 2023 en el informe de supervision N° 1.

5 | Asumir en su tolalidad los gastos
ocasionados como transporte, perdida
del material o dafnos ocasionados, que
cubra la garantia

A la fecha no se ha presentado perdida de material o
dafios que cubra la respectiva garantia

6 | Obtener con la oportunidad debida, las|
licencias, autorizaciones y permisos a que
hubiere lugar para el cumplimiento de
todas las obligaciones derivadas del
contrato

Se Obtuvo las licencias, autorizaciones y permisos a que
hubiere lugar para el cumplimiento para la migracién del
contrato
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7 | Elaborar y suscribir conjuntamente con el Se anexa cronograma inicial del contrato No.201 de
supervisor el cronograma de actividades 2023
del contrato, dentro de los cinco (05) dias
calendario siguientes a 'a comunicacion
de inicio del plazo de ejecucion

8 | Entregar al-Supervisor del Contrato, dentro Certificado RCO-026 de fecha 12/04/2023, actualizando
de los cinco (05) dias siguientes al el 65214304 de fecha 16/12/201, anexo al informe de
perfeccionamiento del mismo el certificadol supervision N°1. De radicado 0123008832202
del curso virtual de cincuenta horas sobre
Seguridad y Salud en el Trabajo (Articulo
2.2.4.6.35 del Decreto 1072 de 2015), e
cual debera permanecer vigente durante el
plazo de ejecucion del contrato

g | cumplir con el protocolo de biosegurida
mdn-cogfmprogeshu-dipec.gi.95.1-2 v. 0 Se cumple con el protocolo de bioseguridad mdn-
de fecha 05 de mayo de 2022, expedid cogfmprogeshu-dipec.gi.95.1-2 v. 05 de fecha 05 de mayol
por el comando general de las fuerza de 2022, expedido por el comando general de las fuerzas
militares y aquel que lo modifique o militares y aquel que lo modifique o derogue servicio de
derogue desarrollo migracion  mantenimiento  actualizacion
servicio de  desarrollo  migracidn alojamiento y soporte de la pagina web del departamento
mantenimiento actualizacion alojamiento y| conirol comercio de armas municiones y explosivos
soporte de la pagina web del www.controlarmas.mil.co
departamento control comercio de armas
municiones y explosivos
www.controlarmas.mil.co

SERVICIO DE DESARROLLO
MIGRACION MANTENIMIENTO
CTUALIZACION ALOJAMIENTO Y]
SOPORTE DE LA PAGINA WEB DEL
DEPARTAMENTO CONTROL COMERCIO
DE ARMAS MUNICIONES Y EXPLOSIVOS)
www.controlarmas.mil.co

10 | El mantenimiento preventivo se realizara a se realizd el mantenimiento a la capa de aplicacién, base
la capa de aplicacion, base de datos, de datos, imagenes, subsistemas, servicios y demas
imagenes, subsistemas, servicios y demas herramientas que se ufilicen para el portal web
herramientas que se utilicen para el portal www.controlarmas.mil.co ANEXO 1
web www.controlarmas.mil.co - —

11 | Revisién de la configuracién, Se realizo la revision de ia configuracién,actualizacion,
actualizacion, afinamiento y optimizacion afinacidén y optimizacién del rendimiento del motor de
del rendimiento del motor de base de datos| base dedatos

ANEXO 1 De radicade 0123008832202

12 | El contratista se obliga a mantener la El contratista mantiene los datos con los parches y
base de datos con los parches y actualizaciones disponibles en el mercado.
actualizaciones  disponibles en el
mercado

13 [Se debe configurar la base de datos para Se configuraron las bases de datos para generando

que se generen automaticamente copias de automaticamente copias de seguridad o de respaldo
seguridad o de respaldo con periodicidad conperiodicidad diaria, semanal y mensual
diaria, semanal y mensual

14 | Las copias full deben ser realizadascads Se realizan las copias full de acuerdo al informe de

dia domingo en horas de la noche ejecucion de cada mes, segiin contrato 201 CGFM —
DIADF 2023

15 | Las copias incrementales se realizaran Se garantizalascopias incrementales informe de

de lunes a sabado en horario no laboral ejecucion de cada mes, segin contrato 201 CGFM —
DIADF 2023

16 | Se deben crear tareas automaticas para Se crearon las tareas automaticas parael borrado de
el borrado de logs en los servidores de logs en los servidores de pruebas y produccion
pruebas y produccion .

17 | En caso de siniestro los backups de Hasta el momento no se han presentado siniestros en
base de datos y pagina web deben ser contra de! portal web www.controlarmas.mil.co
restaurado en menos de doce (12) horas
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18 | Se debe hacer revision, afinamiento y | X El oferente realiz6 la revisién, afinacion y optimizacién
optimizacién del portal web con todossus del portal web con todossus componentes (plugins)
componentes (plugins) Anexo 1
19 | Sedebe hacer configuracion, limpiezade | X El oferente realizd configuracién, limpieza las alertas
las alertas en los servidores de base de en los servidores de base de datos y del portal web
datos y del portal web Anexo 1
20 | Se debe revisar e informar | X Hasta el momento no se han presentado
permanentemente al supervisor del vulnerabilidades que afecten la herramienta en contra
contrato de las vulnerabllidades que del portal web www.controlarmas.mil.co
afecten la herramienta, asi mismo
proporcionar la  solucion a las
vulnerabilidades detectadas en el sitio
web
21 | Se debe entregar al supervisor una | X Se entrego una estrategia de restauracion en caso de un
estrategia de restauracién 0 desastre para la base3 de datos y aplicacién
recuperacién, en caso de un desastre, ANEXO 1
para la base de datos vy aplicacién
22 | Se debe hacer revision del trafico, | X E! oferente realizo el trafico, sequridad, accesos,
: seguridad, accesos, politicas de backup, politicas de backup, administracion de espacio y
administracién de espacio y funcionamiente de la pagina Web conlos servicios y
funcionamiento de la pagina Web conlos aplicacién en
servicios y aplicaciéon en funcionamiento
funcionamiento
23 | Se deberd mantener la actualizaciéndela | X
herramienta de desarrollo y de la solucién Se acordaron horarios para la actualizacion y/o
ofrecida y/o implementada en horarios mantenimiento en horas de baja utilizacion de la
que deberan ser previamente plataforma
acordados con el supervisor del contrato
24 | Se debera realizar el mantenimiento de | X Se verifico el proceso de mantenimiento de los backups
los backups del portal web incluido las del portal web incluido las bases de datos que integran
bases de datos que integran el sitic web. el sitic web.De presentar errores se deberan corregiry
De presentar errores se deberan corregir entregar un informe sobre de las
y entregar un informe scbre de las modificaciones realizadas
modificaciones realizadas
25 | Se debera realizar el mantenimiento | X Se realizé el mantenimiento preventivo en la eliminacién
preventivo en la eliminacién de carpetas, de carpetas,archivos, imagenes, logs innecesarios que
archivos, imégenes, logs innecesarios no hagan parte del sistema actual
que no hagan parte del sistema actual de archivos del sitio web garantizando el  buen
de archivos del sitio web garantizando el funcionamiento del sitio
buen funcionamiento del sitio ANEXO 1
26 | Se deberan atender las necesidades que| X Se verificd el funcionamiento de la pagina web desde
reporte el supervisor en cuanto a un dispositivo mévil
vulnerabilidades, instrucciones de hacker
y cualquier tipo de incidente que atente en
contra del portal web
27 [En el servidor de pruebas y de produccién| X El oferente realizo u ejercicio de pruebas y de produccié
se realizard un gjercicio de restauracion dey para restauracion de una copia de respaldo tantc a nivel de
una copia de respaldo tanto a nivel de base base de datos como de aplicacion con el fin de vetificar e
de datos como de aplicacion con el fin def proceso.
wverificar el proceso de restauracién
28 | Se deben verificar y/o actualizar los roles| x El oferente verifica y actualiza los roles a cada
segln necesidad requerida necesidad
29 | El usuario administrador del Portal debe X Los roles se entregaran con la finalizacién del contrato
poder crear usuarios, activar, desactivar,
bloguear y desbloquear usuarios
30 | Bl sistema debe permitir crear roles X |Los roles se entregaran con |a finalizacién del contrato
{acceso a permisos especificos) de
acuerdo con el perfil del usuario
{superusuaric o administrader, consultor,
Blogger, entre otros) permitiendo
modificar, ajustar o desactivar un rol
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Se debe configurar un sistema de alertas
{mediante cuenta de correo y mensaje de
texto a teléfono celular) donde informe de
manera detallada el evento o incidente
que se presente en caso de una falla al
sistema operativo, aplicacion y la base de
datos en tiempo real del sitio web. Las
alertas llegardn a los funcionarios que
establezca el supervisor del contrato

Se configura el sistemas de alertas mediante correc
willcet@cafm.mil.co donde se informa de manera
detallada sobre los incidentes y fallas que presente el
sistema

32

La opcion de creacién del usuario d
administrador debe contener como minim
los siguientes campos:

- Username (se debe mantener la mism
estructura del usuario creado en el director
lactivo del COGFM).

- Tipo y nimero de identificacion

- Nombre y apellidos completos

- Dependencia del COGFM a la que
nertenece

- La Clave o contrasefia debe tener las
siguientes caracteristicas que son de
caracter obligatorio: alfanumérico,
Maylsculas, minusculas, simbolos
minimo 8 caracteres.

- E! sistema debe tener la politica de hacer
cambiar al usuario la contrasefia al inicio de
lsu primera sesion.

- El sistema debe tener la politica de
hacer cambiar al usuario la contrasefia
cada 30 dias

Los usuarios y roles se entregaran con la finalizacion del
contrato

33

El contratista presentara al supervisor un
informe mensual dentro de los 05 primeros|
dias de cada mes relacionando las
actividades de mantenimiento preventivo
realizadas

Presenta el informe relacionando las actividades de
mantenimiento del mes de septiembre informe N° 2

MANTENIMIENTO CORRECTIVO

34

En caso de que el Portal web presente
fallas en su funcionamiento, el
CONTRATISTA efectuara el
mantenimiento correctivo a nivel de Ia
base de datos, Portal Web, reingenieria de
las funcionalidades o componentes de
software donde se presenten incidentes,
fallas o errores

E! oferente realiza el respectivo mantenimiento correctivo
de cada web url a nivel de la base de datos, Portal Web,
reingenieria de las funcionaltidades o componentes de
software donde se presenten incidentes, fallas o errores

35

NIVELES DE SERVICIO (ANS) PARA EL
MANTENIMIENTO  CORRECTIVO:  El
CONTRATISTA ofrecera un nivel de
servicio para el mantenimiento correctivo de
incidencias, fallas o errores evidenciados
con las siguientes especificaciones:

- NIVEL 1 — Normal: incidencia de meno
impacto. Trabajos de configuracion o
correccidn de la capa de aplicacion o la bage
de datos, que no afecten la funcionalidad del
SITIO WEB en produccién:

* Tiempo de respuesta; dentro de Ia
primera (1) hora siguiente a |la
lcomunicacién.

* Tiempo de solucidn: dentro de las ocho,

El oferente presenta un nivel de servicio NUCLEQ, actions,
activity tracker, agregator para el mantenimiento correctivo

(8} horas siguientes a la comunicacién.

de incidencias, fallas o errores evidenciados con las!
siguientes especificaciones:
r NIVEL 1 - Normal: incidencia de menor impacto. Trabajos
de configuracion o correccidn de ta capa de aplicacion o la
base de datos, que no afecten la funcionalidad del SITIO
WEB en produccién:

* Tiempo de respuesta: dentro de la primera (1) hora
siguiente a la comunicacién.
Anexo 3
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NIVEL 2 — Importante: Incidencia que
fecta las funciones de un proceso no
critico, © a un nimero reducido de usuarios,
* Tiempo de respuesta: dentro de maximo
cuatro {4) horas siguientes a g
comunicacién.
L NIVEL 3 - Critico: Incidencia gue impide el
correcto funcionamiento de un proceso
critico, caidas del sistema, bloqueos del
Sitio Web.

* Tiempo de respuesta; dentro de
maximo dos {02) horas siguientes a la
comunicacion

36

EL CONTRATISTA dispondra de los{ X
iguientes medios de contacto:

FUn {1) correc electrénico para el envio de
solicitudes de servicio, requerimientos vy
observaciones, asi como, de un numero de
contacto fijo y mévil, con el fin de garantizar
la disponibilidad y comunicacion para el
imantenimiento correctiva del sitio web

El contratista entrego un correo electronico para el envio
e solicitudes de servicio, requerimientos y observaciones
Andrés. licitaciones@autentic con nimero telefénico
3046482311 Namero fijo 4523265

MANTENIMIENTO CORRECTIVO

37

El CONTRATISTA ofrecera garantizard un| X
tiempo de respuesta a llamadas telefénicas,
no mayor a quince (15) minutos

El oferente se compromete a garantizar un tiempo de
respuesta a llamadas telefonicas, no mayor a quince (15)
minutos, lo cual cumplié dentro del periodo supervisado

IACTUALIZACION PAGINA WEB

38

El contratista presentard al supervisor un X
informe mensual dentro de los 05 primero
dias de cada mes relacionando Ia:I
actividades de mantenimiento correctivo
realizadas

El oferente Presenta el informe relacionando las
actividades del mes de septiembre

MANTENIMIENTO EVOLUTIVO

39 El contratista debera realizar un analisis dex Una vez se revisa en funcionamiento de los médulos se
informacién del sitio web, correspondiente realiza el andlisis home opcién portal de informacion del
al disefio, programacién, pruebas, ajuste sitic web, correspondiente al disefic, programacion,
y puesta en funcionamiento de lo pruebas, ajustes y puesta en funcionamiento de log
maédulos del sitio web, ya sean subsitios o médulos del sitio web, ya sean subsidios o landing pagel
landing page asociados al sitio Web del lasociados al sitio Web del DCCAE
DCCAE ANEXO

Informe supervision N° 1
40 [Actualizacidn y mantenimiento de Ia X Se realizd asesoria técnica Acta de reunién de trabajo
programacion responsive o adaptativo, para| 0123010162302 CONTRATO 201 CGFM lote 2
la correcta visualizacién en cualquier
dispositivo mdévil equipos de escritorio,
portatiles y en miltiples navegadores
IACTUALIZACION PAGINA WEB
41 | El contratista debe| X El contratista ha brindado soporte oportuno a las
efectuar mantenimiento a las| solicitudes realizadas mediante los canales habilitados

actualizaciones v/o los desarrollos def
software de aplicaciones nuevas o©
existentes, sistemas, funcionalidades,
servicios, disefos graficos, modificaciones
ylo ajustes de los proyectes y/o
necesidades tecnoldgicas segun las
disposiciones de la Resolucidn 1519 de
2020, vy sus tres anexos; Disefio gréfico,
accesibilidad web vy seguridad de Ig
informacién, asi como las observaciones|
gue indique el Departamento Control
Comercio de Armas Municiones i
Explosivos

para ello:
correo electrénico andres.licitaciones@autentic.com.co v
el ndmero telefonico 3046482311, Acta de inicio
0123000796602 pagina web Acta de reunidn
0123011143302 Acta de reunién seguimiento contrato
201-2023
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El contratista debe presentar tres (03)
propuestas para el nuevo disefio de la
pagina web, el cual debera ser validado ¥
aprobado por el Departamento Control
Comercio de Armas Municiones vy
Explosivos cumpliendo con la resolucion
1519 de 2020

El oferente presenta en imagenes tres (03) propuestas
nara el nueve diseiio de la pagina web, el cual debera sen
validade y aprobado por el Departamento Control
Comercio de Armas Municiones y Explosivos cumpliendo
con la resolucién 1519 de 2020,

43

Redisefiar el banner principal
aumentando su tamafic debera ser
validado y aprobado por et Departamento
Control Comercio de Armas Municiones y
Explosivos

Se configuro y se da la aprobacion para el banner principal
aumentando su tamafio debera ser validado y aprobado
por el Departamento Control Comercio de Armas
Municiones y Explosivos

ANEXO
Informe supervisiéon N° 1 De radicado 0123008832202

44

Integracion de Google Analytics parg
generar reporte de visitas y seguimiento del
Sistema generai

Se agrega la integracion analytics Gnicamente para vivistag
https.//analytics.google.com/analytics/web/f#/p362903942/1

eports/intelligenthome?params=_u..nav%3Dmauli

45

Disefiar un mapa de Colombia en el que sef
indique la ubicacidn de las seccionales]
donde tiene presencia el Departamento
Control Comercio de Armas Municiones v
Explosivos

El mapa de Colombia se disefiara una vez se apruebe lag
ubicaciones de cada seccional, donde se definird una vez
se tenga programada la URL

45

Adaptar las noticias y contenidos generados|
al lenguaje digital con el propdsito def
generar mayor alcance y visitas en el sitio
web del Departamento Control Comercio de
Armas Municiones y Explosivos

Las noticias se adaptaran una vez quede centralizada URL

47

Actualizacion de estructura del portal]

respecto @& plugin’s vy alguna
funcicnalidades que no represente
cambios sustanciales, segu
requerimientos del Departamento Contro
Comercio de Armas Municiones
Explosives en ¢caso de requerirse

Se actualiza en la pagina web de estructura del portal,
respecto a plugin’s y algunas funcionalidades que no
representen cambios sustanciales, segan requerimientos|
del Departamento Control Comercio de Armas Municiones;
nexo al informe de supervisidbn N°1. De radicado
0123008832202

48

Se debe permitir la creacidn
administracidén de un numero ilimitado d
dominios/subdominios. Con el fin de qu
cada seccional maneje su repositorio y e
jefe de la seccional pueda generar banner
personalizados solo para esa seccional

Se debe permitir cuando se termine con la ejecucion de [g
URL y cada seccional quede limitada

SEGURIDAD DEL HOSTING

49

El contratista debe configurar y dar
asesoria técnica para la edicidén de los
diferentes subsitios pertenecientes al
portal WEB del Comando General
Fuerzas Militares - Departamento
Control Comercio de Armas, Municiones
y Explosivos DCCAE

El oferente configura y da asesoria técnica para la edicién
de los diferentes subsitios pertenecientes al portal WEB del
Comando General Fuerzas Militares — Departamentol
Control Comercio de Armas, Municiones y Explosivos|
DCCAE anexo al informe de supervision N°1. De radicado
0123008832202

50

- El' contratista debe brindar soporte
presencial entre las 07:00 am hasta lag|
06:00 pm segun disponibilidad en caso
de ser necesario, lo anterior previal
comunicacién y  autorizacion  del
supervisor del contrato

El oferente ha brindado presencial y remoto en cuanto a las
necesidades  presentadas como  actualizacion ¥
configuracion.
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51 | El contratista debe instalar todos los X |Los parches se instalaran cuando la URL este en
parches de seguridad que sean politicas configuracidn e instalada
para la publicacién en internet de las
paginas web de la DCCAE en el dominio
www.controlarmas.mil.co
52 | Enlos cinco (5) primeros dias después de | X El oferente al iniciar las versiones de la pdagina instala,
firmado el contrato, el contratista debe configura, y aplica las herramientas y/o servicios de
instalar, configurar, parametrizar y aplicar SEGURIDAD, PROTECCION de la versién BUSINESS
las herramientas y/o servicios de para balanceo, WAF y anti-ddos para el portal web del
SEGURIDAD, PROTECCION de la Departamento Control Comercio de Armas Municiones y|
version BUSINESS para balanceo, WAF Explosivos DCCAE www.controlarmas.mil.co, con lo cual
y anti-ddos para el portal web del se garantice la TOTAL seguridad por un término de doce
Departamento Control Comercio de {12) meses anexo al informe de supervisién N°1.
Armas Municiones y Explosives DCCAE
{(www.controlarmas.mil.co), con lo cual se
garantice la TOTAL seguridad por un
término de doce (12) meses
53 | Se deberan garanfizar y aplicar las X Las actualizaciones se realizardn una vez se instale los
Ultimas actualizaciones/parches estables CMS
que requieran la plataforma CMS, las
cuales deben ser instaladas
periddicamente o cuando sea necesario
segin las  recomendaciones  del
proveedor, fabricante y/o comunidad de
soporte
54 [El contratista debe realizar limpieza del X La limpieza se realizé con los soportes POST FILTER
todos los parametros GET, POST, Cookies| nexo al informe de supervision N°1. De radicado
del portal. Con el fin de evitar ataques SQL 0123008832202
Injection, etc
TRAMITES Y SERVICIOS
55 [Para interactuar con los sistemas o X Para interacturar con cada uno de los sistemas y
aplicaciones internas de las Fuerzas & aplicaciones internas se encuentra a disposicion el
través de webservice u otras conexiones, protocolo seguro SSL plenamente configurado y
debe ser a través de protocolo seguro SSL aplicado
lenamente configurado y aplicado
56 |El contratista debe instalar y configurar un| X Fl| oferente instala el ambiente de pruebas Premium en
ambiente de pruesbas en el hosting, el cua cada imagen de! hosting anexo al informe de supervision
debera ser imagen del servidor de N°1. De radicado 0123008832202
produccién
SEGURIDAD DEL HOSTING
57 Se requiere un complemento de seguridad X El oferente entrega un complemento de seguridad
integrado directamente en el servidor donde integrado directamente en el servidor donde se alojaran los
se alojaran  los diferentes proyecto diferentes proyectos asociados a la pagina DATABASE
asociados a la pagina we CONTROL ARMAS anexo al informe de supervision N*1.
www.controlarmas.mil.co con el fin d De radicado 0123008832202
prevenir el acceso no autorizado a persona
ajenas a la configuracion del sitio web y de
servidor previniendo ataques de hacking
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Caracteristicas que debera tener:
- Remocion de malware ilimitada
- Eliminacion y supervision de listas negras|
de Google

- Prevencion de matware WAF

- Acelerador del rendimiento CDN

- Mitigacién avanzada de DDoS

- Suplantacion de Cookies / sesiones
- Proteccidén contra Bots

- Deteccién de Backdoors en Portales Web
Comando General Fuerzas Militares —
Departamento Control Comercio de Armas,
Municiones vy Explosivos DCCAE i
[subsitios.

- Autentificacion mediante doble factor sin
necesidad de modificar el portal Web

- Almacenamiento en Cacheo Optimizacion
de Contenido

- Balanceo de cargas

- Herramientas de monitoreo en tiempo real
de conexiones, ancho de banda y ataques
- El hosting deberd ocultar banners de
informacién tanto de lenguaje, servidor vy
sistema operativo.
- EI hosting debera deshabilitar método
trace en el servidor para evitar ataques de
Cross Site Scripting (XS8).
- El hosting debera configurar un manager,
de logs para andlisis y revision de logs en el
servidor,

- El hosting debera tener instalado
correctamente  configurado un  WEB
Application Firewall. A nivel de Firewall
tener habilitados estrictamente los puerio
necesarios para el funcionamiento de Ioz‘
Portales WEB del Comando General
Fuerzas Militares —Departamento Control
Comercio de Armas, Municiones
Explosivos DCCAE.
- Si son utiizados cookies, validar que
pertenezcan a una Unica IP para evitar robol
o alteracién de sesiones.

- Debe tener deshabilitado el FTP para
transacciones con el servidor.

- Se debe utilizar SSH u otro acceso
completamente seguro para transacciones;
con &l servidor, restringiendo acceso por

IP vy que no pueda acceder directamente el
usuario stper-Administradoriweb master

Las caracleristicas ingresaran en funcionamiento una ve.
se encuentre instaladc la URL con malware ¢
individualizando los diferentes roles

CERTIFICADO DE SEGURIDAD SSL

59 | Se requiere un certificado SSL para I4 El oferente presenta el certificado SSL instalado para la
proteccion del sito  web proteccion del sitio web. Hasta fecha de vencimiento 15 del
www.controlarmas.mil.co y asi evitar I3 fehrero de 2024
suplantaci6n del mismo '

ESPECIFICACIONES TECNICAS
ADICIONALES
60 [E! certificado debe ser por un periodo de un El certificado SSL valido desde 17-11-2023 hasta 15-02-

afio a partir del vencimiento del actual
certificado

2024 se anexa el certificado completo por un afio, con
vigencia 09/22/2023- 09/23/2024 el cual ain no se
encuentra instalado CA order ID 1842589959

61

Este certificado debe:

 Asegurar los Dominios.

- Asegurar Multiples Subdominios de g
pagina web www.controlarmas.mil.co
r_Tener un_ sélide cifrado SHA2

El certificado SSL asegura los diferentes dominios de |
pagina del cifradc CH2 y encriptacién global de
posicionamiento
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iencriptacion de 2048 hits

b Certificados Tipo SSL DV

- Incrermentar el posicionamiento del sitio
en Google

62

Caracteristicas técnicas minimas: SSL llave;
a 2048 bits, Algoritmo de cifrado SHA 256
con cifrado RSA, que permita escaneo de
vulnerabilidad, escaneoc de malware, sello
de seguridad, re-emision del certificado. Los|
cuales deben ser adquiridos ante una|
Entidad Certificadora valida

El oferente realiza las técnicas minimas SSL y cifrado
dependiendo de cada uno de los cenrificados de
posicionamiento

63

El contratista presentara al supervisor del
contrato el respectivo certificado vigente

El certificado actual presentado por la empresa vence en el
mes el 15 de febrero de 2024 17:04:49

64

El sistema debe permitir generar reportes de|
auditoria de determinade usuario y/o
usuarios con fillros de usuario, fecha desde
(yyyy-mm-dd) y hasta (yyy-mm-dd), pon
contenido, entre otros., desplegando Ig
informacion de usuario, fechas actividad
realizada, nombre equipo o IP y demas
informacién requerida

se entregaran con la finalizacion del contrato

METODOLOGIA Y CRONOGRAMA DE
TRABAJO

65

El contratista presentara al supervisor del
contrato la metodologia a utllizar y un
cronograma de actividades al iniciar Ig
ejecucion del contrato

| oferente presenta la metodologia a utlizar y uny
cronograma de actividades anexo al informe de supervision
N°1. Cronograma

SOPORTE

66

El contratista debera brindar soporte técnico
7X24 del sitio web, veinticuatro horas al dia,
siete dias a la semana, facilitando una
persona idénea con quien se establezca
comunicacion via celular de formal
inmediata en caso tal de ser requerido

Durante el periodo supervisado, se evidencio que el
icontratista cumple en brindar soporte técnico 7X24 del
sitio web, veinticuatro horas al dia, slete dias a la
sermnana.

&7

El contratista debera informar
oportunamente sobre las vulnerabilidades
que puedan afectar el sitio web, aplicando
los correctivos necesarios durante la
rejecucién del contrato y en el tiempo de Ia|
garantia

El contratista informa en las actividades realizadas del
informe de ejecucion N° De radicado 01230088322021 EN
EL NUMERAL 3 que se presentaren vulnerabilidades a la
migracidn de la informacién

SEGURIDAD DE LA INFORMACION

68

El sitio web debe garantizar seguridad v
privacidad de la informacion, accesibilidad,
usabilidad, apertura y ubicuidad, teniendo
en cuenta las necesidades del sitio web vy,

aracteristicas de los usuarios

Al inicio El sitio web no garantiza seguridad hasta que no
se realice la migracion y se instale el Oracle
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El Comando Conjunto Cibernético X
realizard analisis de vulnerabilidades vy,
pruebas de "hacking ético” al sitio web
www.controlarmas.mil.co. Por lo cual, una
vez se tengan los resultados del andiisis,
el contratista debera solucionar las falla
de seguridad y emitird un informe de la
correcciones realizadas frente a posibles|
ataques de software malintencionados ¥y
acceso indebido al servidor, sistema
operativo, bases de datos y aplicacion del
sitio web. Para fal efecto, se debera
realizar las coordinaciones pertinentes a
través del supervisor del contrato

No sé a realizado analisis de vulnerabilidades y pruebas d
'hacking etico” al sitio web www.controlarmas.mil.co. Por |
cual, una vez se tengan los resultados del analisis, o
contratista deberd solucionar las fallas de seguridad
emitird un informe de las correcciones realizadas frente
posibles ataques de software malintencionados y accesq
indebido al servidor, sistema operativo, bases de datos v
aplicacién del sitio web. Para tal efecto, se debera realizar
las coordinaciones pertinentes a través del supervisor del
contrato

70

Se debe alojar el sitio  web X
www.controlarmas.mil.co en el servicio del
hosting que cuente con actualizaciones de
software, escalabilidad, servicio, soporte|
seguridad, velocidad, y copias dg
seguridad

No se aloja el sitic hasta que después de la migracion se|
verifique la velocidad de seguro web

71

Revision integral del sitio web: Andlisis de X
la informacién actualmente publicada, ast
como el levantamiento de requerimientos
técnicos y/o funcionales indispensables
para la reglizacion de los desarrollos y
migraciones a que haya lugar,
mantenimiento y actualizacién del sitio
www.confrolarmas.mil.co en cada uno de
sus componentes y secciones actuales.
De igual forma, en los componentes o
secciones adicionales resultantes de las
actividades de  mantenimiento vy
aclualizaciones realizadas

No sé a realizado revision integral del sitio web: hasta que|
se verifique las actualizaciones del sitio de la paging
principal

72

Correccién de links rotos, reemplazo y X
depuracién de componentes y contenidos
inservibles

No sé a realizado las actualizaciones y
correccion de links rotos, reemplazo y depuracion de
componentes y contenidos inservibles

73

Crear ambiente de pruebas y de X
produccidn para el sitio web

No se ha realizado pruebas al moemento por meotivo que sg
debe alojar [a URL en la pagina

74

Se debera crear un usuario para ta Pagin X
Web del Comando General de las Fuerza
Militares, en el cual se pueda visualizar la
stadisficas y eventos o posibles incidente
Ee seguridad, del servidor donde sef
ncuentra  alojado el  sitio  web
www.controlarmas. mil.co

se entregaran con la finalizacién del contrato

75

El contratista deberd garantizar la | X
confidencialidad de Ila informacién,
documentacion, personas y lugares que
conozca durante la ejecucién del contrato

El oferente anexa la confidencialidad de la informacion,
documentacion, personas y lugares que se CONoOzca
durante el contrato

76

El contratista debe proporcionar al X
Departamento Control Comercio de
Armas, Municiones y Explosivos DCCAE,
las credenciales del panel de control o
consola para la administracion del Portal
WEB del Departamento  Control
Comercio de Armas, Municiones y
Explosivos DCCAE", una vez terminado
el plazo de ejecucidn del contrate

se entregaran con |a finalizacién del contrato junto con los
tiempos de ANS y el personal asignado

77

Asl como la instatacidn, configuracién y X
puesta en produccién de los certificados
de servidor seguro SSL vigentes para los
dominios y subdominios

Se entregaran con la finalizacion del contrato como part
de la garantia

-~
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78

En caso de ser requerido, el contratist

debera brindar la consulta de los logs d

servicios, ofrecidos en un rango de entr

minimo 30 dias hasta 90 dias, de tal
manera que se identifiquen las amenazas|
o incidentes detallados del ataque
detectado(s)

>

El oferente brinda la consulta de los logs de servicios en g
configuracién inicial de drupal 9 , ofrecidos en un rango de
entre minimo 30 dias hasta 90 dias, de tal manera que se|
identifiquen las amenazas o incidentes detallados del
ataque detectado(s)

79

El contratista debera asesorar vy
recomendar las mejores practicas para la
administracién de la  plataforma
tecnoldgica aplicando seguridad
informatica del portal WEB del
Departamento Control Comercio de
Armas, Municiones y Explosivos DCCAE

Hasta el momento no se ha recibido asesorias para las
practicas para la administracién de la plataforma

ESPECIFICACIONES TECNICAS
ADICIONALES

80

El contratista quince (158) dias antes de
finalizado el plazo de ejecucion del contrato
debera entregar mediante acta y en medig
magnético comoe minimo lo siguiente:

- Se debe entregar los manuales del portal
para su mantenimiento, {(programas fuente
de interfaz WEB, aplicacion e interfaz mévil,
ejecutables, librerias, scripts de bases de
datos, bases de datos, recursos, webservice
utilizados), que garanticen  siempre
funcionalidad y administracién del sitio web
de la DCCAE.

- Documentacién técnica considerando los
elementos actualizados y necesarios para la
instalacién, configuracién y el correcto
funcionamiento del portal Web del DCCAE.
- Documentacion de la Configuracion y re
direccionamiento de todos los dominios
ylo subdomtinios.

Se entregaran con la finalizacion del contrato como parte|
de [a garantia

81

Todos los  programas  fuentes,
ejecutables, librerias, scripts de bases de
datos, bases de datos, webservices,
recursos, archivos de usuario, contenidos
e informacion y demas componentes que
constituyen |a plataforma tecnolégica del
portal web de la DCCAE son productos
entregables y de propiedad total de la
institucion

L.os programas fuentes ejecutables de todas las bases de
datos seran entregables con la URL completa

82

La informacion de acceso ¥y
administracion de los servicios adquiridos
debera ser entregada mediante acta,
describiendo los datos y credenciales de
hases de datos, aplicacién, servicios,
componentes/funcionalidades que esten
o se usen para el funcicnamiento en el
portal Web del Departamento Contro!
Comercic de Armas, Municiones y
Explosivos DCCAE

El oferente entregara la informacién de acceso y
ladministracion de los servicios adquiridos debera ser
mediante acta, describiendo los datos y credenciales de
bases de datos, con las pagina web completa

GARANTIA TECNICA Y TERMINO DE
RESPUESTA

83

El contratista se obliga a dar garantia de
funcionamiento y garantia técnica de las
mejoras, actualizaciones y correcciones
realizadas del software del Portal Web por
seis (06) meses mas, después de la entrega
s satisfaccién del mismo, dando soportﬁ
7X24 siete dias a la semana, veinticuatr

horas al dia: donde contemple los siguientes
items:

Se coordinara anies dela finalizacién del contrato para
establecer una fecha
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- Garantizar el cumplimiento de lo
requisitos técnicos exigidos, y la correct
funcionabilidad de los servicios.

- Garantizar disponibilidad del minimo ¢
09.8% vy solucionar los problemas d
Seguridad de Informatica en los tiempo
minimos  para  cumplir con  alt
disponibilidad.

- Reparacion total de las inconsistencias del
software CMS.

- Cualquiera de las anteriores en un término
no superior a doce (12) horas, contadas 3
partir del requerimiento que realice e
supervisor del confrato. durante el plazo dei
ejecucion y en el término de la garantia
técnica.

- Disponer de asistencia técnica para la
instalacién, mantenimiento y utilizacién del
CMS de acuerde con la naturaleza de este.
La asistencia técnica sin costo adicional
para la entidad durante el plazo de
ejecucion y el término de la garantia técnica.
- Se debera brindar asesoria técnica a la
persona encargada de la Administracion
del software, dicha asesoria podra ser
cubierta, via telefénica, o en sitio,
dependiendo de la complejidad del
requerimiento.

TRANSFERENCIA DE CONOCIMIENTO

84

Se realizara transferencia de conocimiento
de minimo 20 horas para 2 funcionarios del
DCCAE, sobre las herramientas utilizadas]
en el sitio web www.controlarmas.mil.co
funcionalidades, procesos que interactdan
base de datos y CMS

Se coordinara antes de la finalizacion del contrato parg
establecer en el mes de Noviembre

85

La ftransferencia de conocimiento se
realizara en horario laboral de manerg
presencial segun disponibilidad del DCCAE,
la fecha y horarios de la capacitacion serg
coordinada con el supervisor del contrato

Pendiente para recibir las respectivas capacitaciones

PERSONAL PARA LA EJECUCION DEL|
CONTRATO

86

r GERENTE DEL PROYECTO: ADOLFO
ENRIQUE CORTES TARRA

- PROFESIONAL DISENADOR GRAFICO:
MARITZA BUELVAS DURAN

- INGENIERO DESARROLLADCR: JHON
WJAIRO SORA FUQUENE

- ADMINISTRADOR DE CONTENIDOS
WEB MASTER; DIANA ZULUAGA ARIAS

El personal en mencién a desarrollado sus funciones como|

gerente, diseflador grafico, ingeniero desarrollador, v
administrador de  contenidos, de acuerdo a los
documentos soportes anexados en el transcurso de
icontrato

87

En el evento que el confratista requiera)
cambiar el personal propuesto, deberd
tramitar a través del supervisor y allegan
copia de las hojas de vida y de todos los|
documentos exigidos en el proceso,
experiencia del nuevo personal, parg

aprobacién por parte de la Entidad; de ta
manera que éste ultimo tenga las mismas
o mejores calidades del inicialmente
propuesto. En caso de reemplazo por un
perfil de superiores calidades el contratista

deberd manifestar por medio de

No se ha presentado cambios para revisar nuevas hojas
de vida
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documento escrito que asumira |la
diferencia de un profesional con mayocres
calidades sin costo adicional parg
entidad. Se deberd reemplazar en un
periodo méaximo de § dias calendario

88

La supervisidn podra solicitar al contratistal X
en cualguier momente, informacién sobr

la némina del personal y cumnplimiento d

aportes al sistema de seguridad social del
personal contratado por prestacion d

servicios. El contratista atenderda est

solicitud con el detalle requerido y en el
plazo razonable que la supervision haya
fijado

Se adjunta las planillas de pago de cada una de la

personas indicadas en el contrato

PONDERABLES

01

El contratista ofrece Capacitacion formal
certificada de DRUPAL de minimo 20 horas
para 2 funcionarios del DCCAE, diferentes
a los incluidos en la ficha técnica

El oferente ofrece capacitacién formal certificada de

DRUPAL se realizara en el mes de noviembre

02

El contratista debera entregar
Capacitacion El Contratista ofrece
Capacitacién formal de desarrollo de
paginas web de minimo 20 horas para 2
funcionarios del DCCAE

El contratista debera entregarCapacitacidon en el mes de
noviembre, desarrollo de paginas web de minimo 20

horas para 2 funcionarios del DCCAE

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales
Que la Planilla Integrada de Liquidacién de Aportes N°9456137995, con fecha de page 08 de septiembre de
2023, evidencian el cumplimiento de las obligaciones al Sistema de SeguridadSocial Integral, la cual es
anexada al presente informe,

Que mediante certificacion de fecha 30 de septiembre de 2023, suscrita por el sefior Luis Miguel Gonzélez Ulloa,
representante legal, de la empresa Autentic Soluciones Tecnoldgicas y Juridicas, estipula encontrarse al dia en
el pago al Sistema de Seguridad Social en Pensiones y en Salud, riesgos profesionales, aportes a las Cajas de
Compensacién Familiar, Instituto Cotoembiano de Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA),
Se anexa certificado del cumplimiento por parte del contratista.

NOTA: El certificado de aportes parafiscales lo puede firmar el representante legal cuando en camara de
comercio no reporta revisor fiscal, cuando el contratista tiene revisor fiscal este es el Unico competente para
firmar las certificaciones de paz y salvo de seguridad social y parafiscal.

5 Aspectos Financieros

Valor Inicial del Contrato Incluido IVA:

$ 68.383.350,00

de:

Que al contrato se le efectud una adicidn el XX de XXX de 20XXpor valor G-

Valor Total del Contrato es de:

$ 68.383.350,00

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura Fecha

Valor de la Factura

Valor Facturado

Saldo por Facturar

$68.383.350,00

Valor de Reintegro

Valor Total del Contrato

$ 68.383.350,00
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Nota: En el anterior cuadro se deberan relacionar todas las facturas que se hayan tramitado parapage durante la
gjecucion del contrato

6 Observaciones relevantes del supervisor:

+ Para el mes de octubre se solicita ensamblar el funcicnamiento del certificado con vigencia 2024
« Para el mes de octubre se crean los manuales de cada proceso incluidas en la pagina web

7 Documentos anexos:

Relacione los documentos anexos conforme al clausulado del contrato y el anexo técnico.(Garantias,
Actas, Cronogramas, Informes, Registros Fotograficos y Medios Magnéticos, etc.)

—

Anexo 1: Informe parcia de ejecucién N 3 de fecha 30/110/2023

2. Anexo 2: Planillas de pago parafiscales 9457487851 del mes de octubre 09/10/2023

3. Anexo 3 creacidén de manuales para verificacion por parte del DCCAE, garantias técnicas y mejoras de
actualizaciones.

4. Anexo 4 acta de reunion de aclualizaciones de usuario y claves de disefic

Atentamgnte,

- uan Morillo
Supervisdr
Correo electrénido carlimb@cgfm.mil.co, comunocacionesdccae@cgfim.mil.co No. de contacto 3222134149

Espacio para ser diligenciado en la Direccién Administraliva y Financiera
CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

FECHA DE | FECHA DE | NOMBRE DE | FIRMA DEL
CONTRATOS RECEPCION APROBACION Y | FUNCIONARIO FUNCIONARIO
DEL INFORME | CARGUE DEL REVISOR AVALAND
INFORME. - INFORME \ //
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ACTA GENERAL Cédigo:MDN-COGFM-PRODOPAC-
AYCOG-FU.2-1 V.16

1zRs,
BE

COLIHGIA
A - TEGREEN - TR

5GI Vigente a partir de: 21-09-2022

MU A

MDN-COGFM-JEMCO-SEMAI-DCCAE

Acta No

0123010162302

ACTA DE CPACITACION CONTRATO 201 CGFM
Asunto LOTE 2

Lugary

Fecha |Bogota D.C., 13 DE OCTUBRE DE 2023

Hora Inicio 09:30

Hora

Finalizacion 11:45

Unidad /Proceso y/o Dependencia

Productora

AYUCOG- OPLEV-DCCAE

Ausentes

Orden d

el dia:

Reunion atreves de:

A. MEET-XXQXXQRFMUMEET.GOOGLE.COM
Presentacion equipo de trabajo de la empresa AUTENTIC SOLUCIONES TECNOLOGICAS Y

JURIDICAS S.AS

Desarro

lo:

1.

Se gestiona con el area de tecnologlas de la comunicacion DCCAE, usuarios con perfil y migracion
de base de datos administrador para la empresa de la siguiente manera

Controlarmas.mil.cofuser/4

USUARIO andres.licitaciones.com
CLAVE: Colombia2023*

Se indica que se debe realizar cambios de contrasefia donde se validan las propuestas de disefio

por parte del contratista asi:

MEJORAS

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 — 11 Edificio Indumil CAN

Conmutad

or: (57-1) 6014261416

www.contrelarmas.mil.co
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MEDIDAS QUERIS
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ENVIARLES TPDP EL MATERIAL DE VIDEQS
CERTIFICADOS SSL

SE HIZO SOLICITUD, CONTROL DE DOMINIO PARA REALIZAR CONFIGURACION

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 — 11 Edificio INDUMIL CAN
Conmutador: (57-1) 6014261416 — 60131560111
www.controlarmas.mil.co
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BRINCAR UN MEJOR SERVICIO
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no habrd atencion a través do nuaertros canales virtaasles.
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nivel nacional.
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Calle 44 N°® 54 = 11 Edificio INDUMIL CAN
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www.controlarmas.mil.co
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Conclusiones:

El contratista debe realizar cronograma de actividades, con entregables.
El contratista debe realizar crear un servidor de prueba para no afectar la navegacién de la pagina
actual, la cual contendrd un AMBIENTE DE DESARROLLO ¥ AMBIENTE DE PRODUCCION

+ Elcontratista tendra en cuenta sobre los lineamientos de las paginas web de las entidades publicas,
Resolucién 1519 de 2020. Que trata sobre los estandares de la sede electrénica y web de las
entidades publicas.

¢ Se solicita realizar un informe de actividades a la fecha.

Actividades a Realizar:

1. Servidor con Ambiente de desarrollo y pruebas.
2. Cronograma de actividades
3. Informe de gestidn

Actividad Responsable Fecha de Entrega

Convocatoria Préxima Reunidn

Tema:
Fecha - Hora: I Lugar: |
Intervienen y/o Asistentes .
Grado Nombre Cargo E-mail Telifon Firm )
MY. |CARLOS EDUARDO SUPERVISOR | carlimb@cgfm.mil.co
IMBACUAN

ING. JANDRES QUINTERO Disefiador

£

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Calle 44 N° 54 - 11 Edificio INDUMIL CAN
Conmutador: (57-1) 6014261416 - 6013150111
www.controlarmas.mil.co
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ING

ANDRES DAVID LOPEZ
HERRERA

TA21

Carolina Ledn Fandifio

OPLEV
DCCAE

caroleo@cafm.mil.co

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA

Calle 44 N° 54 - 11 Edificlo INDUMIL CAN
Conmutador: (57-1) 6014261416 — 6013150111
www.controlarmas.mil.co




Q CL93B13 30 OF 202 Bogotd, Colombia

- ’ . Autentic Soluclones
A AUtenTlc | Tecnolégicas y Juridicas $.AS O +(57) 3176612422

Vaidez juridica en ef entomo dgtal
& administrativo@autentic.com.co

Bogotd, 30 de octubre de 2023

Sefiores:
Comando General de las Fuerzas Militares
E.S. M.

Ref. contrato de prestacién de servicios No. 201COGFM DIADF 2023
Asunto: Garantia técnica de la pagina web controlarmas.mil.co

Cordial saludo,

luis Miguel Gonzélez Ulloa, en mi calidad de representante legal de Autentic Soluciones
Tecnoldgicas y Juridicas, identificada con Nit. 900.898.001-6, se obliga a dar garantia técnica de las
mejoras, actualizaciones y correcciones realizadas del software objeto del contrato una vez finalice
el plazo de ejecucién y con la entrega y recibo a satisfaccidn de este, por seis (06) meses mas, con
los perfiles de los ingenieros que participaron en el desarrollo del contrato.

Atentamente,

= N

Luis Mig‘“ﬁél Gonzalez Ulloa
Representante legal de Autentic Soluciones Tecnoldgicas y Juridicas
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Firmaida oloctrdnicamente. Dacumento Ko, da224i2a-dBct-4554-8de8-dSuBbedie2e?
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Bogotd, Colombia

‘ Autentic Soluciones
- A ﬁg&eﬂ:ﬂ}g Tecnoldgicas y Juridicas S.AS [ +(s7)3n 280042 -

B info@autenticcom.co

Bogota, 30 de octubre de 2023

Sefores:
Comando General de las Fuerzas Militares
E. S. M. .

Asunto: Certificacidn de pago de parafiscales

Para dar cumplimiento a lo previsto en el articulo 50-de a Ley 789 de 2002, el suscrito Luis
Miguel Gonzalez Ulloa, Representante Leégal de la  sociedad Autentic Soluciones
Tecnolégicas y Juridicas, identificada con NIT 200.898.001-6, se permite certificar que la
mencionada sociedad ha realizado los pagof legalmente exigibles correspondientes a los
sistemas de salud, riesgos laborales, pensignes y aportes a las Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje,
correspondientes a las néminas de los tiltimos seis (6) meses anteriores a la fecha
de presentacién de esta certificacion, razé‘F\ por la cual [a referida sociedad se encuentra al
dia en el pago de aportes a seguridad social y apostes parafiscales.

&
é
Atentamente, ¥ *

Luis Miguel Gonzalez Ulloa
C.C. 1.020.740.780
Rpte legal de Autentic Soluciones Tecnoldgicas y Juridicas

- autentic.com.co
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7

Certificado de Aportes

Se certifica n:,m,>c._.m2._.ﬁ SAS identificado{a) con NI 900898001 realiz6 los siguientes aportes al Sistema de Seguridad Social para DIANA LORENA

ZULUAGA ARIAS identificado(a) con CC 1053776719

Ol 1] ge .o e ik e | eS| | s oy e
9457487851 209991772 £ 2023-10,09 Eps” . " EPS SURA (ANTES SUSALUD) COTIZACION OBLIGATORIA 20216 " 30
““,owmw&wwﬂ 209901772 E 20231009 | AFP 20301 . v0n<.mz._:_ COTIZACION OBWGATORIA 202309 | 30
. Teashasrast | 209991772 E 20231009 AFP 230201 _wo_.#.mw_m FONDO DE SOLIDARIDAD _umzwwozw_. 203300 | 0
_..mwwaumﬂ,. Cooggm7rz E 20231009 | aFP 2300 SUBCUENTA DE SUBSISTENGIA SUBCUENTA DE SUBSISTENCIA " 202308 | a0
9457487851 aHegor7red E w231009 | AFP 230301 ) PORVENIR ooﬁm,mz VOLUNTARIA EMPLEADOR 202300 | %0

. :

9457487651 202001772 E 2023410-09 AFP 250301 PORVENIA COTIZACION VOLUNTARIA AFILADO 2023.00 | a0
Sa57487851 200001772 E 2023-10-09 ARL 1411 ARL SURA COTIZAGION OBLIGATORIA 202300 | 0
9457487851 200091772 E 20231009 | CCF CCFa4 COMPENSAR COTIZACION CBLIGATORIA 202309 | o

Este mm::mnmap,mm expide el.dia 2023-11-03 a las 05:13.
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mbonmm Certificado de Aportes
eniinea

Se certifica que AUTENTIC SAS identificado(a) con NI 900898001 realizé los siguientes aportes al Sistema de Seguridad Social para MARITZA
PAOLA mcm_.<>m Dc_&pz _nm:&_omn_oﬁmv con CC 1235039014

n_m<m3m2=m..., ..qumt&me s ,mﬁ illa: “Fechn & ,” nm.&un ST Administradora R ot ", "0 periodo

- rooof 1oy y T N
9457487851 boodo1772 E , 20031009 1| EPs EPSPOS ' SANITAS COTIZACION OBLIGATORIA 202216 | 130
- . — 8 _ is s — -
9457487851 200991772 £ [~ abra1009 L AFP Kisal PORVENIR COTIZACION OBLIGATORIA 22309 | 20
5 : . , . x
I - T Y = — - - -~
9457487851 209991772 -~ s E i MS#B.? £ AFP 230301 PORVENIR FONDO DE SOLIDARIDAD PENSIONAL 2053-09 30
s . A i - N - H -

L r ™ — - " -+ -
9457487851 208901772 1= ummu.._c.s o AFP .-Nucm.oq SUBCUENTA DE SUBSIZTENCIA 4 SUBCUENTA DE SUBSISTENCIA 202309 +30
. . Nr ' % L] = L L ] : £ L} * bl

- . D g ) T e
9457487851 209991772 - E 2023-10-09, AFP [T 23031 1 PORVENIR COTIZAGION vOLNFARTA EMPLEADOR 202309 | 30
- - G 2 "~ Y £ -
— 0 = " i
9457487851 208991772 E i 2023-10-09 AFP 230301 vmem<mz=» COTIZACION <Q|:z._.¢m_> AFILADO 202309 30
- y P £ e rl
— - T — - m

9457457851 200991772 E s 20231009 ﬁ ARL 14-11 ARL SURA COTIZAGION GBLIGATORIA 2023-09 30
Fa

9437457851 209991772 E 2023-10-09 CCF CCF24 COMPENSAR GCOTIZAGION CBUGATORIA 2023-09 30

Este certificado.se expide el dia 2023-11-03 a las 05:13.

e
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gportes Certificado de Aportes
enlinea

Se certifica que AUTENTIC SAS identificado(a) con NI 900898001 realizé los siguientes aportes al Sistema de Seguridad Social para JOHN JAIRO
SORA WCOcmZm ami_romo_oAmv con CG 101 maomomb

(13 0 PO 2Lna #3040 Riesgo adiga d a0ora D epto Periodo 21a
: v Cgr . Y ’ = R H * 1
9457487851 209991772 E A 2023-10-09 1 EPS _ mm»..moom SANITAS COTIZACION OBLIGATORIA © 2023-10 30
bl i F S RN L + >
- I I : — 5 -
9457487851 200901772 E < 2023-10-09 AFP | ~230301 PORVENIR COTIZACION OBLIGATORIA 202309, 30
E3 H By r ) §
" PR P T w wr - .
9457487851 mbmmm._..d.mw E 1 xmomu._n..oo 4+ “AFP 230301 PCRVENIR FONDO DE SOLIDARIDAD PENSIONAL 2023.09 30
s 3 by EE Ll i + 3 - L]
L T = r O I N a
ammwawwmum._ 209991772 LE muomu,.._o_.om i AFP 230301 SUBCUENTA DE mcmw_wmeES wcmmez._.b Um SUBSISTENCIA nmomw.om 30
— T - R L v 1 T ENT
9457487851 209901772 . E 0231009, | -AFP |7 230301 PORVENIA n04_§a_oz<0rcz._.>m_> m;_u_.m>00m 202200 | 30
o *. ] n &
g T . FEETES I * -
9457487851 209901772 E 2023-10-09 AFP 230301 PORVENIR COTIZACION <©PCZ,_.¢I_> AFILADO 2023-09 30
" B N N N Ay ExE3 - 3
9457487851 209091772 E . 20231009 ARL 14-11 ARL SURA COTIZACION OBLUGATORIA 20234097 | 0
9457487851 209981772 E 2023-10-09 CCF CCF24 COMPENSAR COTIZACION OBUGATCRIA 2023-09 30
Este certificado.se expide el dia 2023-11-03 a las 05:13.
N 3
. s
o 4 1

il
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Certificado de Aportes

W = Ll N F oty Ay “ k) - b ¥
o |y oo COTIZACION : ; 1
saste012 | zrsotosts | £ { 20331t |teps ['epsoos SANITAS LOpLiaATOmA | Pom | 30 i A
] - i . 3,000 i o COTIZAGION
9458690412 | 275910518 | E 2031114 | AFP | 2514 | COLPENSIONES OBLIGaTomA 202310 | 30 .
;
s SEGUROS i J= COTIZACION : |
sassesoatz, pasowgste | £ | zomarn | A | a7 | SQUGE T SHIETGRA | 20 [ a0
:
9458690412 | 27sot0s18 | E | 20231114 | cor | corze | colsumsioio co%m._m»m_uomﬂ 202310 | 30
FONDO DE
9aseso041z | 27ser0s1a | £ | 20031114 | rsp | 25414 | colrensiones | solioammpap | 202310 | 30
. PENSIONAL
i e e E L & SUBCLIENTA DE ; :
945860412 | 275010518 | E |, 20031134 | SUB | 254 | ColPendtones 202319, | 30 .
- I 3 JORS P . SUBSISTENGIA ') ’ :
) A . > -
9457361637 [21asasate | B | 20231011 | eps .| EPsoos BANITAS 3 %%_“_N»m_uwﬂr 202310, ] 20 "
. o — p S
; ] & "aom3f0. . COTIZACION .
9457361637 | 213848416 | B |"2003710-11 | AFP | 2514 | colpensiones | . s | 202308 | a0
. e g . "+ OBLIGATQORIA & |,
i - SEGUROS COTIZACION )
9457361637 | 213848416 | E | 20231011 | ARL | 147 GRS ootloatoma | 202200 | 20
9457361637 | 213848416 | E | 20231013 | coF | corez | colsussimio %%Hmw».m%ﬂr | 202300 | a0
. FONDO D&
9457361637 | 213848418 | E | 2001011 | Fse | 2514 | cotrewsiones | soupampap | 202300 | 20 |
PENSIONAL
* SUBCUENTA DE
457361637 | 213848410 | £ | 20231011 | sus | 2514 | copensiones | SMBCUENTADE | pg5509 | 30
9455847298 | 1ssvesse1 | & | 2003-09-13 | EPs | EPsoos SANITAS %Mhﬁ%.m%q.» 200300 | 3
COTIZACION
sessnarzse | 1soosmset | € | 2023:0913 [ aFp"| 2514 | cotpensiones | STUEATON | 20z | o I
SEGUROS COTIZACION
9455842298 | 158088581 | E | 20230913 | ARL | 147 s i | 200308 | 3
9455842298 | assossssr | E | 2023-09-13 | coF § core2 | cotsussioto %%_H__Jﬁw»m%ﬂ» 202308 | 3

Pagina 1 de 1

Este certificado se expide et dia 2023-11-24.a las 08:11.
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| . ' Q CL 9381330 OF 202 Bogotd, Colombia
AutenTIC | Autentic Soluciones
Tecnolbgicas y Juridicas S.AS © +(57) 317 661 2422

Validez jurithica on & onaxne digtal
M odministrativo@autentic.com.co
Bogotd, 30 de octubre de 2023

Sefores:
Comando General de las Fuerzas Militares
E. 5. M.

Asunto: observaciones al informe de ejecucién No. 3
Cordial saludo,

Luis Miguel Gonzilez Ulloa, identificado con Nit. 900.898.001-6, en mi calidad de representante
legal de Autentic Soluciones Tecnologicas y Juridicas, identificada con Nit.900.898.001-6, presento
el informe de actividades correspondiente a octubre de 2023:

1. Creacién del ambiente de pruebas donde se realizardn los cambios de la pagina
controlarmas.mil.co. (anexo 1)

2. Configuracién del query de la pagina web para que sea responsive, es decir, el contenido de
fa pagina web se adapte a la pantalla del dispositivo. {anexo 2)

3. Revisidny solucién de los problemas de conectividad presentados por la pagina web. (anexo
3)

Atentamente,

=80
— <
Luis Miguel Gonzélez Ulloa

Representante legal de Autentic Soluciones Tecnolégicas y luridicas

&) /autenticsign
) /company/autenticsign
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ANEXO 3

Administre los Child
controlarmas.m co
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Child Nama Servers son jos.
servidores de nombres que estan
registrados bajo su nombre de
dominic. Uina vez registrados;
puede utifizar estos Child Nama
Servers, a suU vez coma
servidores de nombres pars el
registro de otros nombres de
domic
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Revision histérico de cambios portal control de armas

-

controlarmas.mil.co Mover Servicmye  Acciones - Transactionss -

J\tci(ml"s archivadas -

mmd-i:mén.mddwdow

dﬁsw@@wm

prTaeon

oo Wsow W% 'Wﬂ%ﬂ.____rawm,g .

Luats de 17 Actioris

Mdmon af Child Namaserver www. cmlroiarmu.mll <o with 1P Additien Comptand Aug 2, 7022 Aug 2, 2022
91902863 249077 Tige.s2.233.29) Sucvesshully 4:53:10PM PRt
91992835 pad20077 Modfication of Kamedervers of controlarmas.mit.qo Lo #Hodification Complated Aug 2, 1022 Aug 2,2022 Aug 2, 2022
[1odiy.ns, ﬂoudlam <cam, brianna.ns.cloudtlare.com) Successfully, 4:81:48 PM 4:51:49 PM 4:51:49 PM
- of e mll.co to Madification Completed Aug 2, 2022 Aug Z, 2022 Aug 2, 2022
691987956 AR [wehorannedoud 20,0, puarta, srangeriiud.com.co] Successfully, 4100145 oh 4:00:45 PM 4:00:45 PH
491860237 arRaz: Madification of Nameservers of controlarmas.mi.co Lo Modification Complated Aug 1, 2022 Aug 1, 2022 Aug 1, 2022
AR AR !nedrwy ns. cloudflare.com, Branna.ns.clovdffare.com] Succassfully. 80142 PM Bi01:41 PM 8:01:41 PM
of ¢ milt.co ta Modification Complated Aug 1, 2022 Aug 1, 2022 Aug 1, 2022
601857558 LTI Lysb.orangadowd.com,co, puerta am.co] it 7125:21 PM 7:25:21 PM 7:25:21 PM
812270028 - Modiflcaton of Mamesarvers of controlarmaz.ll.ce to Hodification Complated Oct 15, 031 Qct £5, 2021 Oct 15, 2021
83429977 Emimi.ns doudara.cam, arch.fs.doadflare.com] Succassfidly, 4118:07 PM 411607 P11 4!16:07 PM
69005677 BAsmarz  esaddficanon of Comact Detsils of controlarmas.mil.co e, Comelated Sop W, 3021 Bep27. 202 Sepom 2001
" CCmmetgsougn  MSeie  spmaum o s senion
505435818 BA430077  Aanewal af ConwOlarmanmil.co for 1 year fu“:"c‘ﬁ';;;"v’"“ B, 2020 SoenZom Nown 2020
of of ¢ mil.co to Modification Completed Dac.10, 2019 Dac 10, 2049 Dac 10, 2019
564376471 fasya077 {n152.wehdng, 20, nsL.whdne.co] Sutcessfitly, 3127144 PH X224 PH 22245 PM
330203134 G4a077  Renewal of conmlammas.mil.co for 1 yesr sy e Hav 2008 Nowi.ame M
difi of of controlar mit.ce to Medification Complated Mar 23, 2019 Mar 23, 2019 Masr 25, 2019
533259020 B4437077 {n=2. bluehast.com, nal .blushost.com] Successfully, 10:11:35 PM 10:11:35 P4 10:11:35 PM
Hodiflcation of H w of mil.co to Modificatisn Completed Nov 30, 2018 Nov 30, 2018 Hov 30, 2018
518435050 BéLdglis) {ns6328.hostg nes327.h com] Succassiully. 9:37:56 M $:37:55 P 9237256 BM
Modification of v of mil.co to
518429123 (L2 ¥ {ns9.neustarreqistry.biz, ns3.nevstarregistry.biz, ns2.eth.net.co, ;'u":‘fzf::‘m Completed ::," ;ﬁfjﬂ 292"5 :?:o??j' 1::‘18 :f’_:;?; i‘::a
ns1,ath.net,c0) ' T e o
Modificstion of Namassrvens of controiarmas.niil.co to Modification Complated bhiov 30, 2618 Kov 30, 2018 Moy 30, 2018
518428960 BB o etbaret.co, nst.etb net.co} Suzcassfully. 8:38:08 PM 8:38:08 PM B36:08 P
Modifleation of Hamaservery of controfarmas.mil.co ta
mplaty K ),
516420082 De4Z9077 [nﬂ<mmru]gistry<blz. o8, naustacregistry. Bz, ns2.stb.net.co, ;ng;‘:ﬁ; oo d :_ﬂ:q?g&%:‘m B,T"Jgﬁ"::a ga;:géiﬁs
051, ecB.014t.C0 g . B L
IOUN ML Regeraton of contolurmamileo for 3 yaas Complaes sty SO Dariow  smriiom
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‘ woome e Hrrams fa
o b L - .
9 Serla [ recha de acceso uTC/GMT h [il Dirscein 12 :
1 Ock 12, 2023 8:26:13 PM 191,156,230.198
2 Ot 19, 2023 40335 P 186.84.22,116
3 Wov 10, 2023 4:39:01 PH 186,116.197.251
4 Hov 10, 2023 4:44:55 PM 186.B4,22.116
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Arwa do adnonis bacdn Pty cgiMACCHMNIMME Com

. Adminigtrar be_dldps Mis cuentas Ganfiguraciones - . Ayuda

by LARICERES © A RS (i e e ¥ - TR, R S gy ;at:..i;-;: x-_‘-‘r';:,.'
B 5 b B WEWL 30 pginak Satay A |2 . . o
HO Sarm . B Fechi de seceno gicroy,” J& oreccitate ©
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