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1. PARAMETROS AMBIENTALES

Conocer y respetar la politica medicambiental de la SED, politica que incluye todas las normas internas
sobre el uso de los recursos ambientales y publicos, como el agua y la energla, normas sobre parqueaderos
¥ manejo de desechos residuales

2. AGRUPACION POR LOCALIDADES

Con el fin de facilitar la prestacion de los servicios de vigilancia en todos los colegios y sedes administrativas
de la Secretaria de Educacion en Bogotd, la siguiente es la distribucién de las localidades por grupos:

01 USAQUEN
02 CHAPINERO
GRUPO 1 12 BARRIOS UNIDOS 64
13 TEUSAQUILLO
03 SANTA FE
14 LOS MARTIRES
GRUPO 2 15 ANTONIO NARINO 50
17 LA CANDELARIA
GRUPO 3 04 SAN CRISTOBAL 69
05 USME
GRUPO 4 N A7 99
06 TUNJUELITO
GRUPO 5 18 RAFAEL URIBE URIBE 85
GRUPO 6 07 BOSA 53
GRUPO 7 08 KENNEDY 84
09 FONTIBON
GRUPO 8 16 PUENTE ARANDA 58
GRUPO 9 10 ENGATIVA 68
GRUPO10 111 SUBA 72
GRUPO11___| 19 GIUDAD BOLIVAR __ 51
GRUF’O_ 12
OTAL 849

3. REQUISITOS ESPECIALES PARA LA EJECUCION DEL CONTRATO

El contratista debe presentar al interventor, dentro de los cinco (5) dias_habiles siquientes a la
suscripcion del contrato, como requisitos para su ejecucion, la siguiente informacion:

1. Estructura Crganizacional
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La organizacion administrativa y funcional de la empresa, incluido el organigrama en el que se
identifiguen las lineas de dependencia.

3.2. Manual de funciones y procedimientos para la prestacion del servicio

Un manual de funciones y procedimientos que describa en forma detallada la aplicacion de los recursos
que dispone para la adecuada prestacidn del servicio de vigilancia encaminados entre otros objetivos a:

a. Prevenir y controlar, para evitar que sus servicios puedan ser utilizades como instrumento para la
legalizacién de actos, en cualquier forma o para dar apariencia de legaiidad a actividades delictivas o

—_prestar sus_servicios a delincuentes o personas ligadas directas o indirectamente_con el trafico_de
estupefacientes o actividades terroristas.

b. Mantener altos niveles de eficiencia técnica y profesional del personal para atender sus obligaciones.

¢. Prevencion del delito, reduciendo las oportunidades para la actividad criminal, desalentando estas
acciones en colaboracion con |as autoridades competentes.

d. Atender y responder oportunamente y en debida forma los reclamos en caso de que sus dependientes

se vean involucrados por accién u omisién, en hechos gue atenten contra los bienes o personas a las
cuales se les prestara el servicio de seguridad.
e. Afender contingencias con motive de situaciones de alteracion del orden ptblico o por desastres
naturales.
Atender incidentes y emergencias que alteren el orden de los colegios y sedes administrativas.

~h

3.3. Manual de seleccian de Personal

a. Informar a ta SED o supervisor delegado el procedimiento que utilizéd en la seleccién y vinculacién del
personal de vigilancia, tales como: pruebas psicotécnicas y psicoldgicas, estudio de seguridad, visitas
domiciliarias, proceso de induccion referente a la labor a desarrollar y cursos de induccién ylo
capacitacién, hasta el proceso de vinculacién. Asi mismo el programa de capacitacion de personal
durante el desarrollo del contrato, el personal yfo empresas especializadas que realizaran esta labor,

b. Adicionalmente el personal que vinculen al contrato debe quedar plenamente identificado por medio del
sistema dactitar -y ‘ademas deben establecer-los- antecedentes- de-los-Coordinadores,—superviseres; y-
vigilantes, verificando su desempeiio en las empresas donde ha laborado.

3.4. Programa de capacitaciones

Programa de capacitaciones exclusivo para la SED, el cual debera contener los temas de capacitacion,
el contenido de cada uno de ellas, la intensidad horaria, los medios a utilizar, los lugares donde
impartira las capacitaciones, las certificaciones que recibiran las personas capacitadas y todos los
demas aspectos necesarios para completar el programa de capacitaciones adicionales a las especificas
para el servicio de vigilancia y seguridad privada descritas en el Decreto 356 de 1994,

3.5. Programa de Gestion de la Seguridad y Salud en el Trabajo y programa de Bienestar.

El contratista debera cumplir con el programa de Gestién de la Seguridad y Salud en el Trabajo y el
programa de Bienestar, para ello debera presentar al supervisor designado por parte de la SED al inicio
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del contrato, un cronograma de actividades, en donde cumpla con las intervenciones a ios
subprogramas sefialados a continuacion:

' PROGRAMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO -

ITEM SUBPROGRAMAS INTERVENCIONES
y Politicas y cumplimiento
normativo

Articulacion del sistema de seguridad y salud en el trabajo

Capacitaciones

Examenes medicos (diagndéstico de condiciones de salud)
Programa de vigilancia epidemiclogia en prevencion
desordenes muscule esqueléticas

Programa de emergencias y contingencias

Programa de prevencién riesgo psico laboral

Frograma de seguimiento de ausentismo, seguimiento a

2 Medicina preventiva

3 Medicina del trabajo y casos medicos, juntas médicas laboraies, gestion de
medicina laboral reubicacién iaboral, gestién rehabilitacién laboral y
calificacion de origen.
4 | Seguridad industrial Programa de inspeccién de seguridad
5 i Plan de mejoramiento Programa de seguimiento a indicadores del proceso
I ' o PROGRAMA DEBIENESTAR ~ = =
ITEM SUBPROGRAMAS INTERVENCIONES

Eventos familiares
Celebraciones especiales

1 Cuiltural

2 Estimulo y reconocimiento Camparias de motivacion
Medicion de satisfaccion y colaboracion

3 Satisfaccién Fondo de empieados, para créditos e incentivos para el
aharro

3.6. Credenciales y certificaciones

3.6.1.Credenciales

Se deberan entregar al inicio de la ejecucion del contrato, las fotocopias legibles de:

La credencial vigente como directivo del representante legal dei proponente o del representante de la unién
temporal o del consorcio, asf como de los representantes legales de cada uno de los miembros de la Unién
Temporal o del Consorcio, acompafiada de ia certificacion de vigencia de la(s) respectiva(s) credencial(es) o
del oficio de salicitud de este documento debidamente radicado ante la Superintendencia de Vigilancia vy
Seguridad Privada yfo documento que evidencie la respectiva inscripcion en el sistema de informacion
RENOVA,
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3.4.2.Licencias de transito

Se deberan entregar al inicio de la ejecucion del contrato fotocopia legible de las licencias de transito
(tarjetas de propiedad) o contratos de arrendamiento financiero de los vehiculos, que utilizara para el
desarrolio del contrato. Ademas, se debera aportar la Resolucion de Autorizacién para vehiculos por
parte de la Superintendencia de Vigilancia y Seguridad Privada o documento requerido en la actualidad
para los vehlculos presentados a dicha entidad en el afio en curso debidamente inscritos para el
desarrolio del contrato en el sistema de informacién RENGOVA.

3.6.3.Documentacién del personal
Respecto al personal que estara destinado para la ejecucién del contrato, al momento de la suscripcion
del acta de inicio deberd aportar la siguiente documentacion:

3.6.3.1. Vigilantes
Se debe presentar relacién en medio magnetico (el archivo debe diligenciarse en Excel} del personal
contratado, incluyende nombre, identificacion, domicilio, teléfono, nivel de educacion, numero de

—— — -~ —tredencial-de la-Superintendenciade-Vigitanciay-Seguridad.numero-te-contrato-de-trabaje; nlmerode - -

carnet, y entidades de afiliacion para efectos de la cobertura de seguridad social y ARL, certificado de
aprobacion del curso de vigilante. Este requisito se mantendra actualizado al efectuarse contrataciones
nuevas para la prestacion del servicio. Dentro de [a refacion del personal contratado se debera
especificar los vigilantes que corresponden al veinte por ciento (20%) de los miembros de la
Localidad donde se presta el servicio.

3.6.3.2. Supervisores Sede Central
Se debe presentar las hojas de vida acompafiadas de la documentacién que acredite su expertiencia y
estudios, para aprobacidn por parte del interventor,

3.6.3.3. Coordinadores de contrato
Se debe presentar las hojas de vida acompariadas de la documentacién requerida para acreditar la
experiencia y formacion con la entrega de la garantia de cumplimiento del contrato, teniendo en cuenta que
dichos coordinadores deberan estar debidamente contratados por parte de las empresas, las cuales

garantizaran la presencia de los mismos al momento del(los) empalme(s) con la(s) empresa(s) saliente(s).
En caso de no cumplirse con lo anteriormente descrito, la documentacién relacionada con la ejecucion
del(los) contrato(s) debera lievar la firma del Representante Legal y no se cancelara el vaior de dicho
servicio adicional hasta que la hoja de vida esté debidamente avalada por la SED.

La Secretaria de Educacién del Distrito Capital se reserva el derecho de verificar la documentacion o
informacion suministrada por los contratistas y solicitar las modificaciones que a juicio de la SED o del
interventor sean necesarias.

3.6.3.4 Equipo técnico propio

Al inicio del contrato el contratista debera aportar las hojas de vida y soportes requeridos del personal
técnico que tendra a disposicion de la SED, en caso de ser requerido, de conformidad con los ofrecimientos
realizados con su propuesta.
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El equipo antes

sefalado deberd estar a disposicion de la SED en particular en los siguientes eventos:

1. Parael desarrollo del mantenimiento preventivo que se debe realizar de acuerdo a lo ofertado por
cada contratista, el cual estd previsto por una vez durante la ejecucion contractual de conformidad
con el cronograma gue establezca la SED,

2. De manera eventual para realizar aquelios mantenimientos correctivos que impliquen la instalacion
de sistemas nuevos de seguridad o la ampliacion de los sistemas existentes.

El EQUIPO TECNICO PROPIO no generar costo mensual al proponente y futuro contratista, toda vez que
su requerimiento se haré de manera eventual y para los casos arriba sefialados.

Nota 1: El ofrecimiento debe hacerse por cada grupo al que se presente y una vez sea adjudicatario del

proceso debera

tener a su disposicion el equipo para cada contrato que suscriba, Las hojas de vida del

personal técnico ofertado serdn entregadas a la interventoria del contrato al momento de la suscripcion del

acta de inicio.

3.7. COMUNICACIONES

El contratista deberd suministrar los medios de comunicacién necesarios a sus Coordinadores,
Supervisores y vigilantes con el fin de garantizar una plena fluidez, desempefio y ejecucidn del contrato.
Para esto, se requerird como minimo:

a.

p.

Av. Eldorado No. 66 - 83
T PBXo324 1000 T

Fax: 315 34 48

Para la Direccion de Servicios Administrativos de la SED: Un plan de comunicaciones
ilimitado (voz y datos) de linea abierta a todo destino con equipo celular nuevo.

Para los Coordinadores de Contratos: Un plan de comunicaciones ilimitado de linea abierta
con equipo celular (voz y dates) y un radio de comunicaciones con las Instituciones
Educativas o sedes administrativas y correo corporativo.

____ . Para los supervisores y operadores de medios tecnolégicos; Correo corporativo, un radio

con manos libres y celular con plan ilimitado de (voz y datos) que permita la comunicacion y
envid de imagenes y videos de novedades y afectaciones a la seguridad de las sedes
administrativas y educativas la SED. relacionadas con la prestacién del servicio.

Para los servicios de vigitancia de las sedes de los Colegios Distritales y las Sedes
Administrativas: Un (1) radio de comunicaciones por servicio, para transmisién de vOZ, con
cobertura con la central de radio con los coordinadores de contrato, personal téchico ¥
supervisores. En caso de no contar con cobertura el contratista debera garantizar a través
de cualquier otro medio la comunicacién con cada puesto de vigilancia.

Para el monitoreo de alarmas el contratista deberd suministrar un equipo GPRS de
tecnclogia minima 3G con plan de datos por cada uno de los sistemas de alarma a
monitorear.

Para cada una de las centrales de monitorec el contratista debera disponer de un radio de
comunicaciones interconectado con la Red de Apoyo de la Policla Metropolitana de la
ciudad de Bogota.
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4. PROCEDIMIENTOS CONTRACTUALES
4.1. Reemplazo de personal

A solicitud de la SED o del interventor, mediante comunicacion escrita, e contratista se obliga con la
SED a reemplazar a cualquiera de los vigilantes en el término de veinticuatro (24) horas, manteniendo
el perfil exigido.

El contratista podra realizar el cambio del personal informando por escrito al rector de la
Institucion o al responsable de |la sede administrativa con copia a la Direccién de Servicios
Administrativos y al interventor del cambio realizado, el motivo del retiro, ubicacion dei servicio
e identificacion del personai. - -

4.2. Rotacién, descanso y reemplazo del personal

El contratista debera reemplazar o rotar el personal de vigilancia de acuerdo con las necesidades del
servicio y a peticion del interventor, dentro de las veinticuatro (24) horas siguientes a la solicitud hecha
por escrito. En caso de presentarse ausencia del personal para la prestacion del servicio, éstos deben
ser cubiertos en un plaze maximo de una (1) hora, de io contrario, la SED no reconocera el valor del
turno correspondiente.

Ei horaric de trabajo del personal encargado del servicio de seguridad debe establecerse de
conformidad con la normatividad laboral vigente.

El contratista debera emplear y disponer de relevos de personal de manera que garanticen los tiempos
de descanso minimos exigidos por la ley, ausentismo, incapacidad o calamidad. El cumplimiento de
esta obligacién no causara costos adicionales para la SED.

El contratista debera suministrar un listado del personal disponible para ilevar a cabo los relevos y

—  entregarloat inicio det contrato, el cual debera actualizarse mensualmente en caso de existir cambios.
Este personal debera cumplir con los requerimientos minimos de perfil exigido por la SED a fin de
garantizar la calidad del servicio.

—— —Para¢l servicio24-Heras en supervision y vigilancia, se debe prestar en-un dispositivo de-maximeo-12
Horas X 24 Horas, es decir, que el esquema de programacién del servicio de 24 horas sera de la
siguiente manera: dos (2) turnos diurnos, dos (2) turnos nocturnos y dos (2) turnos de descanso,
cubierto por tres personas, de conformidad con lo estipulado por la Superintendencia de Vigilancia y
demas disposiciones legales vigentes que reglamenten horarios en este tipo de servicios.

4.3. Dotaciones del personal

Los uniformes y equipos para el personal de vigilancia deben ser nuevos y de buena calidad, y se
deben proporcionar de conformidad con lo establecido por las normas de la Superintendencia de
Vigilancia y Seguridad Privada, el Cédigo Sustantivo del Trabajo y demas que lo regulen.
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4.4. Coordinacién, supervision y medios de control

El contratista debe garantizar la coordinacion, supervision y control de los servicios de vigilancia
contratados, a través de los servicios de supervisién ofertados, cuyo personal se debe movilizar en
medios de transporte y coh equipos de comunicacion provistos por la empresa y que garanticen la
oportuna operacion del servicio, controlados desde la central de mando y operaciones durante las
veinticuatro (24) horas del dia, de lunes a domingo incluyendo festivos.

Para todos los casos, el contratista debera contar con reaccién motorizada, con personas idéneas y
debidamente identificadas para evitar suplantaciones, con un tiempo de respuesta méximo de guince
{15} minutos a partir de la ocurrencia de hechos que atenten contra la seguridad en los sitios vigilados y
personas que en ellos se encuentren, detectados por medio del monitoreo de alarmas, por
comunicacion del personal de vigilancia o del personal de la SED.

La empresa debera contar con medios de comunicacion permanentes, efectivos y directos entre la
central de monitoreo y cada puesto de vigilancia, para el efecto el contratista entregara a la SED el
esquema de comunicacion detaltado dentro de los 5 primeros dias de ejecucién del contrato.

El contratista pondra a disposicién exclusiva de la SED, los medios de Coordinacion y vigilantes, control
humanos y logisticos necesarios para la 6ptima prestacién del servicio objeto del contrato.

La supervision debera hacerse durante las veinticuatro (24) horas del dia para el suministro del servicio
y los sistemas electrénicos de seguridad — alarmas y CCTV si es del caso, para ello, la empresa debera
contar con el personal necesario para su efectivo cumplimiento.

Para la supervision de los puestos y los sistemas electrénicos de seguridad — alarma y CCTV si es del
caso, los supervisores de cada grupo, llevaran un control diario que se dejara consignado en la minuta
de cada sede o institucion educativa , en la que se registraran los siguientes datos en el momento de
cada visita:fecha, nombre de! supervisor, identificacién, nombre del colegioc o sede administrativa
(puesto de trabajo), nombre del vigilante, c&dula, hora, observaciones, recomendaciones y firmas.
Adicionalmente deberdn registrar su visita por medio electronico a través de un controlador de rondas o
sistema GPS o medio alterno de uso del contratista.

El control del servicio de supervision lo hara el Coordinador; a través de ia verificacién que realice de la
minuta-en las-sedes admintstrativas o instituciones educativas en el momento en que se realice Ia visita
mensual correspondiente. Deberd registrar su firma en la minuta.

Cuslquier novedad debera ser registrada en el acta de cada una de las vistas mensuales que se

Las visitas que deben realizar los coordinadores mensualmente a los colegios y sedes administrativas
las debe realizar en dias habiles (de lunes a viernes) en horarios de oficina (de 7:00 a.m. a 6:00 p.m.),
para que puedan hablar directamente con el Rector o Director Local de Educacion y conozcan el
concepto del servicio en la sede y resuelvan las novedades que se hayan presentado. A la reunién
podré asistir un delegado de la SED, o de la secretaria de Seguridad, si se considera pertinente
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Adicionalmente, el Coordinador debe tener disponibilidad permanente para visitar las sedes los dias
sabados, domingos y festives ante cualguier novedad que se presente o ante la solicitud de la SED o
del interventor. Para cualquiera de los casos el coordinador siempre debe registrar su visita con el
controlador de rondas y con su firma en la minuta.

4.5. Recibo y entrega de puestos de vigilancia

El recibo ¥ entrega de la totalidad de los puestos de vigilancia se hara de acuerdo con las instrucciones
impartidas por la Direccion de Servicios Administrativos o del interventor que se designe para tal fin.

A su vez el contratista debera hacer para cada sitio donde se preste el servicio, un inventario de todos vy
cada uno de los bienes gque hacen parte de la institucion educativa o sede administrativa, que se recibe
al instalar el puesto de vigilancia, tales como los equipos eléctricos y electrénicos, equipos de
laboratorio, talleres y aulas especializadas entre otros, hacer la respectiva entrega y remitirlo a la SED o
al interventor. El inventario deberd hacerse de acuerdo al formato entregado por el funcionaric de
almacén de! respectivo colegio o de la Direccién de Dotaciones Escolares para el caso de las sedes
administrativas. Este inventario servira de soporte en caso de dafio o perdida de elementos.

En caso de no realizar el inventario o no hacer su correspondiente verificacion, el contratista respondera
por los elementos que se encuentran bajo su custodia.

Para el caso de los sistemas electronicos de seguridad, deberan recibirlos bajo inventario,

especificando la cantidad, caracteristicas principales del elemento, estade de funcionamiento,

ubicacién, zonificacion, lista de usuarios, clave de instalador y plano del sistema. El plazo maximo para
__el recibo de estos sistemas es de 15 dias calendario.

Casi la totalidad de los planos de los sistemas electronicos de seguridad le seran entregados a las
empresas contratistas al momento del empalme, por lo que solo se requerira la actualizacion de los
sistemas sobre la base de planos de Autocad ya existentes.

Las verificaciones antes sefialadas deberan realizarse tanto al inicio de la ejecucion contractual como al
momento del empalme con la nueva empresa de vigilancia ¢ de la entrega de los bienes en custodia a
quien corresponda. No obstante, si durante la ejecucidn del contrato se reciben nuevas sedes, se
habilitan &reas nuevas dentro de las ya existentes, o se entregan nuevos elementos para el inventario,
se deberd actualizar la informacién contenida en las planillas de inventario.

4.6. Procedimiento de Reposicion

El contratista debera realizar la reposicion en caso de hurto, de los bienes de propiedad de la SED, o
aquellos que se encuentren bajo su cuidado, responsabilidad, tenencia, control, vigilancia y custodia de
conformidad con el numerai 10.2 del protocolo establecido por la Superintendencia de Vigilancia para la
prestacion del servicio de vigilancia en instituciones educativas, que establece los bienes que la
empresa de vigilancia tendra bajo su custodia, y aquellos que se encuentren dentro del inventario de la
sede, a su vez respondera por bienes ¢ elementos que hayan ingresado a cada sede y se hayan
registrado en los libros de minuta, previo denuncio realizado por el responsable del elemento o el
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propietario del mismo dentro de los cinco (5) dias habiles siguientes a la ocurrencia del hurto o el
conocimiento del mismo.

Para tal efecto respondera por la totalidad de los elementos hurtados, los cuales deberan ser nuevos y
de iguales o superiores caracteristicas a las registradas en los inventarios o minutas de las sedes
administrativas o instituciones educativas, no se podra realizar la reposicién entregando el valor del bien
hurtado.

Previo a la reposicién se debera agotar el procedimiento que a continuacion se describe:

1. El contratista debera informarde manera escrita la ocurrencia del evento a la SED, directamente o
por conducto de la interventoria dentro de los 5 dias calendario siguientes a la ocurrencia del hecho
o0 al conocimiento del mismo.

2. El responsable de los bienes perdidos o hurtados, o el propietario de los mismos presentara
denuncia ante autoridad competente dentro del término establecido en el presente anexo y enviara
copia de la misma al contratista.

3. El contratista presentara por escrito su versién de los hechos mediante el informe respectivo dentro
de los cinco (5) dias habiles siguientes a la fecha en que reciba la copia del respective denuncio, la
cual debera ser incluida dentro del informe.

4. El informe presentado por el contratista serd evaluado por la interventoria designada para el
contrato, quien determinara la responsabilidad del contratista en el hecho, informe que debera
presentar dentro de los cinco dias habiles siguientes al recibo del documento entregado por parte del
contratista.

5. La interventorfa debera hacer entrega del respectivo informe al confratista, quien por una sola vez
podra presentar observaciones al informe de la interventoria dentro delos tres (3) dias habiles
siguientes al recibo del mismo. Copia de dicho informe debera enviarse a la SED, con los soportes a
que haya lugar.

En caso de haber presentado observaciones al informe de interventoria el contratista, la interventoria
las revisara dentro de los dos (2) dias habiles siguientes al recibo de las mismas, y procedera a realizar
ajustes al informe o mantenerse en el mismo segun sea el caso. Copia del informe debera enviarse a la
SED.

~En caso de enconirar responsabilidad en el hecho, ia interventoria informara al contratista, con el fin de
solicitar la reposicion de la totalidad de los elementos perdidos o hurtados dentro de los diez (10) dias
habiles siguientes a la notificacién, documento que debera enviar con copia a la SED.
En caso de no encontrar responsabilidad por parte del contratista en el hecho, la interventoria lo
informara al contratista y a la SED, con el fin de dar traslado a la oficina competente de la SED para que
realice las gestiones a que haya lugar. Copia de este documento debera ser enviado por |a interventoria

“ala institucion educativa o sede administrativa respectiva.

Vencido el termino dado para la reposicion sin que el contratista la haya realizado, la interventoria lo
comunicara a ia SED con el fin de dar inicio al trdmite sefialado dentro del manual de contratacion de ia
entidad para la declaratoria de incumplimiento de las obligaciones por parte del contratista.

5. EL SERVICIO DE VIGILANCIA HUMANA
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5.1. Tipos de Servicios

Para este servicio, la SED ha clasificado los servicios de |a siguiente manera:

SERVICIO / A
TURNO DESCRIPCION PUESTOS
A 24 Horas sin arma y con radio, los servicios se prestan todos los dias de lunes a domingo
B 12 Horas diurnas sin arma y con radio, [os servicios se prestan todos [os dlas de lunes a domingo
] C— | 12 Horas nociurnas sin arma'y con radig, 105 servicios se prestan todos los dias de lunesa domingo
D 12 Horas diurnas de lunes a viernes sin arma y con radio, los servicios se prestan de lunes a viernes sin
incluir festivos.
E 08 Horas diurnas de lunes a sabado sin arma y con radio sin incluir festivos.

La Secretaria de Educacion del Distrito Capital podra solicitar cualquier otro tipo de servicio de vigilancia y
seguridad privada gque no se encuentre dentro de los descritos en el presente anexo o su pliego de
condiciones.

5.2. Cantidad de Servicios Mensuales

Cantidad de Servicios Mensuales

El numero de Servicios requeridos por clase, es el siguiente y su detaille se incluye en el Anexo
correspondiente del pliego de condiciones y se resume en la tabla No. 1 relacionada a continuacién:

Tabla 1. Cantidades de servicios de vigilancia.

CANTIDADES DE SERVICIOS REQUERIDOS
A | B G.| D £
GRUPO LOCALIDAD SEDES | 51 | 120 b | 12N | 12HD LV | 8H s
e e
02 CHAPINERO
arUPO 1 |32 A 100S 64 | 85 | O 1 35 5
13 TEUSAQUILLO
03 SANTA FE
14 LOS MARTIRES
GRUPO 2 | 14 o e ARIO 50 | 76 | 1 3 27 5
17 LA CANDELARIA
GRUPO 3 | 04 SAN CRISTOBAL 50 11040 2 27 5
GRUPO 4 |08 USME 90 | 146 | 1 1 39 2
20 SUMAPAZ
GRUPO 5 |08 TUNJUELITO 85 | 130 | 1 0 41 10
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18 RAFAEL URIBE URIBE
GRUPO & {07 BOSA 83 114 0 3 48 0
GRUPO 7 | 08 KENNEDY 84 157 2 5 56 1
09 FONTIBON
GRUPO 8 16 PUENTE ARANDA 58 87 P 1 30 5
GRUPO 9 | 10 ENGATIVA 68 101 1 7 42 5
GRUPO 10| 11 SUBA 72 105 0 9 44 5
GRUPO 11 19 CIUDAD BOLIVAR _ o1 1652 0 0 ‘47_' _ 1
SURTOTAL SEDES COLEGIOS . 823 1266 8 32 436 44
GRUPOQO 12 | SEDES ADMINISTRATIVAS ~ 26 25 0 2 19 23 .
SUBTQTAL SEDES ADMNISTRATIVAS 26 25 0 2 19 23
TOTAL 849 1291 8 34 455 67

Ei nimero de puestos indicados anteriormente podran variar por grupo hasta en un treinta y cinco por ciento
(35%) por exceso o por defecto.

La SED cancelara al contratista, los servicios efectivamente prestados, de conformidad con Io establecido en
el Decreto 4950 de diciembre de 2007 del Ministerio de Defensa Nacional y Circular Externa No. N°
20191300000775 del 27 de diciembre de 2019, emanada de la Superintendencia de Vigilancia y Seguridad
Privada.

5.3. Modaiidad del servicio
Los puestos a cubrir son los indicados para cada une de los grupus. La modalidad del servicio, entendido
como movil o fijo, definidos en el articulo 5 del Decreto 356 de 1994, seran aplicados por la SED y durante la
vigencia del contrato se podrd variar y modificar la modalidad de acuerdo con las prioridades vy

~conveniencias de la Entidad, con previo aviso escrito de fa SED o a traviés del interventor que se designe
para tal fin.

Nota: para todos 1os grupos la SED podra solicitar la prestacion del servicio adicional por horas o dias para
la atencidn de eventos especiales, estos seran cancelados por parte de la SED de acuerdo a lo regulado por
la Superintendencia de Vigilancia y Seguridad Privada y al tiempo del servicio efectivamente prastado.

5.4. Dotacién de elementos para la prestacion de los servicios de vigilancia y seguridad privada
Eil contratista debe disponer permanentemente como minimo para cada uno de los puestos de vigilancia, los
siguientes elementos:

5.4.1.Por cada puesto de trabajo en las sedes de los Colegios Distritales y/o Sedes Administrativas

a. Libro de minuta,
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Carpeta de consignas y conductas de reaccion en caso de hurto, asalto, inundacion, conate de
incendio, movimiento teltrico, entre otros.

Libro foliado de control de entrada y salida de bienes y personal visitante.

Libro foliado de seguimiento y control de los sistemas electrdnicos.

Espejo concavo de seguridad en aquellos casos que el colegio cuente con accesos vehiculares.

En caso de gue el Colegio Distrital y/o la Sede Administrativa donde se preste el servicio cuente con un

Q.

sistema de alarma en funcionamiento, se deberd conectar dicho sistema conla central de monitoreo de
la empresa y debera contar con botdn de panico fijo en cada sede.

Boton y receptor de panico inalambrico conectado al menos a uno de |os sistemas de alarma del colegio
o Sede Administrativa, con cubrimiento de 100 metros desde el punto fijo de cada uno de los servicios

__{cada vigilante debe portar uno). Los servicios actuales ya tienen este botdn, la empresa solo debe

P

Nota: Los elementos y equipos de los puestos de vigilancia no generan ningun costo para la SED ya que

mantenerlo en perfecto funcionamiento y realizar el cambio de baterias minimo dos veces durante la
ejecucion del contrato costo que estara incluido dentro de los mantenimientos correctivos y en caso de
dafio atribuible o vencimiento de su vida util, éste sera reemplazado a cargo de la SED, en caso
contrario atribuible a mal uso, descuido, entre otras, corresponderd este reemplazo a la empresa
contratista. Para cualquiera de los casos, serd el interventor, el encargado de evaluar la novedad y
determinar responsabilidades.

Sistema de transmision de sefiales de alarma inalambrico GPRS por cada sistema de alarma instalado
en los Colegios Distritales v Sedes administrativas, esto con el fin de monitorear los sistemas de
seguridad.

Botén de control de ronda en linea, por cada sede de cada Colegio Distrital y Sede Administrativa de
propiedad del contratista, quien podra retirario una vez finalizado el servicio.

Detectores de metal manual, los cuales se suministraran en el veinte por ciento (20%) de los puestos
instalados por grupo, a solicitud de la SED.

El contratista debera ubicar casetas provisionales nuevas, para la proteccion de sus vigilantes en los
sitios previamente acordados con el interventor, las cuales no se instalaran en mas del veinte por ciento
{20%) de los puestos instalados por grupo.

Un radio de comunicaciones con manos libres

Un baston de mando y porta-baston

Linterna LED recargable de alta potencia

Teléfono celular de gama baja con un plan de voz en prepago active de los operadores (Claro, Tigo o
Movistar) que sera asignado a solicitud expresa de la SED y el contratista debera garantizar la
portabilidad del namero celular a la IED y sedes administrativas de la SED.

implementos de papeleria minimos tales como: esferos, reglas, papel.

hacen parte de fa dotacion requerida en cada puesto de servicio de vigilancia y seguridad privada.

5.4.2.Par cada Coordinador de Contrato:

Un controlador de ronda electronico o medio alterno que pueda ser verificable en linea y/o con
posterioridad de la visita del cocrdinador, este sistema sera de propiedad del contratista, quien podra
retirario una vez finalice el servicio.

Un equipo celular con linea abierta — plan ilimitado a todo destino.
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C. Ocho meses y 18 dias Un equipo Ocho meses y 18 dios de computo (computador portatil o Tablet) de
propiedad de la empresa para el reporte de informes ante ta SED y/o supervision delegada.
d.  Pito metdlico

5.4.3.Por cada supervisor:

a. Un controlador de ronda electrénico o medio alterno que pueda ser verificable en linea y/o con
posterioridad de la visita del supervisor, este sistema serd de propiedad del contratista, quien podra
retirarlo una vez finalice el servicio.

b. Un equipo celular o Avantel con comunicacion a la central de monitoreo y coordinador.

€. Un radio de comunicaciones con las Instituciones Educativas o sedes administrativas. Para la Sede
Central, el Supervisor debera contar con manos libres.

d. Dotacion de invierno (botas e impermeable)

e. Pito metalico

5.4.4.Por cada vigilante

a. Pito metalico
b. Dotacion de diario
¢. Dotacion de invierno (botas e impermeable) para el personal que realice labores en zonas abiertas,

exterior ¢ intemperie.

5.4.5.Transporte

Los contratistas deben garantizar que durante la ejecucion def contrato dispondran de medios de transporte
que se ajustaran a la normatividad vigente establecida por la Superintendencia de Vigilancia y Seguridad
Privada y demas normas vigentes. Los vehicuios {motos, automéviles, camperos o camionetas) que se
asignen para la ejecucion eficaz del contrato de Vigilancia a adjudicar, deben ser vehiculos en perfecto
estado de mantenimiento, preferiblemente nuevos, de lo contrario deberan ser modelo 2014 en adelante,
que garanticen la movilidad y por consiguiente la eficacia en la prestacion del servicio de vigilancia para
todas las Instituciones Educativas que correspondan a cada uno de los grupos. El contratista por tanto
debera acreditar por cada grupo un vehiculo (automévil o campero o camioneta) para el coordinador de
contrato y un vehiculo (automévil, campero, camioneta o motocicleta) por supervisor de conformidad con Ia
cantidad de servicios de supervision ofertados por el contratista,

Para la certificacion del modelo del Vehiculo se debe aportar la Resolucién de Autorizacion por parte de la
Superintendencia de Vigilancia y Seguridad Privada, por medio de la cual este organismo asigna las
correspondientes siglas al vehiculo de la Empresa de Vigilancia. Para los vehiculos presentados a la
Superintendencia de Vigilancia durante el afio en curso se aceptara solicitud radicada ante Ia
Superintendencia de Vigilancia, registro de novedad o documento similar que acredite que la Empresa de
Vigilancia es el duefio o arrendatario financiero del vehiculo, si es el caso.
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Esta documentacion debera ser presentada al interventor en medio fisico dentro de los cince (5) dias habiles
siguientes al inicio del contrato.

5.5. PERSONAL OPERATIVO

El proponente debera ofrecer en su propuesta que dispondra para la prestacion del servicio, como minimo
con el siguiente personal;

e Coordinador de Contrato por grupe {ver cuadro)
e Puesto de Vigilantes tal y como se indica en el pliego de condiciones

Ei personal que prestard los servicios a la SED, deberan tener exclusividad y dedicacién del cien por ciento
(100%) al contrato y disponibilidad para cuando la SED o el interventor los requiera, a excepcion del servicio
de supervisién Ay S.

CANTIDADES DE SERVICIOS

ADMINISTRACION DEL CONTRATO

REQUERIDOS _
- ; _ - SUPERVISOR SUPERVISOR
GRUPO LOCALIDAD SEDES COORDINADOR. AYS ADICIONAL
Numero de supervisores que
g; gaﬁgﬁ\l%hlio gar.an.tice minimo 2 visitas
GRUPO 1 12 BARRIOS UNIDOS 64 1 diartas los 7 dias de la 0
13 TEUSAQUILLO semana durante las 24 horas
del dia a cada sede
Numero de supervisoras que
?3 Egg-mA;EFIRES gar.anltice minimo 2 visitas
GRUPO 2 15 ANTONIO NARIRO 50 1 diarias los 7 dias de la 0
17 LA CANDELARIA semana durante las 24 horas
del dia a cada sede
Numero de supervisores que
garantice minimo 2 visitas
GRUPC 3 |04 SAN CRISTOBAL 69 1 diarias los 7 dias de la 0
semana durante las 24 horas
del dia a cada sede
Numero de supervisores gue
garantice minimo 2 visitas
05 USME diarias para Usme y 1 para
GRUPO 4 20 SUMAPAZ 99 1 Sumapaz los 7 diays dz la 0
semana durante las 24 horas
del dia a cada sede
Numero de supervisores que
garantice minimo 2 visitas
GRUPO 5 ?g -I;L/J\E}J\EELLLL?BE URIBE 85 1 diarias los 7 dias de la 0
semana durante las 24 horas
del dia a cada sede
Numero de supervisores que
GRUPO 6 |07 BOSA 83 1 garantice minimo 2 visitas 0
diarias log 7 dias de la
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semana durante las 24 horas
del dia a cada sede

GRUPO 7

08 KENNEDY

84 1

Numero de supervisores que
garantice minimo 2 visitas
diarias los 7 dias de la
semana durante las 24 horas
del dia a cada sede

GRUPO 8

09 FONTIBON
16 PUENTE ARANDA

58 1

Numero de supervisores gue
garantice minimo 2 visitas
diarias los 7 dias de la
semana durante las 24 horas
del dia a cada sede

GRUPO 9

10 ENGATIVA

68 1

Numero de supervisores que
garantice minimo 2 visitas
diarias los 7 dias de la
semana durante las 24 horas
del dia a cada sede

GRUPO 10

11 SUBA

72 1

Numero de supervisores que
garantice minimo 2 visitas
diarias los 7 dias de la
semana durante las 24 horas
del dia a cada sede

GRUPO 11

19 CIUDAD BOLIVAR

91 1

Numero de supervisores que
garantice minimo 2 visitas
diarias los 7 dias de la
semana durante las 24 horas

SUBTOTAL SEDES
' COLEGIOS

823 R

_del dia a cada sede

GRUPO 12

SEDES

26 1

ADMINISTRATIVAS
-~ -SUYBTOTAL SEDES
ADMNISTRATIVAS

TOTAL

849 12

5.5.1.COORDINADOR DE CONTRATO

A continuacién, se relaciona el perfil del Coordinador de Contrato requerido por |a Sed para la 6ptima
prestacion del servicio de vigilancia y seguridad en todas las instataciones de la SED.

Dedicacion
Oficial retirado de las Fuerzas Experiencia General: 100%., ¥ con
COORDINADOR Militares o de la Policia Nacional. Para cficiales retirados: tres (3) afios de experiencia dedicacion
DE CONTRATO O Laboral en la prestacion de servicio de vigilancia y exclusiva
. — HProfesional-con-titule-universitario-en——seguridad privada—En—este caso la experiencia se para la SED.
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cualquier carrera, con posgrado en
administracion de la seguridad y/o
especializacién en seguridad
integral.

Nota: El posgrado se homologa con
dos (02) afios de experiencia
adicional a la minima requerida.

contara a partir de la fecha de retiro segln sea el caso.
C

Para profesionales: tres (3) afios de experiencia laboral
en la prestacion de servicio de vigilancia y seguridad
privada.

Experiencia Especifica para oficiales retirados y para

consultor expedida por la | administracidn yfo coordinacién y/o direccién ylo
Superintendencia de Vigilancia y | gerencia, de servicios de vigilancia y seguridad
Seguridad  Privada, donde se | privada.

— | verifigue su vigencia. -

profesionales:

Resclucion que lo acredite como | Experiencia de doce (12) meses, en funciones de

Esta experiencia debera acreditar una continuidad
minima de seis (6) meses en la misma funcién o cargo
y con una direccion y/o administracion y/o gerencia y/o
coordinacién de minimo cien (100) vigilantes en
servicio. Estas condiciones deben estar por lo menos
en una de las certificaciones allegadas.

El

proponente debera entregar con su propuesta debidamente diligenciado el anexo 8, firmado por el

representante legal, en el que indique gque al momento de la entrega de las garantias del contrato suscrito
aportara la hoja de vida del coordinador de contrato con los soportes que acrediten el cumplimiento de los
requisitos académicos y laborales exigidos por la SED dentro del anexo técnico de la presente licitacion,
para el gjercicio del cargo, y que sera de dedicacion exclusiva para la entidad.

En todo caso respecto de cada uno de los coordinadores de contratos requendos para el grupo o grupos al
gue se presente, el contratista en el momento de la entrega de las garantias, deberé adjuntar los siguientes
documentos:

a.

b.

Para los oficiales retirados de las Fuerzas Militares o la Policia Nacional debera aportar Resolucién de
retiro expedida por el Ministerio de Defensa y/o extracto de hoja de vida donde se establezca la fecha de
retiro y el grado.

Fotocopia legible del titulo profesional o del acta de grado. (si aplica)

¢ Fotocopia legible del diploma del posgrado realizado o dei acta de grado (si aplica)—— —

d.

Fotocopia legible del documento de identificacion: cédula de ciudadania, cédula de extranjeria o
pasaporte.

Fotocopia legible de los documentos soportes de experiencia.

Las cerificaciones, constancias o cualquier otro documento que acredite la experiencia de los
Coordinadores de Contratos requeridos deberan ser expedidas por empresas de vigilancia debidamente
registradas ante la Superintendencia de Vigilancia y Seguridad Privada y/o por empresas o entidades que
tengan departamentos de seguridad los cuales se encuentren registrados debidamente por la
Superintendencia de Vigilancia y Seguridad Privada. En este evento el confratista debe aportar copia de
ia licencia de funcionamiento respectiva expedida por la Superintendencia de Vigilancia y Seguridad.

La documentacién presentada para la acreditacién de la experiencia de los Coordinadores de Contratos
debera permitir en conjunto la verificacion de la siguiente informacién:
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Direccion y Teiefono de quien expide la certificacion, numero de personal (vigilantes) a cargo.

Periodo de vinculacién (Fecha inicial y Fecha Final expresadas en dia, mes y afio).

Actividades y/o funciones por cada cargo(s), rol(es) o perfil{es) desempefiado(s) que acrediten la

experiencia requerida en el perfil.

4. Las certificaciones aportadas deben establecer claramente el tiempo en el cual se realizé la
ejecucion de las actividades.

5. La experiencia acreditada sera contabilizada hasta la fecha de expedicién de la certificacion, en el
caso que ésta sea anterior a la fecha de terminacion de ias actividades que se pretenda acreditar.

6. Siel contratista es el mismo que certifica la experiencia del profesional propuesto, ademas de esta
certificacion, deberd presentar fotocopia legible del contrato suscrito entre el proponente y la
persona, a traveés del cual se evidencie el vinculo contractual. En caso de no existir contrato suscrito,
debera allegar una certificacion expedida por el contratista acompafiado del visto bueno del revisor
fiscal o contador.

7. Las certificaciones que acrediten la experiencia del personal propuesto, se consideraran expedidas
bajo gravedad de juramento.

8. Las certificaciones firmadas por el mismo personal propuesto, es decir, las auto certificaciones o
decfaraciones extra juicio, no seran tenidas en cuenta.

9. Si se trata de estudios obtenidos en el exterior, se debera presentar la convalidacién del titulo
expedida por el Ministerio de Educacidn — Sistema Nacional de Informacion de la Educacion
Superior SNIES, de acuerdo a lo sefialado en la Ley 30 de 1992 y la Resolucion 5547 de 2005.

10. Todos los programas profesionales o especializaciones que se presenten como parte de la
formacion académica de algun integrante del personal propuesto, deberan contar con su
correspondiente aprobacion del ICFES o de la Secretaria de Educacién correspondiente {si fuercn
obtenidos con anterioridad a la entrada en vigencia de la Ley 30 de 1992) o del Ministerio de
Educacion de conformidad con el Decreto 2230 de 2003 o por la Entidad a ia que comesponda.

11. Seran considerados validos los pregrados o especializaciones realizados en el exterior sdlo si se
presenta el diploma y certificado de homelogacién o convalidacion ante el SNIES — Ministeric de
Educacion, documentos que deberan cumpiir con lo dispuesto previamente sobre el idioma.

- 12. En cualquier programa, cada diploma o acta de grado sera reconocido para una sola clase de
formacion, tomandose la que corresponda a la aprobacion, homologacién o convalidacion otorgada
por el SNIES — Ministerio de Educacién, independiente de los calificativos que incorpore ef diploma
y/o acta de grado; Para este efecto, no se considera el orden cronolégico de la realizacion de las
diversas formaciones presentadas.

13. Para efectos de contabilizar ios tiempos requeridos, sdlo se contaran una vez aquelios periodos
‘traslapados”, es decir, aquellos que se sobrepongan o que se hayan desarrollade en un mismo
tapso de tiempo por la misma persona.

14. Podra acreditarse |a experiencia general y la experiencia especifica en una misma certificacion.

15. La formacion del personal ofrecido debe ser acreditada mediante la presentacion de fotocopia del

diploma o acta de grado de cada titulo de formacion obtenido.

W=

NOTA 1: Para garantizar el cumplimiento de los perfiles y requisitos de los Coordinadores de Contratos
propuestos, los contratistas deberan presentar todos los soportes requeridos en el pliego de condiciones,
en el momento de la entrega de las garantias, so pena de proceder a iniciarle un proceso sancionatoric
por incumplimiento contractual.
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NOTA 2. El personal propuesto deberd cumplir con los requisitos de formacién y experiencia establecidos
en el pliego de condiciones, para la ejecucion del contrato.

NOTA 3: En el evento en que el contratista deba cambiar el coordinader propuesto, deberd hacerlo por
un coordinador con igual © mejor perfil del coordinador iniciaimente propuesto.

55.1.1. Funciones del Coordinador de Contrato

Las funcicnes del Coordinador de Contrato seran las siguientes:

a.

Elaborar y/o actualizar el estudio de seguridad, de acuerdo al formato disefiado por la SED o el
interventor, y tomando como base los estudios actuales suministrados por la SED y/o por la
Secretaria de Seguridad a cada una de las sedes donde la empresa presta el servicio, conteniendo
como minimo, el estado actual, antecedentes, riesgos de seguridad y posibles soluciones vy
recomendaciones y entregar copia de éste a la SED ¢ &l interventor.

Verificar que se dé cumplimiento a los protocolos definidos por la interventoria del contrato
teniendo en cuenta el perfil de riesgo de cada una de las instituciones educativas o sedes
administrativas en especial las relacionadas con las rutinas establecidas en cada una de las sedes
en los momentos de mayor flujo de la comunidad educativa (ingreso y salida)

Controlar y garantizar ia perfecta ejecucion del contrato. Organizar, programar, dirigir, coordinar y
controlar las labores del perscnal asignado al mismeo. Atender los problemas de hurtos, coordinar la
accion de los supervisores e igualmente actuar como enlace en primera instancia con el
representante legal de fa empresa, la SED o el interventor que se designe para tal fin.

Coordinar la accion de los supervisores, llevar el control de pagos, el control de las novedades
presentadas y fas soluciones dadas, establecer condiciones de riesgo, detectar oportunamente y
corregir ios problemas en la prestacion del servicio, programar la rotacién contintia de vigilantes y

supervisores-y-asistir a las reuniones que programe la Direccion de servicios Administrativos de la
SED o el interventor.

Preparar los informes sobre la ejecucion del contrato y mantener disponibilidad permanente las 24
horas del dia, todos los dias del afio, durante la ejecucion del contrato, para atender los
requerimientos que se hagan por parte de la SED o del interventor que se designe para tal fin.
Presentar un informe mensual a la SED o al interventor sobre las visitas, hurtos, refuerzos,
novedades, presupuesto, entre otros. Este informe debera contener como soporte las actas
debidamente firmadas por los rectores o la persona que éste defina, de todas las visitas realizadas
en el mes sin excepcién (programadas o extemporaneas).

Realizar un reporte periédico vy los extraordinarios cuando las circunstancias lo ameriten a través

9
—— ——de laplatafermaque la SED disponga.

h.

Realizar una visita directamente y/o a través de la perscna que este delegue, quien debe tener el
mismo perfil del coordinador, mensual a cada Institucion y/o sede en horario de oficina de lunes a
viernes de 7:00 a.m. a 4:30 p.m., sujeta a programacion presentada a la SED o al interventor; para
verificar la adecuada prestacién del servicio y la conformidad del usuario con los mismos,
atendiendo y evaluando las solicitudes que al respecto se realicen, mediante informes a la SED o
al interventor. Estas visitas deberan quedar registradas en la minuta de servicios del vigilante y
mediante el usc del controlador de rondas. Es de anotar que, si se requieren visitas
extemporaneas, debera realizarias el dia y en la hora que se requiera, en esta visita realizara el
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control del servicio de supervisién, a través de |a verificacién que realice de la minuta en las sedes
administrativas o instituciones educativas. Deberd registrar su firma en la minuta.

5.5.2,.SUPERVISORES Y VIGILANTES

Los proponentes deberan disponer del numero de vigilantes y supervisores requeridos para cada grupo,
acorde a lo indicado en el cuadro de personal operativo, para desempefiar los respectivos cargos

La verificacion del cumplimiento de los requisitos de formacién y experiencia de los supervisores, y vigilantes
se hara al inicio del contrato, por la persona designada como SUPERVISOR Y/O INTERVENTOR del mismo
por parte de la SED.

El contratista a quien haya sido adjudicade cada uno de los grupos, debera remitir a la Entidad los siguientes
documentos requeridos para el personal (supervisores y vigilantes):

1. Hoja de Vida.

2. Copia de la cedula de ciudadania.

3. Copia del diploma o acta de grado (en los casos que aplique y con la especificacion que requiere segun
sea el caso),

4. Certificacion (es) de experiencia incluyendo Ia siguiente informacion:
Nombre de la empresa

Direccién

Teléfono

Nombre y cedula del contratista

Objeto del contrato claramente definido

Funciones realizadas

Fechas de inicic y de terminacion

Fecha de expedicién de la certificacion

Ta@a~eaoow

NOTA: Para el inicio de la ejecucién del contrato, en relacion con los vigilantes se debe presentar relacion en
medio magnetico (el archivo debe diligenciarse en Excel) del personal contratado, incluyendo nombre,
identificacion, domicilio, teléfono, nivel de educacion, numero de credencial de Ia Superintendencia de
Vigilancia y Seguridad, numero de contrato de trabajo, nimero de carnet, y entidades de afiliacion para
efectos de la cobertura de seguridad social y ARL, certificado de aprobacién del curso de vigilante., Este
requisito se mantendra actualizado al efectuarse contrataciones nuevas para la prestacién del servicio.
Dentro de la relacion del personal contratado se debera especificar los vigilantes que corresponden al veinte
por ciento (20%) de los residentes en la localidad correspondiente a cada grupo donde se presta el servicio.

5.5.2.1. SUPERVISORES
Perfil:

a. Oficiales o suboficiales o del nivel ejecutivo, retirados de fas Fuerzas Militares o de la Policia Nacional,
con curso de operador de medios tecnologicos, curso vigente de supervisor y experiencia minima de
dos (2) aftos como supervisor de vigilancia y seguridad privada y como minimo seis (6) meses de
experiencia en activacion y desactivacién de alarmas, reaccién y atencion a eventos. Esta (ltima
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experiencia puede estar contenida dentro de la experiencia inicial solicitada de dos (2) afios; ademas
resclucion y/o certificacion de credencial vigente.

0

b. Tecnblogos en: administracion, o vigilancia y seguridad privada o areas afines; o profesionales con titulo
universitario, con curso de operador de medios tecnolégicos, curso vigente de supervisor y experiencia
minima de dos (2) afios como supervisor de vigilancia y seguridad privada y como minimo 6 meses de
experiencia en activacion y desactivacion de alarmas, reaccidén y atencion a eventos. Esta ultima
experiencia puede estar contenida dentro de la experiencia inicial solicitada de dos (2) afios; ademas
resolucién yfo certificacion de credencial vigente.

0

¢. Bachiller con curso de operador de medios tecnolégicos, curso vigente de supervisor y experiencia
minima de cinco (5) afios como supervisor de vigilancia y seguridad privada y minime seis (6} meses de
experiencia en activaciéon y desactivacion de alarmas, reaccion y atencion a eventos. Esta daltima
experiencia puede estar contenida dentro de la experiencia inicial solicitada de cinco (5) afios. ademas,
resolucidn y/o certificacién de credencial vigente”.

Las hojas de vida seran revisadas y avaladas por el Interventor y/o supervisor del contrato antes de dar inicio
a su ejecucion.

5.5.2.1.1. SUPERVISORES ADICIONALES:

Son los servicios de supervisién que reconocerd la SED al valor ofertado por el contratista, estos servicios
geran totalmente exclusivos para el contrato y realizaran sus rondas minime una vez en cada puesto de
vigilancia y en cada cambio de furno del guarda de seguridad, dejando constancia de la visita en la minuta
del puesto.

Adicionalmente este servicio sera el apoyc administrativo y operativo del coordinador de seguridad en cada
uno de los grupos, por lo anterior el contratista debe garantizar que los perfiles de los supervisores se
ajusten a las exigencias de la SED y al apoyo que requiere el coordinador.

Ademas de las funciones de supervisién que se describen a continuacion, deben informar y consolidar
cualguier anomalia en la prestacién del servicio de manera inmediata al coordinador para que se tomen las
medidas necesarias y se tenga un cubrimiento del servicio al 100%.

5.5.2.1.2. FUNCIONES DEL SUPERVISOR ADICIONAL

a. Apoyar y dar cumplimiento a los protocolos definidos por la SED en especial los relacionadas con las
rutinas establecidas en cada una de las sedes en los meomentos de mayer flujo de la comunidad
educativa (ingreso y salida)
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Programar y orientar la prestacion del servicio de vigilancia humana y electronica en los sitios donde se
encuentren ubicados los puestos; dirigir, coordinar y controlar el desarrollo de las actividades asignadas
al personal a su cargo.

Responder por el registro y control del libro de turnos, adoptar e implementar en forma inmediata los
correctivos que sean necesarios para contrarrestar cualquier tipo de emergencia o anomalia que se
presente. lgualmente verificar el cumplimiento de los programas y procedimientos establecidos para
prestar el servicio,

Controlar la apertura y cierre de las dependencias, para verificar que las normas de seguridad se
cumplan en forma eficaz. Atender los problemas de incursién de personas no autorizadas a las
dependencias y en general, tomar medidas preventivas y correctivas en forma oportuna, para proteger
los bienes bajo su responsabilidad y las personas que utilizan los sitios donde se presta el servicio.
Visitar los Colegios y Sedes Administrativas todos los dias, una vez en el turno diumno y otra en el turno
nocturno, verificando el correcto funcionamiento de los sistemas electronicos de seguridad — alarmas-,
CCTV.

Para la Sede Central se debera contar con un servicio de supervisor disponible las veinticuatro (24)
horas al dia, los siete (7) dias de la semana con el fin de atender los requerimientos de seguridad que
se presenten.

Recolectar informacion con sus respectivos soportes que permita analizar y minimizar el riesgo de la
comunidad educativa.

5.5.2.2, VIGILANTES

Seran los encargados de velar por la seguridad de fas personas al interior y los perimetros establecidos en
los protocolos disefiados por la interventoria, asi como la custodia de los bienes muebles e inmuebles de Ios
Colegios Distritales y Sedes Administrativas de la SED.

Los vigilantes deberan cumplir con las caracteristicas establecidas en el numeral 8.2 del protocolo de
operacion para el servicio de vigilancia y seguridad privada en el sector educativo.

Adicionalmente los vigilantes deberan cumplir con alguno de los siguientes perfiles:

Hombres con libreta militar de primera o segunda clase;, con estudios minimos de 11° grado, credencial
expedida por la Superintendencia de Vigilancia y Seguridad Privada. Deberan acreditar aprobacion de
curso basico de vigilante o sus equivalentes segin Resolucion No 4973 de 2011 de la citada
Superintendencia y experiencia minima de un (1) afio en empresas de vigilancia y seguridad privada, de
la cual minimo seis meses en labores de vigilancia en instituciones educativas.

Mujeres con estudios minimos de 11° grado, credencial expedida por la Superintendencia de Vigilancia
y Seguridad Privada. Deberdn acreditar aprobacion de curso bdsico de vigilante o sus equivalentes
segun Resolucion No 4973 de 2011 de la citada Superintendencia y experiencia minima de un {1} afio
en empresas de vigilancia y seguridad privada, de la cual minimo seis meses en labores de vigilancia
en instituciones educativas.

Para los Colegios y Sedes Administrativas y colegios que cuentan con el CCTV, el servicio de 24H del
esquema de seguridad deberd garantizar que los vigifantes de turno cuenten con experiencia en el
manejo de este tipo de sistemas, la cual debera ser acreditada con experiencia relacionada de minimo

_un (1) afio o curso de medios tecnologicos dictado por una entidad competente.
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55.2.21. FUNCIONES DE LOS VIGILANTES:

Las funciones de los vigilantes seran las siguientes:

a.

Cumplir con los protocolos definidos por el contratista, por la SED y/o interventor teniendo en cuenta el
perfil de riesgo de cada una de las instituciones educativas distritales y sedes administrativas, en
especial en los momentos de mayor flujo de fa comunidad educativa (ingreso y salida).

Controlar el ingreso y salida de personas de las instalaciones donde se presta el servicio, orientandolos
para su correcto desplazamiento dentro de las mismas y responder por el control en todos los accesos
existentes de acuerdo con las instrucciones que imparta el colegio o sede administrativa.

Controlar, registrar y responder por la entrada y salida de bienes. Asi como revisar bolsos y paquetes
de todo el personal (estudiantes, funcionarios y visitantes) sin excepcion, que ingresen o salgan def
Colegio Distrital o Sede Administrativa.

Reportar todas las novedades de seguridad con la comunidad educativa en los entornos educativos
segun las directrices y lineamientos definidos por la SED y/o interventoria.

Responder por el oportuno control y cierre de las puertas de los sitios; encendido y apagado de luces y
cierre de liaves del agua.

Mantener permanente comunicacion interna entre los diversos puntos de vigilancia y la central.
Responder por los bienes de la Secretaria de Educacion, del colegio o sede administrativa y todos los
demas que se encuentren en los sitios donde se preste el servicio, lo mismo que por los elementos
instalados interna y externamente para realizar la vigilancia y ofras labores.

Responder por 1a correcta utilizacién de las éreas de parqueo, por parte de los funcionarios y visitantes,
asi como mantener el contrel y la verificacién de los vehiculos alli estacionados.

Garantizar la restriccién de acceso a las dependencias que indique el Rector o Jefe de la Sede
Administrativa o el interventor, que se designe para tal fin, para lo cual debera adoptar en coordinacién
con la entidad los mecanismos adecuados para esos fines. - o
Cumplir a cabalidad con los turnos establecidos por la empresa.

Impedir el acceso de personas armadas a los colegios ¢ sedes administrativas, salvo en los casos de
personas autorizadas.

Llevar en debida forma los registros necesarios para la optima prestacion del servicio de seguridad.
Garantizar la seguridad mediante la ejecucion coordinada de rondas periodicas internas y en los
perimetros establecidos en los protocolos suministrados por ia SED y/o interventor segun el nivel de
riesgo de la institucién educativa y/o sedes administrativas vigiladas por el contratista.

Permitir-el ingreso de manera permanente del personal directivo de la Secretaria de Educacion, como
son el (la) Secretario(a) de Educacion, los (as) Sub-Secretarios (as), Director (a) Administrativo (a) y los
demas que defina la SED o el interventor designado.

En general, responder por la seguridad de todas las instalaciones y los bienes de la Secretaria de
Educacion del Distrito Capital, asi como, la del personal que se encuentra en éstas, estableciendo los
mesanismos y cohtroles necesarios para garantizar esa labor. - -
Mantener excelente presentacién personal con los uniformes exigidos en las normas vigentes y con
buen aseo personal.

Dar aviso al Supervisor designado por el contratista, dentro de la hora siguiente a la ocurrencia de
cualquier anomalia, que se presente en los sitios o puestos de vigilancia.
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r.  Participar activamente en todas las capacitaciones convocadas por la SED y la empresa de vigifancia.

s. Dar cumplimiento ai protocolo establecido por la empresa de vigilancia para la fijacién de sellos en las
areas en donde sean requeridos, en las &reas criticas de los colegios Distritales y Sedes
Administrativas determinadas por la SED. Igual procedimiento se adelantara durante los periodos de
receso escolar. El sello debe ser un adhesivo que contenga entre otros datos, el nombre de la empresa,
y la palabra sello, numero consecutivo, al momento de su instalacién deberd ser firmado por ef
responsable del drea quien ademas deberd registrar la fecha y hora de instalacién. Como accién
necesaria en este aspecto, estard la de rendir informe escrito al Rector, Director Local de Educacién o
responsable de cada sede donde se preste el servicio, en relacion con las novedades presentadas
durante la ejecucién del contrato.

t. Las demas que le sean asignadas por el contratista y que por ia naturaleza del servicio se requieran.

Para el caso de cambio de vigilantes, la empresa esta obligada, en el momento de efectuarse el cambio, a
informar por escrito al rector de la Institucidn o al jefe de la Sede Administrativa, con copia a la Direccién de
servicios Administrativos o al interventor, del cambio realizado, el motivo del retiro, ubicacién del servicio e
identificacion del personal.

5.5.2.2.2, PERSONAL FEMENINO Y MADRES CABEZA DE FAMILIA

De conformidad con lo establecido en el pliego de condiciones para la ejecucion del contrato, si el contratista
ofrecié o requerido en dicho numeral, ailegara a la SED durante fos 5 dias siguientes a la suscripcion del
contrato los documentos que dan certeza de las condiciones requeridas:

a. Personal femenino mayor de 18 de afios (cedula de ciudadania y documento de vinculacion con la
empresa contratista)

b. Madres cabeza de famifia (carta bajo gravedad de juramento suscrita por la madre cabeza de familia,
documento de vinculacién con fa empresa contratista y registro civil de nacimiento de por lo menos uno
de sus hijos)

5.6. EQUIPO TECNICO (PERSONAL) (FACTOR DE PONDERACION)

-~ 8.6.1. Condiciones Generales - Co = e

El equipo técnico objeto de ponderacién y que haya sido ofertado por el contratista en su propuesta estard a
disposicion de fa SED en particuiar en los siguientes eventos:

1) Para el desarrollo del mantenimiento preventivo que se debe realizar de acuerdo a lo ofertado por cada
contratista, el cual estd previsto por una vez durante la ejecucion contractual de conformidad con el
cronograma que establezca la SED.

-2) De manera eventual para realizar aqueilos mantenimientos correctivos que impliguen la instalacion de
sistemas de seguridad nuevos o ampliacion o renovacion de los sistemas existentes,

3) EL analista de seguridad apoyard |as actividades relacionadas con los estudios integrales de seguridad
de las instalaciones nuevas o existentes o donde se pueda generar eventos propios de la SED.

Apoyo en la elaboracion de informes eventuales por solicitud de de nuevos servicios, eventos de hurto,
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ajuste de las consignas de los puestos de vigilancia
ajuste y recomendaciones de servicios de acuerdo a dinamica en la sede administrativa o educativa.

El EQUIPO TECNICO PROPIO no genera costo mensual al contratista, toda vez gue su requerimiento se
hara de manera eventual v para los casos arriba sefialados.

El contratista tendra a su disposicion un equipo exclusivo para cada contrato que ejecute, equipo que no
podra estar vinculado a ninguin otro contrato de vigilancia adjudicado en la misma vigencia.

Las hojas de vida del personal técnico ofertado seran entregadas a la interventoria del contrato al momento
de la suscripcién del acta de inicio.

Para efectos de la ejecucién, presentacién y firma de los mantenimientos, asumira la responsabilidad el
equipo liderado por el profesional técnico que sea presentado por el contratista al momento de la suscripcion
del acta de inicio del contrato, de lo contrario la interventoria no avalara el cumplimiento de los
mantenimientos realizados por el contratista, ni la supervision del contrato autorizara el pago de cada
mantenimiento hasta tanto no se cumpla con las condiciones antes mencionadas.

5.6.2.Profesional técnico

5.6.2.1. Perfil Basico
a) Ingeniero (eléctrico y/o electronico y/o de sistemas y/o mecatrénico y/o de telecomunicaciones)
b) Dos afios de expertiencia en sistemas electronicos de seguridad.
¢} Un afio de experiencia en direccion y/o gestion y/o coordinacion de proyectos.

5.6.2.2. Funciones

a) Coordinar el equipo técnico para la planeacion y ejecucién de actividades relacionadas con
mantenimientos preventivos y correctivos (instalacién, ampliacion y renovacion) de los
sistemas electrénicos de seguridad.

b) Apoyar la estructuracion de los estudios integrales de seguridad en su componente técnico.

c) Proponer la incorporacion de nuevos sistemas tecnolégicos de seguridad electronica que
mejoren el desempefio de los sistemas nuevos y existentes.

d) Generar diagnosticos técnicos de los sistemas electronicos de seguridad que presenten
anomalias, incidencias y fallos.

e} Reportar al coordinador de contrato las novedades detectadas en el ejercicio de sus
funciones.

fy Las demas funciones requeridas en €l desarrollo de su contrato y relacionadas con los
sistemas electronicos de seguridad.
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5.6.3. Técnico tipo 1
5.6.3.1. Perfil Basico

Tecnico o tecnodlogo en (electricidad yfo electronica y/o en sistemas ylo mecatrénica y/o en
telecomunicaciones)

Dos aftos de experiencia en instalacion y/o mantenimiento de sistemas electronicos de seguridad.
Un afio de experiencia en programacién de sistemas de alarma y/o programacion de sistemas de CCTV.
5.6.3.2. Funciones
5.6.4. Técnico tipo 2
5.6.4.1. Perfil Basico
Tecnico o tecndlogo en (disefio de produccion, disefio de sistemas mecénicos, delineante de arquitectura o
ingenieria o dibujante técnico) O Estudiante cursando minimo 5 semestre de arquitectura y/o disefio y/o
ingenieria civil,
Para cualquiera de los dos perfiles con experiencia en manejo del software AUTOCAD
5.6.4.2. Funciones
5.6.5. Analista de seguridad
5.6.5.1. Perfil Basico

— —  ~Subdficial Tetirado de las fuerzas militares o del nivel ejecutivo de la Policia Nacional o Téchico o tecndlogo
en administracion, o vigilancia y seguridad privada o carreras afines.
Con minimo un aflo de experiencia en diagndsticos, analisis o estudios de seguridad a instataciones o
personas o experiencia como analista de informacion criminal, o riesgos, o de pérdidas o mermas de

inventarios.

5.6.5.2. Funciones

~ T Elaborar los Diagnosticos Integrales de seguridad de las sedes educativas y/o administrativas de Ja
Secretaria de Educacion Distrital (SED).

2. Realizar analisis y estudios de seguridad a las sedes educativas y/o administrativas de la SED con el
fin de identificar las amenazas y determinar cursos de accion para mitigar el riesgo sobre las
mismas.

3. Elaborar informes y realizar verificaciones frente a los siniestros de hurto que se llegaran a presentar
en las sedes educativas y/o administrativas de la SED.
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4. Elaborar documentos de soporte para la toma de decisiones frente a la prestacion de los servicios
de vigilancia y seguridad privada frente a hechos ¢ siniestros que afecten o pongan en riesgo la
seguridad de las sedes educativas y/o administrativas de la SED y los funcionarios y personas que
acuden a las mismas.

5. Elaborar documentos que permitan fortalecer los sistemas, protocolos y procedimientos de
seguridad de las sedes educativas y/o administrativas de la SED.

&. En coordinacion con los coordinadores y supervisores elaborar los planes de vigilancia de las sedes
educativas y/o administrativas de la SED ’ -

6. SISTEMAS ELECTRONICOS DE SEGURIDAD

6.1. MONITOREO DE LOS SISTEMAS DE ALARMA MENSUAL

La SED en la actualidad tiene instalados sistemas electronicos de seguridad entre ellos sistemas de intrusion
(alarmas), en las Sedes de los Colegios Distritales y en las Sedes Administrativas, para lo cual los
Contratistas deben garantizar el monitoreo permanente de estos subsistemas por via celular o GPRS. Para
el caso de monitoreo en los lugares donde no haya una cobertura optima, el contratista debera garantizar el
monitaree con un medio de respaldo alterno, se podran proponer equipos como médulos de RED para el
envio de las sefiales a la central de monitoreo del contratista, con este GPRS se asegura y garantiza una
comunicacion con respaldo, constante e ininterrumpida, ya que, en caso de fallar ia transmision via celular,
se realizarfa via internet. En caso de presentarse esta circunstancia debera ponerse en conocimiento de ia
Supervision o Interventoria del contrato para verificar su conveniencia técnica y compatibilidad.

El contratista debera instalar un equipo GPRS de minimo tecnologia 3G en cada sede que disponga de un
sistema de intrusién. El equipo debera ser nuevo, de un fabricante reconecido internacionatmente, de dptima
calidad, con el ultimo firmware, debe permitir la administracion del panel y programacién remota. El costo por

el equipo, operacion, configuracién y mantenimiento (preventivo y correctivo) estara incluido dentro del valor
por el concepto de monitoreo de alarma.

Dicho equipo debera estar disponible durante el periodo de ejecucién del contrato y un mes mas con el
proposito de que en el periodo de empalme con el contratista entrante se minimice el riesgo de
incomunicacion de los sistemas de alarma con una central de monitoreo, garantizande 1a proteccion de los
bienes de los colegios y sedes administrativas de la SED vy la integridad del personal de vigilancia ante una
posible intrusién y hurtos durante este periodo.

La conectividad del GPRS debera permitir administrar el panel por DLS (programacion remota), este sistema
.- habilita la manipulacian remota del sistema de alarma_al permitir. acmar y desarmar_dicho sistema desde un
teléfono celular, garantizando con esto que los paneles operen los 365 dias del afio, en caso de ser
necesario, esta funcién debera ser habilitada para aquelios paneles que soporten dicha funcidn,
adicionalmente podra ser utilizada por ei contratista para la correccion de la programacion o localizacion de
fallos de manera remota previendo los posibles repuestos y optimizando asi los mantenimientos.

En el momento que {a empresa contratista entrante ya disponga de los GPRS de igual o superior tecnologia,
antes del mes adicional estipulado en el parrafo anterior, cancelara a la empresa contratista saliente el valor
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proporcional de los dias que hayan permanecido los equipos de la empresa saliente, con cargo al primer
mes de cancelacion del servicio de monitoreo que la SED le haya facturado a dicha empresa.

Los contratistas deberan contar con una central de monitoreo que les permita la recepcion y el
procesamiento las veinticuatro (24) horas del dia, los 365 dias al afio, de las sefales o codigos provenientes
de los sistemas de alarma instalados y con una disponibilidad del (99%), Los diferentes caodigos proveen
informacion desde el Panel de Control sobre eventos de caracter administrative como aperturas y cierres de
las instalaciones, hurto, incendio, atraco, emergencia médica, fallas técnicas en zonas y su posible posterior
re-establecimiento, corte del fluido eléctrico, baterfa baja de carga, falla en comunicacion, entre otros.

Adicionalmente, las sefiales deben ser administradas y archivadas en la central de monitoreo durante la
ejecucion del contrato y seis meses mas y deben brindar informacion a los operadores para que procedan a
dar inmediata atencion a los diferentes eventos, coordinando la accién necesaria y vinculando las instancias
que sean competentes en cada situacion (Visita supervisor motorizado, técnico de mantenimiento, policia,
bomberos o ambulancia), dependiendo del tipo de evento recibido. La SED, podra en cualquier momento
solicitar dicha informacion al contratista, dentro de las actividades de supervision.

Los contratistas deberan prestar atencion personalizada a cualquier sefial de robo, atraco © emergencia,
dentro de los quince (15) minutos siguientes a la sefal, para ello deberdn contar con comunicacién
inalambrica permanente con los supervisores, los colegios y sedes administrativas y la central de monitoreo.

Las centrales de monitoreo deberan contar como minimo con dos servicios de operador de medios
tecnologicos 24 horas, debidamente acreditado por la Superintendencia de Vigilancia y Seguridad Privada, e
cual debera contar con los cursos de seguridad de acuerdo a lo dispuesto por ia Superintendencia de
Vigilancia y Seguridad Privada para este perfil, adicionalmente as centrales de monitoreo deben cumplir con
o establecido en el PROTOCOLO-DE-OPERACION-SERVICIOS-DE-VIGILANCIA-ELECTRONICA,
‘emanado por la Superintendencia de Vigilancia y Seguridad .

Los computadores que procesan la informacion deberan ser de ultima generacion con procesadores Core
i70 superior y memoria RAM de 4 Gigas o superior y con un almacenamiento minimo de 500 Gb, y deben
ser visualizados con pantalla en ef escritorio y una en modo de espejo en monitor o TV de minimo 40" en
pared para cada uno de los computadores que deben ser instalados en ia central, adicionalmente cada
computador de escritorio debera contar con dos pantallas una para el monitoreo de alarma vy el otro para el
uso de la ofimatica (informes, programacion, e-mail y demas informacién propia de la central), en caso de no
contar con los equipos E| Contratista contara con el primer mes de ejecucién del contrato para realizar la
-actualizacidn tecnolégica correspondiente en su-central de menitoreo-

NOTA: Para el caso del grupo de sedes administrativas, la SED brindarael espacio para la ubicacién de la
central dentro de sus instalaciones (sede nivel central), la central de monitoreo funciona en el nivel central, el

~ contratista asumira el costo de los dos servicios de operadores de medios tecnoldgicos, |a instalacion de los
equipos anteriormente mencionados, puesta en funcionamiento y mantenimiento de los mismos, dichos
equipos son propiedad del contratista, seran usados en la prestacién del servicic de monitoreo, al momento
de finalizar el contrato se podra disponer de los equipos, los costos por estos medios, operacion,
mantenimiento, montaje y desmontaje, estarén incluidos en el valor del servicio de monitoreo dei sistema de
alarmas,

Av._ Eldorado No. 66 — 863
T PBX: 324 1000

Fax: 315 34 48

www.sedbogota,edu.co
Informacién: Linea 195

31




i m?
g
Y g

Ao
ALCALDIA MaYOR
bE mom ne.

asigic F S

ANEXO TECNICO

Los contratistas deberan suministrar a la SED o al interventor, dentro de ios cinco dias siguientes a la
iniciacién del contrato, los manuales de procedimiento del operador, planes de contingencia, método de
atencion de las diferentes sefiales de alarma, manuales de usuario de los software y equipos de monitoreo.

El servicio de monitoreo de alarmas NO SE PODRA SUBCONTRATAR, por lo tanto, los contratistas deben
contar con la infraestructura necesaria para llevar a cabo dicho monitoreo. El numero de sistemas de
alarmas a monitorear por grupo es el especificado en la Tabla 2 los cuales podran aumentar o disminuir
durante la ejecucién del contrato para cada uno de los grupos.

Los contratistas deberan presentar a la SED o al interventor, dentro de los cinco dias siguientes a la
iniciacion del contrato una carta de compromiso del operador u operadores a través del cual prestara el
servicio de transmision de datos requerido para el monitereo de alarmas utiizando protocolo GPRSo un
medio alterno en la sede donde aplique.

$.1.1.MEDIOS DE ALMACENAMIENTO DE VIDEO

Con el fin de conservar la grabacién del Circuito Cerrado de Television (CCTV) propiedad de la SED, los

medios de almacenamiento (Discos duros con una capacidad minima de 4TB) deberarr ser suministrados
por el contratista y por el tiempo de ejecucion del contrato y un mes mas, estos medios a su vez deberan

estar custodiados por el contratista durante los seis meses posteriores a la finalizacién del contrato. Vencido

este pericdo el contratista podra disponer de sus medias de almacenamiento; los costos por estos medios,

operacién, mantenimiento, montaje y desmontaje, estaran incluidos en el valor de mantenimiento preventivo

del sisterna de CCTV.

Nota: Cada medio de almacenamiento deberé ser instalado en los DVR que compongan cada uno de los
sisternas de CCTV, la cantidad de medios dependera directamente del tiempo de almacenamiento vy
cantidad de camaras que tenga cada uno de los sisternas de CCTV, por lo tanto, el contratista debera
garantizar la continuidad de las grabaciones durante la ejecucién del contrato.

La configuracion de los DVR debera ser ia siguiente:

a. Calidad de la imagen: 4CiF o la maxima permitida por el DVR para grabacion y visualizacion,

b. FPS: para camaras fijas minimo 7 FPS y para domos minimo 10 FPS en grabacion y
visualizacion.

¢c. Grabacion: continua en 7 X 24, en los casos que se amerite se podra realizar una configuracion
de grabacion por movimiento Gnicamente en los horarios en que no exista actividad académica o
administrativa en el IED o |a sede administrativa.

6.2. GENERALIDADES PARA LA RENOVACION Y/O IMPLEMENTACION TECNOLOGICA, Y/O
MANTENIMIENTOS Y/O ALQUILER DE LOS SISTEMAS ELECTRONICOS DE SEGURIDAD EN LAS
SEDES ADMINISTRATIVAS Y EDUCATIVAS DE LA SED
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En cualquiera de las actividades descritas en el presente numeral las mismas seran lideradas por el equipo
técnico ofertado por el contratista.

6.2.1. Renovacian y/o Implementacion Tecnoldgica

Con el fin de realizar un proceso de renovacion tecnoldgica en los sistemas electrénicos de seguridad
actualmente instalados en los Colegios Distritales y sedes administrativas de la SED y teniendo en cuenta la
obsolescencia y diversidad tecnolégica que se tiene actualmente instalada en cada una de las instituciones,
los contratistas, deberan garantizar que los sistemas de alarma instalados en fas Sedes Administrativas y
Educativas de la SED sean de dltima tecnologia y compatibles.

Para ello se deberan instalar o actualizar los sistemas de seguridad existentes previo aval de la Interventorfa
o de la SED, teniendo en cuenta el estudio de seguridad realizado por el contratista, (analisis de las
recomendaciones y solucion técnico econdmica que se debe implementar) o por solicitud de la SED en una
o varias sedes del grupo correspondiente.

Los subsistemas que podran ser implementados seran los relacionados con el circuito cerrado de television,
sistema de intrusién y sistema de control de acceso.

Para ello tos valores unitarios de los subsistemas seran fijados de acuerdo al estudio de mercado que realice
el contratista y apruebe la interventoria sobre los elementos que se requieran al momento de |a aprobacian
de la respectiva renovacion tecnologica. La tabla 3-1 det presente anexo, contiene los elementos basicos
que el contratista debe tener en stock para cualquier intervencién que se requiera.

Nota 1: en el caso que algin elemento o material no se encuentre dentro de la tabla 3-1, seran incluidos en
el estudio de mercado que realice e! contratista y apruebe la interventoria y deberan ser suministrados por el
contratista.

6.2.2.ESPECIFICACIONES TECNICAS

6.2.2.1. REQUISITOS GENERALES DE LOS SISTEMAS ELECTRONICOS DE
SEGURIDAD

La Implementacion de los sistemas deben cumplir las recomendaciones que en esta materia regulan las
stguientes entidades:
* Instituto Colombiano de Normas Técnicas (ICONTEC)
Underwriters Laboratories (UL), USA
American National Standard Institute (ANSIH)
Institute of Electrical and Electronics Engineers (IEEE), USA
International Telecommunication Unidn (ITU)
National Electrical Manufacturers Association (NEMA), USA
Deutsches Institu fur Nurmung (DIN)
International Standard Organization (ISQ)

Los equipos, software o materiales que no cumplan con las especificaciones expresadas en el presente
anexo técnico, no seran recibidos por la supervision del contrato y/o interventoria asignada. En caso de ser
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instalados y presentar continuas fallas se ordenara por parte del interventor, la reposicidn o reconstruccion
seglin sea el caso.

En el momento de la entrega formal del proyecto, el CONTRATISTA debe hacer entrega de los Manuales de
instalacion y Operacion en idioma espafiol, planos record en medio magnético y duro, con ubicacion de
equipos, ruta de tendido y cableados, cuadro de conexiones eléctricas, tablas de prueba de los sistemas,
hojas de garantia, Licencias en medio magnétice y certificadas en medio fisico.

El CONTRATISTA se hara responsable por |os riesgos y perjuicios gue se causen a terceros en razén o con
ocasion de la ejecucion y cumplimiento en la instalacién de los sistemas electrénicos.

Para la instalacion de dichos sistemas, el contratista debera suministrar el personal, Los trabajadores o el
TERCERO que el CONTRATISTA emplee para el mantenimiento y demas actividades de tipo tecnologico o
técnhico, no tendran relacion o vinculo laboral o contractual alguno con la SED, en consecuencia, sera

~Tesponsabilidaddet contratista seleccionado &i pago de sus salarios, prestaciones sociaies a que haya lugar,
pagos parafiscales y afiliacion al Sistema Integral de Seguridad Social,

La SED verificara que el CONTRATISTA se encuentre al dia con las obiigaciones antes mencionadas, para
fo cual requerira copia de 10s pagos respectivas como requisito previo.

Por ninglin motivo se realizara la respectiva autorizacion para trabajar st los pagos parafiscales no se
encuentran al dia, para ello el coordinador del contrato debera presentar copia de los mismos al interventor
cada vez gue se reguiera un permiso de trabajo.

En ia ejecucion de las adecuaciones e instataciones el CONTRATISTA debera realizar actas parciales de
entrega, y ai final un acta definitiva con el fin de realizar seguimiento y revision de los trabajos ejecutados.

Ei contratista en coordinacién con la SED e interventoria y con autorizacion del rector o responsabie de la
sede podra usar ias canalizaciones, canaletas, escaleriilas y postes gue se encuentren disponibies en el
colegio o sede administrativa, para el tendido del cabieado estructurado, cableado de los sistemas, cableado
eléctrico e instalacién de equipos necesarios para la ejecucion del proyecto.

Para trayectos de mas de 100 mi se debe implementar medios de comunicacion en Fibra Optica y el
contratista debera disponer todos los equipos activos necesarios para su correcta instalacion y operacion, en
caso de que no se pueda coneciorizar [os equipos por medio de fibra Optica se deberd evaluar con el
interventor la conectorizacién con otro medio alternativo de comunicaciones.

Todo el cabieado debera ser identificado, marquillado y entregado en orden para su plena identificacion.

El contratista debera entregar al final de la instalacién por colegio o sede administrativa en medio magnético
y dure (Qriginal y Copia) lo siguiente:

¢ - Planos-impresos y-digitales detallados en-AUTOCAD -de-los sistemas- instalados espeeificande las
rutas, ubicacion de zonas y cada subsistema se debe presentar en una capa individual.

« Inventario de equipos instalados

e Zonificacitn de los sistemas instalados
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Informe de instalacion

Nombres de usuarios y contrasefias de instalador y usuarios

Certificacién de entrenamiento o capacitacion al personal de seguridad de la sede,
Garantias

* & o 9

6.2.3.CONDICIONES DE LOS EQUIPOS Y SISTEMAS A ADQUIRIR Y/O IMPLEMENTAR

La cantidad de equipos y dispositivos a instalar obedece al disefio realizado por el contratista, verificado por
la interventorfa y avalado por la SED y a las especificaciones técnicas requeridas para lograr la integracion
del sistema.

En caso que en el desarrollo del proyecto se encuentre que no se incluyeron elementos o servicios
indispensables para el correcto funcionamiento de los sistemas de seguridad electrénica, el contratista
debera incluirlo o ejecutarlo sin costo adicional, por esta razén debe comprender fa filosofia y alcance del
proyecto; plasmando todos los detalles en la formulacion de la cotizacion y posterior aprobacion por parte de
la SED para su ejecucion.

En ningln caso la SED se hara cargo del proceso de importacion por considerarse una adquisicion local y
por ende no es responsable de ningun costo adicional, todos ellos deben ser estimados por el
CONTRATISTA dentro de la formulacion de su cotizacion.

6.2.4. MATERIALES A UTILIZAR

Todos los materiales y equipos necesarios para la instalacién seran proporcionados por EL CONTRATISTA
y sus costos de obtencion, transporte, aimacenaje y manejo, estaran incluidos en los precios ofrecidos;
deberan ser nuevos, de primera calidad y adecuados al propésito a que se les destina, estos materiales y
equipos deberan ser aprobados por el interventor antes de su instalacién.

__Los materiales suministrados por el Contratista deberan ser nuevos, de primera calidad, libres de defectos e

imperfecciones, deberan cumplir con lo establecido en las normas aplicables en cada caso, asi como con las
caracteristicas particulares indicadas en las especificaciones técnicas.

El oferente debe cotizar y aportar la cantidad de materiales que se requieran para la instalacion del sistema
de seguridad electrénica.
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6.2.5.SUBSISTEMA DE CCTV:
6.2.5.1. ARQUITECTURA

Arquitectura del sistema de CCTV IP

INTERNET

COLEGIO O SEDE

Cimara mévil IR
Perimetral
Alambrade

Céamara Mévil IR
Perimetral
inaldmbrica

Proveedoar de Internet /" CENTRO DE CONTROL \\
(. =

RACKEN AIMACEN 0 |\
by BODEGA PRINCIPAL Switch LAN

Camara Fija IR
dreas
administrativas,
aulas y comunas

o
Switch PoE LAN

vw Servidor de Seguridad

Camara fija IR

Accesos
Menitoreo b ,
. Grabador [P 64CH
directivas ’w G b b
Monitoreo
Garitaz da .
vigilancia Operadores madics

/ \ tecnoldgicos /

La Arquitectura seleccionada para el proyecto de sistemas de seguridad es basada en tecnologia digital [P |a
cual ofrece mayores beneficios que la tecnologia analoga tales como mayor resolucion de las camaras,
gestion remota {(operacion y configuracion) de los equipos, visualizacion remota desde PC, Tablet o ceiular,
recepcion de fallas, entre ofras.

La resoluciéon minima con la que arrancara el proyecto para todas las camaras fijas es de 2MP lo cual es una
resolucidn que permite identificar con un mayor detalle algin evento que ocurra en el colegio, las
resoluciones actuales van hasta fos 20 MP, sin embargo, los equipos propuestos cubren las necesidades
actuales de los colegios.

En el proyecto se busca el crecimiento a futuro de los sistemas por necesidades puntuales de cada colegio,
por lo anterior fa tecnologia IP permite hoy en dia la compatibilidad con la mayoria de camaras del mercado
mediante el protocolo ONVIF lo cual no limita el proyecto a un solo fabricante de equipos de seguridad y
permite una flexibilidad a futuro. Adicional del sistema de VMS debe ser abierto y estar integrado con
diferentes fabricantes de control de acceso e intrusién. Y debe poseer un SDK para integracion via AP

El grabador de eventos sera ubicado en la bodega principal o almacén dado a que se considera el sitio mas
seguro dentro de las instalaciones de un colegio, de igual manera estos equipos deben ser escalables y
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dimensionados de acuerdo a la necesidad de cada infraestructura, permitiendo en un futuro crecer sin
limitaciones de ningun tipo. Estos grabadores deben poseer software actualizable que garantice la
integracion con camaras y funcionalidades que salgan en el futuro, reduciendo al maximo su obsolescencia
tecnolégica. Igualmente, cada grabador debe permitir ef control de anchoe de banda por tipo de acceso locai
o remoto, y por horario,

En cuanto a fa Visualizacion y control de las camaras se establece que en cada garita o porteria debe existir
un equipo que cumpla con esta funcién como apoyo tecnolégico a los guardas de seguridad, para ello se
determiné que el mejor equipo es un computador el cual puede ser manejado por los guardas de seguridad.

El sistema debe permitir crear al menos 20 perfiles de acceso y usuarios ilimitados. Permitiendo restringir la
visualizacion de camaras, definir prioridades en el control PTZ, y restringir las busquedas de grabaciones.

El software de Sistema de Administracion de Video (VMS) debera ser compatibie e integrable con las
plataformas ya existentesen ias sedes administrativas o instituciones educativas y se ulilizara para visualizar
video en vivo y grabado desde dispositivos IP conectados a redes de 4rea local o amplia. El software VMS
debe estar basado en una arquitectura cliente/servidor que pueda configurarse como un sistema VMS
independiente con ef software cliente que se ejecute en el hardware de servidor y/o el cliente que se ejecute
en cualquier estacién de trabajo TCP/IP conectada a la red. Varias estaciones de trabajo cliente deben poder
visualizar video en vivo o grabado desde un servidor o varios servidores de manera simultanea. Varios
servidores también deben poder proporcionar video en vivo o grabado a una 0 mas estaciones de trabajo.

Adicionalmente las camaras deberan tener iluminacién infrarroja lo que significa que podemaos ver en la
oscuridad a una distancia de maximo 100 metros lo cual permite tener un registro del evento.

En el caso de las camaras méviles se debera contemplar en los disefios la adicién de reflectores LED o
infrarrojosque permitan una 6ptima visualizacion en la oscuridad.

Todas fas caracteristicas de los sistemas de CCTV deberan estar debidamente soportados con las
necesidades o recomendaciones resultantes del estudio de seguridad realizado por el CONTRATISTA en el
colegio o sede administrativa.

6.2.5.2. ESPECIFICACIONES TECNICAS DE LOS EQUIPOS
» CAMARA EXTERIOR FIJA TIPO BULET

Resolucion: 4 Megapixeles (2688 x 1520) (16:9)

Lente: Varifocal minimo 2.7 mm-13.5 mm

Angulo de vision: 104° Horizontal

Dia / Noche: Real con filtro de corte infrarrojo

WDR: Rango Dinamico Amplio 120 dB

lluminacién infrarroja: minimo 60m

Formatos de Compresionminimo: H.264, 1265 MJPEG dual codec - Myltiple streaming
FPS: 30

Analiticas de Video: Deteccion de Saboteo, perimetro {intrusion)

Almacenamiento local: Slot de memoria SD/SDHC/SDXC
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Alimentacion: PoE

Interfaz de programacion de aplicaciones: ONVIF 8, G, CGl, P2P, Milestone, Genetec
Grado de Proteccion: IP67, K10

Lux: 0.008 sin el IR encendido

Certificaciones: FCC, UL, CE

« CAMARA FIJA TIPO MINIDOMO ANTI VANDALICA

Resolucion: 4 Megapixeles (2688 x 1520) (16:9)

Lente: Varifocal minime 2.7 mm-13.5 mm

Angulo de vision: 104° Horizontal

Dia / Noche: Real con filtro de corte infrarrojo

WDR: Rango Dinamiico Amplio 120dB -
Huminacion Infrarroja: minimo 40m

Formatos de Compresion minimo: H.264, H.265, MJPEG dual codec - Muitiple streaming
FPS: 30

Analiticas de Video: Deteccion de Saboteo, perimetro {intrusion)

Almacenamiento local: Slot de memoria SD/SDHC/SDXC

Alimentacion: PoE

Interfaz de programacion de aplicaciones: ONVIF S, G, CGI, P2P, Milestone, Genetec
Grado de Proteccion: IP&7, (K10

Lux: 0.008 sin el IR encendido

Certificaciones: FCC, UL, CE

¢« CAMARA MOVIL EXTERIOR TIPO DOMO

Resolucion: 2 Megapixeles (1920 x 1080) (16:9)50/60fps@1080P
Distancia Focal: 3.95mm~177.7mm

Zoom: Optico (45x) / Digital (16x)

lluminacian: IR potencia adaptativa hasta 250 mts

Lux: 0.005 sin el IR encendido

Formatos de Compresién minimo: H.264, H.285, MJUPEG dual codec - Multipie streaming
Modos de operacion: Dia & Noche (ICR), WDR

Velocidad Preset Pan/Tilt 512° por segundo

Pan: 360° continuo

Programacion: Presets/Patterns/Sequencias/Areas/ Zonas de Privacidad
Almacenamiento local opcional: slot de memeria SD/SDHC/SDXC
Alimentacion: PoE+

Audio: Bi-direccional

Interfaz de programacion de aplicaciones: ONVIF S yG

Analiticas de Video, Deteccion de Saboteo, perimetro {intrusién), detecciéon facial, objeto

abandonado/removido.
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Certificaciones: FCC, UL, CE
Incluye: Adaptador de montaje Brazo (pared o poste o techo de acuerdo a estructura fisica dispenible en la
sede) o mastil y fuente de alimentacion Nema 4X.

Las posiciones de las camaras moviles deberan programarse de acuerdo a la necesidad de Ia institucion,
adicionalmente en eventos de alarma se deben posicionar hacia el area donde se dispara la alarma de
intrusion, para ello se podra automatizar esta funcion de manera basica usando las entradas y salidas de los
sistemas de grabacidn o se podra usar una programacion si el software ofrecido lo permite.

+ ESTACION DE MONITOREO REMOTO (Garitas)

Computador tipo: procesador Core i7 o equivalente
Pantalla: LED 19" o mayor

Memoria: 4GB expandible

Sistema Operativo: Windows 8 o superior

Conexion inaldmbrica: LAN 802.11b/g/n

Conexién alambrica: RJ45 10/100/1000

Incluye: teclado, mouse, base y guaya de seguridad

Nota: se debe hacer una programacién para que el guarda u operador de medios ingrese y opere
Unicamente las camaras de seguridad y no tenga acceso al sistema operativo u otra funcidn diferente al
software de las camaras. Adicionalmente se debe programar un rol Unicamente de visualizacion y control.

« JOYSTIC

s Interfaz: USB

s Compatibilidad: con VMS

* Pantalla TFT LCD touch screen
e Drivers: Windows, Linux y Mac
» Certificacion: CEy FCC

s 4 salidas HDMI

¢  MASTIL

Mastil: fabricacion especial para soportar camara movil tipo domo o camara fija tipo bulet en tejado o placa,
—altura de 3metros, el mastitdebe Ser retractil mecanico para facilitar los mantenimientos.

* NDVR ANALOGO

Los NDVR se utilizara para |a integracién a fa plataforma VMS y optimizar los equipos de video instalados en
los colegios y sedes de la SED,

Canales: 16Ch

Soporte canales: HDCVI/AHD/TVI/CVYBS/IP

Soporte hasta 24 channels IP cada canal hasta 6MP

Compresién minima: H264, H265

Almacenamiento: 4TB

Salida de video: VGA f HDMI
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Mouse: Sl
Usuarios remotos: 3 en busqueda, 10 en vivo
RED: sl

+» NDVR O SERVIDOR DE ALMACENAMIENTO TIPO A

Resolucion; CIF ~ 8M en vivo y grabacion
Compresion minima: H.264, H.265, MPEG-4, MJPEG
Troughput de grabacion: 200 Mbits

Almacenamiento Capacidad: 12 TB o superior en total
Almacenamiento instalado: 127B

Soporte de almacenamiento extendido: NAS
Canales: hasta84ch . -

RED: RJ-45, Gigabit Ethernet x 2, IPv4
Usuarios Remotos: 5 en Vivo y 1 en grabacion
Protocolos Interfaz de video; ONVIF 2.4, SDK, CGI

Modo de busqueda; Modo Fecharhora, Evento, Evento

Activador de eventos: Entrada de alarma, pérdida de video, evento de camara (analitica de video, MD,
deteccion de audio)

Certificaciones: FCC, UL, CE

« NDVR O SERVIDOR DE ALMACENAMIENTO TIPO B

Resolucion: CIF ~ 8M en vivo y grabacion

Compresién minima: H.264, H.265, MPEG-4, MJPEG
Troughput de grabacion: 200 Mbits

Almacenamiento Capacidad: 12 TB o superior en total
Almacenamiento instalado: 8TB

Soporte de almacenamiento extendido: NAS

Canales: hasta 32 ch

RED: RJ-45, Gigabit Ethernet x 2, |Pv4

Usuarios Remotos: 5 en Vivo y 1 en grabacion
Protocolos Interfaz de video; ONVIF 2.4, SDK, CGl
Modo de busqueda: Modo Fecha/hora, Evento, Evento
Activador de eventos: Entrada de alarma, pérdida de video, evento de cdmara (analitica de video, MD,
deteccion de audio)

Certificaciones: FCC, UL, CE

+ NDVR O SERVIDOR DE ALMACENAMIENTO TIPO C

Resolucién: CIF ~ 8M en vivo y grabacion
Compresion minima: H.264, H.265, MPEG-4, MJPEG
Troughput de grabacion:200 Mbits

Almacenamiento Capacidad: 12 TB o superior en total
Almacenamiento instalado: 4TB
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Soporte de almacenamiento extendido: NAS

Canales: hasta 16 ch

RED: RJ-45, Gigabit Ethernet x 2, IPv4

Usuarios Remotos: 5 en Vivo y 1 en grabacion

Protocolos Interfaz de video:ONVIF 2.4, SDK, CGl

Modo de busqueda: Modo Fechathora, Evento, Evento

Activador de eventos: Entrada de alarma, pérdida de video, evento de camara (analitica de video, MD,
deteccién de audio)

Certificaciones: FCC, UL, CGE

s SERVIDOR
* VIDEO MANAGEMENT SYSTEMS (VMS)

Ei sistema VMS debe utilizar: servidores desarrollados por fabricantes, estaciones de trabajo de PC
comerciales listos para usar, servidores, dispositivos de red y equipos de almacenamiento.

Este software debe ser compatible con las analiticas de video de las camaras y debe estar en capacidad de
realizar las configuraciones de cada camara desde una misma interfaz y sin tener que acceder a estas via
servicios web.

El software debe estar basado en un ambiente Windows o Linux y debe venir preinstalado en un servidor
que soporte todas sus funcionalidades. :

Se debe poder cargar mapas y mostrar [a ubicacion de las camaras en el mapa, en el ¢aso que una de las
camaras registre cualquier tipo de alarma se debe mostrar el video de esta camara en una ventana
emergente junto con la ubicacion de esta misma.

El software debera estar en capacidad de realizar_canfiguraciones de_redundancia tipo Hot Standby para
asegurar el funcionamiento continuo del sistema.

Tendra [a capacidad de integrar otros sistemas de la misma marca como: control de acceso, video porteros,
sistemas de reconocimiento de rostros, sistema de reconocimiento de placas, esto pensando a
actualizaciones y mejoras futuras del sistema y asegurando la compatibilidad entre estos.

El software permitira la comunicacién con las camaras y contard con una funcionalidad que permita controlar
el movimientay zoom de Una camara seleccionada.

El operador puede inspeccionar el drea de interés utilizando las funciones de la camara y las mejoras de
vision incorporadas en el sistema para investigar de forma mucho mas rapida y eficaz de lo que permitirian
los metodos tradicionales. Una vez que se ha verificado un posible incidente, el sistema puede utilizarse
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para alertar a las partes responsables por correo electronico, y las imagenes pueden verse desde cualquier
navegador de Internet utilizando la funcionalidad de presencia en linea del software.

Funciones requeridas;

- Funcion de autobusqueda para encontrar dispositivos en la red y agregarios al sistema

- Funcion de enlace de eventos con varias acciones como: Pop up de video, Snapshat,grabacion,
seguimiento con la camara PTZ, salida de alarmas, correos, apertura de puertas, mensaje ai celular,
imagen al videowall.

- "Soporte de modo redundancia con dos servidores en modo hot Standby.

- Emisién de estadisticas en forma grafica para conteo de personas, heat map, reconocimiento facial,

control de acceso, asistencia. Exportable en archivo con formato compatible Office.

CARACTERISTICAS SERVIDOR VMS.

. Servidor (hardware) con software embebido con Sistema operativo basado en Windows o Linux
. Soporta minimo 512 video Canales

. Soporta minimo Onvif 84 [P, 64 Canales

. Control de acceso minimo 100 1P, 512 puertas

. Minimo de canales de reconocimiento facial 32

. Minimo reconocimiento minimo para 32 camaras de lectura de placas

. Soportar minimo 64 paneles de alarma

. Soportar Como minimo 64 dispositivos de control de asistencia.

. Minimo ancho de Banda de entrada de video 350 Mbps

. Minimo ancho de Banda de Salida de video 350 Mbps

. Debe sopartar 100 pc clientes

. Puerto de red 4 puertos Ethernet  (10/100 / 1000Mbps)

. Puerto USB Panei frontal: 2 x USB 3.0, Panel posterior: 2 x panel incorporado USB 3.0: 1 x USB 2.0
. Minimo dos puertos 2 HDMI

. Minimo un puerto 1 VGA, para configuracién de red

La grabacion de todo el video que se transmite ai VMS sera continua, ininterrumpida y sin supervision.

El sistema VMS debe tener la capacidad de grabacion de video por deteccion de movimiento de la camara,
de manera que dicho video se graba cuando el software de administracion de video detecta movimiento
“dentro de un &drea de interés de la vision de la camara. £ video anterior a la deteccion de novimiento se
almacenara también mediante el uso de la funcion pre-grabado.

El sistema VMS administrara el video para el cual fue configurado a monitorear. La pérdida de sefial de
video se configuraréa para anunciar en el cliente VMS mediante una indicacion visual en pantalla que alerta a
los operadores acerca de |a pérdida de video.

EL software VMS software tendrda una arquitectura abierta compatible con camaras IP y codificadores de
varios fabricantes donde se hubiera desarrollado un driver de compatibilidad con la camara a integrar
ademas de la compatibilidad ONVIF, brindando asi la mejor compatibilidad en video, entradas y salidas,
audio etc. de cada camara integrada, desde funciones basicas, de bajo costo hasta funciones de mega
pixeles de alta resolucidn.
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El software cliente VMS podra visualizar video y audio en vive, video y audio grabado y permitira configurar
todo el sistema desde una Unica aplicacién.

El VMS continuara grabando video y audio en todo momento durante la administracién y configuracion de
cualquier funcién.

El software cliente VMS tendra la misma funcionalidad cuando se encuentra conectado de forma remota
como cuando se ejecuta de manera local en la misma computadora como el software de servidor.

La interfaz web cliente debera admitir los siguientes exploradores:
1. Internet Explorer 6 y versiones posteriores
Firefox 2 y versiones posteriores
Opera 9 y versiones posteriores
Safari y versiones posteriores
Chrome
La interfaz web cliente también se conectard a exploradores no basados en Java y seran
compatibles con HTML 4.0.

Dok

El software de servidor VMS grabara y obtendra datos de video, audio y alarmas y los enviara a ios clientes
VMS sj asi se lo solicita.

AVISOS

Estos avisos deberan ser instalados en los sitios en donde la SED cuente con sistemas electronicos de
seguridad ¢ se instalen nuevos, en cada sede educativa o administrativa

Avisos: en los ingresos y areas comunes para;

» CCTV "Por su seguridad este establecimiento Educativo cuenta con un sistema de Circuito Cerrado
de Television CCTV y usted esta siendo monitoreado.”

* Alarma "Por su seguridad este establecimiento Educativo cuenta con un sistera de alarma que es
monitoreado las 24 horas del dia.”

El costo de instalacién debe ser asumido por el contratista.

* AUTOMATIZACION DEL SISTEMA DE ALARMA POR RELEVOS O SOFTWARE CON EL
SISTEMA DE CCTV

Integrar el NDVR ccn el panel de alarma de manera fisica o logica por medio de los relevos y puertos
destinados para dicho fin o de manera virtual con una programacion que permita el software de gestién
ofrecido, realizando la respectiva programacion, automatizacion y grabacion de los eventos de alarmas en el
sistema y trasmitirlos a la central para visualizacion en tiempo real y grabacién en la unidad de
almacenamiento de la central,

La automatizacion posiciona la camara en el angulo de visién donde ocurre el evento, tal y como se describe
en el ftem domo.
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La automatizacion contempla el encendido y apagado de los reflectores por eventos de movimiento en las
areas externas o de manera virtual desde la plataforma de video por el operador en sitio u operador remoto,
tal y como se menciona el en item relacionado a los reflectores.

» REFLECTOR LED

Voltaje de operacion: 110v

Tipo: Exterior

Luz: Blanca o calida

Potencia: 50W o superior

Vida atil: 50.000 horas o superior

Inciuye: Micro malla para proteccion, fotocelda e instalacion.

Por cada camara movil se deberan instalar dos reflectores los cuales se encenderan por evento de alarma
del sistema de CCTV ¢ de Intrusion ¢ de manera virtual ya sea por el operador local o por el operador
remoto.

Ei tiempo de encendido de las luces sera durante el periodo de alarma mas 5 minutos, despues de este
tiempo la luz se apagara si no existen alarmas en el sistema.

Adicionalmente estas iamparas solo podran operar durante la noche para lo cual deberan contar con un
___circuito de fotocelda o se aceptara la programacion de un algoritmo gue permita esta funcion dentro del
software de gestion ofrecido. ’

6.2.6.DISTRIBUCION DE EQUIPOS DE ACUERDO AL TAMANO DE LAS INSTITUCIONES
EDUCATIVAS:

Las siguientes configuraciones podran variar segun el estudio de seguridad realizado en cada sede

CCTV — Zonas de cobertura por tipo de colegio (Pequefio, mediano y Grande)
6.2.6.1. COLEGIO PEQUENO (8 Camaras de seguridad)

+  {2) Perimetro: Dos camaras una para el cubrimiento frontal y otra atras.

(1) Acceso peatonal / vehicular: una camara con el fin de monitorear este acceso, normalmente es
un acceso uno para este tipo de colegios.

« (1) Area administrativa: en estos colegios normalmente esta area se encuenira dentro de un
blogue por lo que con una sola camara en el pasillo basta para el cubrimiento de las areas de
Rectoria, Pagadurfa, Secretaria y sala de profesores.

.+ (1) Pasillo: en este tipo de colegios existe un pasillo general por lo que es conveniente implementar
una camara en el sitio de mayer circulacion de personal.

+ (1) Almacén General / Bodega Principal: la camara que se dispone en esta area tienen como
objetivo custodiar el rack de equipos de seguridad y el acceso a ia bodega.

+ (1) Laboratorio de sistemas: La camara que se dispone alli tienen como objetive salvaguardar los
equipos de cémputo del colegio.
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* (1) Zona verde o de recreacidn: para esta zona se dispondra de una camara en el patio de
recreacién o zona verde del colegio.

Tipos de camaras: (2) moéviles, (2) exteriores y (4) interiores
6.2.6.2. COLEGIO MEDIANO (16 Camaras de seguridad)

*  (4) Perimetro: Cuatro cdmaras méviles ubicadas en cada una de las esquinas del colegio.

* (2) Acceso peatonal / vehicular: Una camara para el acceso peatonal y otra para el acceso
vehicular, normalmente en este tipo de colegios los accesos son separados.

*  (2) Area administrativa: en estos colegios normalmente esta @rea se encuentra dentro de un
blogue sin embargo son mas extensas y se requieren dos camaras para el cubrimiento total del area
de acceso a Rectorfa, Pagaduria, Secretaria y sala de profesores.

*  (2) Pasillos: generalmente este tipo de colegios esta conformado por dos o mas blogues de edificios
por [o tanto se implementara una cémara por el pasillo principal de cada bloque.

* (1) Almacén General / Bodega Principal: la camara que se dispone en esta area tienen como
objetivo custodiar el rack de equipos de seguridad v el acceso a la bodega.

*  (2) Laboratorio de sistemas / idiomas: en este tipo de colegios se cuenta con salas dedicadas a
sistemas y a idiomas por lo que para cada una se requiere una camara.

* (2) Zona verde o de recreacion: este tipo de colegios cuentan con un area mas extensa o con dos
areas destinadas a la recreacion, por lo tanto, es recomendable implementar dos equipos para ef
monhitoreo,

* (1) Parqueadero: este tipo de colegios cuenta con un &rea dedicada al parquec de vehiculos, por lo
tanto, se requiere un monitoreo de esta drea con un equipo.

Tipos de camaras: (4) méviles, (5) exteriores y (7) interiores
6.2.6.3. COLEGIO GRANDE (32 Camaras de seguridad)

*  (B) Perimetro: Cuatro cdmaras méviles ubicadas en cada una de las esquinas del colegio y dos
adicionales en el perimetro intermedio.

*  (4) Acceso peatonal / vehicular: en este tipo de colegios las porterias son independientes por lo
tanto hay que implementar equipos en cada una de ellas, en promedio Ia cantidad de porterias es de
cuatro.

- -+ 42)-Area administrativa: Para el cubrimiento del 4rea administrativa y en este tipo de colegios esta
area €s un poco mas extensa.

*  (4) Pasillos: los colegios grandes estan compuestos por blogues y con el fin de dar un cubrimiento
se deben instalar cdmaras en los pasillos de los mismos.

* (2) Almacén General / Bodega Principal: dos camaras una para el cubrimiento de los equipos de
seguridad y el otro para el monitoreo del acceso a la bodega.

*  (6) Laboratorio de sistemas / idiomas /Quimica /fisica: los colegios grandes tienen normalmente
tres laboratorios de sistemas, uno de idiomas, uno de quimica y otro de fisica, las camaras se deben
instalar dentro de estos recintos dado a que en los laboratorios normalmente hay bodegas donde se
almacenan computadores, microscopios, probetas, quimicos y material audiovisual.
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(4) Zona verde o de recreacion: Los grandes colegios cuentas con diversas areas de recreacion
por lo que se hace necesario implementar por lo menos una camara de seguridad en las areas de
mayor concentracidn de estudiantes.

(2) Auditorio o teatro: este tipo de colegios cuenta con una aula maltiple o auditorio o teatro y en
esta area es impartante la proteccion de elementos de audiovisuales que se almacenan en estos
recintos y la otra cAmara se dispondra para identificacién en el acceso dei recinto.

(2) Parqueadero: En estos colegios se cuenta con areas destinadas al parqueadero por lo que una
de clias se utilizara para el cubrimiento del parqueaderc de los administrativos y el otro para el de
rutas escolares.

Tipos de camaras: (8) moviles, (10) exteriores y (16) interiores

GRABADOR DIGITAL IP TODOS LOS TIPOS

Canales licenciados:maximo 64ch, es recomendable que el grabador tenga una capacidad de
soportar méximo 64 camaras dado a que a futuro cada uno de los colegios podra agregar mas
camaras aprovechando la infragstructura existente.

Tiempo de Backup del video: 1 mes en alta resolucion, en este tiempo de backup es
recomendable para !a blUsqueda del evento que se requiera y la alta resolucién ayuda en la
identificacidn del hecho gue se estd buscando.

Capacidad de almacenamiento:es la capacidad minima de almacenamiento calculada para cada
uno de los grabadores por tipologia.

s Colegio Pequefio: 04 TB

s Colegio Mediano: 08 TB

¢ Colegio Grande: 16 TB

Compatibilidad con ONVIF: S}

VISUALIZACION

Para la visualizacion de las camaras se disponen los siguientes puntos:

« Workstation en la garita de vigilancia principal, el rol de este punto sera Unicamente visualizacién.
— « Acceso ala unidad de grabacién desde un PC con un rol de supervisor para el Rector del colegio o su .

delegado, las funciones que se podran realizar seran las de visualizacion y backups de videos.

s Acceso desde la central de monitoreo de la SED.

Para ningun caso se dejaran roles de administracién y configuracion del sistema con el propdsito de evitar la

manipulacién del mismo, estos accesos deberan ser entregados al administrador del sistema o al que la

SED delegue.

OPERACION DEL SISTEMA
—s— Funcionamiento-durante las 24 horas del dia, los 365 dias del afio. - -

Medio de transmision via red LAN.

Alimentacion de equipos con AC regulada y/o alimentacién mediante la tecnologia PoE.

Sistemas de respaldo eléctrico (UPS), para garantizar el funcionamiento ante fallas del fluido
eléctrico.

Sistema de monitoreo local por medio de accesos remoto para las directivas del colegio y para las
garitas de vigilancia se realizara por medio de un PC all in one

Grabacion local en los colegios con posibilidad de exportar videos de manera remota.
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* El cableado debe ser instalado y tendido con orden y ser entregado totalmente identificado v
etiguetado en cables y equipos.

* Elcableado debera ser amarrado con velcro.

6.3. SUBSISTEMAS DE INTRUSION:

6.3.1.ARQUITECTURA

Arquitectura del sistema de intrusidn

[&s]

g

.
S e Y

. Sensorasinteriores

-~

. o ‘m
\___Elementos Garita ¥

e

\_. Accaso Expansor

Servidor de Seguridad

b Qa@&eﬁ‘w

Operaderes madios

\\_W tacnologices /

La arquitectura puede ser en bus o en estrella y debera incluir médulos para transmision IP mediante cable y
por GPRS.

6.3.2.CARACTERISTICAS TECNICAS DELOS EQUIPOS:
s CAJA

Material: Policarbonato o metalica

Dimensiones Caja: (Altura x Anchura x Profundidad) 288mm x 254mm x 90mm.
Incluye:

Fuente de alimentacidn: supervisada

Capacidad minima: 1Amp

Supervision: DCA bateria baja y salida auxiliar

Compatible: con panel principal.

* Baterla 7Ah

* Mbdulos IP

Av. Eldorado No. 66 — 63
PBX: 324 10 00

Fax: 315 34 48
www.sedbogota.edu.co
Informacion: Linea 195

47




AL CALDIA MAYOR

D€ BOGOTADC.
ANEXO TECNICO
* GSM/GPRS
* Médulo Inalambrico
* Tamper

Nota: todas las fuentes primarias y secundarias en lo posible deberan depender de la UPS principal.
Anclaje: a pared

+ BARRERAS FOTOELECTRICAS

Tecnologia: doble rayo

Distancia: 30, 60 y 80 (dependiendo de la 1ED)
Voltaje de alimentacién: 12 VCC

Proteccién intemperie: 1P66.

« BOTON DE PANICO FIUO
Tipo: fijo con etiqueta de emergencia.

« BOTON DE PANICO INALAMBRICO
Tipo: inalambrico con alcance minimo de 20 metros, debe incluir baterias.
Cantidad de botones: (4) cuatro

e CONTACTO MAGNETICO
Tipo: de sobreponer
GAP: minimo de 1/2" pulgada
Contacto: NC

+ CONTACTO MAGNETICO INDUSTRIAL
Tipo: de sobreponar

GAP: minimo de 2" - 3/4" ajustable para adaptarse a los anchos de las puertas
interruptor: contenido en carcasa de aluminio curvado
Cable: armado con cubierta metalica de 60 cm.

~« DETECTOR DE MOVIMIENTO EXTERIOR
Tipo: anti-mascaramiento

Canales: 8 canales PIR independientes
Procesamiento: centralizado de sefal

Cobertura: minima de 12 x 12 metros

Indice de proteccion: P55

Lente: cdncavo para evitar sabotajes

Certificado: CE, FCC y UL.

O DETECTOR DE MOVIMIENTG EXTERIOR INALAMBRICO (Reemplaza el cabieado en caso de que el
costo/beneficio sea el mejor para el proyecto)

Tipo: inalambrico para exteriores con anti-mascaramiento

Canales: 8 canales PIR independientes

Procesamiento: centralizado de sefial
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Cobertura: minima de 12 x 12 metros
_Indice de proteccién: IP55

Lente: concavo para evitar sabotajes

Bateria: incluida

Compatible: con panel de alarma

Certificado: CE, FCC y UL.

e DETECTOR MOVIMIENTO INTERIOR

Tipo: Detector digital con analisis inteligente de sefial

Tecnologia: Quad de imagen linea!l e inmunidad de mascotas hasta de 25 Kg
Voltaje: de 8,2 a 16 VCC

Certificado: CE, FCC y UL.

O DETECTOR MOVIMIENTO INTERIOR INALAMBRICO

(Reemplaza el cableado en caso de que el costo/beneficio sea el mejor para el proyecto)

Tipo: inalambrico digital con analisis inteligente de senal

Tecnologia: comunicacion inalambrica de salto de frecuencia de alto espectro, inmunidad de mascotas
hasta de 25 Kg

Voltaje: de 8,2 a 16 VCC

Certificado: CE, FCC y UL.

¢ EXPANSORA
Zonas: 8 cableada para alarma
Compatible: con panel principal
Incluye: terminal de tamper, fuente y caja metdlica o plastica de proteccion anclada a pared.

» PANEL DE INTRUSION
Zonas: 8 en la placa base ampliable a 32 0 mas zonas, ya sean cableadas o de largo alcance con saltos de
frecuencia.
Instalacion de repetidores: Debe permitir la instalacion de hasta 8 repetidores de equipos inalambricos.
Particiones: 4
Salidas programables: 4 en placa de la ampliable a 14
Cédigos de usuarios: 72
Memoria de eventos: 500
Teclados: 8 Cableados/ 8 Inalambricos,
Médulos de Comunicacion: Linea telefonica integrada en placa. Opcionales: IP, Celular {tecnologia 3G) vy
Dual (IP/Celular), Y conexion de manera nativa haciendo integracién con los sistemas de acceso y video.
SMS: Notificacion de eventos y controf remoto.
Formatos de Comunicacién con CRA: Contact ID, SIA
Capacidad de Alimentacién: Corriente Aux; 700mA, Sirena: 700mA
Certificado: CE, FCC y UL.

* SENSOR DE HUMO
Tipo: Detector de Humo de 4 Hilos
Certificado: CE, FCCy UL
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« SENSOR DE RUPTURA
Tipo: ruptura de vidrio
Resistente: ruidos de fondo
Certificado: FCC y UL.

+ SIRENA

Tipo: Sirena con luz estroboscépica.
Proteccion: Contra inversion de polaridad
Potencia: 15W

Tamper: pared

Bateria de respaldo: recargable
Proteccion: IP65, IK0O8

Temperatura de operacidén: -25°C a a60°C

e TARJETA INALAMBRICA
Tipo: inalédmbrica de amplio rango
Indicador: Led
Certificacion: FCCy UL.

« TECLADO
Tipo: alambrico o inalambrico (Reemplaza el cableado en caso de que el costo/beneficio sea el mejor para
ei proyecto)
Pantalla: LCD

4.3.3.DISTRIBUCION DE EQUIPOS DE ACUERDO AL TAMANO DE LOS COLEGIOS O SEDES
ADMINISTRATIVAS

Las zonas y disposicién de equipos pueden varias segun el estudio de seguridad de la sede.

A continuacién, se describen de manera detallada las zonas de cobertura de los sistemas de intrusion de
acuerdo al tamafio de las instituciones educativas.

6.3.3.1. COLEGIO PEQUENO (6 zonas de seguridad)
e Z1 Perimetro

Barreras perimetrales 8 unidades

Detectores de movimiento exterior 4 Unidades, 2 por edificio
Acceso Peatonal (magnético pesado) 1 unidad

Acceso Vehicular (magnético pesado) 1 unidad

e 72 Accesoa (2) Edificios
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Sensor de movimiento 4 unidades
Magnetico puertas 8 unidades
Sirena 2 unidades

Sensor de movimiento 1 unidad

* Z3 Almacén o bodega principal

Magnetico puertas 1 unidad

Magnetico Rack de equipos de seguridad 1 unidad.
Sensor de Humo 1 unidad

Control de Acceso Lectora-Lectora Electro-cerradura

Areas Administrativas (Rectoria, Secretaria, Pagaduria y Safa de profesores)

Sensor de movimiento 4 unidades, uno por cficina
Magnetico puerta 4 unidades, uno por oficina
Sensor de humo 4 unidades, uno por oficina
Boton de panico fijo rectoria 1 unidad

Sistemas

Sensor de movimiento 1 unidad

Magnético puerta 2 unidades

Sensor de humo 1 unidad

Sensor de ruptura 1 unidad

Control de Acceso Lectera-Lectora Electro-cerradura

Porteria principal

Teclado 1 unidad
Botén de panico fijo 1 unidad - _
Botén de panico inalambrico 1 unidad

6.3.3.2. COLEGIO MEDIANO (10 zonas de seguridad)

Perimetro

Detectores de movimiento exterior 8 Unidades, 2 por edificio.
Acceso Peatonal (magnético pesado) 1 unidades, 1 por acceso
Acceso Vehicular (magnético pesado) 2 unidades, 1 por acceso

Acceso a Edificios (4 Bloques)

Sensor de movimiento 8 unidades, 2 por Blogue
Magnético puertas 16 unidades, 4 por Bloque
Sirena 4 unidades, 1 por edificio 0 Blogue
Teclado 4 unidades, 1 en cada Blogue
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Z3 Almacén o hodega principal

Z4

Z5

Z6

Sensor de movimiento 1 unidad

Magnético puertas 1 unidad

Magnético Rack de equipos de seguridad 1 unidad.
Sensor de Humo 1 unidad

Control de Acceso 1 Lectora-Lectora Electro-cerradura

Areas Administrativas (Rectoria, Secretaria, Pagaduria y Sala de profesores)

Sensor de movimiento 4 unidades, 1 por oficina
Magnético puerta 4 unidades, 1 por oficina
Sensor de humo 4 unidades, 1 por oficina
Botdn de panico en Rectoria.

Laboratorios {Sistemas {3), Idiomas {1), Quimica (1) y Fisica (1))

Sensor de movimiento 6 unidades, 1 por laboratorio

Magnético puerta 12 unidades, 2 por laboratorio

Sensar de humo 6 unidades, 1 por laboratorio

Sensor de ruptura 6 unidades, 1 por laboratorio

Control de Acceso 6 unidades, Lectora-Lectora Electro-cerradura, 1 por laboratorio

Bodegas Auxiliares (Sistemas (1), Idiomas (1) y Quimica (1), Fisica (1) y Teatro / Aula

Mltiple {1))

zZ7

Z8

Sensor de movimienfo 5 unidades, 1 por Bodega
Magnético puerta 5 unidades, 1 por bodega
Control de Acceso 5 unidades, Lectora-Lectora Electro- cerradura, (1) por Bodega

Teatro / Aula Multiple

Sensor de movimiento 2 unidades
Magnético puerta 2 unidades

Porteria Principal
Teclado 1 unidad en porteria

Botén de panico fijo 1 en porteria
Botan de panico inalambrico 3 unidades (porteria principal, porteria auxiliar y recorredor)

Z9

Cocina

Sensor de humo 1 unidad
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* Z10 Biblioteca

Sensor de movimiento 2 unidades
Sensor de humo 2 unidades

6.3.3.3. COLEGIO GRANDE (10 zonas de seguridad)
» Z1 Perimetro

Detectores de movimiento exterior 14 Unidades, 2 por edificio
Acceso Peatonal (magnético pesado) 3 unidades, 1 por acceso
Acceso Vehicular (magnético pesado) 4 unidades, 2 por acceso

*» Z2 Acceso a Edificios (7 Blogues)

Sensor de movimiento 14 unidades, 2 por Bloque
Pasillos P1 Magnético puertas 28 unidades, 4 por Blogue
Sirena 7 unidades, 1 por edificio o Blogue

Sensor de movimiento 1 unidad

Magnético puertas 2 unidad

s Z3 Almacén o bodega principal

Magnético Rack de equipos de seguridad 1 unidad.
Sensor de Humo 1 unidad
Control de Acceso Leciora-Lectora Electro-cerradura 1unidad

e Z4 Areas Administrativas {(Rectoria, Secretaria, Pagaduria y Sala de profesores)

Sensor de movimiento 4 unidades, 1 por oficina
Magnético puerta 4 unidades, 1 por oficina
Sensor de humo 4 unidades, 1 por oficina
Botdn de panico fijo rectoria 1 unidad.

* Z5 Laboratorios (Sistemas (3), ldiomas (1), Quimica (1) y Fisica (1))

Sensor de movimiento 6 unidades,1 por laboratorio

Magnético puerta 12 unidades, 2 por laboratorio

Sensor de humo 6 unidades, 1 por laboratorio

Sensor de ruptura 6 unidades, 1 por laboratorio

Control de Acceso Lectora-Lectora Electro-cerradura 6 unidades, 1 por faboratorio.

* Z6 Bodegas Auxiliares (Sistemas (3), ldiomas (1), Quimica (1), Fisica (1) y Teatro / Aula Multiple
(m

Sensor de movimiento 7 unidades, 1 por Bodega
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Magnético puerta 7 unidades, 1 por bodega
Control de Acceso 7 unidades Lectora-Lectora Electro cerradura, 1 por bodega.

o Z7 Teatro/ Aula Multiple

Sensor de movimiento 2 unidades
Magnético puerta 2 unidades

» Z8 Porteria Principal / Auxiliar

Teclado 3 unidades, 1 por porteria
Botan de panico fijo 4 unidades, 1 por porteria
Boton de panico inalambrico 4 unidades, 1 por porteria

e Z9 Cocina
Sensor de humo 1 unidad
« Z10 Biblioteca

Sensor de movimiento 4 unidades
Sensor de humo 4 unidades

OPERACION:

e Todos los detectores del subsistema de intrusién, deben quedar marcados correctamente con
stickers plasticos, indicando la zona a la cual pertenece.

e Los cables deben quedar marcados con anillos plasticos concéntricos de forma tal que se identifique
plenamente la zona al cual pertenece, se deben evitar los empatimes entre el equipo de deteccion y
el madulo correspondiente.

e El panel principal y los elementos de comunicacién IP se instalaran en la bodega en el mismo rack
que los equipos de CCTV.

» Los equipos de intrusion seran soportados energéticamente por una UPS.

6.4. SUBSISTEMA DE CONTROL DE ACCESO

$.4.1.ARQUITECTURA SISTEMA DE CONTROL DE ACCESO
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= CONTROLADOR

. Tipo: Controlador de acceso para 1 pueda
Lectoras: 2 lectoras (entrada y salida)
Alimentacién: PoE, PoE+ 6 12 VCC
Salida de alimentacion: lectoras 12 VCC y 0,5 A tipico 250 mA por lectora, cerradura con proteccion,
supervision y suministro de energia a 12 VCC y 750mA
Cantidad de tarjetas: 100,000 tarjetas por controfador
Salidas: (2) dos salidas de Relé de hasta 3 Amp
Comunicaciones: RS-485, RS-232, ethernet 10/100 base-t con RJ-45 con encriptacion de 128 bits en la
comunicacian,
Memoria: Flash de 256 MB y RAM de 128 Mb
Certificado: UL, CE, FCC
Compatibilidad: E! software de control de acceso debe integrar el sistema de video y las sefiales del
sistema de intrusion, el controlador debe poder transmitir por medio de los controladores los datos de las
~alarmas. ' T
Incluye: Gabinete para el controlador y las fuentes

Tipo: Controlador de acceso para 4 puertas

Lectoras: 8 lectoras (entrada y salida)

Alimentacion: PoE, PocE+ 6 12 VCC

Salida de alimentacion: lectoras 12 VCC y 0,5 A tipico 250 mA por lectora, cerradura con proteccion,
supervision y suministro de energia a 12 VCC y 750mA
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Cantidad de tarjetas: 100,000 tarjetas por controlador

Salidas: (8) dos salidas de Rele de hasta 3 Amp

Comunicaciones: RS-485, RS-232, ethernet 10/100 base-t con RJ-45 con encriptacion de 128 bits en la
—comunicacion— — —

Memoria: Flash de 256 MB y RAM de 128 Mb

Certificado: UL, CE, FCC

Compatibilidad: El software de control de acceso debe integrar ei sistema de video y las sefiales del

sistera de intrusion, el controlador debe poder transmitir por medio de los controladores los datos de las

alarmas. - ) - -

Incluye: Gabinete para el controlador y las fuentes

» BRAZQ HIDRAULICO
brazo hidraulico, capacidad en kilos de acuerdo a puerta.

« CONTACTO MAGNETICO

Tipo: de sobréponer
GAP: minimo de 1/2" pulgada
Contacto: NC

+ ELECTROCERRADURA

Cerradura eléctrica tipo deadbolt modelo SD-997A, marca enforcer, o de similares caracteristicas incluye
buzzer, contacto magnético, Fuente y carpinteria metalica.

+ ELECTROIMAN

Voltaje: 12vVDC
Capacidad en Ib: 600 b

« LECTCR DE PROXIMIDAD

Tipo: Lector de proximidad

Compatibilidad: con panel de acceso y tarjetas de la entidad tipo ioprox
Alimentacidn de Voltaje: desde el panel

Alcance de lectura; hasta de 16 cm

« TARJETA DE PROXIMIDAD

Tipo: de proximidad tipo Clamshell
Compatible: con lectoras de proximidad.

El subsistema de Control de acceso tendra las siguientes caracteristicas:
+ Integracién total con la plataforma existente.
+ Configuracion de lectora — lectora por puerta.
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» Conexiones internas off-line de estados y eventos para la activacion de salidas, avisos sonoros
cuando es excedido el limite de tiempo de puerta abierta.

* Armado y desarmado del subsistema local de intrusién con cada tarjeta de control de acceso

» El cableado debe ser instalado y tendido con orden y ser entregado totalmente identificado y
etiquetado en cables y equipos.

6.4.1.1, INSTALACION ELECTRICA

El suministro e instalacion del cableado eléctrico debe cumplir el Reglamento Técnico de Instalaciones
Electricas RETIE y el Cadigo eléctrico colombiano NTC 2050.

Las acometidas y las salidas de instalaciones internas se alambraran utilizando conductores con aisiamiento
de colores segun lo estipulado por la norma RETIE

Todos los aparatos a utilizar como interruptores, tomacorrientes con polo a tierra y salidas de los sistemas
de comunicaciones seran de color naranja.

Instalaciones a la vista se utilizara tuberia EMT y tuberia PVC en sitios que se permita empotrar o canalizar,
con sus respectivos accesorios originales, y excepcionalmente en algunos sitios, la canaleta o escalerilla
metalica dispuesta actualmente para el cableado estructurado y sistemas eléctricos.

Se utilizaran cajas metalicas tipo ratwel en interiores con perforaciones roscadas para la fijacion de aparatos
y perforaciones para el acceso de tuberia.

Se utilizarén cajas plastica o metalicas que cumplan con la norma NEMA 1V para exteriores para la fijacion
de aparatos y perforaciones para el acceso de tuberia.

El cableado debe ser instalado y tendido con orden y ser entregado totalmente identificado y etiquetado en
cables y tomacorriente.

INSTALACION CABLEADO ESTRUCTURADOC
DESCRIPCION GENERAL

. _El presente documento_contiene los—detalles ~de—disefio,—especificaciones técnicas generales para el
suministro del cableado estructurado que compone el Proyecto de seguridad electronica de la Secretaria de
Educacion Distrital.

Dentro del alcance del cableado estructurado se encuentran los sistemas electronicos de seguridad tales
como Circuito Cerrado de Television (CCTV), Sistema de Alarma y Control de Acceso; con el fin de
garantizar una optima conectividad Yy comunicaciones entre ios diferentes componentes se debera
implementar el cable con la calidad aqui exigida.

El sistema de Seguridad Electrénica consta de:

* Unared de camaras y servidores ubicados en cada uno de los colegios.
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+ Unared de cableado de par trenzado categoria 8A tipo U/FTP distribuida en los colegios.

T Todos los elementos y equipos del cableada estructurado deben ser categoria 8A. Todo lo anterior con el fin
de proveer una plataforma que permita el transporte de informacion a velocidades de 10 Gbps.

El contratista podré utilizar las rutas, cajas de paso, bandejas, ducteria, canalizaciones y demas accesorios
existentes en las entidades de Educacién para el tendide del cableado esfructurado que soportara los
~sistemas de seguridad tales como CCTV, Alarmary Control de-acceso. — —

En los casos en que el cableado UTP exceda los 100 ml y no exista la posibilidad de ampiificar la sefal con
un equipo activo, se debera utilizar Fibra Optica.

NORMAS APLICABLES

s ISOQO/EC 11801 Infarmation Technology Generic Cabling Systems. 2002. Norma internacional que
crea y estipula directrices generales de disefio y construccion de un sistema de telecomunicaciones
bajo el concepto de cableado generico.

+ EIA/TIA-568 C.0 Generic Telecommunications Cabling for Customer Premises 2009. Norma que crea
y estipula directrices generales de disefio y construccion de un sistema de telecomunicaciones.

¢ EIA/TIA-568 C.1 Commercial Building Telecommunications Cabling Standard 2009. Norma que crea y
estipula directrices generales de disefic y construccion de un sistema de telecomunicaciones.

o EIATIA-568 C.2 Balanced Twisted-Pair Telecommunication Cabling and Components Standard 2009.
Norma que crea y estipula directrices de los diferentes componentes de un sistema de
telecomunicaciones basado en transmision en cables de pares trenzados.

— « . EN_50173_Information Technology Generic Cabling Systems. 1996 Norma europea que crea Y

estipula directrices generales de un disefio de construccion de un sistema de telecomunicaciones
bajo el concepto de cableado genérico.

e FEIATIA-569A Commercial Building Standard for Telecommunications Pathways and Spaces, 1998
que estandariza practicas de disefio y construccion dentro o entre edificios, que son hechas en
soporte de medios y/o equipos de telecomunicaciones tales como canaletas y guias, facilidades de
entrada al edificio, armarios y/o closets de comunicaciones y cuartos de equipos.

s EIATIA-569A-1 Commercial Building Standard for Telecommunications Pathways and Spaces.
Canalizaciones Superficiales. 2000.

s EIATIA-569A-2 Commercial Building Standard for Telecommunications Pathways and Spaces. Vias
de Acceso y Espacios para estructuras mobiliarias. 2000.

» FEIATIA-569A-3 Commercial Building Standard for Telecommunications Pathways and Spaces. Pisos

—de Acceso. 2600 -

¢ EIATIA-560A-4 Commercial Building Standard for Telecommunications Pathways and Spaces,
Accesorios con varillas ensartadoras. Poke Thru. 2000.

« EIA/TIA-569A-5 Commercial Building Standard for Telecommunications Pathways and Spaces.
Sistemas "Underfloor”, 2000.

*« EIATIA-569A-6. Multi-Tenant Pathways and Spaces, Canalizaciones y Espacios Multiocupantes.

+ EIATIA-569A-7 Cable Trays and Wireways, Bandejas y Canales de Cable.

Av. Eldorado No. 66 — 63
PBX: 324 10 00

Fax; 315 34 48

www . sedbogota.edu.co
Informacion: Linea 195

58



ALCALDIA MAYOR
OE BOGOTA 0.4,

LA LE L A

ANEXO TECNICO

* EIATIA-606 A Administration Standard for the Telecommunications Infrastructure of Commercial
Buildings, que da las guias para marcar y administrar los componentes de un sistema de Red de
datos.

* EIA/TIA-607 Commercial Building Grounding and Bonding Requeriments for Telecommunications,
que describe los métodos estandares para distribuir las sefiales de tierra a través de un edificio.

DISENO DEL SISTEMA DE COMUNICACIONES

El proyecto se implementard con caracteristicas de flexibilidad, proteccion de obsolescencia tecnologica,
operacion simplificada y centralizada con requisitos bajos de mantenimiento para alta funcionalidad y
operatividad del sistema de cableado estructurado Categoria 6A U/FTP que serad base para &l sistema de
seguridad electrénica para la Secretaria de Educacion Distrital.

El fabricante del cabieado estructurado debe otorgar una garantia de por lo menos § afios, libre de defectos
electricos, Opticos 0 mecanicos, ademas que cualquier aplicacion disefiada para funcionar sobre eniaces de
Categoria 6A funcionara sobre la instalacion realizada durante toda su vida atil.

El oferente debera conformar su propuesta de acuerdo con la tecnologia ofrecida y teniendo en cuenta los
requerimientos técnicos estipulados en este capitulo; los que, en conjunto, constituyen un disefie que indica
la funcionalidad minima requerida por la SED, pero con tecnologia de punta y de dltima generacion.

Todos los elementos de cableado estructurado que conformaran el canal de comunicacion deberan ser de
una unica MARCA, elaborados por un unico FABRICANTE, de manera que se asegure la total
compatibilidad electrénica entre los elementos de cableado Y se prevengan degradaciones en el desempefio
de la red.

Los elementos involucrados en el concepto MONOMARCA son los que aparecen a continuacién:

Cable de cobre Categoria 6A U/FTP con cobertura LSZH
Jacks RJ45 Categoria 6A

Patch panels

Patchcords Categoria 8A

L]
-
L
L]

~ "ESPECIFICACIONES TECNICAS
» CANAL DE COMUNICACIONES

El canal debera tener por lo menos los siguientes rendimientos a 500 MHz:

PSANEXT: = 58.5 dB

PSAACR-F: 2 33.0dB

Perdida por insercion: < 48.4 dB/100m
NEXT: = 34.2 dB

PSNEXT: = 31.8 dB

ELFEXT: =z 18.0 dB/100m
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PSELFEXT: 2 16.0 dB/100m
Perdida por retorno: = 12.0 dB/100m

« CABLE DE COBRE CATEGORIA 6A
Todo el cable utilizado sera cable U/FTP Categoria 6 con cubierta LSZH, clasificado como HFFR, debera

cumplir o superar los requerimientos y estandares contemplados en las normas 1SO 61156-6 y EN50288-5-2
e [EC 60332-1-2

Caracteristicas eléctricas a 20 °C:

Resistencia de bucle conductor: Max. 23 Q /100 m
Desequilibrio de la resistencia del conductor: Max. 0.2%
Resistencia de aislamiento; >50G() km

Velocidad de propagacién: <= 440 ns/100 m a 100 MHz
Velocidad de propagacién nominal (NVP): = 0.80

Promedio Impedancia caracteristica: 100 (2 +/- 3 (0 a 100 MHz
Atenuacion de acoplamiento; z. 77 dB

Caracteristicas de Instalacion:

Temperatura de Instalacion: 0°C a +50 °C

Carga maxima de tension: 10 kg por cable

Radio de curvatura: 8 x diametro de la cubierta (instalacion)

Pares conductores:
El cable debe estar conformado per cuatro pares de conductores. Cada par individual debe estar envuelto
con cinta de poliéster de aluminio, con el lado de metal aplicado hacia afuera

« JACKS RJ45 CAT 6A (Salidas de telecomunicaciones)
Los jacks deben ser del tipo Tool Free, que permite la conectorizacion sin herramientas, reutilizables. Debe
ser de tipo keystone apantallado y con puerto RJ-45, con entrada de cable posterior. Los contactos deben

estar disefados para aceptar cable solido de 26 - 22 AWG y cable trenzado de 26-24 AWG.

Norma aplicable EIA / TIA 568 A & B y debe de estar de conformidad con la ISO / IEC 11801 ed 2.2 {2011),
ja IEC 60603-7, 7-1y 7-51 y la EIA/ TIA 568C.

Caracteristicas eléctricas:

Tension de prueba 1500 V dc / ac pico
La disminucion de corriente-temperatura de acuerdo ai estandar IEC 60603-7

Resistencia de contacto: <20mQ

Resistencia de aislamiento: >500MQ
Atenuacién de acoplamiento: =61 dB

« PATCH PANELS
Pre-engsamblado o modular puerto por puerto, snap-in, debe tener 19 puigadas de ancho para ser instalado
en los racks, debe acomodar 24 puertos en 1UR, y deben cumplir ia funcién de panel angulado, haciendo
redundantes los organizadores de cable horizontal.
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Debe incorporar un organizador de cables desmontable en la parte trasera que alivie Ia presion para el guiado
sencillo del cable horizontal.

La maxima profundidad del patch panel sera de 121.5 mm, debera ser de color Negro.

» PATCHCORDS CAT 6A
Deberan ser construidos directamente en fabrica, certificados como estipula la TIA/EIA, adicionalmente
deben venir en su bolsa original de empaque y cumplir con las especificaciones de desempeiio para
Categoria 6A segln requerimientos del estandar 1ISO/IEC 11801 Amd 2.

l.os patchcord deberan ser compatibles con las versiones anteriores de las soluciones de cableado
estructurado categorla 6 y categoria 5e. Deberan ser de tipo S/FTP.

Especificaciones mecanicas (Dimensiones)
+ Diametre nominal del cable: 5,8mm
* Tolerancia: (longitud) + 1%

Condiciones ambientales
* Temperatura de funcionamiento desde 0°C hasta 50°C al 93% de humedad relativa, sin
condensacion.
* Temperatura de almacenamiento sin condensacién desde -20°C hasta 70°C.
+ Con cubierts libre de halégenos

Deben poseer cubierta libre de halégenos. No se aceptarén accesorios adicionales para terminacion en
campo. No se permitira la utifizacién de patchcords que no esteén elaborados directamente por la fabrica.

» PLACAS DE PARED (FACE PLATE)
El material de estas placas debe ser ABS de alto impacto. Las placas deben incluir como minime una

ventana para hacer la marcacion, esta ventana debe ser compatible con fos requerimientos del estandar
TIA/EIA-606.

* ORGANIZADORES HORIZONTALES
Deben ser de una unidad de rack para respetar el radio de curvatura de los cables categoria 6A, debe incluir
5 anillas para el correcto manejo del radio de curvatura. Deben estar construidos en acero suave de 1.5 mm.

» FIBRA OPTIC A MULTIMODO OM4
La fibra optica debera ser multimodo OM4 de 6 hilos, con cubierta que pueda instalarse en conducto /
subconducto enterrade mediante traceion, levantamiento o soplado. No debe contener elementos metalicos.

Proteccion: El cable debe poseer una cubierta que le proporcione resistencia ante roedores.
Norma Aplicable: Cumplir con la IEC 60794-1-F5 presentando una penetracion inferior a 3 metros en un
periodo de 24 horas bajo 1 metro de agua.
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Cubierta: LSHF que reduce la emisién de gases toxicos y la propagacion de los incendios de acuerdo con la
IEC 80332-1.

Temperatura de funcionamiento: -40°C a +70°C

Temperatura de instalacién: -10°C a +70°C

Atenuacion a 850 / 1300 nm: debe ser 2.8/ =0.8 dB/km

Ancho de banda a 850 / 1300 nm: 23500 / 2500 MHz X km

indice de refraccion a 850 nm: 1.482

Indice de refraccién a 1300 nm: 1.477

Diametro del niicleo: de 50 ym +/- 2

Error de concentricidad de los revestimientos y el nucleo (gm): <1

Radio de curvatura estatico: de 74 mm y el de la curvatura dinamica de 111 mm
Radio de curvatura dindmico min: de 111 mm

o PATCHCORD DE FIBRA OPTICA
Norma Aplicable: ISO/IEC 11801:2002, EN50173-1>2002 y ANSI TIA/EIA 568B.
Cubierta: LSHF y cumplir con la norma contra fuego 1EC 60332-1-2
El rendimiento 6ptico de acuerdo a la norma IEC 60874-1 método 7, debera ser el siguiente:
Maxima perdida por insercion: 0.5 dB
Perdida tipica por insercion: 0.2 dB
Perdida minima por retorno: 20 dB
Conectores: LC

Ei oferente debera ofrecer los elementos necesarios para realizar la conexion de la fibra optica como
bandejas, patchcords, pigtaits. Estos elementos deberan ser del mismo fabricante de la fibra optica y del
¢cableado estructurado,

« PRUEBASY ENTREGABLES
Cada punto se debe someter a pruebas utilizando un Analizador de Redes y OTDR para la fibra 6ptica, que
permita realizar pruebas y verificar los parametros de transmision exigidos por la Norma ANSI EIA/TIA 568-
C e ISO 11801.

Se debera entregar una copia de cada una de las certificaciones de cada punto, en las cuales se muestra el
resultado detallado y la verificacion de cumplimiento de acuerdo a la norma.

La instalacion del cableado de tipo UTP en los sistemas de seguridad debe ser realizado en total acuerdo
con el estandar ANS| EIA/TIA 568B.2-10.

El cableado debe ser instalado y tendido con orden y ser entregado totalmente identificado y etiquetado en
cables, patch cord, tomas de usuario (Flat panel) y Patch Panels.

El cableado sera certificado en la totalidad de sus puntos, no se aceptara la cettificacion parcial de los
puntos de datos.

Se debe especificar los instrumentos ¢ medios con los cuales realizara la certificacion del cableado.

Av. Eldorado No. 66 — 63
PBX: 324 10 00
Fax: 315 34 48

www . sedbogota.edu.co
Informacion: Linea 195

82



?me?
e

ALCALBIA MAYOR
DE BOGOTA D.C.

— i
P e LE TR

ANEXO TECNICO

Se debera entregar documentacion referente a la certificacién de los puntos y resultados de las mediciones,
en medio magnético y duro (Original y Copia).

PRUEBAS DE ESTABILIDAD Y FUNCIONAMIENTO

Se debera acreditar la practica de las pruebas locales y remotas de funcionamiento del sistema, las que
deberan arrojar los resultados técnicos, que permitan verificar la conformidad de las especificaciones
técnicas y funcionales de los bienes suministrados.

6.5. MANTENIMIENTO DE LOS SISTEMAS DE ALARMA, CCTV Y CONTROL DE ACCESO

El contratista debera realizar mantenimientos de tipo preventivo y correctivo a los sistemas electrénicos de
seguridad propiedad de la SED tales como sistemas de intrusion (alarmas), sistemas de Circuito Cerrado de
Television (CCTV), y sistemas de control de acceso.

Para |a realizacion de los mantenimientos el contratista debera contar con todas las herramientas y dotacién
de proteccion personal del personal técnico especializado para realizarlos, La SED no permitira la realizacion
de labores de mantenimiento si el personal no cuenta con los implementos de seguridad necesarios para
realizar las labores de mantenimiento.

Las actividades de Mantenimiento deberan comenzar a partir de la firma del acta de inicio del contrato y
previa autorizacion de la interventoria o quien haga sus veces.

6.5.1.MANTENIMIENTC PREVENTIVO

El mantenimiento preventivo se realizard una vez durante la ejecucion del contrato para los sistemas
electronicos de seguridad en cada uno de los subsistemas de Intrusion, CCTV y Acceso en donde se cuente
con dichos sistemas, el mantenimiento comprendera |as siguientes actividades:

* Limpieza (soplado de polvo, limpieza con contact cleaner de tarjetas board, limpieza con limpiador
espumoso de carcasas) de todos y cada uno de los sensores, camaras, equipos de grabacion,
muitiplexores, dispositivos, paneles de alarma, paneles de acceso y demas elementos que componen
cada uno de los subsistemas objeto de mantenimiento de ios colegios y sedes administrativas.

»  Comprobacion del correcto funcionamiento de cada uno de los subsistemas incluyendo la verificacion
del medio de comunicacion en cada uno si es el caso (alertas via correo electronico de las conexiones
via IP mediante cliente remoto o el que corresponda).

+ Verificacion de la zonificacion de los sistemas de alarma y usuarios asignados para su manejo; en el
caso de los sistemas de CCTV, verificacion de la configuracion de la calidad y resolucion de las
grabaciones, tiempo de almacenamiento, configuracion de la calidad y resolucidn del monitoreo,
verificacion y pruebas de los back-ups, direccionamiento IP, configuracion y funcionamiento del joystic,
de las cuentas validadas para monitoreo local y/o remoto y prueba de las mismas, en el ¢aso de los
sistemas de acceso verificacion de los electroimanes, torniguetes, magnéticos, correcto cierre de los
brazos hidraulicos, correcta lectura de las tarjetas de proximidad, apertura virtual, accionamiento virtual
de alarmas, correcto funcionamiento de los sensores, estaciones manuales, sirenas y envié de sefial a
la central de monitoreo.
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« Comprobacion del estado de la instalacién, revision de empalmes; limpieza de contactos para evitar
sulfatacion, cambio de elementos de conectorizacion si es el caso en los sistemas electronicos de
seguridad.

« Revision de la configuracion y programacién de los sistemas electrdnicos de seguridad al igual que la
comprobacion de fuentes de energia, en caso de requerir el cambio de elementos, piezas, dispositivos,
cable, equipos y demas elementos y accesorios que o requieran y/o reprogramar los sistemas, estos
seran comunicados a la SED o al interventor y/o supervisor del contrato para su aprobacion a valor de
mercado.

+ Correcto sellamiento de acuerdo a la carcasa de cada dispositivo para evitar invasion de insectos, de
todos los dispositivos que componen los sistemas electronicos de seguridad de la Sede educativa o
administrativa, es opcional el uso de silicona fria en aquellos casos que la carcasa se encuentre
deteriorada, sin embargo, se debera informar para que la SED apruebe o no el cambio de la misma.

s Actualizacion de los planos arquitecténicos en AutoCAD de los sistemas instalados para su posterior
entrega en medio magnético e impresc en formato medio pliego al interventor, al concluir el primer
mantenimiento preventivo, en las condiciones requeridas por el interventor y/o supervisor.

Para los posteriores mantenimientos preventivos, si se requiere, debera actualizar aguellos sistemas
electronicos de seguridad que hayan sufrido variaciones en su disefio inicial, ampliaciones y entregar
nuevamente al interventor los documentos actualizados, l0s planos fisicos impresos y en los casos que
el plano no exista, el contratista deberéa realizar un levantamiento en sitio y digitalizarlo & imprimirlo en
AutoCAD siguiendo las mismas reglas del formato establecido por la SED.

Nota:

s Para todos los casos las actualizaciones de los sistemas electrénicos de seguridad deberan hacerse en
planos arquitectonicos.

s Para todos los casos se deberan plasmar por sede educativa o administrativa todos los sistemas
electronicos de seguridad con el que cuenta incluyendo aquellos sistemas instalados en su momento
por el Fondo de Vigilancia y Seguridad en Liquidacion, Colegio, constructora u otros.

« ESPECIFICACIONES MINIMAS DE ENTREGA DE LOS PLANOS DEFINITIVOS EN FISICO Y EN
MEDIO DIGITAL

PARA LA ENTREGA DE PLANOS DEFINITiVOS POR PARTE DEL CONTRATISTA DE VIGILANCIA:

e Se deben entregar los planos impresos y en medio digital de cada una de las sedes de los colegios y
sedes administrativas en soporte fisico en la cual se incluya la vista de planta, en archivo editable de
AutcCAD y formato PDF.

e El formato FUID se debe entregar en archivo de Excel tanto fisico como electronico y debe ser el
gstablecido por la Secretaria de Educacion Distrital — SED el cual no puede ser modificado en
cuanto a los campos determinados.

« Acta de mantenimiento debidamente firmada por el responsable de la sede e interventoria

» Inventarioc de equipos debidamente firmado por el responsable de la sede e interventoria

s Zonificacion debidamente firmada por el responsable de la sede & interventoria

e Diagnostico debidamente firmado por el responsable de la sede e interventoria

Av. Eldorado No. 66 — 863
PBX: 324 10 00

Fax: 315 34 48
www.sedbogota.edu.co
Informacion: Linea 195

64



g 1
ok
LRAAS

AL CALDIA BAYOR

DE BOGOTA D.C.

— e
ST AR T E AT

ANEXO TECNICO

NOTA: La impresion del Formato Unico de Inventario Documental — FUID se debe hacer una vez se
haya hecho la verificacion por parte de la interventoria y la Direccion de Servicios Administrativos de Ia
SED.

RESPECTO AL ENTREGABLE EN FISICO:

El tipo de papel que se debe utilizar para la impresién de los planos es pergamino de 110 gramos.
Los planos deben venir en paquetes por colegio y ordenados por sede, sin pliegues ni dobleces
enrollados en bolsa plastica o tubos.

Dichos planos deben relacionarse en el Formato Unico de Inventario Documental — FUID
previamente entregado por la DSA a través de la interventoria, destinado para el inventario de cada
plano de los sistemas de seguridad electrénica.

El orden de los planos debe corresponder al relacionado en el Formato Unico de ldentificacion
Documental (FUID) suministrado por la SED.

La escala de referencia a utilizar es 1:100, la cual puede ser ajustada con el fin de garantizar la
legibilidad y la plena identificacion de las convenciones utilizadas de la informacion contenida en ei
plano de acuerdo al tamafio de la Sede.

El tamario del plano debe corresponder a medio pliego (70 x 50cm) y debe entregarse protegido en
los bordes con cinta rebordeadora de un ancho de 12mm.

El contratista debera suministrar fa banda portante y cinta rebordeadora de un ancho de 24mm para
asegurar el plano a la banda portante.

La impresion del plano debe ser de forma horizontal.

No se deben entregar copias heliograficas.

El plano de localizacion deber4 estar alineado con el plano impreso dentro del formato establecido
por la SED.

Acta de mantenimiento debidamente diligenciada y firmada por el responsable de la sede,
interventoria y parte técnica de la empresa sin tachones ni enmendaduras o modificaciones
posteriores a la firma.

Impresion de la version final del FUID.

Zonificacion e inventario de cada uno de los subsistemas de seguridad electronica instalados en las
sedes educativas o administrativas.

- RESPECTO AL ENTREGABLE EN ARCHIVO ELECTRONICO EDITABLE:

Los planos electrénicos deben entregarse en AutoCAD editable y PDF, incluyendeo linderos y
direcciones que hacen parte del entorno cercano del colegio.

Deben ir acompaiados de la zonificacion de los sistemas electrénicos de seguridad (CCTV, intrusion
y acceso) existentes en la instalacidn en archivo Excel.

Inventaric de equipos instalados en la sede.

— —— — = Actademantenimiento escaneada debidamente firmada por los responsables.

Deben tener encabezado que identifique la localidad, el colegio, la sede, el bloque vy el piso de la
zonificacion del sistema electronico de seguridad existente en fa instalacion.

Los archivos electrénicos (planos y zonificacion) deben venir organizados en carpetas por localidad,
colegio y sede. Estos archivos se entregaran al momento de la verificacion en la DSA; para el caso
de las sedes administrativas |a carpeta en la que se almacenaran los archivos serd denominada
“Sedes Administrativas”
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s Cada archivo debe marcarse con el nombre del colegio, letra de sede y nombre sede para facilitar su
identificacién a la hora de la verificacion. Ejemplo: COLEGIC AGUSTIN FERNANDEZ (IED) SEDE B
- SAN BERNARDO.

Nota:
« La SED v/o la interventoria, verificara el correcto funcionamiento de equipos elecirénicos de
sequridad, luego de realizado el mantenimiento por parte del Contratista.
e La SED podra realizar cambios o salicitudesadicionales a las especificaciones dadas para la entrega
de los soportes de los mantenimientos realizados durante la ejecucion del contrato.

6.5.2. MANTENIMIENTO CORRECTIVO, INSTALACION Y/O AMPLIACION DE LOS SISTEMAS

Para los mantenimientos correctivos, instalacién y/o ampliaciones de los sistemas, se ha previsto un valor
por sede denominado mantenimiento correctivo el cual corresponde al valor ofertado multiplicado por la
cantidad de sedes por grupo y multipiicado por el tiempo de duracion del conirato el cual sera un valor de
referencia de los que se requeriria invertir del valor total de cada contrato, sin embargo para efectos de
facturacion del servicio se debera tener en cuenta los dispositivos y elementos determinados en la tabla 3-1
este debera ser ofertado de acuerdo con el estudio de mercado que realice |a interventoria o gquien haga sus
veces para su aprobacion, implementacion y posterior facturacion.

La SED cancelara el valor correspondiente por el mantenimiento correctivo, instalacion y/o ampliaciones de
los sistemas, cotizados y debidamente aprobados por la supervision y/o interventoria del contrato.

Se realizara cada vez que algun sistema presente fallas, a solicitud de la SED, interventoria o estudio
técnico de la Empresa de Vigilancia. Las actividades relacionadas a continuacion, a considerar dentro de
este tipo de mantenimiento, instalacién y/o ampliacion, se podran realizar una, varias o todas a la vez:

El Tiempo de respuesta sera de maximo de 48 horas o de conformidad con las necesidades de la SED,
previamente concertadas con el interventor y/o supervisor del contrato.

Dentro de los mantenimientos correctivos se realizara un diagnostico previo que determine la causa de la
posible falla o dafio del dispositivo, para ello antes de instalar el nuevo dispositivo se revisaran todos los
posibles puntos de falla tales como lo son el cableado de potencia y de datos, polaridad, continuidad,
terminales, contactos, amplificadores pasivos, medicion de voltajes, salidas y entradas de las tarjetas, entre
otros que garanticen gue en la implementacion de un nuevo dispositivo éste funcione de manera optima.

Para el mantenimiento correctivo se autorizaran todos aquelios componentes que garanticen el Optimo
funcionamiento de los dispositivos y subsistemas, para ello el contratista debera entregar al interventor un
documento de tipo técnico donde se especifique el diagnéstico de la falla en el sistema y una relacion de los
componentes, materiales, dispositivos, mano de obra, accesorios y demas elementos con sus
correspondientes valores que deben ser usados para |a restauracion del sistema y su optima operacidn.

Teniendo en cuenta que dentro del mantenimiento correctivo, se estima la instalacion y/o ampliacion de los
sistemas electronicos, para estos casos se autorizardn todos aquellos dispositivos y materiales requeridos
para el optimo funcionamiento del sistema, para ello el contratista debera entregar al interventor un
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documento donde se especifique el diagndstico de necesidades en el sistema, la relacion de los
componentes y materiales que deben ser usados para su optima operacion de cada uno de los ftems
requeridos descritos en la Tabla No. 3-1 de acuerdo con el valor obtenido del estudio de mercado realizado
por la interventoriaincluido en este.

El nimero de sistemas a los cuales les deben ejecutar instalacion y/o ampliacién de los sistemas
electronicos, mantenimientos correctivos y preventivos por grupo, se relaciona en la tabla 2, a continuacion:

Tabla No. 2: Namero de sistemas para mantenimiento

CANTIDADES DE SERVICIO DE MONITOREO Y MANTENIMIENTO A LA |
SERVICIOS REQUERIDOS |  INFRAESTUCTURA INSTALADA
6rUPO | Locaupap | SEDE | "CRTORE | MANTENIMIENT | MANTENIMIENT | MANTENIMIENT
S G CCTV OALARMAS | OACCESO
ALARMAS | - S B
01 USAQUEN
02 CHAPINEROQ
GRUPO1 |12 BARRIOS 84 73 22 73 0
UNIDCS
13 TEUSAQUILLO
03 SANTA FE
14 LOS
MARTIRES
GRUPO 2 16 AN_TONIO 80 52 5 52 0]
NARINO
17 LA
_ CANBELARIA
4 SAN
GRUPO 3 CRISTOBAL 69 81 7 81 4]
05 USME
GRUPO 4 20 SUMAPAZ 99 B2 30 62 o
06 TUNJUELITO
GRUPO S |18 RAFAEL URIBE | 85 105 38 105 0
7 lURBE
GRUPO& |07 BOSA 83 58 14 58
GRUPO 7| 08 KENNEDY 84 88 32 88
06 FONTIBON
GRUPOS |16 PUENTE 58 65 13 65 0
ARANDA
GRUPOS |10 ENGATIVA &8 75 20 75
GRUPO 10 |11 SUBA 72 80 13 80
15 CIUDAD
GRUPO 11 BOLIVAR | ey | | 97 23 a7 0
I SUBTOTAL | | -
SEDES . 823 836 217 836 0
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COLEGIOS
e
GRUPO12 | spmiNisTRATIVAS | 20 21 4 21 ”
SUBTOTAL SEDES R _ .
ADMNISTRATIVAS | 26 . . & _ 4 R 2
TOTAL 849 857 221 857 5

Para garantizar este servicio, los contratistas deberan mantener equipos disponibles para el reemplazo y
préstamo en las instalaciones en tanto se realiza la reparacion y/o la reposicion de los equipos que sufran
dafios por efectos de fendomenos naturales y/o saboteo, estos dispositivos se deberan instalar y poner en
funcionamiento en un maximo de 48 horas a partir de la solicifud de la SED y/o interventor delegado,
atendiendo al stock minimo detallado en la Tabla No. 3, sin generar costo alguno por concepto de préstamo,
instalacion, configuracion u ofro relativo con el equipo.

En caso de presentarse dafios por causas relativas a la vida 0til y/o dafios por sobre voltajes de los equipos
y elementos, el contratista mantendra la operacion del equipo hasta tanto la SED realice la reposicidn, para
ello el interventor, adelantara los estudios técnicos pertinentes y emitird concepto de favorabilidad o no
sequn el caso.

El stock minimo de equipos y materiales por grupo debe contener:

Tab!a No. 3

amara tip Ig 10 ncluye fuente .
! de poder y soporte tipo brazo. (*) Unidad 4
Camaras Fijas de tipo mini domo o bulett, 4AMPX, IP67, IK10 de, .
2 color, IR, vari focal. (*) Unidad 4
3 Fuente de poder para camara movil Unidad
Camara B6MP, IP 360° de tipo ojo de pescado, color. (¥) .
4 IP67.1K10 Unidad 4
Camara Fija IP de tipo mini domo o bulett, [P67, IK10 minimo .
5 de 4MP, color, IR, vari focal. Unidad 4
B Fuente de poder para cdmara fija Unidad 10
7 Fuente de 16 salidas 12 VDC 104, incluye acometida. Unidad 2
8 Video balum pasivos pareja Unidad 20
9 DVR andlogo 18 ch, 4TB de almacenamiento, salida Unidad 4
VGA/HDMI, unidad de DVD RW de fabricante reconocido n
DVR penta hibrido (HDCVI, AHD, TVi, CVBS e IP) 16 ch, Unidad
10 | capacidad de 2 discos duros de 4TB de almacenamiento, salida 2
VGA/HDMI de fabricante reconocido.
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11 | Disco duro 4TB para DVR Unidad 4
UPS 3 KVA montaje en piso o rack de acuerdo a
12 |infraestructura, tecnologia true online, interfaz, incluye Unidad 2

acometi_da__elé trica

SUBSISTEMA DE INTRUSION (ALARNA)

Panel de c':onntr'olg de 8 zonas en téfjéta y expéﬂrid le hasta 64

1 Unidad 6
zonas.

2 Teclado LCD alfanumerico Unidad 10
3 Expansor de 8 zonas Unidad 6
4 | Transformador 16v / 40a Unidad 10
5 Sensor infrarrojo DT + anti mascota interior doble tecnologia. Unidad 10
6 Sensor infrarrojo DT exterior Unidad 10
7 Sensor detector de humo Unidad 2
8 | Sensor detector de ruptura Unidad 2
9 Sirena 30 w Unidad 6
10 | Kit fuente 3A Unidad

11 | Bateria botén de panico Unidad

12 ' Batnﬂer‘ia 12v/ 7A_ } Unidgq

"~ SUBSISTEMA DE CONTROL. DE ACCESO .

Contrﬁl de Aéceso para una puerta 2 lectoras entrada / salida. Unidad'

1 2

2 Electroin_‘nanes 600 Iipras, con base_rec_tangular, montaje en (Z, Unidad 2
Puerta vidrio o Metdlica), buzzer y circuito anti remanente.

3 Fuente de alimentacién controlador Unidad 2

4 Fuente de alimentacion electroiman Unidad 2

5 Lectoras de proximidad _ o Unidad 2

6 [Tarjetas de proximidad Unidad 10

Nota:

1) para el grupo de las sedes administrativas Unicamente se exigira la mitad de las cantidades por cada
iterm-de-cada subsistema. T e o

2) Elstock del subsistema de controf de acceso solo se le exigira al grupo de sedes administrativas.

Este stock debera estar en los almacenes o bodegas de los contratistas, el supervisor de la SED y/o
interventor ejecutara el control del mismo durante la ejecucion del contrato.

En caso de requerirse el reemplazo de un equipo o elemento por cambio (por causa no atribuible al
contratista), ampliacion o instalacion nueva de un sistema electrénico de seguridad, la SED reconocera
como valor maximo a pagar los valores estabiecidos en el estudio de mercado que realice &l contratista y
que apruebe la interventoria de los elementos relacionados en la tabla No. 3-1 segun sea el caso

Tabla No. 3-1
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| SISTEMAS DE SEGURIDAD ELLECTRONICA
ITEM EQUIPC UNIDAD
NTA S MA DE £C7 o -
1 Bases robéticas para monitor de 32" a 42" extendible minimo a 0,5 ML. 1 Unidad
2 Cable HDMI de 10 ML Unidad
3 Cable HDMI de 20 ML Unidad
4 Cable HDMI de 5 ML Unidad
5 Camara Fija angloga de tipo mini domo o bulett, IP67,1K10 de 4MPX, color, IR, vari focal. Unidad
8 Camara Fija anéloga HD de tipo mini domo o bulett, IP67,I1K10 4MPX, color, IR, vari focal. Unidad
7 Camara Fija IP de tipo mini domo o bulett, 1IP67,1K10, minimo 4MPX, coior, IR, vari focal. Unidad
8 Camara IP 360 de tipo 9jo de pescado, color minimo de 6MP Unidad
9 Camara tipo Domo andlogo de 45X, IP67 1K10, incluye fuente de poder y soporte tipo brazo. Unidad
10 Camara tipo Domo IP de 24X, IP686, incluye fuente de pader y soporte tipo brazo. Unidad
11 Conversores de video de HDMI a PCI Unidad
12 " | Conversores de video de HDMI 2 VGA ' Unidad
13 Conversores de video de PCl a HDMI Unidad
14 Conversores de video de VGA a HDMI Unidad
15 Disco durg 4TB para DVR Unidad
16 DVR penta hibrido (HDCVI, AHD, TVI, CVBS e IP) 16 ch, capacidad de 2 discos duros de 478 de Unidad
almacenamiento, salida VGA/HDMI de fabricante reconocido.
17 DVR penta hibride (HDCVI, AHD, TVI, CVBS e IP) 24 ch, capacidad de 2 discos durcs de 4TB de Unidad
almacenamiento, salida VGA/HDMI de fabricante reconocido.
18 Extender transmisorfreceptor activo HDMI Pareja
19 Extender transmisor/receptor pasivo mouse Pareja
20 Fuente de 16 salidas 12 VDG 10A, incluye acometida. Unidad
21 Fuente de poder para camara fija minimo de 2A. Unidad
22 Fuente de poder para camara movil Unidad
23 Joystick Controlador para camara movil Unidad
24 Monitor de 32" LED, con resolucién HD con entradas VGA o conversor y HDML. Unidad
25 Monitor de 42" LED, con resolucion HD con entradas VGA o conversor y HDMI. Unidad
26 NVR con capacidad licenciada hasta de 32ch y capacidad maxima de 16 TB Unidad
27 Patch core BNC RG 59de 1 a3 ml Unidad
o8 UPS 3 KVA montaje en piso o rack de acuerdoe a infraestructura, tecnologia true online, interfaz, de Unidad
F abricante reconacido incluye acometida eléctrica.
29 Video baulm pasivos pareja Pareja
30 Video baulm rackeable 16ch Unidad
Nota:
1) La Mano de obra, Instalacion, canfiguracion y puesta en marcha del subsistema CCTV esta incluido dentro de los costos de
jos dispositivos e incluye marquillado, vetificacion y/o tendido del circuito eléctrico y/o datos y/o actualizacién ylo realizacién de
plancs en el formato de la SED, este costo esta incluido en cada uno de los dispositivos del subsistema por o tanto la SED no
reconocera valores adicionales por estos conceptos.
2) El personal técnico y/o ingenieria que configure Ios sistemas deben estar certificados en CCTV.
e B P
1 Barrera fotoeléctrica con aicance de maximo de 50 ml Pareja
2 Bateria 12v / 4A Unidad
3 Bateria 12v/ 7A Unidad
4 Bateria botbn de panico Unidad
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5 Botdn de panico fijo Unidad
5] Boton de panico inalambrico de 4 funciones incluye bateria. Unidad
7 Expansor de 8 zonas, de Fabricante reconocido Unidad

Fusibles de gas a 110V y 10A.
8 Nota: con proposito de que el sistema de proteccion sea mas eficiente a! momento de reemplazo se Unidad

debe medir el consumo real de corriente del sistema e instalar el fusible comercial mas cercano

hacia arriba de la medicion del sistema.
9 Gabinete metalico 30cm X 20cm Unidad
10 Kit Fuente 5A Unidad
11 Kit fuente 3A Unidad
12 Panel de control de 8 zonas en tarjeta y expandible hasta 64 zonas de fabricante reconocido. Unidad
13 Porta fusible para fusible de vidrio largo incluye fusible Unidad
14 Receptor de panico inalambrico de fabricante reconocido. Unidad
15 Relevos 12vDC Y 5 pines Unidad
16 Sensor detector de humo de fabricante reconocido. Unidad
17 Sensor detector de ruptura de fabricante reconocido. Unidad
18 Sensor infrarrojo DT + anti mascota interior doble tecnologia de fabricante reconocido. Unidad
19 Sensor infrarrojo DT exterior de fabricante reconocido. Unidad
20 Sensor infrarrojo DT exterior inalambrico de fabricante reconocido. Unidad
21 Sensor infrarrojo DT exterior tipo watchdog de fabricante reconocido. Unidad
22 Sensor infrarojo DT interior inalambrico doble tecnologla de fabricante reconocido. Unidad
23 Sirena 30 w de fabricante reconocido. Unidad
24 Teclado LCD alfanumérico de fabricante reconocido Unidad
25 Transformador 16v / 40A Unidad

Nota:

1) Las marcas de las alarmas instaladas en las sedes de la SED son Ademco, DSC entre ellas la series

NEOQ, Honeywell y Paradox, por tal razon los equipos activos deberan ser compatibles con estas marcas.

2) La mano de obra, Instalacion, configuracion y puesta en marcha de! subsistema de INTRUSION esta incluida dentro del costo
de los dispositivos e incluye marquillado, verificacion ylo tendido del circuito eléctrico y/o de datos y/o actualizacién y/o
realizacién de planos en el formato de la SED.

3} El personal técnico _y;_'o ingenieria que coqﬁ ure I_qs sis_te::ngs debe_p‘ estar capacitados o certificados en IN__TRUSJON.

SUBSIS
ool -
CONT
DE ACC St o
1 Botén pulsador para liberar puerta Unidad
2 Botdn para liberar puerta de tipo no touch Unidad
3 Brazo hidraulico, capacidad en kilos de acuerdo a puerta Unidad
4 Contacto magnético Unidad
5 Control de Acceso para cuatro 4 puertas en configuracion leciora enirada / lectora de salida de unidad
fabricante reconocido compatible con el software de control de access Entrapass,
6 Control de Acceso para una puerta en configuracion lectora entrada / lectora salida de fabricante Unidad
reconocido compatible con el software de control de acceso Entrapass.
7 Electroiman 800 libras, con base rectangular, montaje en (Z, Puerta vidrio o Metalica), buzzery Unidad
circuito anti remanente.
8 Estacién manual de incendio de fabricante reconocido Unidad
8 .. ..lFuente-de alimentacian controlador Unidad
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10 Fuente de alimentacién electroiman Unidad
11 Lectoras de proximidad de referencia P225XSF o compatible de fabricante reconacido. Unidad
12 Moliente alto trafico medio cuerpo bidireccional con recolector de tarjetas y pictograma de fabricante ‘dad
internacional reconocido Unida
13 Sirena con luz estroboscopica. Unidad
Paquete X
14 TAG autoadhesivo de proximidad de referencia PS0TAG o similar de fabricante reconocido. 50
unidades
Paquete X
15 Tarjetas de proximidad de referencia P10SHL o similar de fabricante reconocido. 50
unidades
Paguete X
16 Tarjetas de proximidad imprimibles de referencia P20DYE o similar de fabricante reconocido. 50
unidades
17 Video-portero con pantalla LCD de minimo 6", placa para exterior de fabricante reconocido. Unidad

Nota: En caso de que adicionalmente se requiera un elemento, dispositivo o material y este no se encuentre
en la tabla 3.1, este debera parte del estudio de mercado que realice el contratista y apruebe la interventoria
para determinar los precios de los elementos relacionados en la tabla 3.1 como de aquellos otros que se
requieran para llevar a cabo el mantenimiento, ampliacién o instalacién de un sistema de seguridad
electronica.

6.5.2.1. INSTALACION O AMPLIACION DE UN SISTEMA

En los casos donde se requiera realizar la instalacion de un sistema de alarma, CCTV o control de acceso,
se debera entregar al interventor un informe técnico donde se describa de manera detallada la necesidad
puntual a satisfacer, descripcion y cotizacién de los equipos y materiales requeridos.

Estas solicitudes podrén ser realizadas por la SED, colegios o por la empresa de Vigilancia como
recomendacion arrojada del estudio de seguridad.

Cada vez que se realice una ampliacién o instalacion nueva se deberan actualizar los Planos del Sistema
Integrado de seguridad; en medio magnetico y fisico, incluye; diagrama unifilar, diagrama con dispositivos,
especificaciones y rutas de lo instalado, ubicacién de zonas, convenciones SED (cada subsistema y ducteria
en capa individual).

La SED podra solicitar la implementacién de uno o varios sistemas en las diferentes sedes o colegios del
grupo © grupos a cargo del contratista en un mismo momento, para ello el contratista debera contar con el
personal suficiente para el cubrimiento de la necesidad.

Ademas, se debera capacitar al personal de la SED y de seguridad para la optima operacion del sistema
instalado.

6.5.2.2. ALQUILER DE SISTEMAS ELECTRONICOS DE SEGURIDAD
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Con el fin de cubrir temporalmente 4reas que requieran algin tpo de seguridad electrénica por su
particularidad, necesidad o evento en una sede administrativa o educativa, la SED directamente o a través
de la interventoria solicitara al CONTRATISTA la instalacion del sistema requerido en la modalidad de
alquiler.

Para la facturacion del servicio la SED a través de la interventoria verificard que el sistema se entregue en
perfecto estado de funcionamiento, momento a partir del cual iniciara el plazo correspondiente para
contabilizar el pago respectivo de acuerdo a las tarifas establecidas en la tabla No 4 y el descuento ofertado
por el CONTRATISTA.

La infraestructura al igual que los equipos serdn de propiedad del contratista, para ello todos los dispositivos
y elementos deben ingresar mediante minuta a la sede administrativa o educativa a fin de nho tener
inconvenientes al momento del retiro.

Para la instalacion de los sistemas electronicos de seguridad en alquiler, el contratista podra usar la
infraestructura de la sede administrativa o educativa para el tendido de cableado y ducterfa sin embargo al
momento del desmonte del sistema dicha infraestructura debera quedar en las mismas condiciones en las
que se encontro, para ello cualquier dafio a dicha infraestructura debe ser reparado por el contratista de
manera inmediata y en caso de no repararlo no se tramitara la factura mensual de! contrato.

Dentro de la tarifa mensual se encuentra todos los costos y gastos en el que incurra el contratista, por lo
anterior la SED en estos tipos de sistemas solo reconocera el valor mensual establecido ¥ no reconocera
valores adicionales o aqueilos que pretenda cobrar el contratista por el funcionamiento del sistemna.

TABLA 4: ALQUILER DE SISTEMAS ELECTRONICOS DE SEGURIDAD

VALOR

VALOR
ITEM EQuUIPO UNIDAD MENSUALUNITARIO IVA MENSUALIVA

INCLUIDO

CGUILER SUBSIS

O (8 Camaras de]

seguridad):
Perimetro: Dos camaras una para el
cubrimiento  frontal y otra atras.
Acceso peatonal / vehicular; una camara
con—el fin de monitorear este acceso,
normalmente es un acceso uno para este
tipo de colegios. | _. $
1 Area administrativa: en estos colegios sistema > 1.278.322 242.881
normalmente esta area se encuentra
dentro de un blogue por lo que con una
sola camara en el pasillo basta para el
cubrimiento de las dreas de Rectoria,
Pagaduria, Secretaria y sala de
profesores.
Pasillo: en este tipo de colegios existe un

$ 1.521.203
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pasillo general por lo que es conveniente
implementar una camara en el sitio de
mayor circulacién de personal.
Almacén General / Bodega Principal: la
camara que se dispone en esta area
tienen como objetivo custodiar el rack de
equipos de seguridad y el acceso a Ia
bodega.

Laboratorio de sistemas: La camara que
se dispone alli tienen como objetivo
salvaguardar los equipos de computo del
colegio.

Zona verde o de recreacidn: para esta
zona se dispondra de una camara en el
patio de recreaciébn o zona verde del

colegio.
Total tipos de camaras: (2) moviles, (2)
exteriores y (4) interiores.

Workstation: una en porteria principal con
configuracién en niveles de acceso de
Operador y supervisor, el monitor debe ser
minima de 19",

COLEGIO MEDIANO (16 Camaras de
seguridad)

Perimetro: Cuatro camaras moviles
ubicadas en cada una de ias esquinas del
colegio.

Acceso peatonal / vehicular: Una
camara para el acceso peatonal y otra
para el acceso vehicular, normaimente en
este tipo de colegios los accesos son
separados.

Area administrativa: en estos colegios
normalmente esta area se encuentra
dentro de un blogue sin embargo son mas
extensas y se requieren dos camaras para
el cubrimiento total del area de acceso a
Rectoria, Pagaduria, Secretaria y sala de
profesores.

Pasillos: generalmente este tipo de
colegios esta conformado por dos o mas
blogues de edificios por lo tanto se
implementara una camara por el pasillo
principai de cada bioque.

Almacén General / Bodega Principal: la
camara que se dispone en esta area

sistéma

$

2.323.587

s
441.481

S 2.765.068
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tienen como objetivo custodiar el rack de
equipos de seguridad y el acceso a la
bodega.

Laboratorio de sistemas / idiomas: en
este tipo de colegios se cuenta con salas
dedicadas a sistemas y a idiomas por lo
que para cada una se requiere una
camara.

Zona verde o de recreacion: este tipo de
colegios cuentan con un drea mas extensa
0 con dos areas destinadas a la
recreacion, por o tanto, es recomendable
implementar dos equipos para el
monitoreo.

Parqueadero: este tipo de colegios
cuenta con un area dedicada al parqueo
de vehiculos, por lo tanto, se requiere un
monitoreo de esta area con un equipo.
Total tipos de camaras: (4) moviles, (5)
exteriores y (7) interiores.

Workstation: una en porteria principal y
otro en porteria auxiliar con configuracién
en niveles de acceso de operador y
supervisor, el monitor debe ser minimo de
32" cada uno.

Av. Eldorado No. 66 - 63
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COLEGIO GRANDE (32 Camaras de
seguridad)

Perimetro: Cuatro camaras moviies
ubicadas en cada una de las esquinas del
colegio y dos adicionales en el perimetro
intermedia.

Acceso peatonal / vehicular: en este tipo
de colegios las porterias son
independientes por lo tanto hay que
implementar equipds en cada una de ellas,
en promedio la cantidad de porterias es de
cuatro.

Area administrativa: Para el cubrimiento
del area administrativa y en este tipo de
colegios esta area es un poco mas
extensa.

Pasillos: los colegios grandes estan
compuestos por blogues y con el fin de dar
un cubrimiento se deben instalar camaras
en los pasillos de los mismos.

Almacén General / Bodega Principal:
dos camaras una para el cubrimiento de
los equipos de seguridad y el otro para el
monitoreo del acceso a la hodega.
Laboratorio de sistemas / idiomas
IQuimica fisica: los colegios grandes
tienen normalmente tres laboratorios de
sistemas, uno de idiomas, uno de guimica
y otro de fisica, las camaras se deben
instalar dentro de estes recintos dado a
que en los laboratorics normalmente hay
bodegas donde se almacenan
computadores, microscopios, probetas,
quimicos y material audiovisual.

Zona verde o de recreacion: Los
grandes colegios cuentas con diversas
areas de recreacion por lo que se hace
necesario implementar por [o menos una
camara de seguridad en las areas de
mayor concentracion de estudiantes.
Auditorio o teatro: este tipo de colegios
cuenta con una aula multiple o auditorio ©
teatro y en esta area es importante |a
proteccion de elementos de audiovisuales
que se almacenan en estos recintos y 1a
otra camara se dispondra para

sistema

$

4.126.318

$
784.000

$ 4.910.318
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identificacion en el acceso del recinto,
Parqueadero: En estos colegios se
cuenta con areas destinadas al
parqueadero por lo que una de ellas se
utilizara para el cubrimiento del
parqueadero de los administrativos y el
otro para el de rutas escolares.

Cantidad y tipos de camaras: (6)
moviles, (10) exteriores y (16) interiores
Workstation: uno en monitoreo del
colegio, uno en porteria principal y otro en
porterla auxiliar con configuracion en
niveles de acceso de operador y
supervisor, en cada porteria cada
Workstation debe tener minimo un monitor
de 32" y en el cuarto de monitoreo deben
tener dos monitores de 40",

Visualizacién y grabacion: las camaras
deben visualizarse y grabarse las 24 horas
del dia los 7 dias a la semana a
maximaresoiucién, minime a 7 FPS para
camaras fijas y a 12 FPS para
camarasmoéviles, la resolucidnminima es
de 2 MP,

Almacenamiento: Se debe almacenar
toda la grabacién del sistema por el tiempo
contratado y con custodia de 6 meses a la
finalizacién del mismo.

Nota:

1) En caso de que un equipo falle, la SED pagara Gnicamente el valor del servicio efectivamente prestado es

decir que se descontaran los dias o las camaras que no funcicnaron durante el mes,

2) Visualizacion y grabacion: las cdmaras deben visualizarse y grabarse las 24 horas del dia los 7 dias a la

semana a maximaresolucion, minimo a 7 FPS para camaras fijas y a 12 FPS para camarasméviles, I3

resoluciénminima es de 2 MP.

3) Almacenamiento: Se debe almacenar y mantener en custodia toda la grabacién def sistema durante el plazo
8€S MAS.

Av. Eldorado No. 66 — 63
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COLEGIO PEQUENO (6 =zonas de
seguridad)

Z1 Perimetro: (Barreras perimetrales 8
unidades, Detectores de movimiento
exterior 4 Unidades, 2 por edificio, Acceso
Peatonal (magnético pesado) 1 unidad,
Acceso Vehicular (magnético pesado) 1
unidad)

Z2 Acceso a (2) Edificios: Sensor de
movimiento 4 unidades, Magneatico puertas
8 unidades, Sirena 2 unidades, Sensor de
movimiento 1 unidad.
73 Almacén o bodega principal:
Magnético puertas 1 unidad, Magnetico
Rack de equipos de seguridad 1 unidad,
1 Sensor de Humo 1 unidad. | sistema S 911.329
Z4 Areas Administrativas (Rectoria,
Secretaria, Pagaduria y Sala de
profesores): Sensor de movimiento 4
unidades, uno por oficina Magnético
puerta 4 unidades, uno por oficina Sensor
de humo 4 unidades, uno por oficina Boton
de panico fijo rectoria 1 unidad
Z5 Sistemas: Sensor de movimiento 1
unidad Magnético puerta 2 unidades
Sensor de humo 1 unidad Sensar de
ruptura 1 unidad Control de Acceso
Lectora-Lectora Electro-cerradura.
Z6 Porteria principal: Teclado 1 unidad,
Boton de panico fijo 1 unidad, Boton de
panico inalambrico 1 unidad

s

173.153 $ 1.084.482

COLEGIO MEDIANO (10 zonas de
seguridad)

Z1 Perimetro: Detectores de movimiento
exterior 8 Unidades, 2 por edificio, Acceso
Peatonal (magnético pesado) 1 unidades,
1 por acceso, Acceso Vehicular
(magnético pesado) 2 unidades, 1 por
2 |acceso. sistema |$ 1.614.819
Z2 Acceso a Edificios (4 Bloques):
Sensor de movimiente 8 unidades, 2 por
Bloque, Magnético puertas 16 unidades 4
por Bloque, Sirena 4 unidades, 1 por
edificio [v] Blogue
Teclado 4 unidades, 1 en ¢ada Blogue

Z3 Almacén o bodega principal: Sensor

$

206.816 S 1.921.635
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de movimiento 1 unidad, Magnético
puertas 1 unidad, Magnético Rack de
equipos de seguridad 1 unidad, Sensor de
Humo 1 unidad.

Z4 Areas Administrativas (Rectoria,
Secretaria, Pagaduria y Sala de
profesores): Sensor de movimiento 4
unidades, 1 por oficina, Magnético puerta
4 unidades, 1 por oficina
Sensor de humo 4 unidades, 1 por oficina;
Boton de panico en Rectoria,

Z5 Laboratorios (Sistemas (3), Idiomas
(1), Quimica (1) y Fisica (1)); Sensor de
movimiento & unidades, 1 por laberatorio,
Magnético puerta 12 unidades, 2 por
laboratorio

Sensor de humo 6 unidades, 1 por
laboratorio, Sensor de ruptura 6 unidades,
1 por laboratorio.

Z6 Bodegas Auxiliares(Sistemas (1),
Idiomas (1) y Quimica (1), Fisica (1} y
Teatro / Aula Miltiple (1)): Sensor de
movimiento 5 unidades, 1 por Bodega,
Magnético puerta 5 unidades, 1 por
bodega.

Z7 Teatro !/ Aula Multiple: Sensor de
movimiento 2 unidades, Magnético puerta
2 unidades.

Z8 Porteria Principal: Teclado 1 unidad
, en porteria,- Botén de panico fijo 1 en
porteria, Boton de panico inalambrico 3
unidades (porteria principal, porteria
auxiliar y recorredor).

Z9 Cocina: Sensor de humo 1 unidad.
Z10 Biblioteca: Sensor de movimiento 2
unidades, Sensor de humo 2 unidades.

— —acceso—

COLEGIO GRANDE (10 zonas de
seguridad)

Z1 Perimetro: Detectores de movimiento
exterior 14 Unidades, 2 por edificio,
Acceso Peatonal (magnético pesado) 3| . $
3 unidades, 1 por acceso, Acceso Vehicular sistema 3 2.353.418 447,149
(magnético pesado) 4 unidades, 2 por

S 2.800.567

Z2 Acceso a Edificios (7 Bloques):
Sensor de movimiento 14 unidades, 2 por
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Bloque, Pasillos P1 Magnético puertas 28
unidades, 4 por Blogue Sirena 7
unidades, 1 por edificio o Blogue, Sensor
de movimiento 1 unidad, Magnético
puertas 2 unidad.

Z3 Almacén o bodega principal:
Magnético Rack de equipos de seguridad
1 unidad, Sensor de Humo 1 unidad.

Z4 Areas Administrativas (Rectoria,
Secretaria, Pagaduria y Sala de
profesores): Sensor de movimiento 4
unidades, 1 por oficina, Magneético puerta
4 unidades, 1 por oficina, Sensor de humo
4 unidades, 1 por oficina, Botdn de panico
fijo rectoria 1 unidad.

Z5 Laboratorios (Sistemas (3), ldiomas
(1}, Quimica (1) y Fisica (1)): Sensor de
movimiento 6 unidades,1 por {aboratorio,
Magnético puerta 12 unidades, 2 por
laboratorio, Sensor de humo 6 unidades, 1
por laboratorio, Sensor de ruptura &
unidades, -t por laboratorio.

Z6 Bodegas Auxiliares (Sistemas (3),
ldiomas {1}, Quimica (1), Fisica (1} y
Teatro / Aula Mualtiple (1}): Sensor de
movimiento 7 unidades, 1 por Bodega,
Magnético puerta 7 unidades, 1 por
hodega.

Z7 Teatro / Aula Miiltiple: Sensor de
movimiento 2 unidades, Magnético puerta
2 unidades.

Z8 Porteria Principal / Auxiliar: Teclado
3 unidades, 1 por porteria, Boton de
panico fijo 4 unidades, 1 por porteria,
Botan de péanico inalambrico 4 unidades, 1
por porteria,

Z9Cocina: Sensor de humo 1 unidad.

Z10 Biblioteca: Sensor de movimiento 4
unidades, Sensor de hume 4 unidades.

Nota:

4} En caso de que un-equipo falle, la SED pagara unicamente el valor del servicio efectivamente prestado es
decir que se descontaran los dias o las zonas que no funcionaron durante el mes.

2) Monitoreo: Los sistemas de alarmas deben ser monitoreados en las centrales de las empresas de vigilancia
las 24 horas del dia los 7 dias a la semana.

3) Almacenamiento: Se debe almacenar y custodiar todos los eventos por el plazo de gjecucion del contrato y
seis Meses mas.

Av. Eldorado No. 66 — 63
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Fax: 31534 48
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4) Comunicacién: Los sistemas en alquiler contemplan el GPRS de tecnologiaminima de 4G, sim card y deben
garantizar la comunicacién con la central, el costo de comunicaciénesta incluido dentro del valor del alquiler del
sistema.

6.5.2.3. COSTOS DEL PERSONAL

El costo generado por el personal profesiona y técnico requerido para la prestacion del servicio de
mantenimiento de los sistemas de seguridad electronica en el caso de los mantenimientos preventivos se
encuentran inmersos en el valor ofertado, para las instalaciones, ampliaciones y mantenimiento correctivo se
incluird en el estudio de mercado realizado por la interventoria,

En cada uno de los grupos EL CONTRATISTA debera contar dentro de su personal con el equipo técnico
minimo ofertado dentro de su propuesta, y de acuerdo con las condiciones minimas exigidas en el presents
anexo técnico.

El personal debe hacer parte de ia pianta de personal del CONTRATISTA o contratado por este a través de
un contrato de prestacion de servicios.

Para el desarroilo de las actividades de implementacién y mantenimiento de los sistemas de seguridad
electronica; el equipo tendrd a cargo entre otras Ia configuracién y personalizacién de los sistemas
existentes y/o implementados durante la ejecucidn del contrato y se encargara de realizar toda aquella
configuracion que permita una total integracién con Ia plataforma existente en la SED, adicionalmente
entregara a la SED todos los procedimientos o manuales y contrasefias de las configuraciones desarrolladas
durante la ejecucién del contrato, debera apoyar y acompafiar cuando se requiera al coordinador del
contrato en todo lo relacionado con los sistemas de seguridad electronica a cargo del grupo.

Adicionalmente el CONTRATISTA debera contar dentro de su planta de personal con técnicos y/o ingenieros
certificados en trabajo en alturas para ello la interventoriaverificard en toda actividad relacionada con el
mantenimiento, reinstalacion, ampliacion y alquiler de sistemas electrénicos de seguridad que quienes van a
desarrollar la actividad cuenten con los respectivos certificados.

6.5.24. LOGISTICA Y HERRAMIENTAS

Los contratistas deben disponer de los recursos logisticos, técnicos y profesionales adecuados para la
correcta ejecucion del contrato.

El personal profesional y técnico contara con los medios de transporte necesarios, dotacion de elementos de
proteccion personal (Casco con barbuguejo, camisa manga larga, pantalén jean u overol enterizo, botas de
seguridad dielectricas), para el caso de trabajos en altura se debera contar con una linea de vida y arnés con
silinga, guantes, mono gafas, tapa oldos, tapabocas, porta documentos en brazo que contenga (carnet de
identificacion de la empresa contratista, carnet de la ARL vigente, cedula de ciudadania)), un conjunto de
herramientas {Multimetro Digitai, destornilladores, Pinza, Alicate, Martillo, taladro, Kit de limpieza, cautin,
entre otros) y demas equipos para el dptimo desarrollo de las labores de mantenimiento, instalacion y
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ampliacion de los sistemas electrénicos de seguridad, y todos aquellos elementos que sean requeridos para
el desarrollo de este tipo de labores.
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