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Bogota D.C., 28 de Noviembre de 2023

Sefiora Teniente Coronel

Maritza Molina Carrillo

Directora Administrativa y Financiera COGFM
Comando General Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25
Bogota D.C.

Asunto: Informe de Supervision y Seguimiento No 03 de la Orden de Compra No. 258 de 2023
Mensual _ ¢ Final X

Respetuosamente, me dirijo a la sefiora Teniente Coronel, Directora Administrativa y Financiera,
con el fin de presentar el informe de supervision y seguimiento del contrato del asunto, de acuerdo
con la siguiente informacion;

1. Datos del supervisor

Nombre del supervisor R TE. IVAN NICOLAS RAMIREZ VERGARA
Dependencia : Direccidn Tecnologias de la Informacién
Cargo . - Jefe de Area de Infraestructura Tecnoldgica
Apoyo a la supervisién ' N/A ' ' - i

2. Datos del contrato

Numero y fecha de suscripcion del Contrato | No. 252 del 11/08/2023

Contratista IDENTIAL SAS
Cedula de Ciudadania o Nit. 900678711-3
Objeto 7 CONTRATAR UNA HERRAMIENTA DE

MONITOREO PARA LA INFRAESTRUCTURA DE TI;
INCLUYE  (INSTALACION, CONFIGURACION,
IMPLEMENTACION, PUESTA EN
FUNCIONAMIENTO, TODO INCLUIDO), DEL
COMANDC GENERAL DE LAS FUERZAS
MILITARES, DE ACUERDO CON LAS
ESPECIFICACIONES TECNICAS.

Valor del Contrato $ 114.500.000

Plazo de ejecucion o Desde 25/09/2023 hasta 06/12/2023
B Modificatorio -

Adicion | Prorroga | Suspensién [ Otros

Objeto del modificatorio:
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3. Descripcion del desarrollo de las actividades contractuales

)
e Obligacioén especificas del contratista y/o 2 | & | Evidencia del cumplimiento de las obligaciones
E | cumplimiento de las especificaciones téchicas | E 8 especificas del contratista y/o cumplimiento de
‘2 del contrato 8 a las especificaciones técnicas del contrato
=
Cumplir con el objeto del presente contrato, de El contratista entrego la herramienta de
4 conformidad con las especificaciones Técnicas X monitéred segun las especificaciones técnicas,
contratadas y dentro del plazd establecidd para la herramienta la cual se conectd con los
gjecucion. L dispositives y sistemas del COGFM.
Obteper con la (_)portgnidad debida, las licencias, El contrafista entrego la herramienta de
autorizaciones y permisos a que hubieré lugar para monit 10N las especificaciones tecnica
2 [ el cumplimiento de todas las obligaciones que le | X monitoreo segu P S
> herramienta la cual se conectd con los
coresponden en los términos  del  presente dispositivos y sistemas del COGFM.
3 Mantener durante ta vigencia del contrato los precios X Ei contratista se compromete a mantener los
ofertados. - ) ) precios ofertados.
Elaborar y suscribir, dentro de los cinco (05) dias
4 siguientes a la comunicacion del inicio del plazo de El proveedor anexa documento de crohograma
ejecucién, conjuntamente con el supervisor, el | X anexo soborte en el inf sup N°01
cronograma de actividades del contrato, cuando y se P sup ‘
aplique. . e
Entregar al Supervisor del Contrato, dentro de los
cincd  (05) dias  hébiles  siguientes  al
perfeccionamientd del mismo, el certificado del El proveedor anexa documénto de certificacion
5 | urso virtual de cincuenta horas sobre Seguridad y | X de la sefiora Andrea Alejandra Godnzélez
Salud en el Trabajo (Articuld 2.2.4.6.35 del Decretd Marichales y se anexo soporte en el inf sup N°01
1072 de 2015), el cual deberd pefmanacer vigente
durante el plazo de ejecucion del centrate
EL CONTRATISTA deberd dar cabal cuimplimiento a
los compromisos de anticorrupcion y antisoborno,
apoyando la accion del Estado Colombiano y del
Ministeric de Defensa Nacioha! para fortalecer la
transparencia y la responsabilidad de rendir cuentas.
Dentro de este fmarco, EL CONTRATISTA se
6 g%mpromete a 'f’?pa”“ mstrucf:lones a todos Sus El proveedor anexa documentd de antisobormo
pleados y 4gentes, asi como cualquier | X p it N°01
representante suyo, exigiéndole el cumplimientd eh ¥ S& anexo soporte en &l int sup
todo momento dé las leyes de Republica de
Colombia y especialmente de aquellas que rigen la
presente contratacién, y les impondra la obligacién
de nd ofrecer 0 pagar sobornos o cualquier halago
corrupto, a los funcionarios del Ministerid de
Defensa Nacional. .
Cumplir con el protocolo de bioseguridad MDN-
7 gg)?chl\::RSOSES:aU-DIPEC.GI.QS.1-2 \{er3|0n 05 La contratista anexa protocolo de bioseguridad
yo de 2022, expedido por el | X v s anexo sonorte en el inf N°01
Comando General de las Fuerzas Militares y aquel 4 x P Int Sup
que |6 modifique ¢ derogue. o
Cumplir cabalmente con las é&dndiciones y El contratista se compromete a c¢umplir
modalidades previstas coftractualmente para la cabalmente con las condiciones y modalidades
8 | ejecucion y desarrollo del éontrate, para 1o cual el | X previstas contractualmente para la ejécucion y
contratista deberad actuar razénablemente eh el desarrolio del contratd, para |6 cual el contratista
marco de sus obligaciones contractuales.
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debera actuar razonablemente en el marco de
sus obligaciones contractuales

Implementacion de herramienta de Centro de
Operaciones de Red (NOC), para el monitoreo,
deteccidén y alertamiento de eventos sobre la
infraestructura que puedan afectar la continuidad del
negocic y la informacion en los componentes de X
infraestructura informatica propia y/o arrendada,
portales web, sistemas de informacion, bases de
datos y servicio de correo electrénico de la
Infraestructura que se defina como tinea base de la
aperacion,

1 El' contratista implemento la herramienta de

monitoreo sin novedad y se anexa informe final
en el informe de supervision N°03

IMPLEMENTACION

10

Cualquier evento que se presente en la operacion de
la entidad y que sea detectado por el sistema de | X
monitoreo debe ser registrado por la herramienta.

El contratista implemento la herramienta de
monitoreo sin novedad v se anexa informe final
en el informe de supervisién N°03

11

Un anexo gue describa el estado de los eventos y/o
incidentes y/o problemas de monitorec que hayan X
afectado cualquiera de los componentes que
conforman el alcance del servicio.

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe final
en el informe de supervisién N°03

12

Un conjunto de informes predeterminado en la
herramienta de monitoreo que describa el estado de X
monitoreo de los servicios a nivel de negocio donde
€l cliente pueda consultar cuando desee.

El contratista implementc la herramienta de
monitoreo sin novedad y se anexa informe final
en el informe de supervisian N°03

13

Un reporte generado por la herramienta de
inventario donde se pueda conocer el estado actual | X
de monitoreo v los actives en monitoreo.

El contratista implemento la herramienta de
manitoreo sin novedad y se anexa informe final
en el informe de supervisidn N°03

14

La solucidn debe permitir realizar desarrollos sobre
la misma, para dar alcanzabilidad a o que el
COGFM requiera en el tiempo. La solucion debe
permitir incluir la cantidad de nodos, sensores o host | X
que se requieran en el tiempo, sin generar un costo
adiciona! de licenciamiento {solamente se
considerara crecimiento en el HW).-

El contratista implemente la herramienta de
monitoreo sin novedad y se anexa informe final
en el informe de supervisién N°03

SOPORTE

15

Realizar mantenimiento correctivo’ a todo nivel,
contando el nivel mas alto de partner ofrecido por el X
fabricante de la solucién, por un periodo de un (1)
ano

El contratista implemento la herramienta de
monitereo sin novedad y se anexa informe de
mantenimiento correctivo para 2024 en el
informe de supervision N°03

16

Un anexo que describa la clasificacion de acuerdo
con el nivel de criticidad establecidos en Ia
herramienta de la siguiente manera’

- Prioridad Critica/ Alta; Es requerido la accion
inmediata sobre |a continuidad total del negocio que
afectan su disponibilidad eventes cuye umbral
superan el nivel critico segun las definiciones. X
- Prioridad Media: Cuando hay alertamiento de nivel
warning sobre infraestructura de criticidad media
para el negocio

- Prioridad Baja: Cuando hay alertamiento sobre
entornos menores como calidad, desarrollo o
catalogados como de criticidad baja.

El contratista implemento la herramienta de
monitoreo la cual demuestra alertas y acuerdos
de nivel de criticidad y se anexa informe final en
el informe de supervision N°03

17

- Atencidn de casos ilimitados.
- Atencién de consultas técnicas ilimitadas. X
- Acceso a Portal de Soporte del proveedor.
- Soporte técnico remoto limitado. - -

El contratista implemento la herramienta de
monitoreo y anexa soporte local de fa plataforma
y se anexa informe final en el informe de
supervisién N°03
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- Recepcidh de casos en horario 5x8 (horario loéal -
Colombia).

- Soporte técnico telefénico ilimitade.

- Update de versiones Mmenores (Instalacion de
parches}

- Soporte del Fabricante

- Upgrade de software aplicacién

- Reportes de desempefio del servicio

- Todo el soporte debe ser en espaficl, asi como la
documedtacion que se genere.

El oferente debe ofrecer soporte Iocal a través de
ingenieros certificados en la herramienta.

18

El oferente debe certificar que (os servicios ofrecidos
son oficiales, por lo que requiere presentar la
certificaciént donde demuestra due c¢uenta con el
respaldo del fabricante del producto.

El proveedor anexa documento de certificacion
de fabri¢a y se anexo soporte en el inf sup N°01.

19

Soporte Local a través de un Ingeniero de sistemas
con experiencia comprobada de la solucién ofrecida
en desarrollo, custorhizacion, sopoite y gestion de
infraestructura de 1a solucién que se encuentre en la
ciudad de Bogota.

El praveedor se compromete a dar soporte lécal
si se presenta alguna novedad en |a garantia del
proyecto y anexa documento soporte en el
informe de supervision N°03

20

El 6ferente debe éstar e la capacidad de gestionar
y/o realizar:

Cualquier evento que se presénte en la dperacion de
ia entidad y que sea detectado por el sistefna de
monitoreo debe ser registrado por 1a herramienta.

El proveedor se compromete a gestionar y
realizar cualquier eventd por si se presénta en
la operacion de la herramienta durante su
garantia y anexa documentd soporte en el
informe de supervision N°03

21

Un anexo que describa el estado de los eventos y/o
incidentes yfo problemas de monitéreo que hayan
afectadd c¢ualquiera de los compohentes due
sonforman el alcance del servicio.

El contratista implemento la herramienta de
monitored y se anexa informe final y ficha
técnica en el informe de supervisién N°03

22

Un conjunto de informes predeterminado en la
herramienta de mohitoreo que describa el estado de
monitoreo de los servicios a nivel de negocio donde
el cliente pueda consultar cuando desee.

El contratista implefmento la herramienta de
monitored y se anexa informe final y ficha
técnica en el infore de supervision N°03

23

Un reporte generaddo por la herramienta de
inventario donde se pueda ¢onocer el estado actual
de monitdres y los activos en monitored.

El contratista -impremehto la herramienta de
monitoreo y se anexa informe fihal y ficha
té¢nica en el informe de supervisidan N°03

PRODUCTO

24

Suministrar Software que permita realizar el
monitoreo de eventos de infraestructura de tipo NOC
de trecientos (300) activos de la plataforma de red y
chmputo,

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe finat
eh el informe de supervision N°03

25

Disefar y entregar 4 la supervisién, [os documentos
de Arduitectura de las herramiehtas y/¢ soluciones
ylo plataformas para la prestacioh del servicio,
asegurahdoé el uso y/o integracidn de éstas con las
existentes en la entidad, documentd gque debe ser
eftredads en formate POF.

l~f| ccmtraltista implemento la herramienta de
monitores sin novedad y se anexa informe final
en el informe de supervision N°03

26

Suministrar e impleméntar la(s) solucién(es)
techolodicals) y/b plataférmas y/o herramientas
necesarias para la operacion servicio de NOC &
integrarse a las soluciohes de IT de la Entidad, de
forma hativa.

TEl contratista implemento la herramienta de

monitoreo sin novedad y sé anexa informe final
en el informe de supervision N°03

27

Aprovisionar las intérfacés para integracidn ¢on las
demas plataformas IT, caso cbritrarid él contratista
debera realizar el désarrdllo e implefnentacion de
interfaces personalizadas, lo anterior, de _acuerdo

El conratista implemento 1a herramienta de
rmonitorao sin novedad y se anexa informeé final
y ficha técnica en donde integra toda las

CODIGO: MON-COGFM-PROGESAD-DIADF-
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con la programacion establecida en el cronograma, plataformas del COGFM en el informe de
que serén acordadas entre las partes supervision N°03
Proveer las herramientas ylo soluciones y/o El contratista implemento la herramienta de
plataformas para que operen en linea a través de monitoreo sin novedad y se anexa informe final
8 interfaces web y/o aplicaciones moviles tanto para el X y ficha técnica en donde integra todas las
proveedor del servicio como para los usuarios que plataformas del COGFM en el informe de
requieran realizar consultas y/o seguimiento al supervision N°03
servicio.
Definir reglas de monitoreo para casos especificos El c_ontratls.ta implemento a herr_a;mentaﬂ de;
de eventos que puedan afectar la disponibilidad o ta monitoreo sin novedad y se anexa informe fina
29 A - y X y ficha técnica en donde integra todas las
continuidad de servicio de la plataforma TI, de plataformas del COGFM en el informe de
acuerdo con lo estipulado entre las partes supenvision N°03
Realizar las conexiones fisicas y/o configuraciones Enl or?itt)onrt;ih:it: n:fggg?jent;)e I:ner;grri:rfnolren?;aﬁ:;
30 I6gicas entre los dispositivos que soportan el servicio X con conexiones fisi y ficha técnica en donde
y los elementos activos de red, sin que esto genere ) ! | sllcas y ficha 'echic GFM |
costos adicionales para la entidad. integra todas las plataformas del CO en e
infarme de supervisién N°03
El contratista implemento fa herramienta de
Realizar un diagnostico de cada uno de los activos monitoreo sin novedad y se anexa informe final
31 | deinformacién objeto de monitoreo, para determinar | X y ficha técnica en donde integra todas las
la Iinea base de los niveles de desempefio. plataformas del COGFM en el informe de
. supervision N°03
La herramienta y/o plataforma dispuesta por el El contratista implemento {a herramienta de
proveedor debe realizar un andlisis constante del monitoreo sin novedad y se anexa informe final
32 | desempefo de las aplicaciones, lo cual debe permitir | X y ficha técnica en donde integra todas las
mantener niveles superiores ai 95% de su plataformas del COGFM en el informe de
desempefio actual. supervisidn N°03
ta herramienta debe permitir el _Monitoreo sobre
Hipervisores tales como VMware,. Hyper -V y Oracle
VM.
La herramienta debe permitir e!" monitoreo sobre
plataformas de almacenamiento tipa NAS / SAN:
i gﬂgzx:::g: g:ldsi'rs;gtrggoc;e archivos El contratista implemento la herramienta de
- Monitoreo NAS monitoreo sin novedad y se anexa informe final
3 Supervision de SAN : X y ficha técnica en donde integra todas las
iy plataformas del COGFM en el informe de
- Supervisién de NetApp supervision N°03
- Supervision de CEM ?
- Monitoreo NAS
- Supervision de SAN
- Supervisién de NetApp
- Supervision de CEM
- Supervision de Amazon S3
La herramienta debe tener la capacidad de
moniterear rendimiento de red:
- Monitoreo de enrutadores
- Monitoreo de Switches .
- Supervision de LAN El contratista implemento la herramienta de
- Supervisién de WAN monitoreo sin novedad y se anexa informe final
34 { - Monitoreo de puertos X y ficha técnica en donde integra todas las
- Supervisién del estado del puerto plataformas del COGFM en el informe de
- Monitoreo de anche de banda supervision N°0Q3
- Menitorec de firewall :
- Supervisién del rendimiento de Ia Ted
- Supervisién de ping R
- Supervisién TCP/P
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- Supervision de SNMP

- Traps SNMP

- Supervisién de pagqustes Netflow
- Supervisién de Traceroute

La herramienta debe monitorear los motores de

El contratista implements |la herramienta de
fonitoreo sin novedad y se anexa informe final

35 | Bases de datos SQL Server, Oracle, MySQL, y ficha técnica en donde integra todas las
PostgreSQL, entre otras. plataformas del COGFM en el informe de
) supervision N°03
La herramienta debera monitorear por cualquiera de El contratista implemento la herramienta dé |
los siguientes protocolos: monitoreo sin novedad y se anexa informe final
-Web = HTTR/HTTPS y ficha técnica én dohde integra todas las
-DNS plataformas del COGFM en el informe de
- FTP/SCP/FTPS supervision N°03
- Generic TCP/UDP :
- ICMP
- IMAP4
-JOBC
36 | - LDAP
- POP3
- POP35
- SMTP
- S0AP
- Telnet/'SSH
- SNMP
- WMI
- JMX
- Agehte ‘ N . .
Las herramientas para gestion de servicios de E’:ofc]:.ontratls_ta mplg_mento ia he_rr'amlenta de
. - itoréo sin novedad y & anexa informe final
37 monitored deberan ofrecer la capacidad de y ficha técnica en dohde integra todas las
integracion a la mesa de servicios con Ig gque cuente plataformas del COGEM eh el informe de
la entidad eqproducmbn, siestalo regunere. | supervision N°03 B
El contratista implemento la herramienta de
La herramienta debe monitorear las caldas & inicios monitereo sin novedad y sé anexa informe final
38 | de los sistemas de informacién y/o bases de datos; y ficha técnica en donde integra todas las
asi como analisis plataformas del COGFM eh el informe de
) ) . ) . | supervisién N°03 ) )
La herramienta debe habilitar el envio de El tontratista implemento la herramienta de
notificaciones automaticas a través del sisteia de monitoreo sin novedad y s¢ anexa informe final
3g | correo electronico y metodos post a API, cada vez y ficha técnica en donde integra todas las
que las herramientas detecten alguna alerta que platafofmas del COGFM eén el infarme de
afe¢te la continuidad del negocio, al persdnal que supefvisién N°03
designe |a supervision. . ; .
Asegurar que la plataforma tenga uf conjuntd de El conlratista implefmento la herramienta de
reportes predefinidos, acordes al alcance del monitoreo sin novedad y se anexa informe final
40 servicio y que permita crear reportes personalizados y ficha tecnica en donde integra todas las
y parametrizables plataformas del COGFM en el informe de
s ) ) . . _supervision N°03 ] ) ‘
Cada activo debera contar con una lihea base de El comfratista implementd !4 herramienta de
monitorec donde se puede incluir; monitoreo sin novedad y se anexa informe final
- Discos y ficha- técnica en donde integra todas las
41 | - Memoria plataformas del COGFM én el informe de
- Puertbs supervision N°03
- Interfaces
- Procesos

- Servicios

CODIGO: MON-COGFM-PROGESAD-DIADF-
FU.95.1-1V.14
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- ITISWOAD - YICTRAL
De requerirse un monitorep especifico pueden ser; El contratista implemento la herramienta de
- URLs monitoreo sin novedad y se anexa informe final
42 | - ODBC y ficha técnica en donde integra todas las
- APt plataformas del COGFM en el informe de
- Scripts supervision N°03
' El contratista implemento la herramienta de
La herramignta debe tener la capacidad de definir monitoreo sin novedad y se anexa informe final
43 | umbrales personalizados para la generacién de y ficha técnica en donde integra todas las
eventos de la infraestructura tecneoldgica. plataformas del COGFM en el informe de
supervision N°Q3
La herramienta debe estar en la capacidad de El contratista implemento la herramienta de
generar alertas de forma automatica ante un monitoreo sin novedad y se anexa informe final
incidente que afecte la continuidad del negecio en y ficha téenica en donde integra todas las
los siguientes canales de comunicacion: plataformas del COGFM en el informe de
44 [ - E-mail supervision N°03
- SMS
- Jabber
- Notificaciones personalizadas dependiendo del
contexto (Skype, mensajes instantaneos, voz, etc.)
lLa herramienta debe incluir la funcionalidad de ilor?i?grt;aoh:it: ng‘;‘:;ge;t:e laane'learﬁrfglre;;aﬁ:;
construir  tableros con  los  componentes . . ‘
45 monitoreados y debe indicar el estado en el que se yl ficha técnica en donde integra todas las
encuentra Jos servicios o procesos patafo_rmas Elel COGFM en el informe de
supervision N°03
La herramienta debe propercionar al menos 10 El cpntrahs_ta implemento la herrla;mentaf del
diferentes métricas para el monitoreo de servidores monitareo sin novedad y e anexa informe fina
46 : ; y ficha técnica en donde integra todas las
web y URLs externas que se requieran monitorear plataformas del COGFM en el informe de
para la operacién de la entidad supervision N°03
Realizar una transferencia de conocimiento de El' contratista implemento la herramienta de
minimo seis (06) horas, a funcionarios regqueridos, la monitoreo sin novedad y se anexa informe final
cual deberd ser impartida al personal técnico y ficha técnica en donde integra todas las
47 designado por la supervisién, dentro de la que se plataformas del COGFM en el informe de
incluyan temas técnicos tales como: instalacion, supervision N°03
configuracién, administracién y operacién de las
herramientas y/o plataformas y/o' soluciones que
soportan el servicio NOC.
La solucién debe recolectar datos -de desempeno, El contratista implemento la hemramienta de
disponibilidad y eventos de fuentes de datos a partir monitoreo sin novedad y se anexa informe final
de integracién con bases de datos,'desde que estas y ficha técnica en donde integra todas las
48 | provean mecanismos de integracion como: CLI, plataformas del COGFM en el informe de
JDBC, REST APl o Web Service. Informar como supervision N°03
cumple con este numeral y soportarlo con
documentacién del fabricante
La interfaz grafica de usuario de la solucién sea El contratista implemento la herramienta de
responsiva para ser accedida en formato apto para monitoreo sin novedad y se anexa informe final
49 | dispositivos maéviles. Informar ¢cémo cumple con este y ficha técnica en donde integra todas las
numeral y soportarlo con documentacion def plataformas del COGFM en el informe de
fabricante ] supervision N°03
La sotucién debe permitir los indicadores, métricas y El contratista implemento la herramienta de
umbrales de monitoree de desempefio vy monitoreo sin novedad y se anexa informe final
dispenibilidad.  La solucién debe permitir la y ficha técnica en donde integra todas las
50 | ejecucion de operaciones matematicas para la plataformas del COGFM en el informe de
construccidn de férmulas a partir de los datos supervisién N°Q3
colectados por medio de las OID o fuentes de datos
como Logs. Se debe informar cémo cumple con

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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este numeral y soportarlo con documentacion del
fabricante

51

La solucion permita establecer umbrales para alertar
el sobrepast de métricas de desempefio y eventos,
a nivel global y a nivel de dispositivo. Los umbrales X
deben permitirse configurar como generales o
especificos a un dispositivo o grupo de dispositivos
o por cliente

. El contratista implemento ia herramienta de

monitoreo sin novedad y se anexa informe final
y ficha tétnita en donde integra todas las
plataformas ¢el COGFM en el informe de
supervisién N°03

52

La solutién debe proveer funciones basadas en
analitica o inteligencia artificial para que a partir de
los  indicadores y  eventos  éstablezcan
comportamientos normales ¢ con desviacion, se X
entreguen reportes © alarmas predictivas que
habiliten un fonitoreo proactive. Favor informar si
su solucidn brinda este tipo de funciones e indigque
ejemplos de coma lo hace.

El contratista implemento |a herramienta de
monitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en e! informe de
supervision N°03

53

La solucion debe permitir el acceso remotd a los
dispositivos monhitoreados para la ejecucion de
comandos y pruebas ¢ test. Favor informar si su | X
solucidn brinda este tipo de funciones e indique
ejemplos

El contratista implemento la herramienta de
maonitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas dél COGFM en el informe de
supervision N°03

54

La solucidén debe permitir configurar alarmas
dindmicas: Indique si a partir de las alarmas,
el sistema cuenta con mecahismos
de machine learning para comprender y detectar
anomalias en el comportamiento sobre cualquier X
desviacion de cualquier métrica que monitorea. Las
alarmas dinamicas, por ejemplo, deben activarse en
el momento que detecte uha desviacién porcentual
sobre el valor previsto que deberia tener el sistema
a partir de informacién de tiempo pasado,

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°03

55

Los modulos de reporteria y analitica con que cuente

la plataforma, debe poder apoyar la toma de
decisiones para planes de Mmantenimiento | X
preventivo, planéacién de réd y mejora de la
experiencia del servicio

El contratista implemento |a herramienta de
monitoreo sin novedad y se anexa informe final
y ficha técnita en donde integra todas las
plataformas del COGFM én el informe de
supervision N°03

56

La hetramienta deberia contar con capacidades de
contingencia durante las eventuales caidas o fallas
que permitan dar continuidad del servicio de | X
monitoreo, gestidn vy almacenamientd de la
inférimacion.

El contratista implementd la herramienta de
maonitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°03

57

Se debe contar cén un nivel de gestion de la solucién
que permitird la adfinistracion de funcidres, la
configuracién de la solucién, €l aprovisionashiento o X
carga dispositivos, informacion de ¢lientes o tenants,
la seguridad de la solucién y de los servicios, asi
como el control de acceso vy perfiles de los usuarios

El contratista implementd la herramienta de
rhonitoreo sin hovedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°03

58

documentacién del fabricante

La solucion debe estar en capatidad dé exportar &
entregar datos por CSV a herramientas de analisis
de terceros como, por ejempld: Tableau, Smart
Reporting o Salesforce (como es el caso de los | X
reportes para la mesa de ayuda). Informar como
cumple con este numeral y soportarld con

El contratista implemento la herramienta de
monitoreo sin hovedad y 3¢ anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervisién N°03

59

La solucion debe ser capaz de integrarse con
soluciones ITSM para (IT Service Management) la | X
gestion de incidencias de manera automaética .

El contratista implementd la herramienta de
maonitoreo sift novedad y se anexa informe final
y ficha’técnica en donde integra todas las
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plataformas del COGFM en el informe de
supervisién N°03

La solucién debe proveer la capacidad de
configurar organizaciones ©  agrupaciones
Multitenant. Entendiendo por multitenat el principio
de arquitectura de software en la cual una sola
instancia de la aplicacion se ejecuta en |a solucién,

El contratista implemento fa herramienta de
maonitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°03

60 | pero sirviendo a multiples clientas u organizaciones | X
de manera independiente, con autenticacién vy
perfiles propics que eviten que una organizacion
pueda interactuar con las otras. Ejemplo de
agrupacion multitenant son los clientes terceros o
clientes finales de la organizacién
La solucion debe ofrecer diferentes perfiles de El contratista implemente la herramienta de
usuarios, de manera que algunos solo puedan monitoreo sin novedad y se anexa informe final
acceder a la informacién de un Tenant, como es el y ficha técnica en donde integra todas las
caso de clientes y otros que puedan acceder a la plataformas del COGFM en el informe de
informacion de monitoreo de todos los tenants, supervision N°03
61 | dispositivos y servicios monitoreados, como es el | X
caso de los administradores, operadores de: NOC
{Network Operation Center), de Aprovisionamiento y
Aseguramiento de servicios y clientes y de Help
Desk, por favor informar si solucién cumple con este
numeral
El despliegue de la solucion debe permitir la El contratista implemento la herramienta de
recoleccion de logs y métricas de cualquier monitoreo sin novedad y se anexa informe final
g2 | fabricante, en cualquier formato. Se busca una | X y ficha técnica en donde integra todas las
herramienta que permita integrar fuentes plataformas del COGFM en el informe de
de datos diversasy en distintos formatos supervision N°03
: El contratista implemento la herramienta de
La solucién ofertada debe contar .con la capacidad monitoreo sin novedad y se anexa informe final
63 | de realizar de forma manual y automaticamente el | X y ficha técnica en donde integra todas las
descubrimiento de dispositivos plataformas del COGFM en el informe de
supervisién N°03
i . " . El contratista implemento la herramienta de
La solucién debe recolectar informacién relacionada : ) .
con el dispositivo monitoreado, tal como: fabricante, monitoreo sin novedad y se anexa informe final
64 referencia, versién de software y de los recursos X y ficha tecnica en donde |ntegra_ todas las
disponible‘s para monitorear plataformas del COGFM en el informe de
supervision N°03
La solucién debe poder realizar la medicién El contratista implemento la herramienta de
del SLA del servicio contratado por el cliente final monitoreo sin novedad y se anexa informe final
65 | (p.ej. Servidor fisico + SO + Base de datos). Por | X y ficha técnica en donde integra todas las
favor informar si su solucion cumple con este plataformas del COGFM en el informe de
numeral supervision N°03
El contratista implemento la herramienta de
La solucion presentada debe poder monitorear monitoreo sin novedad y se anexa informe final
66 | dispositives Tl alojados en Nubes, como las de | X y ficha técnica en donde integra todas las
Amazon AWS, Azure, Google, plataformas del COGFM en el informe de
. supervisién N°03
La solucién debe contener  dashboards El contratista implemento la herramienta de
customizados de acuerdo a las necesidades de monitoreo sin novedad y se anexa informe final
67 monitoreo. Debe contener plantilas que como X y ficha tecnica en donde integra todas las
minimo presenten la informacién; indicadores de plataformas del COGFM en el informe de
desempefo o KPIs, opciones de consulta y reporte, supervisidn N°03
listados de eventos y alarmas
68 | La solucién presentada, debe entrégar alarmas por El contratista implemento la herramienta de

traspaso_de umbrales sobre las métricas indicadas

monitoreo sin novedad y se anexa informe final
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y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°03
La solucién presentada debe generar reportes para El contratista implemento la herramienta de
uso del cliente que accede a su tenant Estos monitoreo sin novedad y se anexa informe final
reportes seran totalizaddres de {as métricas de todos y ficha técnica en donde integra todas las
69 | sus plataformas del COGFM en el informe de
servicios, los cuales pueden utilizar plantilas pr supeérvisian N°03
edefinidas o el usuaric puede personalizar el
reporte seguin su necesidad . -
lL.a solucidbn ofertada debé entregar mapas de Bl contratista |mplemento ta herr_amlenta ,de
T " . monitoreo sih novedad y se anexa informe final
70 servicio, qu_e.presentgn de mgneragraﬁéa‘lgrelgglén y ficha técnica en donde integra todas las
de donectividad o integracion entre dispositivos Dlatafd dal COGEM en el inf d
monitoreados. plataformas de en el informe de
] . supervigion N°03
. ) i . El contratista impleménto la herramienta de
L.a sqium_On debe'p‘roveer una ca_lpa o nivel de monitorea sif fidvedad y se anexa informe final
71 visualizacion web, Unica, que conséhc.ie‘ios tenants y y ficha tétnica en donde integra todas ias
tos dashboards asociados a las métricas, eventos y )
reportes que tendran para cada producto plataformas del COGFM en el informe de
. supervision N°03
La capa o nivel de visualizacion debe ser E! contratista implementd la herramienta de
escalable para acoger nuevos dashboards de manitoreo sin novedad y se anexa informe final
protluctos de dispositivos a monitorear que y ficha técnica en donde integra todas las
72 | adicionen a la soluciéh de monitoreo. Por gjefmplo, plataformas del COGFM en el informe de
el nivel de visualizacion iniciaria con dashboatds de supervision N°03
productos como Conedtividad y Dispositivos Tl y
luegd se incorporarian nuevos productos ) )
El contratista implemento la herramienta de
Los dashboards Multitenant de la solucion, se deben monitoreo sin novedad y se anexa informe final
73 | poder personalizar con el Look & Feel grafico de la y ficha técnica en donde integra todas las
compafiia plataformas del COGFM en el informe de
supervisién N°03
El contratista implemento la herramienta de
74 | La solucion debe proveer vistas Multitenant para monitoreo Sin novedad ¥ se anexa informe final
administradores y vistas Multitenant para los clientes y ficha técnica en donds integra tadas las
plataformas del COGFM en el informe de
| supervision N°03
El contratista implemente |a heérramiénta de
La solucion debe proveer funciones Multitenant que monitoreo sin novedad y se anexa informe final
75 | cuénte coh campos de blsqueda; para que se filtren y ficha té¢nica en donde integra todas las
campos del dashboard segin ese valor plataformas del COGFM en el informe de
. ] supervision N°03
La sélucién debe préveer funciones Multitenant para El contratista implemento la herramienta de
entrega de tablerds de control & dashboards, monitored sin novedad y se anexa informe final
accesibles por miedio de autenticacion, via web y ficha téénica eh dorde integra tddas las
desde el Portal Corpérativo (al cual debera plataformas del COGFM en el informe de
integrarse por medit de Web Services 6 APl REST, supervision N°03
76 | junto con el Direétorio Adtive), con 10s indicadores
graficos de desernpeno y eventods de l6s dispositivos
que tenga cada cliente u organizacion en su
inventario, de mManera independiente de ofras
orgahizacidnes o clientes. IAforme domo cumple
este numeral. ] ]
La sdlucién debe proveer mecanismos para registrar E! contratista implemento la herramienta de
77 la ubicacidéh de dispositivos a monitorear y que a monitoreo sin hovedad y se anexa informe final
partir de esta se identifique y presente el dispositivo y ficha técnica en donde integra todas las
monitoreado en uh mapa gue esté integrado a los
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dashboards de los tenants. Informar como cumple
con este requerimiento.

plataformas del COGFM en el informe de
supervisién N°Q3

78

Desde lps iconos gue estan en los mapas, al dar clic
sobre ellos, se debe poder acceder al dashboard del
dispositive menitoreado

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°Q3

79

Los iconos que estan en ios mapas reflejen estado
de salud por medio de un seméforo de colores,
ejemplo. verde operativo y rojo no operativo, naranja
con alarma o evento.

El contratista implemento la herramienta de
maonitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°Q3

80

La solucién ofertada debe proveer mecanismos de
restauracion de la informacién contenida en los Back
Up, de tal manera que garantice la exitosa
recuperacion del sistema vy la informacién para cada
uno de los médulos de la solucién. Indicar como
cumple con este numeral y soportarlo con
documentacién del fabricante.

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervisién N°03

81

La solucibn debe permitir que el administrador
pueda realizar consultas a las bases de datos de
solucidn y generar reportes asociados a:

- Inventarios de tenants o clientes

- Inventarios de servicios de dispositivos y servicios
monitoreades

- Inventarios de usuarios que han accedido a los
dashboards en periodos de tiempo
Metricas y eventos almacenados por dispositivo
monitoreado, por dispositivos de tenanto o cliente en
penados de tiempo.

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe final
y ficha téenica en donde integra todas las
plataformas dei. COGFM en el informe de
supervisién N°03

82

La soluciéon debe habilitar y tener funciones de
Automatizacion Robotica de Procesos, RPA par sus
siglas en Ingles, que apoyen la ejecucién de
pruebas, la imptementacién de reglas de negocio,
automatizar flujos, aplicacién de Bots para el test y
configuracién sobre los dispositivos. Favor informar
si su solucién brinda este tipo de furiciones e indique
gjemplos

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervision N°03

83

La herramienta debe proporcionar mecanismos para
la resolucidn de incidencias de manera automatica,
es decir, no solo gque puede recibir-ena notificacion
sobre un problema, sino también resolverle
automaticamente. Se debe poder sjecutar un script
o comando de remediacién de manera automatica
para intentar resolver el problema: Ejemplos:

- Reiniciar un servicio

- Administre sus recursos en la nube

- Realizar el reescalad006F automatico de recursos
- Ejecutar cualguier script personalizado

El contratista implemento la herramienta de
monitoreo sin novedad y se anexa informe final
y ficha técnica en donde integra todas las
plataformas del COGFM en el informe de
supervisian N°03

84

PERSONAL PARA LA EJECUCION DEL
CONTRATOC:

- CONSULTOR SEGURIDAD DE LA
INFORMACION:  ROBIN  JOSE  SALCEDO,
Ingeniero Electrénico

- CONSULTOR PEN TESTING: ARTHUZ
GIOVANNY DIAZ ORTIZ, Ingeniero de Sistemas

ROBIN JOSE SALCEDQ, Planilla N° 72197279
de fecha 03 noviembre de 2023

ARTHUZ GIOVANNY DIAZ ORTIZ, Planilla N°
72197279 de fecha 03 noviembre de 2023
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85

En el evento que el contratista requiera ¢ambiar &l
personal propuesto, deberd tramitar a través del
supervisor y allegar copia de la hoja de vida y de
todos los documentos exigidos ehn el proceso,
experiencia del nuevo personal, para aprobacion por
parte de la Entidad; éste deberd tener un perfil
profesional igual o superior al que va a ser
reemplazado y cumplir con los requerimientos
estipulados en esta ficha técnica. Se debera
reemplazar en un periodo maximd de 3 dias
calendario. Deberd informarse al supervisor, de tal
situacién, con minimo 10 dias calendaric de
antelacion, anexando la hoja de vida del nuevo
funcionario. Asi mismo los recursos asighados para
el presente contrato, solo podra ser ¢ambiados a
solicitud de supervisor del contratd en el caso que
este sea desvinculado de |la empresa.

X personal técnico.

El contratista se .compromete a informar al
superviser si necesita realizar cambio del

Al momentd no ha sido necesarido cambiar el
personal técnico

'

86

La Entidad se reserva el derecho de exigir al
contratista, previo escrito emitido por el competente
contractual y el supervisor designado, el reemplazo
de cualquier persona vihculada al proyetto. El
supervisor evaluara el desempefio laboral del
profesional asignado y estara en fatultad de séliéitar
su remplazo silo cofisidera necesario, éh dado casé
el oferente adjudicatario deberad reemplazaflo en un
tiempo no mayor a ¢inco {5) dias luego de la sélicitud
formal por parte del supervisor del contrato.

X persénal téenico.

El contratista se compromete a informar al
supervisor si necesita realizar cambio del

Al momento no ha side necesaric cambiar el
personal técnico

87

La supervisién podra solicitar al contratista en
cualquier momento, informacidn sobre la ndmiha del
personal y cumplimienté de aportes al sisterha de
seguridad social del personal contratade por
prestacidn de servicios. El contratista atenderé esta
solicitud con el detalle requerido y en el plazo
razonable que la supervisién haya fijado.

El contratista se compromete a entregar
informacion de nérhina dé personal del contrato
si &s requeriia pdr el supeérvisor, anexa las
siguiente planillas de pago N°72197279 de
fecha 03 noviembre de 2023en dénde aparecen

ARTHUZ GIOVANNY DIAZ ORTIZ
ROBIN JOSE $SALCEDO

a8

Tanto el personal, como las dedicaciones minimas
del misme, son de referencia. En todo caso el
Contratista debi¢ efectuar el respectivo andlisis del
pliego de condiciones del presente proceso y demas
documentos que 10 componen, y Basado en su
experiencia debera determinar el equipd y personai
necesario con sus respectivas dedicaciones y
cantidades para cada uha de las actividades, con el
fin asegurar el cumplimiento de los objetivos dei
coftrato derivado del presente proceso. Con la
presentacién de la propuesta, el Contratista acepta
la infarmacién y el alcance del contrato contenido en
los docurnentos mencionadds anteridrmente, lo que
nd dard lugar a reclarmaciones por parte del
contratista durante el desarrollo y ejecucién del
contrato por tiempds adicionales del petsénat o
equipos. . .

El contratista se compromete a cumplir a
cabalidad el contrato.

89

El Contratista debéra Sumplir tédas las normas de
seguridad industrial en |a ejécucién del contrate. El
Contratista debera asumir 12 responsabilidad en el
manejd de! perstnal empleado, asi comio (a

seguridad_y responsabilidad, de l6s _elementos y

£l contratista se ¢ompromete a cumplir con las
normas de seguridad ihdustrial durante el
proyecto.
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materiales que se requieran para él desarrollo de la
misma.

4. Cumplimiento de Obligaciones al Sistema de Seguridad Social y Parafiscales

Que la Planilla Integrada de Liquidacion de Aportes N° 72197279 de la empresa IDENTIAN SAS,
con fecha de pago 03 de Noviembre de 2023, evidencian el cumplimiento de fas obligaciones al
Sistema de Seguridad Social Integral, la cual es anexada al presente informe.

Que mediante certificacién de fecha 14 de noviembre de 2023, suscrita por el sefior revisor fiscal
JAVIER STIVEN MUNOZ URIBE, con TP-258022-t, y cedula 1030838095 de Puerto Berrio Girén,
de la empresa NETWORK & ACGESSORIES SAS - NETACCESS, estipula encontrarse al dia en el
pago al Sistema de Seguridad Social en Pensiones y en Salud, riesgos profesionales, aportes a ias
Cajas de Compensacién Familiar; Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje (SENA). Se anexa certificado del cumplimiento por parte del contratista.

NOTA: El certificado de aportes parafiscales lo puede firmar el representante legal cuando en camara
de comercio no reporta revisor fiscal, cuando €l contratista tiene revisor fiscal este es el Unico
competente para firmar las certificaciones de paz y salvo de seguridad social y parafiscal.

5. Aspectos Financieros

Valor Inicial del Contrato Incluido VA, $ 114.500.000,00
Valor Total del Contrato es de: $ 114.500.000,00

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:

No Factura . Fecha Valor de la Factura
FEID&92 24-noviembre-2023 $ 114.500.000,00
Valor Facturade $ 114.500.000,00
Saldo por Facturar - $0
Valor de Reintegro $0
Valor Total del Contrato $ 114.500.000,00

Nota: En el anterior cuadro se dgberén relacionar todas las facturas que se hayan tramitado para
pago durante la ejecucion del cqr__ltrato. .

6. Observaciones relevantes del supervisor:
Ninguna

7. Documentos anexos:

Anexo Descripcién del anexo No. de paginas
Certificado de aportes parafiscales - X 01
Planilla de pagos al sistema de seguridad social X 03
Actas de reunion ~ X 04
Informe Final X 19
Servicio soporte X 02
Acta de Reuniones X 29
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INFORME DE SUPERVISION DE CONTRATOS : CODIGO: MON-COGFM-PROGESAD-DIADF-
FU.95.1-1 V.14
e
FUERASMLTARES B EREOMBA . SGI . Vigente ;_a partir de: 20-.04-2023

Ficha Técnica X 15
Factura , X 01
Nivel de Criticidad X 02

Atentamente,

TENIENTE RAMIREZ ¥ERGARA VAN NICOLAS
Supervisor Coftrato Né, 258/2023

Correo electronico ivanram@cgfm.mil.¢o
Teléforo 3150111 - Ext. 21221

Espactio para ser diligenciado en la Direccién Administrativa y Financiera
CONTROL DE APROBAGIONES Y DE TIEMPOS PARA PUBLICAR

[ FECHA DE | FECHA OE [ NOMBRE  OE | FIRMA DEL FUNCIONARIO
CONTRATOS RECEPCION APROBACION Y | FUNCIONARIO AVALANDO INFORME
DEL INFORME | CARGUE  DEL | REVISOR
, INFORME. e,
30NOV/23 | 30NOV/23  [PS,LOURDES FONSECA J’/ 1
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QObjeto de la reunién: Hora de Inicio: 2:30 P.M.

Avanzar en el proceso del Hora de 5.00 P.M:
implementacién  de - 3| Finalizacion:
herramienta Zabbix para
comandoe general.

Nombre de participantes:

« Ricardo Forigua
« Luis Sanabria

« Manuel Munoz

« Fabidn Rodriguez




4

il

€) ipeEnTIAN®

ACTA DE REUNION

“TFecha de Emision:

08/07/2020
Versidh:02

Ay Tex Mo

P SO Y NPt L ST g o

[M-vm:-u Phrpraran -rj [z PATTIC Y TP

3 € & Hicoagen, meniprecbaefl wind lie

n hq Piledinare e Ua K 3 shedlieits Bud

ralzOIXEH 0% § 06 R —— T
HE ~ N s : . s M Tty
7 @ coarevenam Y T FonGhE OTX02012 02000 0300 wn
» &2 Famwdivsier Iy Al wtesrial et panpre anaheenren BAL LA OV IPTETIRYE e
- G est . o 1 o y s, 5
[ L T1 ) [P | I VI DYTN O i
3 G abermisrtmpeinngorsn N weme] © B T erw
1 3 emedimdon i B i frdny ark
3 T bmnemcinte Hf, st trprvi e |t s
N snrmidee 1L ar 3
: 3 o )l b, }mu.m P
» 3 Cusan Fles | Rrwiie] jpm o
» o AR [ vcu ot g - igpipd Y
b G o wan Tt wwemed praver (i hnne ik,
¥ i terbgermily . oy e
¥ Y e jon .1 e prann b
» A ohjerimed e Fimea D #e
s T eotkamiie [ oo e
» T esteparednee Hdey nnns wrk
3 K obeguernlen L ¢ *vr
3 51 tmten A~ e
» 5 ereiloe Are
P TP o Y v
[l I e
s 5 edemaes -
3 % rindrim el RO IIA BBU

wm o
rrn T N
Fiavawil

P L YR

B Saait VAN O syite mID LM eve

AN TP T

Teld vt b Lo i mar o

YIRS PR YA BT PR

EESUTE TN

P BT N T I

»
5 BRECE LY S R L
L V[ T ‘nil-., trefude §oas g lele]
L “o.ey Wpdotc i oohrpazted o
>
¥
» RIS TRRTATI} TS SUE ST LIRS S P-4
» G HCIR A A TN L TR |
» adie LIRoLLR2
s . “
b ane waltameeg voat, o
» ENETE
»
>
*
¥
»
L]

1.Hoy se enviaron correos para habilitar 16s permisos en el firewall para la instalacion de agentes.
isargento primero Fabian Rodriguez.
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2.Hoy se enviaron correos para habilitar los permisos en el firewall para la instalacion de agentes.

3.Habilitar las comunidades SNMP en dispositivos de switch HP A5120 con el hombre:
LANCGFMWR
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4.Se hace la instalacion de agentes linux en el servidor:

wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-
release 6.4-1+debian10 all.deb

dpkg -i zabbix-release_6.4-1+debian10_all.deb

L‘ L3 )

apt install zabbix-agent2 zabbtx ‘agent2-plugin-*
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Objeto de la reunion;

fwanzar en el proceso de
implementaciénde |a
herramienta Zabbix para
comando general.

Hora de Inicio: 2:30 P.M.
Hora de 4:30 P.M:
Finalizacion:

Nombre de participantes.

e Ricardo Forigua
¢ Luis Sanabria
+« Manuel Muficz
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Temas tratados:

En la sesidn de hoy, se abordd la instalacion del agente Zabbix en maquinas Windows, ejecutando el
procedimientd en uno de los servidores y validando su correcto funcionamiento al visualizarlo dentro
de Zabbix.

Sin embargo, al intentar realizar €l mismo procedimiento en una maquina Linux, se encontraron
dificultades. Este inconveniente surgié debido a que, en el momento de |a sesidn, no se habia anticipado
la necesidad de realizar dicho procedimiento en las maquinas Linux. Como resultado, estas maquinas)
no contaban con acéesd a internet para descargar la paqueteria necesaria.

Instalacién y generaciobn del request de la entidad certificadora (Comando general de la fuerza militares)
CGFM. El cabo burgo debe coloca el archivo en el servidor de zabbix para que del certificado validado:

https:/imonitoreo.cgfm.mil.co
Se realiza la capacitacioh de 1a Instalacion de agente zabbix en é‘rjhbiente Windows y en ambientes

Linux con el ¢abo burdos y la ingeniera sonia. Se generan los permisos necesarios en el firewall con I3
ngeniera sénia sobre los servidores de Oracle.
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compromiso y/o acuerdo

Responsable Plazoffe
cha

1. Se debe aprobar la entidad cerfficadora. Los
ingenienas de comando instalaran los agentes de
zabbix

Identian N/A

Fecha Proxima Reunién

21/11/2023

Observaciones:

N/A

Firma Consultores:

Brcan Dmg -

Firma Ciiente:  TE RAMIREZ IVAN




Fecha de Emisioén:

€) iDENTIAN® | ACTA DE REUNION Version oz

FECHA: DD:16 MM: 11 AAAA: 2023:

K

Objeto de la reunién: Hora de inicio: 10:00 A.M
Avanzar en el proceso de | Hora de 10:30 A.M.
implementaciénde la Finalizacion:
herramienta Zabbix para .
comando general.

Nombre de participantes:

e Ricardo Forigua
e Luis Sanabria
o  Manue! Mufioz

Temas tratados:

En la sesion del dia de hoy se realiza la capacitacion del ingeniero a cargo de la instalacion de los
agentes de zabbix en Windows y Linux.

Se hace socializacién de la instalacién de los agentes, arquitectura de red, dashboard, y permisos de
firewall sobre zabbix:

e 172.18.42.87 -Base de datdé
e 172.18.42.86 -Proxy s
14

172.18.42.85 -Server -
172.18.42.86:3000 -Grafana

Se deja compromiso de enviar el documento de ingeniera con los activos completos a monitorear 100
activos (marcas modelos para el perfilamiento de OID):

e Windows(agente)
s Linux{agente)
s Equipos de red (comunidad SNMP)

En la proxima sesion se configurara la entidad certificadora por aprobacién via correo. En la reunion de
mafiana la instataciéon de la entidad certificadora monitoreo.cgfm.mil.co.




Fecha de Emisién:

€) iDENTIAN® ACTA DE REUNION aderey

f Acceso a fos
] Repositorios
[
H N
t L
» e
Depoitiis icioide Giforn,
§ RTINS Sal i
E Bupeicrie Olchet o Mortolitt g
i Wegien Mg of OFRE 06 5 3
: (1= TR, FR T R O
A Y 2
T e N N W~
FAAY 20NY
R, oo JR— o e [P, Lo SRR A A Ay AL e
L L H Y i
f S
Fiesrdni o MINCACIYINARY  UITAL 2 + aGn BT C G ANGE par L " & ey Harme we Hn
COURABAR e MTNENTIOHCANY W AT & nen ALAY QA 7 FO0 SE oI I [} L b LT 1Y osrmi L) E ]
<@ il - NTHY NODOE AHY N2/ALTY L] o8 I0.34 BB 200 GIN B THeEN T 1 Tk L3100 " L]
o " RiNRiRaAy P RENn L] B2E W AN G T G L1 AdTny # 7 12 ¥hpw Ardmn Py hin
B
SWUATLCAS g RN med 1 AGh  BNIGRICOGE DI - e 1 avtoa asem s Ha
COREDR0 o MTHE -MODOE M niwadar 4 nn AGR TGO 0% naIn, 13 1 A Kips LAYy Lad Ha
il INEAOTSOHAMS 300 W8 A28 3 . anh  #2 B G o, BTN o a Jates
s PN I EAM B - [
- Rt s, A 3
COIABBSER/ER o MOt maan i ¥O8  534GEI000M o wes ¢ H s T - o I
* FoMDC RYRX NODDC M TIWaR L] 1”8 el mne T ¥ £ L xps
ALY 12 EGR BRIA M P ST QIR i %
ey v SORARBETIRGY Meavpluen £ Lrunis Soraie M‘aﬂ&:!;w Tre Ynaomhon




€) ipenTiANe

ACTA DE REUNION

Fecha de Emisién:
08/07/2020
Version: 02

R -

I ohriee ) e ruede. B Lt b

LTRIY T T R —"T—T

& et vt [Pea KON ., @ Aeserste b, (3o bphasasitn. b G Q) (IH -mme teme i G | e

ot g e s

No data

+ 4 0 AMetges VLA,

-8

T oy

o a

£ et v

o b Lt

T e B e L L UL S
e By Ly

.
W L vt et i e U Sl

o R g o PO o

E: hplmwars ) Jmbcn Sembge dv .

ZABBIX <

Zabbix servar hanfth

A1 T | LI £ MR

Lot srrver prodivey
Vi Hawlicer} W%
osraE '
Wibtyy :
MINGTHT
WO T

Yurons precriasd dvd Letind

B Lot e st () Whahipy B Wemtte GiOwwas e KOLLOWM b

 ad

& Aty (B AR

[N = e

a (meT e

" e G tnm Fdepd

Ing e
[~ I
Ly 4 maal

L3 | pewr

Liet Friary
wyat Sy [LrTY Utan
L e —— iy
HipTm haated

—_ - - = - o= . =

. UBkIzesr o wats colleciann

MO QAU e b ) O S

¢ 4 0 O i

T3 worn) e W D ek b e

R 0B

{ T e 1w B
iy i Awel } Skl
oy delias Pty L3 1] 1ar Hhomen
T e o b i
Preriart e mewue [EIF ¢
Pryndpt dui i T S T inemy 1
Fewrom e This rults - B L
T e L L2 by
TR R i
e Ve
- r
. W - |i
~
S
. r'd l L3




. Fecha de Emision:
€) ipenTIAN® ACTA DE REUNION gp/or/2020

sl
1 S L

L

Torr

Eteried  (POONMO  GRORMIL  Buomaar @

e~

4 8 Lemmtivee 3 S e farunty ¥ i IRt ety o { e

Ridcbiadiaind Viow bt bbsrration abndt yourd
[ % Demer varagn- [PE———
& teeresetng evian Genve HIH Datrteres
B Mvawsd e et € 1 14 o G e A DT
- COLOMBLA,
H e o . .- R R A SN

I Y

< Peth iy,
] utated e AR MASH
He e
F] [,
»
L LY TR WA XN, 100 TR

Comterm ram e S Antivirus de
B} emree vy Lt ol

[T

W srbyeeed Laed o W (D p E-.- ;") /3‘ {:‘ f-r-s’ ,;

PR T SRR

n Ao LR

“Firs=a

BT
I8 { * uthewn




Fecha de Emision:
a ® 08/07/2020
n IDENTIAN ACTA DE REUNION Versién-02
Compromiso y/o acuerdo Responsable Plazoffe
- cha
1. Se debe aprobar la entidad certificadora. Identian N/A
Fecha Préxima Reunién 17/11/2023

Observaciones:

N/A

Firma Consultores:

Brean Da&g

Firma Cliente: TE RAMIREZ IVAN
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Bogota noviembre 30 de 2023

Respetados Sefores

COMANDO GENERAL DE LA FUERZAS MILITARES
Teniente. IVAN NICOLAS RAMIREZ

Supervisor Contrato 258 del 2023

Ref: Niveles de criticidad y alcance del soporte téchico

De la manera mas respetuosa y en cumplimiente de las obligaciones derivadas del contrato 258
del 2023, suscrito por nuestra compafiia y el Comando General de Las Fuerzas Militares, nos
permitimos informar los niveles de criticidad y el alcance del soporte técnico del software de
monitoreo instalado asi:

Realizar mantenimiento corrective a todo nivel, contando el nivel mas alto de partner ofrecido
por el fabricante de la solucién, por un periodo de un (1} afio

a) Un anexo que describa la clasificacion de acuerdo con el nivel de criticidad establecidos en
la herramienta de |a siguiente manera: '

a. Prioridad Critica/ Alta: Es requerido la accion inmediata sobre la continuidad total del
negocio que afectan su disponibilidad eventos cuyo umbral superan el nivel critico segun
las definiciones.

b. Prioridad Media: Cuando hay alertamiento de nivel warning sobre infraestructura de
criticidad media para el negocio

c. Prioridad Baja: Cuando hay alertamiento sobre entornos menores como calidad, desarrollo
o catalogados como de criticidad baja

b) Atencion de casos ilimitados.

c) Atencidon de consultas técnicas ilimitadas.

d) Acceso a Portal de Soporte del proveedor.

e) Soporte técnico remoto llimitado.

f) Recepcion de casos en horario 5x8 (horario local - Colombia).
g) Soporte técnico telefonico ilimitado.

h) Update de versiones menorgs (Instalacion de parches)

i) Soporte del Fabricante

j) Upgrade de software aplicacion

k) Reportes de desempefio del servicio

l) Todo el soporte debe ser en espafiol, asi como la documentacion que se genere.



) E| oferente debé ofreter soporte [o¢al a través de ingenieros certificadds en la herramiénta.

f) El oferente debe certificar que los servicios ofrecidos son oficiales, por 16 que requiere
presentar la certificacion donde demuestra que cuenta con eI respaldo del fabricante del
producto.

,,a

fi) Soporte Local a través de un Ingeniero de sistemas con experiencia comprobada de la
solucion ofrecida e desarrdllo, customizacion, soporte y gestion de infraestructura de la
solucion qué se éncuentre en la ¢iudad de Bogota.

Para &l alcance antérior sé debera éscalar los dasds al siguienté torred eléctrénicd:

info@identian.co

Atentamente.

OscarUruéna R.
Director de Operaciones

W @identian i ideitian B IDENTIAN Cibérsecurity

Q Pbx: (+571) 7042400 5% info@identianco @ www.identianco. § Bogota,



IDENTIAN SAS
NIT : 800,678,711-3
® CRA 808 No 24A 40 PISO 2
I D E N T I A N BOGOTA D.C.-BOGOTA - COLOMBIA
5017400
info@identian.co

Responsables de Iva - No somos autorretenedores
Actividad Econémica 6202 Tarifa 6,90

o S e . — -
Cliente  MINISTERIO DEFENSA NACIONAL COMANDO GENERAL DE LAS FUIERZAS MILITARES. I— FACTURA ELECTRONICA DE

. - - - - .. ST —_——— VENTA '
NIT 800,230,729 -9 id. Extranjero : Teléfono 6013150111 . FEID 892
Direccién AV EL DORADO CAN CARRERA 54 26 25 'Vendador " IDENTIAN SAS B | Fecha y Hora de Factura '
Ciudad BOGOTA D.C.-BOGOTA - COLOMBIA Centro Costo 1.270 Generacién  2023-11-23  18:01:44
Correo  facturaclonDIADE @cgfm.mil.co T ’ - s T s Expedicion 2023-11-24 10:09:28

- = - - = e Vencimiento 2024-01-23
Order Reforence Prefijo : -Numero . 258COGFEM DIADF2023 * VN e i —
Cédigo Doscripcién ' " “unid Cant V.unit Valor Total
- T - ) 1
0100003000001 Contratar una herramienta de monitoreo para la LND 1 114,500.000.00 114,500,000.00

infraestructura de T, incluye {Instalacién,
Configuracion, implementacién, puesta en

funclonamlento, todo incluido), de! Comando g
General de las fuerzas Militares, de acuerdo :,:
con las especliicaciones lécnicas. &
!(5
Total Bruto 114,500,000.00 §
Total a Pagar $ 114.500.000,00 -%
CONDICION DE PAGOQ £
Credite  Credito Clientes Efectlvo 114.500.000,00 Cuota 1 Vence el 2024-01-23 'é’
Nacionales £
VALOR EN LETRAS %
Ciento Catorce Millones Quinientos Mil Pesos M/Cle §
OBSERVACIONES ?,
#%15-01-02-000;CTO258-023;facturaciondiadi@cgfm.mil.co#$ >
g
o
E
=)
b~
hd
2
=
w
Firma Etaborado por : ALEXANDER GRANA Firma Recibido

REALIZAR PAGO A LA CUENTA DE AHORROS BANCOLOMBIA No. 66216984933, A NOMBRE DE IDENTIAN SAS NIT. 800.678.711-3

- . . .- - C—_ e — _————— . —
A esta factura de venta aplican las normas relativas a la lelra de camblo (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real
y materialmente las mercanclas o prestacion de servicios descritos en este titulo - Valor. Reselucién ylo Autorizaclén de facturacion No.
18764051023239 aprobado en 2023-08-27 vigente 1 Afos, prefijo FEID desde el nomero 814 al 2000 .
CUFE :Bﬂccﬁ1f979bc0743454fe2854436b3a3b2f50c949030@4c1Bacd?893cab!83233-la17b910694f1E15439862628&62&%- i
ORIGINAL Pagina:1de1
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Bogota noviembre 30 de 2023

| Respetados Sefiores

| COMANDO GENERAL. DE LA FUERZAS MILITARES
| Teniente. IVAN NICOLAS RAMIREZ

Supervisor Contrato 258 del 2023

s
- B,
e
|
|

De la manera mas respetugsa y en cumplimiento de las obligaciones derivadas del contrato 258
del 2023, suscrito por nuestra compafifa y el Comando General de Las Fuerzas Militares, nos
permitimos informar que la solucion implementada para el monitoreo de la infraestructura
tecnologica del COGFM bhasada en el software libre Zabbix, se realizo a medida del cliente de
acuerdo a su necesidad y actualmente se encuentra en produccién y monitorec constante dela
granja de servidores de la Entidad, asi mismo queremos informar que realizaremos
mantenimiento correctivo a todo nivel, contando el nivel mas alto de Partner ofrecido por el
fabricante de la solucion, por un periodo de un (1) afio con una una disponibilidad 7X24, para lo
cual colocamos a disposicion los requerimientos técnicos al siguiente correo de contacto asi:

Correo de solicitudes o peticiones: info@identian.co

Atentamente.

f

Os’carUfuéha R.
Director de Operaciones



& JSMU

Seav. Pros, BN CONtanianan ¥ Rovisiiia Fiscas,

Seriores
IDENTIAN S.A.S.
Bogota D.C.

Fui nombrado revisor fiscal de IDENTIAN $.A.S., identificada con NIT. 900.678.711-3 ¢l
01 de abril de 2023. Desde mi nombramiento he desarrollado los procedimientos necesarios
para cumplir ¢on mis funciones como Revisor Fiscal.

Los registros auditados por el periodo de seis meses comprendido entre el 1 de mayo de 2023
y el 31 de octubre de 2023 de las subcuentas 23700501 “Aportes Salud”, 23700502 “Aportes
ARL”, 23701001 “Aportes Caja de Compensacion” y 23803001 “Fondo de Pensiones”,
incluyen la causacién de los aportes a los sistemas de salud, riesgos laborales, aportes al
fondo de pensiones obligatorio, aportes a las cajas de compensacion familiar, la entidad no
realiza aportes al Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje, conforme la articulo 114-1 del Estatuto Tributario. Las planillas integradas
liquidacién evidencian el pago de los aportes por el periodo antes mencionado.

La informacion financiera y contable, es responsabilidad de la Administracién de la
Compaiiia.

Con base a los procedimientos ejecutados a la fecha, no estoy enterado de situaciones que
impliquen cambios significativos a la informacién anteriormente indicada.

Esta certificacion se expide por solicitud de la Compafiia en cumplimiento del articulo 50 de
la ley 789 de 2002, y no debe ser utilizada para ningtin otro propésito.

TP 258022 -T
Bogota, D.C, 14 de noviembre de 2023
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Introduccion

Este documento es parte importante dei proceso de implementacién, ya que define el alcance del trabajo que
debera ser realizado por los servicios profesionales, pudiendo ser estos, modificados mediante el acuerdo mutuo
de ias partes.

Objetivo
Instalar e implementar la herramienta de monitoreo Zabbix de la siguiente'-manera:

» Desplegar Zabbix Server version 6.4 en |as premisas de COMANDO CIBERNETICO.
» Desplegar DB separada MariaDB.

» Instalar Zabbix Proxy en premisas de COMANDO CIBERNETICO.

* Monitorear dispositivos de Redes

» Monitorear Servidores.

» Monitorear Motores de Base de Datos.

« Desplegar e instalar Grafana con tableros de visualizacion.

« Definir y activar notificaciones via email y Telegram para las alarmas.

Requerimientos

Caracteristicas (1xVM) Zabbix Server + Grafana:
* 40 GB de almacenamiento.

+ 16 GB de RAM.

« 4 CPU.

« Sistema Operativo: RHEL8

Caracteristicas (1xVM) por MariaDB:

+ 160 GB de almacenamiento.

« 16 GB de RAM.

+ 4 CPU.

» Sistema QOperativo: RHELS

Caracteristicas (1xVM) Zabbix Proxy:

- 8 GB de almacenamiento.

» 4 GB de RAM. -

-2 CPU.

» Sistema Operativo: RHELS

Adicionalmente a dichos servidores, es requerido:
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¢ Conectividad remota a los servidores para la configuracion.

e Conectividad y disponibilidad de los puertos ldgicos utilizados para la comunicacion del Zabbix Server
y Zabbix Proxy, estos puertos son los que se deben habilitar desde las instancias solicitadas (10050,
10051, 161 SNMP puerto UDP ¢ TCP, 1521, 3306 DB, 80 6 443 con dominios), Adicionalmente, los
demas puertos que se requieran habilitar en el transcurso de la implementacién para el monitoreo.

e Conectividad a Internet desde el servidor asignado (Proxy), a fin de permitir la descarga del software
y repositorios de Zabbix requeridos en cada host para completar la instalacién de manera satisfactoria.

o Conectividad con repositorios oficiales de Sistema Operativo elegido a fin de permitir la descarga dei
software y dependencias requeridos por el aplicativo Zabbix Proxy para completar la instalacion de
manera satisfactoria.
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Despliegue

A nivel de arquitectura, se considera la inclusion del sistema de monitoreo el cual sera sobre
infraestructura On-premise provista por Comando Cibernetico. La arquitectura consolidada se myestra
en la Figura:

llustracién. Arguitectura logica implementacion ZABBIX.
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TEP £0/483 @

CONSOLE SUPEAVBION

llustracién. Arquntectura de red implementacion ZABBIX.

URL de Ingreso y tipo de plataforma

hitos://monitoreo.cgfm.mil.com.co

http://monitoreo.cafm.mil.com.co:3000
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Usuarios de acceso a la plataforma ZABBIX y GRAFANA entregados al Cabo Byron Burgos

e Admin

» Adminad
s Grafana
¢ Guest
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11 Dashhaards Dashboards
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Se ha realizado la instalacion de los siguientes dashboards con datos historicos del ultimo mes:

¢ Server Dashboard
e Server gverview

e GPON1 overview
e Zabbix DB Dashboard -~ -
 Zabbix Proxy Dashboard =
e Zabbix Server Dashboard

20 I
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Tablerg de monitoreo Zabbix server.

Oportunidades de mejora reportados por la herramienta para Comando Cibernético

¢ Sincronizacion en el servidor de hora NTP
* Alcance del PING

¢ |Interfaces de red en estado enlace Down
e Alta utilizacion de memoria e n Linux

» Inicio con el software Microsoft Edge

o Utilizacién de disco Windows
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Notificaciones en tiempo real

Comunidad publica.

Se ha configurado el siguiente servidor de correo 172.18.42.120 con la cuneta:

zabbix@cgfm.mil.co
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Envio de alertas por correo en tiempo real.

A continuacién, se dejan conclusiones a partir del estado actual de la implementacién de la herramienta

ZABBIX:

« Se debe tener en cuenta la migracién de Oracle-Linux del afio 2024.
« Contar con listado de motores Bases de datos y Switches.

« Contar con un responsable del seguimiento de los hallazgos dentro de la Comando Cibernético.

« Contar con reporte y socializacién de los informes de monitoreo.
¢ Habilitado acceso por VPN para la administracion de la plataforma.
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Monitoreo plataforma ZABBIX
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Introduccion

Este documento es parte importante del proceso de implementacion, ya que define el alcance del trabajo que
debera ser realizado por los servicios profesionales, pudiendo ser estos, modificados mediante el acuerdo mutuo
de las partes.

Objetivo
Instalar e implementar la herramienta de monitoreo Zabbix de la siguiente manera:

» Desplegar Zabbix Server version 6.4 en las premisas de COMANDO CIBERNETICO.
» Desplegar DB separada MariaDB.

« Instalar Zabbix Proxy en premisas de COMANDO CIBERNETICO.

+ Monitorear dispositivos de Redes

» Monitorear Servidores.

+ Monitorear Motores de Base de Datos.

« Desplegar e instalar Grafana con tableros de visualizacion.

» Definir y activar notificaciones via email y Telegram para las alarmas.

Requerimientos

Caracteristicas (1xVM) Zabbix Server + Grafana:
« 40 GB de almacenamiento.

» 16 GB de RAM.

«4 CPU.

» Sistema Operativo: RHELS

Caracteristicas (1xVM) por MariaDB:

+ 160 GB de almacenamiento.

« 16 GB de RAM.

+4 CPU.

+» Sistema Operativo: RHELS

Caracteristicas {(1xVM) Zabbix Proxy:

+ 8 GB de almacenamiento.

« 4 GB de RAM.

+ 2 CPU.

» Sistema Qperativo: RHELS8

Adicionalmente a dichos servidores, es requerido:
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e Conectividad remota a los servidores para la configuracién.

¢ Conectividad y disponibifidad de los puertos logicos utilizados para la comunicacién det Zabbix Server
y Zabbix Proxy, estos puertos son los que se deben habilitar desde las instancias solicitadas (10050,
10051, 161 SNMP puerto UDP o TCP, 1521, 3306 DB, 80 ¢ 443 con dominios), Adicionalmente, los
demas puertos que se requieran habilitar en el transcurso de la implementacién para el monitoreo.

¢ Conectividad a Internet desde el servidor asignado (Proxy), a fin de permitir la descarga del software
y repositorios de Zabbix requeridos en cada host para completar la instalacion de manera satisfactoria.

e Conectividad con repositorios oficiales de Sistema Operativo elegido a fin de permitir la descarga del
software y dependencias requeridos por el aplicativo Zabbix Proxy para completar la instalacion de
manera satisfactoria.
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Despliegue

A nivel de arquitectura, se considera la inclusion del sistema de monitoreo el cual sera sobre
infraestructura On-premise provista por Comando Cibernetico. La arquitectura consolidada se muestra
en la Figura:

llustracion. Arquitectura légica implementacion ZABBIX.
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llustracion. Arquitectyra de red implementacion ZABBIX.

URL de ingreso y tipo de plataforma

https:/monitoreoc.cgfm.mil.com.co

|
ZABIX AGEMT TABBK AGENT

http//monitoreo.cgfm.mil.com.co:3000
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Welcome to Grafana

Inventarios de agentes ZABBIX implementados

Se han implementados agentes activos déntro de la infraestructura:
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Oportunidades de mejora reportados por la herramienta para Comando Cibernético

« Sincronizacion en el servidor de hora NTP
» Alcance del PING _,

e Interfaces de red en estado enlace Down
s Alta utilizacién de memoria € n Linux

« Inicio con el software Microsoft Edge

+ Utilizacion de disco Windows
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Notificaciones en tiempo real

Comunidad ptblica.

— e w Sre—— -

Se ha configurado el siguiente servidor de correo 172.18.42.120 con la cuneta:

zabbix@cgfm.mil.co
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Envio de alertas por correo en tiempo real.

Conclusiones

A continuacién, se dejan conclusiones a partir del estado actual de la implementacion de la herramienta

ZABBIX:

* Se debe tener en cuenta la migracién de Oracle-Linux del afio 2024.
o Contar con listado de motores Bases de datos y Switches.

« Contar con un responsable del seguimiento de los hallazgos dentro de la Comando Cibernético.
« Contar con reporte y socializacién de los informes de monitoreo.

e Habilitado acceso por VPN para la administracién de la plataforma.
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ACTA DE REUNION

Fecha de Emisién:
08/07/2020
Versién:

02

FECHA: DD:15 MM: 11 AAAA! 2053

Objeto de fa reunién:

Avanzar en el proceso
de implementaciénde
la herramienta Zabbix
para comando
general.

Hora de [nicio: 10:00 A.M
:Hora de . 10:30 AM.
. Finalizacién:

Nombre de participantes:

+ Ricardo Forigua
» Luis Sanabria
¢ Manuel Murioz

Temas tratados:

En la sesién del dia de hoy se valido el request para la entidad certificadora para apache. Por
IDENTIAN se envié del request via correo zabbixserver.csr servidor de apache para la generacion de
la entidad certificadora del servidor de zabbix dentro de comando.

Buen dia eslimados,

o

© —BEGIN CERTIFICATE REQUES T~

Adjunto la informacién necesara para #f certifiicado, como 6 menciond antarlormaenta. Se encuaentra en ¢ escritoric de la méquina donde
se estd levando a cabo fa implemenlacién.

MIICOTCCABKCAQAWdZELMAKGA 1UE BRMCO08xDZANBgNVBAgMBKIVZ290YTEPMAOG
ATUEBwwGQAmMInb3IRhMSgw)gYQVOOKDBIOH21hbmRvIENvbmp 1bnRviENpYmVybaOD
wq‘lOaWNVMOOwaYDVQQLDAR[fROZNMODWCWYDVQODDARDROZNM IIBHANBgkghkIG
SWOBAQEFAAOCAQBAMIIBCgKCAQEAYHYUTevPXBxasClawlRIW4EIVoOFZ2VveiGk
Hk+TdOmMcTnEyg5JPOXalUzKv0SOT Siazk4VbgdPnF QoDdFBimSIDA2MFvyDpZ
ASagKmCANNAZz + XIhSWEUANF 3WSFCio7 CHyc2pdnov2 YFKzyhnUkeDszcll SgAdm
48bmweCC5+bi+yurSamE3A+JuBYv2THDR/QjNnna/bagiO1 CaigSoAxZegP gMajt
WhaquwwyXIlAzByGlakv+ EMIEsVOUGipbKEHQSsdpgWrlL2evzl YnABccy3qdpqgiN

ljZAsg+ cRWGwh 10qUEbogVTvd9/ ICOpIGROGhaNExoerTwiwIDAQABoBUwWEWY )
KoZIhveNAQKCMOYMBENHRKOWD QY JKoZIhveNAQEL BOADgGEBAGUAKPmM2XX/BpOE
VHKZES/dOFi/aSm+0WIZeuQi{dovwnsE/ 3ol WITZWul wugQ/ORMwArigF BvmPamDX
PulTL 3146 Y lqwADI Hy | TyihWagqwBghiX|LoDbPrOniQn5HY TV G32IDg QWY U/
HYMhiWXANXBIY 00CLpwe993x2mAMX0IQJYv2oDQoH XX Mgsql + IUKIOTXIuS05
JPSgidvt ¢3F IR5CIANHZ+ ABVDC cIrNjV eNIGqejHQs6ZPZkobl3uJrBBY netvnYn

dESIGWC IvK+USSUGTbsHPBIGPEIXspb2Y Fwz E 19231IBOMGXVQY cz(BSdBzNiuoy

01bGLOI=
—-END CERTIFICATE REQUEST——
Un archivo adjunto: Analizado.por Gmail © &
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En la proxima sesién se configurara la entidad certificadora.

Compromiso y/o acuerdo

Responsable

Plazoﬁecha

certificadora

1. Sedebe solucionar el problemé de la entidad

Identian

N/A

Fecha Proxima Reunién

15/11/2023

Observaciones:

N/A

Firma Consultores:

Brcan Dmg

Firma (:Jliente:

TE. RAMIREZ VAN




Fecha de Emision:
08/07/2020
ACTA DE REUNION .
€) ioeEnTIAN® Version:
FECHA: DD: 02 MM: 11 AAAA; 2023
Objeto de Ia reunién: Hora de Inicio: 10:00 AM
Avanzar en el proceso de implermentacion
de la herramienta Zabbix para comando Hora de 12:00 PM
general. ___| Finalizacién: _
Nombre de participantes: o

e Ricardo Forigua
« Luis Sanabria
« Manuel Munoz

Temas tratados:

Enla sesion del dia de hoy se revisd la configuracién de proxy la cual presenta error queda pendiente la
reinstalacion del mismo.
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En la maqbina de base de datos  no se instalan actualizaciones como lo muestra la siguiente imagen, s¢
debe solucionar &sto para ejecutar procéso de buehas practicas sobre la base de datos.
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Comprorﬁisb y/o acuerdo

Responsable

PIazo/fecha

1. se debe solucionar ¢! problema de 1a base de
datos éstd para éjecutar proceso de buenas
practicas sobre la base de datos

Identian

N/A

| Fecha Préxima Reunién

09/1 112023

QObservaciones:

N/A

Firma Consultores:

Rafae\ Ricardo €origua

TEirma Ciiente:




Fecha de Emisién:
08/07/2020
ACTA DE REUNION )
€) iDENTIANC version:
FECHA: DD: 31 MM: 10 AAAA: 2023
Objeto de la reunién: Hora de Inicio: 10:00 AM
Avanzar en el proceso de implementacion
de la herramienta Zabbix para comando Hora de 11:00 PM
general. i _| Finalizacion:
Nombre de participantes: )

s Ricardo Forigua
« Luis Sanabria
e Manuel Munoz

Temas tratados:

. Hoy, se completé la instalacion de Zabbix junto con su base de datos. Se procedié a
realizar el particionamiento inicial de la base de datos; sin embargo, se encontrd un
obstaculo en la ejecucién del script debido a la falta de instalacion de "per!”.

En caso de gue la actualizacién no se complete o presente errores, es necesario
verificar la configuracion de resolucién de DNS en la maquina. Se debe comprobar que
la maquina esté apuntando a un servidor DNS funcional. Como medida de prueba, se
configurd el archivo "/etc/resolv.conf’ para apuntar al servidor DNS 8.8.8.8. Asegurarse
de que la resolucion de DNS esté correctamente configurada es esencial para
garantizar el particionamiento de la base de datos.
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Compromiso y/o acuerdo

Responsable Plazg/fecha

1. Para el proxy se esta ejecutando la
encriptacién del mismo para la conexion a
zabbix pero no se alcanza a finalizar el proceso
en la sesion. = '

* Identian N/A

Fecha Proxima Reunidn

02/11/2023

Observaciones:

N/A

Firma Ceonsultores:

Rafael Ricardo €origua "

Firma Cliente:
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Bogota noviembre 30 de 2023

Sefiores
COMANDO GENERAL DE LA FUERZAS MILITARES
Ciudad

En cumplimiento con el contrato No. 0123006357302 / MDN-COGFM-JEMCO-SEMAI-DIADF-
ARCON-17-2 de agosto 11 de 2023 implementada a la medida la plataforma de monitoreo de
software libre Zabbix al CGFM, realizaremos mantenimiento corrective a todo nivel, contando el
nivel mas alto de partner ofrecido por el fabricante de la solucion, por un periodo de un (1) afio
7X24 con el siguiente contacto info@identian.co

Atentamente.

Director de Operaciones

W @identian in identian @B IDENTIAN Cibersecurity

Q Pbx (+571) 7042400 &= info@identianco @ wwwidentianco @ Bogotd, Carrera80B # 24A-40Piso ]
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Sistemas
propietarios y
plataformas abiertas
€N un ecosistema.
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