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ANEXO 1 - FICHA TECNICA

OBJETO:

“PRESTAR EL SERVICIO INTEGRAL DE TELECOMUNICACIONES, SEGURIDAD DIGITAL, SOPORTE

TECNICO Y ADQUISICION E

IMPLEMENTACION DE UNA SOLUCION DE NETWORKING

INALAMBRICO PARA EL DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA DANE
DE ACUERDO CON LOS REQUERIMIENTOS TECNICOS DEFINIDOS”

RESUMEN DEL PROCESO

NECESIDADES A SATISFACER Unidad de medida Cantidad
1. CONECTIVIDAD SEDES DANE A NIVEL NACIONAL
ENLACES DEDICADOS PUNTO A PUNTO SEDES DANE Unidad 31
ENLACES SATELITALES PUNTO A PUNTO SEDES DANE Unidad 4
SEGURIDAD INFORMATICA Unidad 6
2. ENLACES DEDICADOS PUNTO A PUNTO CENTROS Unidad 115
OPERATIVOS MUNICIPALES
3. PLANES DE DATOS PARA DISPOSITIVOS MOVILES Unidad 8.986
4. SOLUCION DE RED INALAMBRICA Unidad 300 (e
2 (CONTROLADORA)

1. CONECTIVIDAD SEDES DANE A NIVEL NACIONAL

1.1 ENLACES DEDICADOS PUNTO A PUNTO SEDES DANE

Los enlaces a suministrar se listan a continuacion y se presentan las caracteristicas solicitadas para cada uno de

ellos:

Nombre BW

download

Direccion Categoria del

BW

Re-
uso

Estimado Zona

BW SD- Tiempo Usuarios

servicio

Carrera 59 #
26 - 70 CAN Enlaces de Enlaces

BOGOTA - DANE

Interior 1 Conectividad | Dedicados 1Gbps
Edificio DANE Terrestre a Internet
- Bogotd

CENTRAL

upload

1Gbps

1:1

WAN Meses
Concurrentes
SE Zona
REALIZA 1
SOBRE EL 9
MPLS DE

LA SEDE 2224
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— | Nombre gy BW  Re- BWSD- Tiempo Coumado | Zona
Direccion Categoria del Usuarios
.. download | upload USO Meses
servicio Concurrentes
SE
236"‘37"3 é’i: Enlaces de DEEII?::ZZS REALIZA
BOGOTA - DANE . - 1:1 | SOBRE EL
2 Interior 1 Conectividad entre 1Gbps 1Gbps 9
CENTRAL o INTERNET
Edificio DANE Terrestre Puntos
Bogota MPLS DE LA
ogota SEDE
Enlaces
Cr 59A No Enlaces de | Dedicados
3 BOGOTA - CASA 44A-30 Conectividad entre 60Mbps | 60Mbps | 1:1 | 60Mbps 9 100
ESMERALDA .
Bogota Terrestre Puntos
MPLS
Enlaces Zona
BOGOTA - Calgl;; ?:(; I/\lo. Enlaces de | Dedicados 1:1 1
4 ALAMOS Alamos Conectividad entre 128Mbps | 128Mbps 128Mbps 9 360
Industrial Terrestre Puntos
MPLS
Enlaces Zona
Carrera 11 Enlaces de | Dedicados 1
5 TUNJA No. 20-41 Conectividad entre 46Mbps | 46Mbps | 1:1 | 46Mbps 9 73
Piso 4 Terrestre Puntos
MPLS
Enlaces Zona
Calle 18 No. Enlaces de | Dedicados 1
6 NEIVA 7-75 Barrio | Conectividad entre 26Mbps | 26Mbps | 1:1 | 26Mbps 9 68
Quirinal Terrestre Puntos
MPLS
Enlaces Zona
C;geiz_fg) Enlaces de | Dedicados 1
7 | VILLAVICENCIO Ba.rrio l Conectividad entre 26Mbps | 26Mbps | 1:1 | 26Mbps 9 73
Buaue Terrestre Puntos
9 MPLS
Enlaces Zona
CaJllz _229N0. Enlaces de | Dedicados 2
8 FLORENCIA Barrio I; Conectividad entre 26Mbps | 26Mbps | 1:1 | 26Mbps 9 33
Libertad Terrestre Puntos
MPLS
Enlaces Zona
Transversal Enlaces de | Dedicados 2
9 YOPAL 18 No. 7-05 | Conectividad entre 26Mbps | 26Mbps | 1:1 | 26Mbps 9 22
Piso 4 Centro Terrestre Puntos
MPLS
Enlaces Zona
5(:;!'257;?:1 Enlaces de | Dedicados 1
10 | BARRANQUILLA y2,ED Conectividad entre 36Mbps | 36Mbps | 1:1 | 36Mbps 9 164
L Terrestre Puntos
CENTRO MPLS
Bosque Zona
Sector San 1
Isidro Enlaces
Transvelisal Enlaces de | Dedicados 11 66
11 CARTAGENA 54 No. 28 — Conectividad entre 36Mbps | 36Mbps ’ 36Mbps 9
e Terrestre Puntos
25 Edificio MPLS
Movisol 4
piso
Enlaces Zona
Enlaces de | Dedicados 1:1 2
Calle 25 No. .
12 SINCELEJO . Conectividad entre 36Mbps | 36Mbps 36Mbps 9 32
24-64 Piso 3
Terrestre Puntos
MPLS
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: - ) Nombre BW BW e Estlma.do
Direccion Categoria del Usuarios
.. download | upload Meses
servicio Concurrentes
Enlaces Zona
Calle 17A No. Enlaces de | Dedicados 1
13 | SANTA MARTA | 9-104 Barrio | Conectividad entre 36Mbps | 36Mbps | 1:1 | 36Mbps 9 161
el pueblito Terrestre Puntos
MPLS
Enlaces Zona
anr.ri;a_;; Enlaces de | Dedicados 3
14 RIOHACHA Barrio Conectividad entre 36Mbps | 36Mbps | 1:1 | 36Mbps 9 32
Libertador Terrestre Puntos
MPLS
Enlaces Zona
Carrera 6 No. Enlaces de | Dedicados 1
15| VALLEDUPAR 15-32 Plaza | Conectividad entre 36Mbps | 36Mbps | 1:1 | 36Mbps 9 53
Alfonso Lopez | Terrestre Puntos
MPLS
Avenida Zona2
Francisco En!aces
Newball No. Enlaces de | Dedicados 11 84
16 | SAN ANDRES Conectividad entre 10Mbps 10Mbps 10Mbps 9
9- 184 Sector
Los Terrestre Puntos
Almendros MPLS
Enlaces Zona
Calle 13 No.5 | Enlaces de | Dedicados 2
17 CUCUTA -09 Centro | Conectividad entre 36Mbps | 36Mbps | 1:1 | 36Mbps 9 118
Primer Piso Terrestre Puntos
MPLS
Enlaces Zona
Calle 22 No Enlaces de | Dedicados 1
18 | BUCARAMANGA | 24 - 54 Barrio | Conectividad entre 42Mbps | 42Mbps | 1:1 | 42Mbps 9 210
Alarcén Terrestre Puntos
MPLS
Enlaces Zona
Ni?lllfe; 213 Enlaces de | Dedicados 3
19 ARAUCA R Conectividad entre 4Mbps 4Mbps | 1:1 4Mbps 9 65
Barrio Santa
Teresita Terrestre Puntos
MPLS
Avenida 6B Zona
Norte No. En!aces 1
26N — 55 Enlaces de | Dedicados 11 223
20 CALI X Conectividad entre 36Mbps | 36Mbps 36Mbps 9
Barrio Santa
Ménica Terrestre Puntos
Residencial MPLS
Enlaces Zona
Calle 20A No. Enlaces de | Dedicados 2
21 PASTO 28-19 piso 2 | Conectividad entre 16Mbps | 16Mbps | 1:1 | 16Mbps 9 117
al5 Terrestre Puntos
MPLS
Enlaces Zona
Carrera9 No. | Enlaces de | Dedicados 2
22 POPAYAN 8N-20 Barrio | Conectividad entre 16Mbps 16Mbps | 1:1 | 16Mbps 9 52
Belalcazar Terrestre Puntos
MPLS
Enlaces Zona
Calle 77 No. Enlaces de | Dedicados 1
23 MANIZALES 21-69 Barrio | Conectividad entre 36Mbps | 36Mbps | 1:1 | 36Mbps 9 113
Milan Terrestre Puntos
MPLS
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— | Nombre gy BW  Re- Tiempo ~ Cstimado
Direccion Categoria del Usuarios
.. download | upload USO Meses
servicio Concurrentes
Enlaces Zona
CNA;-Lfszié Enlaces de | Dedicados 1:1 1
24 ARMENIA e Conectividad entre 36Mbps | 36Mbps 36Mbps 9 46
Edificio Torre
Yanuba Piso 3 Terrestre Puntos
MPLS
Calle 19 No. Enlaces Zona
9-75, Edificio Enlaces de | Dedicados 1
25 PEREIRA Palacio Conectividad entre 16Mbps | 16Mbps | 1:1 | 16Mbps 9 88
Nacional. Piso Terrestre Puntos
3 MPLS
Enlaces Zona
Calle 44 No. Enlaces de | Dedicados 1:1 1
26 MEDELLIN 65 - 23 Barrio | Conectividad entre 100Mbps | 100Mbps 100Mbps 9 333
San Joaquin Terrestre Puntos
MPLS
Enlaces Zona
Calle 32 No. Enlaces de | Dedicados 1
27 MONTERIA 10-44 Centro | Conectividad entre 16Mbps | 16Mbps | 1:1 | 16Mbps 9 125
La Ceiba Terrestre Puntos
MPLS
Carrera 9 No. Enlaces Zona
Zilismizr:o Enlaces de | Dedicados 11 18 2
28 QUIBDO .. | Conectividad entre 14Mbps | 14Mbps ’ 14Mbps 9
Reyes Edificio
L s Terrestre Puntos
Cinica Citara
MPLS
Oral
Calle 11 No. Enlaces Zona
3-32 Edificio Enlaces de | Dedicados 1
29 IBAGUE Banco de la | Conectividad entre 26Mbps | 26Mbps | 1:1 | 26Mbps 9 61
Republica Terrestre Puntos
Piso 7 MPLS
Avenida Zona
Carrera 80 Enlaces 1
Enlaces de | Dedicados
BOGOTA, No. 2 54, - 1:1 20
30 CORABASTOS | CORABASTOS, Conectividad entre 10Mbps 10Mbps 10Mbps 9
Terrestre Puntos
BODEGA 47 MPLS
LOCAL 0501
Enlaces Zona
Calle 5A No. Enlaces de | Dedicados 1:1 3
31 SAN JOSE DEL 27 - 16, barrio | Conectividad entre 4Mbps 4Mbps 4Mbps 9 10
GUAVIARE .
20 de Julio Terrestre Puntos
MPLS

GENERALIDADES

Se requiere una solucion de enlaces de conectividad que comunique las sedes a
nivel nacional del DANE con la sede del nivel central en la ciudad de Bogota. Su
objetivo es transmision de datos y/o acceso a Internet centralizado a travées del
canal de internet de la sede principal.

Los enlaces dedicados podran ser implementados en diferentes tecnologias de
Red de ultima milla, para los cuales se deberan priorizar los medios terrestres
como fibra 6ptica, radio enlace o cobre donde sea necesaria su utilizacion.

El Proveedor debe suministrar el servicio utilizando la mejor tecnologia disponible
de manera que le permita cumplir los ANS y las caracteristicas técnicas definidas
en los requerimientos técnicos.
e Serequiere unared MPLS que conecte a todas las sedes regionales con
la sede principal y viceversa.
e Se requieren canales sin redso, incluyendo elementos y configuraciones
gue permitan su operacion las 24 horas del dia.
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e Se requiere un canal de Internet para instalar en la sede principal del
DANE en la ciudad de Bogota minimo de 1Gbps.

e Serequiere un canal de MPLS para instalar en la sede principal del DANE
en la ciudad de Bogota minimo de 1Gbps.

e Ladisponibilidad de los canales de internet en la sede principal del DANE
debe ser de >=99.9% garantizando que sean canales con alta
disponibilidad y con doble equipo CPE.

e Ladisponibilidad del punto de concentracion de la red MPLS en la sede
principal del DANE debe ser de >=99.9% garantizando que sean canales
con alta disponibilidad y con doble equipo CPE.

e La conectividad fisica para el total de sedes remotas y sede principal del
DANE debera estar provista de elementos para garantizar la operatividad
del servicio, es decir implementar doble enlace de conectividad en las
sedes con SDWAN, doble enlace de conectividad a en la sede principal
del DANE, haciendo uso de canales con medio de transporte en fibra
Optica y/o radioenlaces licenciados. Para brindar al DANE el mayor nivel
de eficiencia y disponibilidad en la continuidad del servicio y en la calidad
de la comunicacion.

e Encaso de instalacion de radio enlaces, estos deberan ser radio enlaces
licenciados, no se aceptan radio enlaces no licenciados.

e Todos los servicios de enlaces de conectividad deberan prestarse sin
redso.

e Para los enlaces de Internet dedicado, el proveedor debe garantizar
acceso internacional minimo el 100% del ancho de banda del enlace
contratado.

e Eloferente debe adjuntar una carta suscrita por el representante legal del
proveedor de comunicaciones donde se garantice una cobertura con red
propia de minimo el 80% para los enlaces MPLS principales (Gltima milla
principal) de la red del DANE.

e Eloferente debe adjuntar una carta suscrita por el representante legal del
proveedor de comunicaciones donde se garantice que minimo el 90% de
los enlaces MPLS terrestres principales se entregan con ultima milla en
fibra dptica.

e El oferente deberd brindar el servicio de administracion de registros DNS
que la Entidad requiera.

MODIFICACION DE
ENLACES

La Entidad podra solicitar el traslado de los enlaces en situaciones en las que las
sedes experimenten un cambio de ubicacién. En tales circunstancias, el proveedor
debera atender el requerimiento procediendo a instalar el canal correspondiente
en la nueva ubicacion.

Asimismo, en el caso de que la Entidad necesite ajustar el ancho de banda de
alguno de los canales, el proveedor debera atender dicha solicitud conforme a lo
definido en Acuerdos de Niveles de Servicio (ANS) relacionados con la elasticidad.

DIRECCIONAMIENTO
PUBLICO

Para el canal de internet el proveedor deberd suministrar 1 segmento (510
direcciones utilizables - prefijo /23) de direcciones IPv4, publicas que puedan ser
utilizadas por la Entidad para publicar sus servicios.

El proveedor debe adelantar las acciones técnicas necesarias para garantizar el
correcto trafico de IPv6 por medio de estos enlaces. Estas acciones estaran
encaminadas a apoyar a la Entidad para habilitar el direccionamiento IPv6 para
cada uno de los componentes de hardware y software de que hacen parte de la
contrataciéon y que soporte tal direccionamiento.

El proveedor debera apoyar el proceso de validaciéon de la funcionalidad de los
siguientes servicios y aplicaciones de la Entidad sobre I1Pv4 e IPv6:

o Servicio de Resolucion de Nombres (DNS)

o Servicio de Asignacion Dinamica de Direcciones IP (DHCP)

o Directorio Activo
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Servicios WEB

Servidores de Monitoreo

Validacion del Servicio de Correo Electrénico

Validacion del Servicio de la Central Telefénica

Servicio de respaldo

Servicio de Comunicaciones Unificadas

Servicios VPN

Integracion  entre  Sistemas de Informacién, Sistemas de
Almacenamiento, Servicios de administracion de red.

O O O O O O 0 O

Apoyar el proceso de activacion de las politicas de seguridad de IPv4 y/o IPv6 en
los equipos de seguridad y comunicaciones que hagan parte del contrato.

Apoyar la configuracion y puesta en funcionamiento de la conectividad integral en
IPv4 e IPv6 desde el interior de las redes LAN, hacia el exterior de las redes WAN
de todos los equipos y servicios que hacen parte del contrato a fin de garantizar
que la Entidad puedan generar trafico normalmente.

Las direcciones IP no deben tener ningln tipo de restriccién o reporte en listas
negras.

El Proveedor debe garantizar que todos los componentes de los servicios de
conectividad soportan y son compatibles tanto en IPv4 e IPv6.

La Entidad posee su propio direccionamiento IPv6, por lo tanto se requiere que el
proveedor realice la configuracion de ultima milla tanto del lado de la Entidad como
del lado del Proveedor garantizando que los servicios a publicar funcionen
correctamente y sea posible la generacion de tréfico IPv6 sobre estos servicios.

El Proveedor del servicio debe acogerse a las politicas de direccionamiento y
transicion en modo Doble Pila (Dual Stack) de IPv6.

SD-WAN

SD-WAN (Software Defined Wide Area Network) es una herramienta de control
dindmico de mudltiples canales de ancho de banda que permite gestionar y
balancear de manera flexible el envio de paquetes, optimizar el enrutamiento a
nivel de aplicacion, ordenandolo de acuerdo con reglas, politicas y parametros
definidos por la Entidad, permitiendo la clasificacion, andlisis y control.

La conectividad SD-WAN debe contar con los anchos de banda especificados en
el listado de sedes presentado anteriormente.

El Proveedor debe suministrar el servicio solicitado proporcionando e instalando
los equipos necesarios que le permitan cumplir con las funcionalidades,
caracteristicas técnicas y los ANS definidos en esta ficha.

La entidad requiere el servicio SD-WAN para cada sede con las siguientes
caracteristicas:

e Los equipos SD-WAN deben ser nuevos.

e El proveedor debe contar con conexidon directa al NAP Colombia.

e Los Canales de Datos y de Internet deben estar configurados en modo
Activo — Activo.

e La arquitectura de la conexion debera estar en un enlace de datos y un
enlace a internet, sobre los cuales se configure la SD-WAN, y el ancho
de banda se pueda aprovechar al 100% siempre, si hay una caida en
alguno de los enlaces no habra indisponibilidad al estar en esquema
activo-activo.
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e Parala sede central del DANE el servicio de SD-WAN se realizara con el
canal a internet principal de la sede.

e La solucién SD-WAN se debe integrar de forma nativa con el servicio de
Firewall de la Entidad.

e  Soluciéon SD-WAN con ultima milla redundante y medios diferentes con
balanceo de cargas en caso de falla en estado activo-activo.

e Control de camino incluido en el equipo SD-WAN, sin depender de una
controladora centralizada.

e Distribucion de trafico inteligente basada en aplicacion, direcciones IP de
origen y destino, usuarios o grupos de usuarios.

e  Monitoreo activo de estado de salud de los enlaces, basado en al menos
retardo, jitter y pérdida de paquetes. Este monitoreo debe poderse hacer
al menos usando pingy HTTP.

e Monitoreo pasivo de los enlaces, con base en el trafico real de los
usuarios.

e Failover automético en caso de falla o degradacion de uno de los enlaces.

e Forward Error Correction (FEC), para correccion de errores en enlaces
ruidosos.

e Debe ser capaz de proveer una arquitectura de Auto Discovery VPN -
ADVPN donde sea posible la integracion con el Firewall de Nueva
Generacion de Nube Publica de la entidad y con las diferentes sedes

e Lasolucion debe tener soporte de VPNs IPSec sitio a sitio y cliente — sitio
con algoritmos de cifrado AES256, AES192; algoritmos de integridad
SHA-1, SHA256, SHA-384 y SHA-512; grupos de Diffie-Hellman 1, 2, 5,
14,21y 32.

e La solucion debe tener capacidad de integrarse con Servidores de
Autenticacion: RADIUS, LDAP, TACACS+, POP3, SSO y RSA ACE.

e La solucién debe permitir control de aplicaciones basado en categorias
(por lo menos 15), incluyendo, pero no limitado a: trafico relacionado
peer-to-peer, redes sociales, acceso remoto, actualizacion de software,
protocolos de red, VolP, audio, video, Proxy, mensajeria instantanea,
comparticion de archivos, correo electronico.

e La identificacion de la aplicacion debe ser independiente del puerto y
protocolo hacia el cual esté direccionado dicho tréafico.

e La solucion debe permitir la diferenciacion de aplicaciones proxies
(psiphon, Freegate, etc.) permitiendo granularidad de control/reglas para
el mismo.

e La solucién debe tener un listado de al menos 4000 aplicaciones ya
definidas por el fabricante.

e La soluciéon debe permitir inspeccionar aplicaciones tipo Cloud como
YouTube, Dropbox, Baidu, Amazon entre otras entregando informacion
como login de usuarios, transferencia de archivos y videos visualizados.

e Debe ser posible definir politicas de detecciébn y prevencion de
intrusiones para tréfico IPv4 e IPv6.

e La solucidn no debe estar licenciada con base en el ancho de banda
contratado.

e La solucion debe brindar funcionalidad de Filtrado Web, Filtrado DNS,
IPS e inspeccién SSL para IPv4 e IPv6 para la proteccion del trafico de
usuarios por el canal de Internet Local.

e La solucion debe brindar funcionalidad de antimalware de perimetro con
integracién nativa con la plataforma de Sandbox del SOC de la entidad,
para la remisidn de archivos sospechosos con el fin de ser analizados y
detectar ataques de dia cero.

e Debe permitir la configuracién de politicas de QoS en la capa 7,
asociadas porcentualmente al ancho de banda de la interfaz SD-WAN
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e Debe permitir la configuracion de politicas de QoS en valores donde el
maximo corresponda a la totalidad del ancho de banda disponible en el
equipo.

e La solucion debe integrarse de manera nativa con la plataforma de
reportes de seguridad de la entidad, asi como con el SIEM del SOC de

la entidad.
e Debe permitir la consulta via SNMPv2 / v3 referente a los siguientes
datos:
o Estado actual de los enlaces SD-WAN
o Latencia
o Jitter
o Packet Loss
o Paquetes enviados / paquetes recibidos
o Link Bandwitdh

o VRF asociado
e Debe posibilitar la distribucion de peso en cada uno de los enlaces que
componen el SD-WAN, a criterio del administrador, de forma que el
algoritmo de equilibrio utilizado pueda basarse en:
o Numero de sesiones,
o  Volumen de tréfico,
o IP de origeny destino
o desbordamiento de Enlace (Spillover)
e Debe contar con la capacidad de balanceo de trafico por paquete.
e Debe ser capaz de admitir una arquitectura de transporte multidifusiéon
IPv4 e IPv6 a través de tineles VPN IPSEC construidos en ADVPN.
e Debe contar con soporte de IPv6 en overlay y underlay de SD-WAN.
e Debe tener la capacidad de autenticar a los usuarios para la
administracion del equipo a través de la base de datos:
o Local
o Integrada en el servidor TACACS +
o Integrada en el servidor LDAP
o Alternativamente debe soportar base de datos centralizada
propia, donde toda la arquitectura SD-WAN converge a ella
e La Alta Disponibilidad proporcionada por La funcionalidad de SD-WAN,
debera cumplir los siguientes criterios:
o Soporte Balanceo Activo - Activo
o Soporte Balanceo Activo - Pasivo
o Soporte Balanceo de hasta 4 peers
o Soporte Balanceo Distribuido Geograficamente
e La funcionalidad SD-WAN debe ofrecer solucion de problemas en la
consola de linea de comandos o grafica, donde sea posible:
o Ejecutar Packet sniffer del trafico interesante, filtrando por: IP y
Puerto
o Realizar depuracion detallada de las fases de negociacién VPN
e La funcionalidad SD-WAN debe ofrecer una visualizacion grafica de:
o Aplicaciones mas utilizadas con su ancho de banda
o Shaping de trafico SD-WAN
o IP de destino més utilizados con su nimero de sesiones y ancho
de banda asociados
e La funcionalidad SD-WAN debe admitir la marcacién de paquetes DSCP
en las definiciones y reglas para el trafico SD-WAN.

LATENCIA

Mide el tiempo promedio que tarda un paquete IP en ir y volver entre los siguientes
puntos:
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- Desde el router de la Entidad hasta el NAP Colombia.

La medicion la hace el Proveedor durante todo el tiempo de servicio. Los
resultados de las muestras son mantenidas por el Proveedor para que puedan ser
consultadas por la Entidad Compradora durante la duracion del servicio con el fin
de verificar la latencia promedio que permita garantizar el cumplimiento de este
indicador.

Latencia: maximo 40ms

DISPONIBILIDAD EXIGIDA

La disponibilidad se mide usando la siguiente ecuacion:

( Numero total de minutos en que el servico no esta disponible

- 1009
Numero de dias en el mes contratados x 24 horas x 60 minutos) x %

La indisponibilidad es el niumero total de minutos, durante el mes facturado, en
los que el servicio de intercambio de datos sobre el enlace no esta disponible,
dividido en el numero total de minutos en el mes facturado.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracion del servicio. Esta informacion debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

Cada sede con SDWAN debera incluir un enlace MPLS y un enlace de Internet,
cada uno de estos enlaces no pueden compartir la misma Gltima milla, ni mismo
nodo del proveedor.

La medicién se hace teniendo en cuenta el conjunto de enlaces que se tendrian
en la sede, es decir, la medicién es por sede, en donde cada sede debe cumplir
con el valor exigido en el ANS.

Disponibilidad exigida >=99.9% mensual

Penalidad por no conformidad - Descuento en facturacién
o 99.6%-<=Disponibilidad<99.9%: 10% de descuento sobre el costo este

servicio.

o 99.3%~<=Disponibilidad<99.6%: 20% de descuento sobre el costo este
servicio.

e 99%<=Disponibilidad<99.3%: 50% de descuento sobre el costo este
servicio.

¢ Disponibilidad<99%: 100% de descuento sobre el costo este servicio.

RTO

El RTO por sus siglas en inglés es Recovery Time Objective o en espafiol Tiempo
Objetivo de Recuperacion.

El RTO es el tiempo maximo que el enlace puede estar fuera de servicio una vez
se ha producido una Interrupcion. Una Interrupcion se define como una pérdida
total del servicio que implica que no hay intercambio de datos sobre el enlace.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracién del servicio. Esta informacion debe permitirle a la Entidad
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verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La mediciéon se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

En los casos en que la interrupcion sea en la herramienta de monitoreo y no en el
servicio; no se contabilizara la interrupcién como parte del tiempo maximo que el
servicio puede estar fuera de servicio.

RTO <= 8 minutos

Penalidad por no conformidad - Descuento en facturacion
e 8 Min<RTO<=15 min: 10% de descuento sobre el costo total de este

servicio.

e 15 min<RTO<=25 min: 20% de descuento sobre el costo total de este
Servicio.

e 25 min<RTO<=45 min: 50% de descuento sobre el costo total de este
servicio.

e 45 min<RTO: 100% de descuento sobre el costo total de este servicio.

INTERRUPCIONES
MAXIMAS

El ANS Interrupciones maximas hace referencia a el numero maximo de
Interrupciones durante el mes facturado.

Una Interrupcion se define como una pérdida total del servicio que implica que no
hay intercambio de datos sobre el enlace.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracion del servicio. Esta informacion debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La medicién se hace de forma por sede teniendo en cuenta el conjunto de enlaces
alli instalados, es decir, cada sede debe cumplir con el valor exigido en el ANS.

Interrupciones maximas en un mes: 1 interrupciones

Penalidad por no conformidad - Descuento en facturacion
e 2interrupciones: 20% de descuento sobre el costo de este servicio.
e 3interrupciones: 50% de descuento sobre el costo de este servicio.
e >4 Interrupciones: 100% de descuento sobre el costo de este servicio.

MTBF

El MTBF por sus siglas en inglés es Mean Time Between Failures o en espafiol
Tiempo Medio Entre Fallas.

El MTBF es un indicador de confiabilidad definido como el promedio aritmético
acumulado del tiempo entre Fallas asumiendo que el enlace se recupera de forma
inmediata cuando se produce la Falla.

Nota aclaratoria: El supuesto: “asumiendo que el servicio se recupera de forma
inmediata” hace referencia a la forma en que se medira en tiempo entre fallas y no
a que necesariamente haya una recuperacion instantanea de una falla.
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Una falla se define como una degradaciéon del servicio de conectividad con
respecto a las condiciones pactadas en al Acuerdo Marco de Precios

La mediciéon la hace el Proveedor monitoreando permanentemente el servicio
durante el mes. Los resultados del monitoreo son mantenidos por el Proveedor
para que puedan ser consultados por el DANE en cualquier momento durante la
duracion del servicio. La informacién mantenida por el Proveedor le debe permitir
a la Entidad verificar el MTBF acumulado en cualquier momento durante la
prestacion del servicio.

La medicién se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Nota aclaratoria: Una Falla es diferente a una Interrupcion. La Falla esta asociada
a la confiabilidad del servicio y la Interrupcidn esté asociada a la disponibilidad del
servicio.

MTBF =720 horas

e 650 horas < MTBF = 720 horas: 10% de descuento sobre el costo total
de este servicio.

e 500 horas < MTBF <= 650 horas: 20% de descuento sobre el costo total
de este servicio.

e 400 horas < MTBF <= 500 horas: 50% de descuento sobre el costo total
de este servicio.

e MTBF < 400 horas: 100% de descuento sobre el costo total de este
servicio.

El ancho de banda corresponde al rango de frecuencias que ocupan los datos
transmitidos por el enlace sin que se presente distorsion o pérdida de informacién.

La medicion la debe hacer el Proveedor una vez lo solicite el DANE por el tiempo
y con la frecuencia que la Entidad lo requiera. Los resultados de la medicion deben
ser mantenidos por el Proveedor para que puedan ser consultados por la Entidad
durante la duracion del servicio.

La mediciéon se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

ANCHO DE BANDA
Ancho de banda
Debe ser igual o superior al ancho de banda contratado

Penalidad por no conformidad - Descuento en facturacion
e Si se evidencia una reduccion del 10% sobre el ancho de banda
contratado: 40% de descuento sobre el costo del servicio
e Si se evidencia una reducciéon del 20% sobre el ancho de banda
contratado: 50% de descuento sobre el costo del servicio
e Si se evidencia una reduccidon >= 30% sobre el ancho de banda
contratado: 100% de descuento sobre el costo del servicio

El Proveedor debe garantizar la calidad de la informacién que contienen los
CALIDAD Y OPORTUNIDAD | reportes que entrega a la Entidad.
EN LOS REPORTES
ENTREGADOS Con el fin de garantizar la calidad de los reportes se define el nimero maximo de
devoluciones en que puede incurrir el Proveedor sin que se generen
penalizaciones para cada nivel de servicio. Adicionalmente, se establecen las




DANE

DEPARTAMENTO ADMIN

ISTRATIVG
NACIONAL DE ESTADISTICA

. CODIGO: GCO-040-PDT-006-f-004
FICHA TECNICA

VERSION: 4

penalidades por no conformidad que se le haran al Proveedor cuando supera el
ndimero maximo de devoluciones.

Devoluciones maximas por cada reporte
<= 2 devoluciones de un mismo reporte

Penalidad por no conformidad - Descuento en facturacion
e 3 devoluciones del mismo reporte: 10%
e 4 devoluciones del mismo reporte: 20%
e 5 devoluciones del mismo reporte: 50%
e 6 devoluciones del mismo reporte: 100%

Crecimiento definitivo
Ampliaciones definitivas en el ancho de banda que debe estar en capacidad de
soportar el equipo inicialmente instalado.

Una ampliacion definitiva tiene una duracion correspondiente al tiempo restante
de servicio.

Capacidad de crecimiento: Hasta el 100% sin cambio de equipos.

APROVISIONAMIENTO DE
CRECIMIENTOS
CONTEMPLADOS EN EL
NIVEL DE ELASTICIDAD
CONTRATADO

ELASTICIDAD
Crecimiento temporal
Ampliaciones en el ancho de banda que debe estar en capacidad de soportar el
equipo inicialmente instalado.
e Capacidad de crecimiento: Hasta el 100% sin cambio de equipos
Duracién del crecimiento
e Minima (dias): Entre 7 dias calendario hasta 30 dias calendario
Méaxima (mensual): 60 dias calendario
El crecimiento de los enlaces esta dado por las caracteristicas de elasticidad
definidas en esta ficha.
La medicién se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.
TIEMPO DE

Elasticidad alta <= a 16 horas continuas

Penalidad por no conformidad - Descuento en facturacion

e 2 horas continuas de retraso: 10% de descuento sobre el costo este
servicio.

e 4 horas continuas de retraso: 20% de descuento sobre el costo este
servicio.

e 6 horas continuas de retraso: 50% de descuento sobre el costo este
servicio.

e 8 horas continuas de retraso: 100% de descuento sobre el costo este
servicio.

EFECTIVIDAD EN
RESOLUCION DE
INCIDENTES/SOLICITUDES

Aplicable para:

e Solicitudes de cambios

e Cambios en configuraciones

e Habilitacion de VPN.

e Resolucion de inquietudes

e Entrega reportes e informacion.
e  Solucion de incidentes
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La efectividad de resolucion de solicitudes mide el tiempo méaximo de solucion de
las solicitudes realizadas a la mesa de ayuda del Proveedor segun su nivel de
prioridad.

El reloj que mide la efectividad de resolucion comienza a contabilizar el tiempo
desde el momento en que el ticket es registrado en la mesa de ayuda hasta que
el Proveedor da una respuesta y soluciona el problema.

Zona 1:

Prioridad 1: Efectividad de resolucion <=4 horas
Prioridad 2: Efectividad de resolucién <= 18 horas
Prioridad 3: Efectividad de resolucion <= 64 horas

Zona 2:

Prioridad 1: Efectividad de resolucion <= 8 horas
Prioridad 2: Efectividad de resolucion <= 32 horas
Prioridad 3: Efectividad de resoluciéon <= 88 horas

Zona 3y 4:

Prioridad 1: Efectividad de resolucion <= 20 horas
Prioridad 2: Efectividad de resolucion <= 48 horas
Prioridad 3: Efectividad de resolucion <= 112 horas

Un incidente puede causar:
Interrupcidn no planeada del servicio.
Reduccion de la calidad del mismo.

Falla de un servidor que todavia no ha impactado un servicio.

Prioridad 1: Son los casos por eventos cuando afecta al core del negocio, si este
no se llegase a solucionar con reinicio, se maneja como IM (Incidente Mayor).

Prioridad 2: Cuando no se ha afectado la disponibilidad del servicio total, pero hay
un alto riesgo

Prioridad 3: Afectacién de un servidor no core. Un server caido de un ambiente de
pruebas.

HARDWARE Y SOFTWARE

El Proveedor debe garantizar toda la conectividad fisica y l6gica requerida para la
puesta en funcionamiento de los servicios y conectividad contratada.

La conectividad fisica hace referencia a todos los elementos de hardware
necesarios para proveer el servicio. El DANE dispone de las condiciones de
infraestructura para la entrega del servicio, tales como: energia regulada, sistema
de puesta a tierra, rack y espacios de comunicaciones para instalar equipos de
telecomunicaciones y condiciones ambientales optimas para la temperatura de los
equipos, esto en el caso que los servicios contratados asi lo requieran.

La conectividad légica hace referencia a todos los elementos de software
necesarios y su respectiva configuracion para proveer el servicio.

El proveedor debera implementar su solucion tecnolégica para que la misma se
integre con las plataformas tecnolégicas que posee la Entidad.
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El ISP (Internet Service Provider) debe incluir conexién al NAP Colombia
garantizando el 100% del ancho de banda contratado por parte de la Entidad
compradora, garantizando que el trafico de datos que tiene origen y destino en el
territorio nacional no transite por enlaces internacionales y en conformidad a lo
establecido en la Res. CRC 5078 de 2016 "Indicadores de Calidad" Res. 5050
NAP COLOMBIA "compilada de las resoluciones de caracter general" y todas aquellas que
adicionen, modifiquen o sustituyan.

El proponente debera presentar una certificacion en donde demuestre que hace
parte del NAP Colombia de forma directa y que cuenta con un acceso en fibra
optica.

El Proveedor debe contar con al menos dos salidas a Internet internacional
(medios fisicos de salida diferentes) que deben ser configuradas para permitir el
ENLACES DE SALIDA direccionamiento en compatibilidad IPv4 e IPv6.
INTERNACIONAL A
INTERNET El Proveedor debe ofrecer para las salidas internacionales a internet, enlaces de
comunicaciones de alta disponibilidad capaces de soportar el tréfico y
compatibilidad de IPv4 e IPv6 simultaneo sin inconvenientes de ancho de banda.

Esta condiciéon podra ser cumplida ya sea de manera directa o a través del
proveedor con el que tenga el convenio correspondiente.

El proponente deberd contar con salida internacion a través de su propio cable
submarino y contar con redundancia a través de minimo otros 3 operadores. Se
debera entregar certificado en donde se conste que el proveedor cuenta con su
propio cable submarino. El oferente deberad presentar la carta en donde se
certifique que cuenta con su propio cable submarino.

El Proveedor para la prestacion de los servicios de telecomunicaciones solicitados,
debera contar con el Registro TIC emitido por el Ministerio de Tecnologias de la
Informacion y las Telecomunicaciones el cual lo acredita como Proveedor de
REGISTRO TIC y: clon acredita ¢

Redes y Servicios de Telecomunicaciones en el territorio nacional.

El Registro TIC debera estar vigente durante toda la ejecucion del contrato.

El Proveedor debe garantizar que el servicio de conectividad admite controles de
aislamiento de red para trafico entrante y saliente a través de métodos a nivel de
capa2o 3.

El Proveedor debe articular cualquier restriccion, condicion o requisito de red,
como la traduccion de direccién de red (NAT), la superposicion de direcciones IP
y controles de latencia para los procesos de traduccion NAT.

AISLAMIENTO DE RED

El Proveedor debe tener la capacidad de brindar servicio de soporte técnico
remoto y/o en sitio para los servicios contratados por la Entidad.

El Proveedor debe brindar soporte en sitio para evaluar y solucionar fallas e
Interrupciones que se presenten en los servicios contratados por la Entidad. El
SERVICIO DE SOPORTE | soporte sera en sitio s6lo en los casos en que no sea posible resolver el problema

TECNICO de forma remota. El servicio en sitio no significa costos adicionales para el DANE.

Adicionalmente, el Proveedor debe brindar soporte remoto a nivel nacional a
través de los siguientes canales:

e Linea de atencion telefonica gratuita con cobertura nacional.
e Plataforma web para registro y monitoreo de tiquetes.
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e Correo electrénico.
e Chat.

El Proveedor debe garantizar que cuenta con un servicio de mesa de ayuda el cual
debera operar en instalaciones a cargo del proveedor.

El Proveedor debe garantizar que exista un tiquete por cada reporte de Falla o
Interrupcién que haga el DANE.

Los canales de soporte deben estar disponibles 7x24 durante el tiempo de
ejecucion del contrato.

El grupo de soporte del Proveedor debe garantizar que los tickets:

e Sean registrados, clasificados y asignados segun su criticidad.
e Sean resueltos en los tiempos acordados en los ANS.

e Tengan un seguimiento adecuado.

e Cumplan con esquemas de escalamiento definidos.

Deben ser documentados con las respectivas evidencias y en caso de requerir
atenciébn en sitio anexar registros fotograficos donde se observe
Georreferenciacion, fecha y hora donde ocurrié el evento.

El proveedor debe garantizar que cuenta con la especialidad de SD_WAN del
fabricante de la solucidn, esta certificacion debe emitirla el fabricante, estar dirigida
a la entidad e indicar el nimero del proceso.

SERVICIO DE SOPORTE
TECNICO - EFECTIVIDAD
EN LA ATENCION DE LOS

CANALES

El Proveedor debe garantizar tiempos de efectividad en la atenciéon para cada
canal como se detalla a continuacion:

e Linea telefénica nacional gratuita: <= 2 minutos.

e Plataforma web para registro y monitoreo de tiquetes: <= 2 minutos.
e Correo electronico: <= 5 minutos.

e Chat: <= 3 minutos.

SERVICIO DE SOPORTE
TECNICO - NIVELES DE
ATENCION Y
ESCALAMIENTO

El Proveedor debe Incluir el servicio de soporte técnico para el manejo de niveles
1y 2 de soporte.

Adicionalmente, el servicio de soporte técnico suministrado por el Proveedor debe
gestionar escalamientos a nivel 3 o superior cuando corresponda.

El proveedor del servicio de conectividad al inicio de la ejecucion del contrato
debera entregar un documento en el que indique el nivel de escalamiento (Nombre
del profesional, cargo, correo electrénico y nimero de celular de contacto) con al
menos tres (3) profesionales asignados por el proveedor que permitan, elevar los
requerimientos en caso de la no atencion satisfactoria de las solicitudes. los
perfiles asignados deberan ser al menos en el nivel 1. tecndlogo, y en los niveles
2 y 3 profesionales con vinculacién con el proponente.

SERVICIO DE SOPORTE
TECNICO - PRIORIZACION
DE TICKETS

Los tiquetes deben ser clasificados y atendidos segun su nivel de criticidad. Los
criterios para llevar a cabo dicha clasificacion son los siguientes:

Prioridad 1: Emergencia - Una Falla que afecta un proceso critico de la Entidad.
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Prioridad 2: Degradacién en el servicio - Una Falla que afecta el desempefio o
confiabilidad de un proceso de la Entidad.

Prioridad 3: Inquietud o solicitud - Solicitudes de soporte menores o de
informacién que no tienen impacto en los procesos de la Entidad.

Incluye: Solicitudes de cambios, cambios en configuraciones, habilitacién de VPN,
resolucion de inquietudes y entrega de informacion.

SERVICIO DE SOPORTE
TECNICO - REPORTES DE
GESTION

El Proveedor debe entregar reportes mensuales de mesa de ayuda al supervisor
del contrato, que permitan monitorear las siguientes variables:

e Numero de incidentes reportados segun nivel de criticidad.

e Numero de incidentes resueltos que incluya el tiempo promedio de
resolucion segun nivel de criticidad.

e Analisis de causa raiz para incidentes relacionados.

e Propuestas de mejora continua para los servicios contratados.

e 2 variables mas que defina la Entidad Compradora. La Entidad
Compradora definira las variables teniendo en cuenta que puedan ser
soportados por la herramienta de monitoreo del Proveedor.

El Proveedor debe entregar un reporte consolidado de mesa de ayuda una vez
concluya el servicio de conectividad contratado.

El proveedor debe contar con una plataforma que le permita al DANE visualizar
consumo de canales en tiempo real y enviar reportes automaticos mensuales.

OBRA CIVIL

El servicio suministrado por el Proveedor incluye los costos y responsabilidades
que significa adecuar la obra civil desde sus instalaciones (las del Proveedor)
hasta cada uno de los puntos indicados donde se requiere el servicio. El Proveedor
debe incluir la solucion de dltima milla por el medio de transmision adecuado para
cumplir con los requerimientos de la Entidad Compradora y que estan alineados
con las condiciones y ANS definidos para el servicio.

En caso de que se requiera y de ser necesario adelantar una obra civil, en las
instalaciones de la Entidad o alguna de sus sedes, esta se entiende como:
canalizacion con tuberia EMT (Electrical Metallic Tubing), que corresponde al
tendido de cables instalados a través de canalizaciones que contienen los ductos
que permiten el tendido, la proteccion y el mantenimiento de cables de red y
también de cables de fibra optica.

Se debe contemplar la instalacion, adecuacion y sefializacion de cables o fibra
sobre canaletas de las instalaciones de la Entidad.

El Proveedor debe estimar el costo total de la obra civil desde la acometida hasta
el punto donde la Entidad requiere el enlace e incluirlo en el valor de instalacion.

Los costos en que incurra el Proveedor por la obra civil desde sus instalaciones
(las del Proveedor) hasta la acometida en las sedes de la Entidad son
responsabilidad del Proveedor.

TIEMPOS DE INSTALACION

Es el tiempo maximo que puede tardar el Proveedor en hacer las instalaciones sin
incurrir en incumplimiento, los cuales se solicitan de la siguiente manera:

<= 35 dias calendario
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El proveedor entrante debe garantizar una transicion controlada con el proveedor
actual, evitando que se presenten interrupciones en ninguno de los servicios que
actualmente brinda la Entidad a los usuarios. En este sentido, el proveedor
entrante debera asumir todos los costos asociados con la continuidad actual del
servicio durante el tiempo necesario para llevar a cabo sus propias instalaciones
y configuraciones, de manera que la Entidad no experimente ninguna
indisponibilidad del servicio, hasta que esté plenamente instalada la solucion del
nuevo operador a satisfaccion de la Entidad.

ANALISIS DE
VULNERABILIDADES

El proveedor debera ejecutar de forma semestral un analisis de vulnerabilidades
sobre la infraestructura utilizada para la prestacion de los servicios de
conectividad, incluyendo herramientas de gestion, plataformas de seguridad,
equipos de borde, canales de acceso a internet y dispositivos de red entre otros.

El andlisis de vulnerabilidades deberd ejecutarse usando una herramienta
licenciada, no open source, en esquema empresarial, que cuente con todas las
actualizaciones que el fabricante de la herramienta disponga en términos de
vulnerabilidades reportadas.

Adicionalmente el Proveedor presentara el informe de las vulnerabilidades
identificadas en las pruebas, segun requerimiento de la entidad compradora,
dentro de los siguientes 3 dias habiles posteriores a la solicitud.

La prueba debe incluir como minimo las IP, sistemas operativos y las
vulnerabilidades detectadas de los sistemas escaneados.

Este reporte debera ser entregado al supervisor del contrato segun su solicitud,
incluyendo los requisitos establecidos.

NOTIFICACION DE
INCIDENTES Y ENTREGA
DE INFORMES DE
INDISPONIBILIDAD

El proveedor del servicio debera notificar los incidentes mediante al menos dos
medios diferentes de comunicaciones (SMS, Correo electrénico, aplicaciones
como WhatsApp, entre otros) que la Entidad determine y al personal que defina.

Adicionalmente la Entidad, podra establecer o delimitar el tipo de incidentes desea
gue le sean reportados de acuerdo con el nivel de criticidad.

El proveedor del servicio tendra 24 horas a partir del momento de un incidente
critico para reportarle a la Entidad Compradora el informe detallado. En el cual
debera relacionar al menos motivo de la falla, tiempo de indisponibilidad,
elementos y servicios afectados, mecanismo utilizado en la solucién del incidente
critico y mecanismos de prevencion del incidente a futuro.

El proveedor del servicio determinara el formato utilizado para el informe siempre
y cuando se cuente con al menos la informacion solicitada.

QoSy CoS

El Proveedor debe brindar en los enlaces QoS (Calidad de Servicio) y CoS (Clase
de Servicio) en los casos en que la Entidad Compradora lo requiera.

PROTOCOLO SNMP

El Proveedor debe garantizar que todos los equipos necesarios, tienen habilitado
el protocolo SNMP para poder supervisar el funcionamiento de la red.

El Proveedor debe proporcionar una plataforma de monitoreo y uso de trafico en
vivo en la cual se pueda consultar el estado de los canales y el uso de estos
mediante un servicio web para lo cual el proveedor debera entregar al menos 2
usuarios para el uso de la Entidad.

La plataforma debe mantener los resultados del monitoreo con gréficas, histéricos
de meses anteriores y para el mes en curso en tiempo real (con un retraso menor
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PLATAFORMA DE
MONITOREO

a 5 minutos), para que puedan ser consultados por la Entidad Compradora en
cualquier momento durante la duracién del servicio.

La retencién de la informaciéon correspondera a toda la vigencia del contrato y
podra ser entregada a la entidad, previa solicitud, una vez finalizado el servicio.

Los indicadores a monitorear incluyen las variables asociadas a los ANS que
especifica cada ficha de servicio.

REPORTE DE GESTION

El Proveedor debe monitorear y entregar un reporte de gestion a la Entidad
incluido los eventos, la capacidad, la seguridad y la utilizacién de los diferentes
componentes de los servicios de conectividad suministrados.

El reporte de gestion debe incluir los resultados del seguimiento hecho durante el
mes de los indicadores que a continuacion se listan:

- Disponibilidad.

- Namero maximo de interrupciones.
- RTO.

- MTBF.

- Latencia.

- Ancho de banda.

Adicionalmente, para los servicios de enlaces terrestres y satelitales el Proveedor
debe monitorear las siguientes variables:

- Tréfico de entrada.

- Tréfico de salida.

El reporte de gestién del servicio que entrega el Proveedor debe contener,
ademés; informacion de uso de los componentes de infraestructura que componen
el servicio (ejemplo: ancho de banda consumida en linea de tiempo durante el
periodo, VPNs configuradas, trafico en el administrador del ancho de banda y
eventos reportados por el firewall).

El criterio de evaluacion de calidad de los reportes hace referencia a que incluya
todo el contenido detallado anteriormente."

El Proveedor debe entregar los reportes de gestion y calidad del servicio y de cada
componente que lo constituye con una periodicidad igual a la frecuencia de
facturacion.

DESCUENTOS EN

El valor maximo de los descuentos corresponde al 100% del valor del servicio

FACTURACION facturado aun cuando la suma total de los descuentos supere 100%.
DANOS Y MAL El Proveedor debe reemplazar los equipos que hacen parte del servicio cuando se
FUNCIONAMIENTO DE presentan dafios o mal funcionamiento de tal forma que pueda cumplir con los
EQUIPOS ANS establecidos.

MANTENIMIENTO

El Contratista es responsable del mantenimiento de los equipos y dispositivos
entregados por su cuenta para el desarrollo del contrato, de esta forma es su
responsabilidad realizar mantenimientos preventivos y correctivos con el fin de
garantizar el cumplimiento de los acuerdos de nivel de servicio (ANS).
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1.2 ENLACES SATELITALES PUNTO A PUNTO SEDES DANE

Los enlaces a suministrar se listan a continuacién y se presentan las caracteristicas de cada uno de ellos.

Direccion Categoria M e x> Asimetria Aujedvs | e Ilz.lsst::::g: fone
servicio down uso WAN Meses
Concurrentes
CARRERA 14 Enlace Zona 4
N°12-43 Enlaces de Punto a
1 MITU LOCAL 3 Conectividad Punto 4Mbps | 2Mbps 1:1 1:2 2Mbps 9 3
HOTEL IM Satelital Satelital
SCPC
CARRERA 11 Enlace Zona 4
PUERTO NO. 19- Enlaces de Punto a
2 CARRENO 81/93 Conectividad Punto 4Mbps | 2Mbps 1:1 1:2 2Mbps 9 35
BARRIO LAS Satelital Satelital
ACACIAS SCPC
Enlace Zona 4
Carrera 7 No. Enlaces de Punto a
3 LETICIA 6-104 Barrio Conectividad Punto 4Mbps | 2Mbps 1:1 1:2 2Mbps 9 6
Punto Brava Satelital Satelital
SCPC
Calle 17 No. Enlaces de PEunr:?cc)ea fonat
4 | PUERTO | 13-36Barrio | (o o tividad Punto | 4Mbps | 2Mbps | 1:1 1:2 2Mbps 9 8
INIRIDA los R .
Libertadores Satelital Satelital
SCPC

GENERALIDADES

Se requiere una solucién de Enlaces de conectividad satelital que comunique las
sedes indicadas en esta seccion con la red MPLS de las sedes a nivel nacional y
con la sede del nivel central en la ciudad de Bogota. Su objetivo es transmision de
datos y/o acceso a Internet a través de un desbordamiento centralizado a través
del canal de internet de la sede principal.

Los enlaces solicitados para interconectar las sedes por medio de conexiones con
tecnologia satelital con portadora exclusiva para la entidad que permita
interconectar con la red MPLS.

Aunque el Proveedor debe suministrar el servicio utilizando la mejor tecnologia
disponible de manera que le permita cumplir los ANS y caracteristicas técnicas
definidas en los requerimientos técnicos.

El proveedor debera evaluar nuevas tecnologias que optimicen el servicio en estas
zonas, las cuales se aceptaran para implementar la solucion.

MODIFICACION DE

La Entidad podra solicitar el traslado de los enlaces en situaciones en las que las
sedes experimenten un cambio de ubicacién. En tales circunstancias, el proveedor
debera atender el requerimiento procediendo a instalar el canal correspondiente
en la nueva ubicacion.

ENLACES Asimismo, en el caso de que la Entidad necesite ajustar el ancho de banda de
alguno de los canales, el proveedor debera atender dicha solicitud conforme a lo
definido en Acuerdos de Niveles de Servicio (ANS) relacionados con la elasticidad.
SD-WAN (Software Defined Wide Area Network) es una herramienta de control

SD-WAN dinamico de multiples canales de ancho de banda que permite gestionar y

balancear de manera flexible el envio de paquetes, optimizar el enrutamiento a
nivel de aplicacién, ordenandolo de acuerdo con reglas, politicas y parametros
definidos por la Entidad, permitiendo la clasificacién, analisis y control.




DANE

DEPARTAMENTO ADMIN

ISTRATIVG
NACIONAL DE ESTADISTICA

. CODIGO: GCO-040-PDT-006-f-004
FICHA TECNICA

VERSION: 4

La conectividad SD-WAN debe contar con los anchos de banda especificados en
el listado de sedes presentado anteriormente.

El Proveedor debe suministrar el servicio proporcionando e instalando los equipos
necesarios que le permitan cumplir con las funcionalidades, caracteristicas
técnicas y los ANS definidos en esta ficha.

La entidad requiere el servicio SD-WAN para cada sede con las siguientes
caracteristicas:

e Los equipos SD-WAN deben ser nuevos.

e El Proveedor debe contar con conexion directa al NAP Colombia.

e Los Canales de Datos y de Internet deben estar configurados en modo
Activo — Activo.

e La arquitectura de la conexion deberé estar en un enlace de datos y un
enlace a internet, sobre los cuales se configure la SD-WAN, y el ancho
de banda se pueda aprovechar al 100% siempre, si hay una caida en
alguno de los enlaces no habra indisponibilidad al estar en esquema
activo-activo.

e Parala sede central del DANE el servicio de SD-WAN se realizara con el
canal a internet principal de la sede.

e La solucion SD-WAN se debe integrar de forma nativa con el servicio de
Firewall de la Entidad.

e Solucién SD-WAN con ultima milla redundante y medios diferentes con
balanceo de cargas en caso de falla en estado activo-activo.

e Control de camino incluido en el equipo SD-WAN, sin depender de una
controladora centralizada.

e Distribucion de tréfico inteligente basada en aplicacion, direcciones IP de
origen y destino, usuarios o grupos de usuarios.

e Monitoreo activo de estado de salud de los enlaces, basado en al menos
retardo, jitter y pérdida de paquetes. Este monitoreo debe poderse hacer
al menos usando pingy HTTP.

¢ Monitoreo pasivo de los enlaces, con base en el tréfico real de los
usuarios.

e Failover automéatico en caso de falla o degradacion de uno de los enlaces.

e Forward Error Correction (FEC), para correccion de errores en enlaces
ruidosos.

e Debe ser capaz de proveer una arquitectura de Auto Discovery VPN -
ADVPN donde sea posible la integracion con el Firewall de Nueva
Generacion de Nube Publica de la entidad y con las diferentes sedes

e Lasolucion debe tener soporte de VPNs IPSec sitio a sitio y cliente — sitio
con algoritmos de cifrado AES256, AES192; algoritmos de integridad
SHA-1, SHA256, SHA-384 y SHA-512; grupos de Diffie-Hellman 1, 2, 5,
14,21y 32.

e La solucién debe tener capacidad de integrarse con Servidores de
Autenticacion: RADIUS, LDAP, TACACS+, POP3, SSO y RSA ACE.

e La solucion debe permitir control de aplicaciones basado en categorias
(por lo menos 15), incluyendo, pero no limitado a: trafico relacionado
peer-to-peer, redes sociales, acceso remoto, actualizacion de software,
protocolos de red, VolP, audio, video, Proxy, mensajeria instantanea,
comparticion de archivos, correo electronico.

e La identificacion de la aplicacion debe ser independiente del puerto y
protocolo hacia el cual esté direccionado dicho tréafico.
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e La solucion debe permitir la diferenciacion de aplicaciones proxies
(psiphon, Freegate, etc.) permitiendo granularidad de control/reglas para
el mismo.

e La solucién debe tener un listado de al menos 4000 aplicaciones ya
definidas por el fabricante.

e La solucion debe permitir inspeccionar aplicaciones tipo Cloud como
YouTube, Dropbox, Baidu, Amazon entre otras entregando informacién
como login de usuarios, transferencia de archivos y videos visualizados.

e Debe ser posible definir politicas de deteccion y prevencion de
intrusiones para trafico IPv4 e IPv6.

e La solucion no debe estar licenciada con base en el ancho de banda
contratado.

e La solucion debe brindar funcionalidad de Filtrado Web, Filtrado DNS,
IPS e inspeccion SSL para IPv4 e IPv6 para la proteccion del trafico de
usuarios por el canal de Internet Local.

e La solucion debe brindar funcionalidad de antimalware de perimetro, con
integracion nativa con la plataforma de Sandbox del SOC de la entidad,
para la remision de archivos sospechosos con el fin de ser analizados y
detectar ataques de dia cero.

e Debe permitir la configuracion de politicas de QoS en la capa 7,
asociadas porcentualmente al ancho de banda de la interfaz SD-WAN

e Debe permitir la configuracion de politicas de QoS en valores donde el
maximo corresponda a la totalidad del ancho de banda disponible en el
equipo.

e La solucién debe integrarse de manera nativa con la plataforma de
reportes de seguridad de la entidad, asi como con el SIEM del SoC de la

entidad.
e Debe permitir la consulta via SNMPv2 / v3 referente a los siguientes
datos:
o Estado actual de los enlaces SD-WAN
o Latencia
o Jitter
o Packet Loss
o Paquetes enviados / paquetes recibidos
o Link Bandwitdh

o VRF asociado
e Debe posibilitar la distribucién de peso en cada uno de los enlaces que
componen el SD-WAN, a criterio del administrador, de forma que el
algoritmo de equilibrio utilizado pueda basarse en:
o  Numero de sesiones,
o Volumen de tréfico,
o IP de origeny destino
o desbordamiento de Enlace (Spillover)
e Debe contar con la capacidad de balanceo de trafico por paquete.
e Debe ser capaz de admitir una arquitectura de transporte multidifusion
IPv4 e IPv6 a través de tuneles VPN IPSEC construidos en ADVPN.
e Debe contar con soporte de IPv6 en overlay y underlay de SD-WAN.
e Debe tener la capacidad de autenticar a los usuarios para la
administracion del equipo a través de la base de datos:
o Local
o Integrada en el servidor TACACS +
o Integrada en el servidor LDAP
o Alternativamente debe soportar base de datos centralizada
propia, donde toda la arquitectura SD-WAN converge a ella
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e La Alta Disponibilidad proporcionada por La funcionalidad de SD-WAN,
debera cumplir los siguientes criterios:
o Soporte Balanceo Activo - Activo
o Soporte Balanceo Activo - Pasivo
o Soporte Balanceo de hasta 4 peers
o Soporte Balanceo Distribuido Geograficamente
e La funcionalidad SD-WAN debe ofrecer solucion de problemas en la
consola de linea de comandos o grafica, donde sea posible:
o Ejecutar Packet sniffer del trafico interesante, filtrando por: IP y
Puerto
o Realizar depuracion detallada de las fases de negociacion VPN
e Lafuncionalidad SD-WAN debe ofrecer una visualizacion gréfica de:
o Aplicaciones mas utilizadas con su ancho de banda
o Shaping de trafico SD-WAN
o IP de destino més utilizados con su niumero de sesionesy ancho
de banda asociados
e La funcionalidad SD-WAN debe admitir la marcacion de paquetes DSCP
en las definiciones y reglas para el trafico SD-WAN.

LATENCIA

La latencia es la suma de retardos temporales dentro de una red.

Un retardo es producido por la demora en la propagaciony transmision
de paquetes de datos dentro de la red (incluye el tramo satelital y el terrestre).

La medicion de latencias para enlaces entre puntos o de internet satelital sera
entre puntos conectados.

El tramo satelital es donde miden la latencia definida en esta caracteristica.

La medicién se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en la ficha técnica.

La medicion de la latencia en el tramo satelital se hara en vacio entendiendo que
es posible que haya dos tramos para medir, el tramo satelital y el tramo terrestre.
y que la suma de ambos debe cumplir con el valor establecido.

Latencia: < 700ms

DISPONIBILIDAD EXIGIDA

La disponibilidad se mide usando la siguiente ecuacion:

( Numero total de minutos en que el servico no esta disponible

- == - - )x 100%
Numero de dias en el mes contratados x 24 horas x 60 minutos

La indisponibilidad es el niumero total de minutos, durante el mes facturado, en
los que el servicio de intercambio de datos sobre el enlace no esta disponible,
dividido en el nimero total de minutos en el mes facturado.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracién del servicio. Esta informacion debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

Cada sede con SDWAN debera incluir un enlace MPLS y un enlace de Internet,
cada uno de estos enlaces no pueden compartir la misma ultima milla, ni mismo
nodo del proveedor.
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La medicién se hace teniendo en cuenta el conjunto de enlaces que se tendrian
en la sede, es decir, la medicion es por sede, en donde cada sede debe cumplir
con el valor exigido en el ANS.

Disponibilidad exigida

>=99.6% mensual

Penalidad por no conformidad - Descuento en facturacion
e  98% <=disponibilidad < 99.6%: 10% de descuento sobre el costo este

servicio.

o 97% <=disponibilidad < 98%: 20% de descuento sobre el costo este
servicio.

e 95% <= disponibilidad < 97%: 50% de descuento sobre el costo este
servicio.

e disponibilidad < 95%: 100% de descuento sobre el costo este servicio

RTO

El RTO por sus siglas en inglés es Recovery Time Objective o en espafiol Tiempo
Objetivo de Recuperacion.

El RTO es el tiempo méaximo que el enlace puede estar fuera de servicio una vez
se ha producido una Interrupcion. Una Interrupcion se define como una pérdida
total del servicio que implica que no hay intercambio de datos sobre el enlace.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracion del servicio. Esta informacion debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La mediciéon se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

En los casos en que la interrupcion sea en la herramienta de monitoreo y no en el
servicio; no se contabilizara la interrupcion como parte del tiempo méximo que el
servicio puede estar fuera de servicio.

RTO <= 8 minutos

Penalidad por no conformidad - Descuento en facturacion
e 8 min<RTO<=15 min: 10% de descuento sobre el costo total de este

servicio.

e 15 min<RTO<=25 min: 20% de descuento sobre el costo total de este
servicio.

e 25 min<RTO<=45 min: 50% de descuento sobre el costo total de este
servicio.

e 45 min<RTO: 100% de descuento sobre el costo total de este servicio.

INTERRUPCIONES
MAXIMAS

El ANS Interrupciones méximas hace referencia a el nidmero maximo de
Interrupciones durante el mes facturado.

Una Interrupcion se define como una pérdida total del servicio que implica que no
hay intercambio de datos sobre el enlace.
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La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracion del servicio. Esta informacion debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La medicion se hace de forma por sede teniendo en cuenta el conjunto de enlaces
alli instalados, es decir, cada sede debe cumplir con el valor exigido en el ANS.

Interrupciones maximas en un mes: 1 interrupcion

Penalidad por no conformidad - Descuento en facturacion
e 2 interrupciones: 20% de descuento sobre el costo de este servicio.
e 3interrupciones: 50% de descuento sobre el costo de este servicio.
e >4 Interrupciones: 100% de descuento sobre el costo de este servicio.

MTBF

El MTBF por sus siglas en inglés es Mean Time Between Failures o en espafiol
Tiempo Medio Entre Fallas.

El MTBF es un indicador de confiabilidad definido como el promedio aritmético
acumulado del tiempo entre Fallas asumiendo que el enlace se recupera de forma
inmediata cuando se produce la Falla.

Nota aclaratoria: El supuesto: “asumiendo que el servicio se recupera de forma
inmediata” hace referencia a la forma en que se medira en tiempo entre fallas y no
a que necesariamente haya una recuperacion instantdnea de una falla.

Una Falla se define como una degradacién del servicio de conectividad con
respecto a las condiciones pactadas en al Acuerdo Marco de Precios

La medicion la hace el Proveedor monitoreando permanentemente el servicio
durante el mes. Los resultados del monitoreo son mantenidos por el Proveedor
para que puedan ser consultados por la el Dane en cualquier momento durante la
duracion del servicio. La informacion mantenida por el Proveedor le debe permitir
a la Entidad verificar el MTBF acumulado en cualquier momento durante la
prestacion del servicio.

La mediciéon se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Nota aclaratoria: Una Falla es diferente a una Interrupcion. La Falla esta asociada
a la confiabilidad del servicio y la Interrupcion esta asociada a la disponibilidad del
servicio.

MTBF =720 horas

e 650 horas < MTBF = 720 horas: 10% de descuento sobre el costo total
de este servicio.

e 500 horas < MTBF <= 650 horas: 20% de descuento sobre el costo total
de este servicio.

e 400 horas < MTBF <= 500 horas: 50% de descuento sobre el costo total
de este servicio.

e MTBF < 400 horas: 100% de descuento sobre el costo total de este
servicio.
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ANCHO DE BANDA

El ancho de banda corresponde al rango de frecuencias que ocupan los datos
transmitidos por el enlace sin que se presente distorsion o pérdida de informacion.

La medicion la debe hacer el Proveedor una vez lo solicite el DANE por el tiempo
y con la frecuencia que la Entidad lo requiera. Los resultados de la medicion deben
ser mantenidos por el Proveedor para que puedan ser consultadas por la Entidad
durante la duracion del servicio.

La mediciéon se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Ancho de banda: Debe ser igual o superior al ancho de banda contratado

Penalidad por no conformidad - Descuento en facturacion
e Si se evidencia una reducciéon del 10% sobre el ancho de banda
contratado: 40% de descuento sobre el costo del servicio
e Si se evidencia una reduccion del 20% sobre el ancho de banda
contratado: 50% de descuento sobre el costo del servicio
e Si se evidencia una reducciéon >= 30% sobre el ancho de banda
contratado: 100% de descuento sobre el costo del servicio

CALIDAD Y OPORTUNIDAD
EN LOS REPORTES
ENTREGADOS

El Proveedor debe garantizar la calidad de la informacién que contienen los
reportes que entrega a la Entidad.

Con el fin de garantizar la calidad de los reportes se define el nUmero méximo de
devoluciones en que puede incurrir el Proveedor sin que se generen
penalizaciones para cada nivel de servicio. Adicionalmente, se establecen las
penalidades por no conformidad que se le haran al Proveedor cuando supera el
nimero méaximo de devoluciones.

Devoluciones maximas por cada reporte:
<=2 devoluciones de un mismo reporte

Penalidad por no conformidad - Descuento en facturacion
e 3 devoluciones del mismo reporte: 10%
e 4 devoluciones del mismo reporte: 20%
e 5 devoluciones del mismo reporte: 50%
e 6 devoluciones del mismo reporte: 100%

ELASTICIDAD

Crecimiento definitivo
Ampliaciones definitivas en el ancho de banda que debe estar en capacidad de
soportar el equipo inicialmente instalado.

Una ampliacion definitiva tiene una duracién correspondiente al tiempo restante
de servicio.

Capacidad de crecimiento: Hasta el 100% sin cambio de equipos.
Crecimiento temporal
Ampliaciones en el ancho de banda que debe estar en capacidad de soportar el

equipo inicialmente instalado.

e Capacidad de crecimiento: Hasta el 100% sin cambio de equipos
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Duracion del crecimiento

e Minima (dias): Entre 7 dias calendario hasta 30 dias calendario
Maxima (mensual): 60 dias calendario
El crecimiento de los enlaces est4 dado por las caracteristicas de elasticidad
definidas en esta ficha.
La mediciéon se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Elasticidad alta
TIEMPO DE

APROVISIONAMIENTO DE
CRECIMIENTOS
CONTEMPLADOS EN EL
NIVEL DE ELASTICIDAD
CONTRATADO

<=a 16 horas continuas

Penalidad por no conformidad - Descuento en facturacion

e 2 horas continuas de retraso: 10% de descuento sobre el costo este
servicio.

e 4 horas continuas de retraso: 20% de descuento sobre el costo este
servicio.

e 6 horas continuas de retraso: 50% de descuento sobre el costo este
servicio.

e 8 horas continuas de retraso: 100% de descuento sobre el costo este
servicio.

Aplicable para:

Solicitudes de cambios
Cambios en configuraciones
Habilitacion de VPN.
Resolucion de inquietudes
Entrega reportes e informacion.
e  Solucién de incidentes

La efectividad de resolucion de solicitudes mide el tiempo maximo de solucién de
las solicitudes realizadas a la mesa de ayuda del Proveedor segin su nivel de
prioridad.

El reloj que mide la efectividad de resolucion comienza a contabilizar el tiempo
desde el momento en que el ticket es registrado en la mesa de ayuda hasta que
EFECTIVIDAD EN el Proveedor da una respuesta y soluciona el problema.
RESOLUCION DE
INCIDENTES/SOLICITUDES | Zona 1:
e Prioridad 1: Efectividad de resolucion <=4 horas
e Prioridad 2: Efectividad de resolucion <= 18 horas
e Prioridad 3: Efectividad de resolucion <= 64 horas

e  Prioridad 1: Efectividad de resolucién <= 8 horas
e  Prioridad 2: Efectividad de resolucién <= 32 horas
e Prioridad 3: Efectividad de resolucién <= 88 horas

Zona 3y 4:
e Prioridad 1: Efectividad de resolucion <= 20 horas
e Prioridad 2: Efectividad de resolucion <= 48 horas
Prioridad 3: Efectividad de resoluciéon <= 112 horas

Un incidente puede causar:
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Interrupcién no planeada del servicio.
Reduccion de la calidad del mismo.
Falla de un servidor que todavia no ha impactado un servicio.

Prioridad 1: Son los casos por eventos cuando afecta al core del negocio, si este
no se llegase a solucionar con reinicio, se maneja como IM (Incidente Mayor).

Prioridad 2: Cuando no se ha afectado la disponibilidad del servicio total, pero hay
un alto riesgo

Prioridad 3: Afectacién de un servidor no core. Un server caido de un ambiente de
pruebas.

HARDWARE Y SOFTWARE

El Proveedor debe garantizar toda la conectividad fisica y l6gica requerida para la
puesta en funcionamiento de los servicios y conectividad contratada.

La conectividad fisica hace referencia a todos los elementos de hardware
necesarios para proveer el servicio. (El DANE dispone de las condiciones de
infraestructura para la entrega del servicio, tales como: energia regulada, sistema
de puesta a tierra, rack y espacios de comunicaciones para instalar equipos de
telecomunicaciones y condiciones ambientales 6ptimas para la temperatura de los
equipos, esto en el caso que los servicios contratados asi lo requieran).

La conectividad légica hace referencia a todos los elementos de software
necesarios y su respectiva configuracion para proveer el servicio.

NAP COLOMBIA

El ISP (Internet Service Provider) debe incluir conexion al NAP Colombia
garantizando el 100% del ancho de banda contratado por parte de la Entidad
compradora, garantizando que el trafico de datos que tiene origen y destino en el
territorio nacional no transite por enlaces internacionales y en conformidad a lo
establecido en la Res. CRC 5078 de 2016 "Indicadores de Calidad" Res. 5050
"compilada de las resoluciones de caracter general" y todas aquellas que
adicionen, modifiquen o sustituyan.

ENLACES DE SALIDA
INTERNACIONAL A
INTERNET

El Proveedor debe contar con al menos dos salidas a Internet internacional
(medios fisicos de salida diferentes) que deben ser configuradas para permitir el
direccionamiento en compatibilidad IPv4 e IPv6.

El Proveedor debe ofrecer para las salidas internacionales a internet, enlaces de
comunicaciones de alta disponibilidad capaces de soportar el trafico y
compatibilidad de IPv4 e IPv6 simultaneo sin inconvenientes de ancho de banda.

Esta condicion podra ser cumplida ya sea de manera directa o a través del
proveedor con el que tenga el convenio correspondiente.

REGISTRO TIC

El Proveedor para la prestacion de los servicios de telecomunicaciones solicitados,
debera contar con el Registro TIC emitido por el Ministerio de Tecnologias de la
Informacién y las Telecomunicaciones el cual lo acredita como Proveedor de
Redes y Servicios de Telecomunicaciones en el territorio nacional.

El Registro TIC debera estar vigente durante toda la ejecucion del contrato.

AISLAMIENTO DE RED

El Proveedor debe garantizar que el servicio de conectividad admite controles de
aislamiento de red para trafico entrante y saliente a través de métodos a nivel de
capa2o03.

El Proveedor debe articular cualquier restricciéon, condicion o requisito de red,
como la traduccion de direccion de red (NAT), la superposicién de direcciones IP
y controles de latencia para los procesos de traduccion NAT.
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SERVICIO DE SOPORTE
TECNICO

El Proveedor debe tener la capacidad de brindar servicio de soporte técnico
remoto y en sitio para los servicios contratados por la Entidad.

El Proveedor debe brindar soporte en sitio para evaluar y solucionar Fallas e
Interrupciones que se presenten en los servicios contratados por la Entidad
Compradora. El soporte sera en sitio sélo en los casos en que no sea posible
resolver el problema de forma remota. El servicio en sitio no significa costos
adicionales para el DANE.

Adicionalmente, el Proveedor debe brindar soporte remoto a nivel nacional a
través de los siguientes canales:

- Linea de atencién telefénica gratuita con cobertura nacional.
- Plataforma web para registro y monitoreo de tiquetes.

- Correo electrénico.

- Chat.

El Proveedor debe garantizar que cuenta con un servicio de mesa de ayuda el cual
debera operar en instalaciones a cargo del proveedor.

El Proveedor debe garantizar que exista un tiquete por cada reporte de Falla o
Interrupcion que haga el DANE.

Los canales de soporte deben estar disponibles 7x24 durante el tiempo de
ejecucion del contrato.

El grupo de soporte del Proveedor debe garantizar que los tickets:
e Sean registrados, clasificados y asignados segun su criticidad.
e Sean resueltos en los tiempos acordados en los ANS.
e Tengan un seguimiento adecuado.
e Cumplan con esquemas de escalamiento definidos.

Deben ser documentados con las respectivas evidencias y en caso de requerir
atenciébn en sitio anexar registros fotograficos donde se observe
Georreferenciacion, fecha y hora donde ocurrié el evento.

El proveedor debe garantizar que cuenta con la especialidad de SD_WAN del
fabricante de la solucidn, esta certificacion debe emitirla el fabricante, estar dirigida
a la entidad e indicar el nimero del proceso.

SERVICIO DE SOPORTE
TECNICO - EFECTIVIDAD
EN LA ATENCION DE LOS

CANALES

El Proveedor debe garantizar tiempos de efectividad en la atenciéon para cada
canal como se detalla a continuacion:

e Linea telefénica nacional gratuita: <= 5 minutos.

e Plataforma web para registro y monitoreo de tiquetes: <= 2 minutos.
e Correo electronico: <= 5 minutos.

e Chat: <= 3 minutos.

SERVICIO DE SOPORTE
TECNICO - NIVELES DE
ATENCION Y
ESCALAMIENTO

El Proveedor debe Incluir el servicio de soporte técnico para el manejo de niveles
1y 2 de soporte.

Adicionalmente, el servicio de soporte técnico suministrado por el Proveedor debe
gestionar escalamientos a nivel 3 o superior cuando corresponda.

El proveedor del servicio de conectividad al inicio de la ejecucion del contrato
debera entregar un documento en el que indique el nivel de escalamiento (Nombre
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del profesional, cargo, correo electronico y numero de celular de contacto) con al
menos tres (3) profesionales asignados por el proveedor que permitan, elevar los
requerimientos en caso de la no atencion satisfactoria de las solicitudes. los
perfiles asignados deberan ser al menos en el nivel 1. tecndélogo, y en los niveles
2y 3 profesionales con vinculacion con el proponente.

SERVICIO DE SOPORTE
TECNICO - PRIORIZACION
DE TICKETS

Los tiquetes deben ser clasificados y atendidos segun su nivel de criticidad. Los
criterios para llevar a cabo dicha clasificacion son los siguientes:

Prioridad 1:
Emergencia - Una Falla que afecta un proceso critico de la Entidad.

Prioridad 2:
Degradacion en el servicio - Una Falla que afecta el desempefio o confiabilidad de
un proceso de la Entidad.

Prioridad 3:

Inquietud o solicitud - Solicitudes de soporte menores o de informacion que no
tienen impacto en los procesos de la Entidad.

Incluye: Solicitudes de cambios, cambios en configuraciones, habilitacion de VPN,
resolucion de inquietudes y entrega de informacion.

SERVICIO DE SOPORTE
TECNICO - REPORTES DE
GESTION

El Proveedor debe entregar reportes mensuales de mesa de ayuda al supervisor
del contrato, que permitan monitorear las siguientes variables:

e Numero de incidentes reportados segun nivel de criticidad.

e Numero de incidentes resueltos que incluya el tiempo promedio de
resolucion segun nivel de criticidad.

e Analisis de causa raiz para incidentes relacionados.

e Propuestas de mejora continua para los servicios contratados.

e 2 variables mas que defina la Entidad Compradora. La Entidad
Compradora definira las variables teniendo en cuenta que puedan ser
soportados por la herramienta de monitoreo del Proveedor.

El Proveedor debe entregar un reporte consolidado de mesa de ayuda una vez
concluya el servicio de conectividad contratado.

El proveedor debe contar con una plataforma que le permita al DANE visualizar
consumo de canales en tiempo real y enviar reportes automaticos mensuales.

OBRA CIVIL

El servicio suministrado por el Proveedor incluye los costos y responsabilidades
gue significa adecuar la obra civil en cada uno de los puntos indicados donde se
requiere el servicio.

En caso de que se requiera y de ser necesario adelantar una obra civil, en las
instalaciones de la Entidad o alguna de sus sedes, esta se entiende como:
canalizacion con tuberia EMT (Electrical Metallic Tubing), que corresponde al
tendido de cables instalados a través de canalizaciones que contienen los ductos
que permiten el tendido, la proteccidon y el mantenimiento de cables de red y
también de cables de fibra optica.

Se debe contemplar la instalacion, adecuacion y sefializacion de cables o fibra
sobre canaletas de las instalaciones de la Entidad.

El Proveedor debe estimar el costo total de la obra civil desde la acometida hasta
el punto donde la Entidad requiere el enlace e incluirlo en el valor de instalacion.
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Los costos en que incurra el Proveedor por la obra civil desde sus instalaciones
(las del Proveedor) hasta la acometida en las sedes de la Entidad son
responsabilidad del Proveedor.

TIEMPOS DE INSTALACION

Es el tiempo maximo que puede tardar el Proveedor en hacer las instalaciones sin
incurrir en incumplimiento, los cuales se solicitan de la siguiente manera:

<= 35 dias calendario

El proveedor entrante debe garantizar una transicion controlada con el proveedor
actual, evitando que se presenten interrupciones en ninguno de los servicios que
actualmente brinda la Entidad a los usuarios. En este sentido, el proveedor
entrante debera asumir todos los costos asociados con la continuidad actual del
servicio durante el tiempo necesario para llevar a cabo sus propias instalaciones
y configuraciones, de manera que la Entidad no experimente ninguna
indisponibilidad del servicio, hasta que esté plenamente instalada la solucion del
nuevo operador a satisfaccion de la Entidad.

ANALISIS DE
VULNERABILIDADES

El proveedor debera ejecutar de forma semestral un analisis de vulnerabilidades
sobre la infraestructura utlizada para la prestacion de los servicios de
conectividad, incluyendo herramientas de gestion, plataformas de seguridad,
equipos de borde, canales de acceso a internet y dispositivos de red entre otros.

El analisis de vulnerabilidades debera ejecutarse usando una herramienta
licenciada, no open source, en esquema empresarial, que cuente con todas las
actualizaciones que el fabricante de la herramienta disponga en términos de
vulnerabilidades reportadas.

Adicionalmente el Proveedor presentara el informe de las vulnerabilidades
identificadas en las pruebas, segin requerimiento de la entidad compradora,
dentro de los siguientes 3 dias habiles posteriores a la solicitud.

La prueba debe incluir como minimo las IP, sistemas operativos y las
vulnerabilidades detectadas de los sistemas escaneados.

Este reporte debera ser entregado al supervisor del contrato segun su solicitud,
incluyendo los requisitos establecidos.

NOTIFICACION DE
INCIDENTES Y ENTREGA
DE INFORMES DE
INDISPONIBILIDAD

El proveedor del servicio debera notificar los incidentes mediante al menos dos
medios diferentes de comunicaciones (SMS, Correo electronico, aplicaciones
como WhatsApp, entre otros) que la Entidad determine y al personal que defina.
Adicionalmente la Entidad, podréa establecer o delimitar el tipo de incidentes desea
gue le sean reportados de acuerdo con el nivel de criticidad.

El proveedor del servicio tendra 24 horas a partir del momento de un incidente
critico para reportarle a la Entidad Compradora el informe detallado. En el cual
debera relacionar al menos motivo de la falla, tiempo de indisponibilidad,
elementos y servicios afectados, mecanismo utilizado en la solucién del incidente
critico y mecanismos de prevencion del incidente a futuro.

El proveedor del servicio determinara el formato utilizado para el informe siempre
y cuando se cuente con al menos la informacion solicitada.

RESPONSABILIDADES

El Proveedor administra la seguridad de la infraestructura y servicios de los
elementos que tiene bajo su responsabilidad para la prestacion de servicio. El
Proveedor pondra a disposicion la tecnologia necesaria para garantizar la
seguridad de los servicios: autenticacion, cifrado y controles de conexion a la red.
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Adicionalmente, el Proveedor suministrara los parametros técnicos Yy
procedimientos para garantizar la seguridad de los servicios.

QoSy CoS

El Proveedor debe brindar en los enlaces QoS (Calidad de Servicio) y CoS (Clase
de Servicio) en los casos en que la Entidad Compradora lo requiera.

PROTOCOLO SNMP

El Proveedor debe garantizar que todos los equipos necesarios, tienen habilitado
el protocolo SNMP para poder supervisar el funcionamiento de la red.

PLATAFORMA DE
MONITOREO

El Proveedor debe proporcionar una plataforma de monitoreo y uso de trafico en
vivo en la cual se pueda consultar el estado de los canales y el uso de estos
mediante un servicio web para lo cual el proveedor debera entregar al menos 2
usuarios para el uso de la Entidad.

La plataforma debe mantener los resultados del monitoreo con gréficas, histéricos
de meses anteriores y para el mes en curso en tiempo real (con un retraso menor
a 5 minutos), para que puedan ser consultados por la Entidad Compradora en
cualquier momento durante la duracion del servicio.

La retencion de la informacion corresponderd a toda la vigencia del contrato y
podra ser entregada a la entidad, previa solicitud, una vez finalizado el servicio.

Los indicadores a monitorear incluyen las variables asociadas a los ANS que
especifica cada ficha de servicio.

REPORTE DE GESTION

El Proveedor debe monitorear y entregar un reporte de gestion a la Entidad
incluido los eventos, la capacidad, la seguridad y la utilizacion de los diferentes
componentes de los servicios de conectividad suministrados.

El reporte de gestion debe incluir los resultados del seguimiento hecho durante el
mes de los indicadores que a continuacion se listan:

- Disponibilidad.

- Nimero méaximo de interrupciones.
- RTO.

- MTBF.

- Latencia.

- Ancho de banda.

Adicionalmente, para los servicios de enlaces terrestres y satelitales el Proveedor
debe monitorear las siguientes variables:

- Trafico de entrada.

- Tréfico de salida.

El reporte de gestién del servicio que entrega el Proveedor debe contener,
ademas; informacion de uso de los componentes de infraestructura que componen
el servicio (ejemplo: ancho de banda consumida en linea de tiempo durante el
periodo, VPNs configuradas, trafico en el administrador del ancho de banda y
eventos reportados por el firewall).

El criterio de evaluacién de calidad de los reportes hace referencia a que incluya
todo el contenido detallado anteriormente.”

El Proveedor debe entregar los reportes de gestion y calidad del servicio y de cada
componente que lo constituye con una periodicidad igual a la frecuencia de
facturacion.

DESCUENTOS EN
FACTURACION

El valor maximo de los descuentos corresponde al 100% del valor del servicio
facturado aun cuando la suma total de los descuentos supere 100%.
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DANOS Y MAL
FUNCIONAMIENTO DE
EQUIPOS

El Proveedor debe reemplazar los equipos que hacen parte del servicio cuando se
presentan dafios o mal funcionamiento de tal forma que pueda cumplir con los
ANS establecidos.

MANTENIMIENTO

El Contratista es responsable del mantenimiento de los equipos y dispositivos
entregados por su cuenta para el desarrollo del contrato, de esta forma es su
responsabilidad realizar mantenimientos preventivos y correctivos con el fin de
garantizar el cumplimiento de los acuerdos de nivel de servicio (ANS).

1.3 SEGURIDAD INFORMATICA

GENERALIDADES

La Entidad requiere contar con el servicio de aseguramiento de la plataforma
tecnolégica, la cual esta enfocada en proteger los servicios criticos de la entidad,
los cuales deben operar de manera ininterrumpida, contemplando la trazabilidad
sobre la informacion y eventos de seguridad, tomando las medidas pertinentes
con respecto a riesgos informaticos. Los servicios de seguridad informatica son
requeridos para instalarse en la sede principal del DANE Carrera 59 # 26 - 70 CAN
Interior 1 en la ciudad de Bogota.

El proveedor debe realizar la implementacion, configuracion y puesta en marcha
de todas las soluciones que hacen parte del servicio. Se requiere alinear el servicio
con las politicas de seguridad de la informacion de la entidad, realizando las
configuraciones necesarias en cada plataforma para garantizar la prestacion del
servicio.

El proveedor debera configurar el servicio teniendo en cuenta las mejores
practicas de seguridad, para esto la entidad realizard una revisién de las
configuraciones de las plataformas, a fin de constatar que la totalidad de los
mddulos de las soluciones que aprovisionan el servicio se encuentre configurados
y licenciados.

El oferente debera contar con un SOC para la gestién de incidentes de seguridad
gue se encuentre ubicado dentro del territorio nacional y sea miembro de FIRST
(Forum of Incident Response and Security Teams) con una madurez en la
membresia de minimo 9 afios.

Para lo anterior, el Oferente debera adjuntar evidencia directa de la pagina web
oficial de la suscripcién al FIRST, en donde se identifique que el pais del equipo
sea Colombia (Country of Team Colombia) y carta de representante legal que
acredite el cumplimiento de esta condicion.

NOTA: El proveedor debera ofrecer toda la asistencia técnica necesaria para
respaldar las plataformas y, en caso de ser necesario, asumir la
administracion de estas cuando asi lo requiera el DANE.

Las soluciones que requiere la Entidad se detallan a continuacion:

APPLIANCE FIREWALL DE
NUEVA GENERACION
NGFW

Solucion de propdsito especifico mediante un appliance Firewall de nueva
generacion que debe estar en configurada en alta disponibilidad a instalar en la
sede principal del DANE Carrera 59 # 26 - 70 CAN Interior 1, Bogota.

Los equipos de seguridad Firewall de nueva generacion (NGFW), empleados para
la prestacion de los servicios objeto del presente proceso, deben ser nuevos con
tiempo de fabricacion no superior a un (1) afio certificado por el respectivo
fabricante, por consiguiente, no se aceptaran equipos remanufacturados ni
repotenciados.
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Se requiere al proveedor que desde el inicio de la ejecucién contractual los
equipos Firewall queden como propiedad de la Entidad con garantia y
licenciamiento de tres (3) afios, es decir se adquieren por parte del DANE.

Se debe garantizar por parte del proveedor que la solucion de seguridad perimetral
tenga una disponibilidad de 99.9% 7x24 durante la duracion del contrato.

Se debe garantizar por parte del proveedor que los servicios de firewall de nueva
generacién se encuentren como lideres en el Cuadrante Magico de Gartner.

A continuacién, se relacionan las caracteristicas minimas de obligatorio
cumplimiento, los cuales deberan ser demostrables por medio de las fichas de
datos publicas del fabricante, por lo cual no se aceptan cartas de fabricante del
tipo Ad-Hoc para soportar estas:

Rendimiento de FW minimo 220 Gbps.

Rendimiento de IPS: minimo 34 Gbps.

Rendimiento VPN IPSEC: minimo 95 Gbps.

Rendimiento Inspeccién SSL: minimo 10 Gbps.

Soporte minimo 65.000.000 sesiones concurrentes.

Soporte minimo 800.000 de nuevas sesiones por segundo.

Soporte minimo 30.000 usuarios VPN SSL, sin requerir de

licenciamiento.

e La plataforma debera integrarse de forma nativa sin requerir
desarrollos a adicionales a la solucién de Gestion y Reportes con la
que cuenta la entidad.

e Soporte de al menos 30 Gbps de desempefio de Proteccion de

Amenazas, medido con trafico empresarial.

Tener al menos 6 puertos de 100 / 40 GE

Tener al menos 16 puertos de 25 GE SFP28 / 10 GE SFP+

Tener al menos 16 puertos 10 GE / GE RJ45

Tener al menos 2 puertos de 25 GE SFP28 / 10 GE SFP+ / SFP para

alta disponibilidad

e Tener al menos 1 TB de almacenamiento interno

e  Estar licenciado y/o tener incluido sin costo adicional, al menos 10
sistemas virtuales légicos (Contextos) por appliance

e Se debe poder ver el consumo de CPU y memoria de cada instancia
virtual.

e La configuracion de cada instancia virtual deberd poder estar aislada
de manera ldgica del resto de las instancias virtuales.

e Debe ser posible la definicién y asignacion de recursos de forma
independiente para cada instancia virtual.

e Dos (2) equipos en Cluster en capacidad de funcionar en un

esquema Activo-Activo o Activo-Pasivo, segun requiera la entidad.

Requisitos Minimos de Funcionalidad:

A continuacion, se relacionan los requisitos minimos funcionales de obligatorio
cumplimiento, los cuales deberan ser demostrables por medio de documentacion
publica del fabricante, por lo cual no se aceptan cartas de fabricante del tipo Ad-
Hoc para soportar las mismas:

e La solucion debe consistir en una plataforma de proteccion de Red,
basada en un dispositivo con funcionalidades de Firewall de Proxima
Generacion (NGFW).

e Por funcionalidades de NGFW se entiende: Firewall, control de
aplicaciones, prevencion de amenazas, Filtrado de Contenido,
Filtrado de DNS, DoS, identificaciéon de usuarios, VPN IPSec, VPN
SSL y prevencién de fuga de informacion.
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e La solucién debe brindar las funcionalidades de: Firewall, IPS,
Control de Aplicaciones, Filtrado Web, Antivirus perimetral, SD-
WAN, Sandboxing y DLP.

e La solucién debe permitir la definicion de reglas y objetos para IPv4
e IPv6 via GUl y CLI

e Lasolucion debe soportar implementacién de SD-WAN, para manejo
de conectividad hacia las sedes remotas de la entidad y hacia el
datacenter onpremises.

e Lasolucion debe tener soporte de NAT estatico, NAT dinamico, PAT,
NAT64, NAT46, NAT66.

e La solucién debe tener soporte a reglas basadas en servicios cloud
populares de Internet (al menos Adobe Cloud, Alibaba Cloud,
Amazon AWS, Atlassian Cloud, Bitdefender, Bloomberg. Cisco Duo,
Cloudflare, Azure, Google Cloud y Facebook), en donde se tiene una
base de datos que se actualiza dinAmicamente. Esta base de datos
puede usarse también en enrutamiento y balanceo de enlaces o SD-
WAN.

e La solucién debe tener soporte de OSPFv2, IS-IS y BGP para IPv4,
y soporte de RIPng, OSPFV3, IS-IS y BGP para IPv6.

e Soporte incluido y listo para ser configurado de SD-WAN tanto para
IPv4 como para IPv6, en underlay y overlay. para la distribucién de
tréfico entre varios enlaces WAN.

e La solucion debe permitir filtrado de contenido web, filtrado de URLs
y servicio de filtrado web basado en categorias del fabricante, para
IPv4 e IPv6.

e La solucion de Filtrado de Contenido debe soportar la caracteristica
de “Safe Search” o “Busqueda Segura” para prevenir imagenes y
sitios web con contenido explicito en los resultados de busqueda.
Esto debe ser soportado para los siguientes sitios: Google, Yahoo,
Bing y Yandex.

e Elfiltrado de contenido web debe permitir la definicién de palabras,
frases, patrones, wildcards y expresiones regulares Perl para
prevenir acceso a paginas con material cuestionable.

e El filtrado web debe poder bloquear trafico a sitios de acortado de
URLs (URL shortening).

e La solucién debe estar en capacidad de hacer inspeccion de trafico
DNS, incluyendo trafico DoT (DNS over TLS) y DoH (DNS over
HTTPS).

e El mddulo de IPS debe mitigar los efectos de los ataques de
negacion de servicios.

e Debe ser capaz de analizar, establecer control de acceso y detener
ataques y hacer antivirus en tiempo real en al menos los siguientes
protocolos: HTTP, SMTP, IMAP, POP3, FTP, HTTPS, IMAPS,
POP3S, SMTPS y FTPS y CIFS tanto para IPv4 como IPv6.

e La solucién debe ser capaz de analizar contenido cifrado (SSL o
SSH) para las funcionalidades de Filtrado de URLs, Control de
Aplicaciones, Prevencion de Fuga de Informacion, Antivirus e IPS.

e Debe soportar integracion con la plataforma de Sandbox del SOC de
la entidad, para la remision de archivos sospechosos con el fin de
ser analizados y detectar ataques de dia cero.

e Lasolucién debe poder hacer inspeccion de tréafico cifrado para TLS
v1.3

e Debe ser posible definir si la inspeccién se realiza desde mdltiples
clientes conectando a servidores (es decir usuarios que navegan a
servicios externos con SSL) o protegiendo un servidor interno de la
entidad.

e La solucion debe tener capacidad de definicion de sensores de
informacién sensible basados en tipo de archivo, tamafio de archivo,
expresion regular y combinacioén de estos criterios.
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e La solucion debe contar con interface grafica de usuario (GUI), via
Web por HTTPS para hacer administracion de las politicas de
seguridad y que forme parte de la arquitectura nativa de la solucion
para administrar la solucién localmente, sin requerir de instalacién de
software adicional. Debe contar también con Interfase basada en
linea de comando (CLI) para administracion de la solucion.

e La solucibn debe permitir el acceso para administracion de
dispositivos remotos del mismo fabricante desde la GUI del firewall
una vez estos se encuentren integrados, sin requerir consola o
licenciamiento adicional.

e La soluciéon debe permitir la visualizacion de la topologia fisica y
légica, con el fin de obtener mas informacién de los dispositivos y
conexiones, como por ejemplo visualizar el web application firewall
en la topologia.

e La solucidon debe permitir exportar el listado de politicas en formato
CSV y JSON.

e La solucién debe permitir hacer rollback de los cambios de
configuracion realizados si no se confirman durante un lapso de
tiempo configurable.

e La solucibn NGFW debe soportar gestion de identidad y acceso
mediante una solucion de autenticacion multifactor MFA.

e La solucién debe soportar integracion con NGFW y LDAP o Active
Directory para aplicar politicas de grupo o rol al usuario.

e La solucion debe proveer un servicio de autenticacion en la cual los
usuarios reciban un token gestion de identidad y acceso mediante
una solucion de autenticacion multifactor MFA.

e El proveedor debera suministrar 4.000 tokens de software, para el
acceso VPN compatibles con la marca de firewall de nueva
generacion que deben estar licenciados a perpetuidad.

e El proveedor debera suministrar todos los elementos (fibras, cables,
transceivers, etc, necesarios para hacer funcional la solucion).

e El proveedor debera realizar el monitoreo de los equipos de
seguridad perimetral a través de su SOC realizando la correlacion de
eventos.

Servicio mediante una solucién de propésito especifico del tipo appliance dedicado
a la proteccion de aplicaciones WEB del tipo Web Application Firewall que se debe
instalar en la sede principal del DANE Carrera 59 # 26 - 70 CAN Interior 1, Bogota.

Los equipos de seguridad Web Application Firewall (WAF), empleados para la
prestacién de los servicios objeto del presente proceso, debe encontrarse en su
periodo de vida util durante y debidamente licenciado durante el periodo de
ejecucion del contrato e implementado en la version mas estable del fabricante.

Se solicita que esta solucion se entregue con un (1) solo equipo no se solicita alta
disponibilidad para este servicio.

APPLIANCE FIREWALL DE

L luciéon mplir con | iguien r risti minimas:
APLICACIONES WAF a solucion debe cumplir con las siguientes caracteristicas minimas

e Lasolucién debera contar con soporte de fabricante durante el tiempo de
contrato.

La solucién debe de soportar enrutamiento por politica (policy route)
Debe configurarse eficientemente para proteger las Aplicaciones Web de
la entidad de amenazas externas, con el rendimiento necesario para
proteger otros portales web que la entidad publique sin requerir
licenciamiento adicional.

e La solucion debe poder restaurar los portales web de forma automatica
en caso de presentarse una modificacion no autorizada. La solucién
contar con un mddulo de anti-defacement el cual permita monitorear las
aplicaciones, alertar y de ser necesario restaurar en caso de
modificaciones no autorizadas de las aplicaciones web protegidas, la




DANE FICHA TECNICA CODIGO: GCO-040-PDT-006-f-004

DEPARTAMENTO ADMIN

NACIONAL DE IES;:A;JlSTICA VERS I o N 4

solucién debe poder monitorear la integridad de los archivos por medio
de FTP, SSH o0 SMB, por lo tanto, no se acepta soluciones que requieran
la instalacion de agentes, los cuales agreguen mas carga a los
servidores.

e La plataforma propuesta debe identificar vulnerabilidades a un nimero
ilimitado de aplicativos web de la entidad, sin requerir licenciamiento
adicional.

e En caso de ser requerido la solucién debe realizar balanceo de trafico
para garantizar disponibilidad de las aplicaciones web protegidas.

e Lasolucion debera contar con sus respectivas actualizaciones periddicas
a nivel de firmas de seguridad durante el periodo contratado.

e La solucion debera ser totalmente compatible con IPv6.

La solucion debe poderse implementar en modo proxy reverso,
transparente o monitoreo. Sin embargo, en conjunto con la entidad se
definira la mejor opcién a nivel de configuracion de seguridad.

e La solucién debe integrarse con la plataforma de logs y reporteria de
seguridad de la entidad de manera nativa.

e La solucion deberé integrar firmas de amenazas y ataques conocidos y

debera proteger de ataques nuevos o de dia cero actualizandose durante

el tiempo de la garantia. Con esto la herramienta debe ser capaz de
proteger de las siguientes amenazas:

Cross-Site Scripting (XSS)

SQL Injection

Remote File Inclusion

Local File Inclusion

OS Commands

Troyanos y virus

Exploits

Informacion Sensible del servidor

Firmas personalizadas

Adobe Flash Binary (AMF) protocol Attack.

Botnet

Browser Exploit Against SSL /TLS

Clickjacking

Cookie Tampering

Credit Card Theft

Cross Site request forgery

HTTP Header Overflow

Malicious Robots

Man in the Middle

Server information leakage

Malformed XML

La solucién debera contar con un mddulo de prevencién contra ataques

de denegacion de servicio en http y https de tal forma que proteja a las

aplicaciones web contra este tipo de ataques, dicho moédulo debera
permitir como minimo las siguientes acciones:

Alertar.

Denegar.

Bloquear por un Periodo de Tiempo.

La solucion debe contar con proteccion basada en Machine Learning

(ML) con dos etapas independientes, para la deteccién de anomalias en

los parametros de las aplicaciones web, identificacion de ataques y para

proteccion contra bots.

e La solucion debera contar con un médulo de escaneo AntiMalware para
hacer una revision de los archivos que sean posteados o subidos a las
aplicaciones web, permitiendo ejecutar las siguientes acciones:

e Deteccion y bloqueo de malware conocido a nivel de los archivos que se
suben a las aplicaciones web.
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e Debe soportar integracion con la plataforma de Sandbox del SOC de la
entidad, para la remision de archivos sospechosos con el fin de ser
analizados y detectar ataques de dia cero.

e Integracién nativa con la plataforma de SIEM del SOC de la entidad.
Integracion nativa con el Firewall de Nueva Generacion ofertada, para el
intercambio de IP de cuarentena.

e La solucién debera contar con un médulo para la prevencion de fuga de
informacion, la cual permite crear reglas personalizadas basadas en
patrones, este médulo deberéd ser completamente funcional sin requerir
licencias adicionales o integraciones con plataformas de terceros.

e EIl proveedor deberd suministrar todos los elementos (fibras, cables,
transceivers, etc, necesarios para hacer funcional la solucion)

Caracteristicas minimas de la solucién WAF:

Throughput HTTP minimo de 20 Gbps

e Numero de aplicaciones web a proteger y que deben entregarse
aseguradas con el WAF: llimitado.
8 interfaces de red GE RJ45.

e 4interfaces de 1 Gbps SFP

e 4 interfaces de 10 Gbps

Funcionalidades de Web Application Firewall:

Debe tener soporte nativo de HTTP/2

Debe soportar traduccion de HTTP/2 a HTTP 1.1

Deberé soportar interoperabilidad con OpenAPI 3.0

Debe de ser capaz de identificar y bloquear ataques a través de una base

de datos de firmas de virus y reputacién IP, la cual se debe actualizar

automaticamente y de manera periddica

e Lasolucion debe permitir elegir entre utilizar la base de datos completa o
solamente la base de datos que contiene los Ultimos y mas peligrosos
virus.

e Deberad tener algoritmos para deteccion de amenazas avanzadas
basados en aprendizaje de maquina con Inteligencia Artificial (Al) para
detectar anomalias y aprender si se trata de ataques o0 no

e Deberd minimizar la ocurrencia de Falsos Positivos y falsos negativos
utilizando Inteligencia Artificial

e Tener mecanismo de aprendizaje automatico capaz de identificar todos

los contenidos de la aplicacion, incluyendo URLs, pardmetros de URLs,

campos de formularios y lo que se espera de cada campo

El perfil aprendido de forma automética debe de poder ser ajustado

Tener la capacidad de creacion de firmas personalizadas de ataques

Tener la capacidad de proteccién contra ataques del tipo Botnet

Debe soportar deteccion de ataques de Clickjacking

Debe soportar deteccion de ataques de alteracion de cookie

Tener la capacidad de proteccion contra ataques del tipo HTTP header

overflow

Identificar y prevenir ataques del tipo Low-rate DoS

Prevencion contra Slow POST attack

Proteger contra ataques Slowloris

Servicio de administracién de ancho de banda licenciado para una capacidad
minima de 2.5Gbps. El equipo debe soportar realizar crecimientos a través de
licenciamiento adicional hasta una capacidad de 8Gbps.

APPLIANCE MODULADOR
DE TRAFICO
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Proveer el servicio de gestion de trafico fisico en la sede principal del DANE
Carrera 59 No. 26-70 Interior | - CAN, a través de un equipo de proposito
especifico, que debe soportar:

La solucién debe cumplir con las siguientes caracteristicas minimas:

Funcionalidades:

El equipo debe estar licenciado para soportar una capacidad minima de
2.5Gbps.

El equipo debe tener la posibilidad de escalar hasta 8 Gbps, adquiriendo
licenciamiento por demanda (sin compra de hardware adicional).

El equipo debera contar con médulo de bypass externo y pasivo, que
permita realizar el remplazo del equipo sin interrumpir la continuidad de
la conectividad de los enlaces.

Soporte a identificacion y tratamiento de trafico sobre IPv6 e IPv4.

La solucion debera contar con soporte de fabricante durante el tiempo de
contrato.

El proveedor debera suministrar todos los elementos (fibras, cables,
transceivers, etc, necesarios para hacer funcional la solucion).

La solucion de Administracion de Ancho de Banda debe integrarse a la
red de forma transparente en capa 2 y debe permitir priorizar la
asignacién de ancho de banda a las aplicaciones y servicios misionales
del DANE.

La solucién de Administracion de Ancho de Banda debe dar cobertura a
un canal de internet compuesto por dos (2) segmentos fisicos en Fibra
Optica de 10GE SR.

La solucion debe incluir interfaces de gestion (Management Ports)
independientes de los puertos de produccion.

La solucién de Administracion de Ancho de Banda debe soportar IPv4 e
IPVv6.

La solucion de Administracién de Ancho de Banda debe incluir doble
fuente de poder

La solucién de Administracién de Ancho de Banda debe estar licenciada
para 2.5 Gbps

La solucion de Administracién de Ancho de Banda debe estar licenciada
para soportar una capacidad minima de 4,5 millones de "IP Flows".

Se requiere que la tecnologia ofertada este dedicada a la funcionalidad
de Administracion de Ancho de Banda, no se aceptan soluciones con
“funcionalidades secundarias” de QoS como UTM, NGFW, enrutadores
o soluciones similares las cuales son limitadas y no cumplen con el
requerimiento de la entidad.

El equipo ofertado debe contar con una consola de gestion y reportes.
El equipo debe permitir el envio de alarmas de uso de ancho de banda o
de eventos en el sistema via SNMP.

La solucién de Administracion de Ancho de Banda debe tener al menos
tres (3) niveles de clasificacion (jerarquias) en la creacion de las politicas
y soportar al menos 50.000 politicas.

Capacidad de varios niveles de Qos, en funcion del tipo de trafico usando
los estandares Drop Precedence, Assured forwarding, Expedited
Forwarding.

Clasificacion de trafico por VLAN, por direccién IP, red(subred)/rango de
IP, aplicacién, TOS y horarios donde todos estos criterios se puedan usar
al tiempo en una o varias politicas.

Capacidad de clasificar y asignar QoS al trafico en funcién de la hora del
dia
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e El equipo debe contar con categorias de navegacion (similares a las de
un proxy) que permitan asignar politicas de ancho de banda a categorias
de navegacion como juegos, paginas gubernamentales etc.

Capacidad de clasificar trafico en VLAN (soporte del protocolo 802.1q).
Soporte avanzado de aplicaciones P2P. Por ejemplo, se reconocer
aplicaciones P2P encriptadas en SSL.

e El sistema ofertado debe soportar el reconocimiento de al menos los
siguientes protocolos: Deezer, Spotify, Claro Video, Netflix, Instagram,
Whatsapp (voz, Video). Microsoft Teams, Office 365 (Outlook, one drive,
SharePoint) Google Maps, Google Music, drive, Apple Siri, Apple
FaceTime (voice and video), Icloud, Itunes, TikTok, Waze, Lock4Shell.

e El equipo debe contener firmas que le permitan identificar anonimizers
tipo VPN o tipo TOR y tréfico de criptomonedas sin necesidad de modulos
adicionales.

e Gestibn de ancho de banda independiente en cada sentido de la
comunicacion (subida y bajada)

e Posibilidad de definir Templates de reglas de QoS (tipo planes de
servicio) para poder generar un gran ndmero de reglas iguales de una
forma facil y escalable.

e Elsistema debe ser actualizado en su catalogo de firmas de identificacion
de tréfico por el fabricante al menos dos veces por mes

e Las versiones de firmas de protocolos deben ser modificables en su
version y en los protocolos incluidos de tal manera que se pueda decidir
la version a instalar y si se desea 0 no actualizar o agregar alguin
protocolo.

e Las actualizaciones de los protocolos se deben realizar sin necesidad de
reinicio o cambio de firmware de los equipos

e Posibilidad de que el cliente defina sus propias aplicaciones y que pueda
gestionar el ancho de banda asociado a ellas.

e Definicion de Alertas que permitan superados determinados umbrales de
consumo de trafico de una politica, generar una alarma y/o enviar un
correo electronico.

e Herramienta de gestién centralizada:

o Monitoriza hasta 2 horas de informacion en tiempo real

o Reportes historicos, hasta un (1) afio de informacién en tiempo
pasado.

o Reportes en tiempo real, resolucién de 30 segundos

Capacidad de generar informes de consumo por aplicacion

o Capacidad de generar informes de las conversaciones entre
multiples IP’s

o Capacidad de programar la generacion de informes. Estos
informes se podran enviar en diferentes formatos como: pdf,
html, jpg o csv

o La plataforma ofertada debe poder ser monitoreada via SNMP

o El acceso a la gestion debe permitir el manejo de al menos 3
perfiles (Administrador, operador y Monitoreo)

e El oferente debe presentar carta emitida por el fabricante de la solucién
ofertada en donde confirme que es partner autorizado para el suministro,
instalacion y soporte de los equipos que hacen parte de la solucion vy el
cumplimiento del 100% de los requerimientos técnicos detallados en el
presente documento.

e Los servicios profesiones de implementacién deben ser avalados
presentando carta del fabricante de la solucion ofertada.

o

APPLIANCE ANTIDDoS

Servicio mediante un Appliance AntiDDoS licenciado para una capacidad de
2Gbps de trafico legitimo y al menos 6Gbps de trafico de capacidad de mitigacion.
El equipo debe soportar realizar crecimientos a través de licenciamiento adicional
hasta una capacidad 5Gbps de tréafico legitimo.




DANE

DEPARTAMENTO ADMIN

ISTRATIVG
NACIONAL DE ESTADISTICA

. CODIGO: GCO-040-PDT-006-f-004
FICHA TECNICA

VERSION: 4

e La solucion de mitigacion de ataques DDoS se debe integrar a la red de
forma transparente en capa 2 y debe ser capaz de identificar y mitigar
ataques de tipo volumétrico, agotamiento de estado y a nivel de
aplicacion.

e La solucion de mitigacion de ataques DDoS debe proteger un canal de
internet compuesto por dos (2) segmentos fisicos en Fibra Optica de
10GE SR
La solucién debe contar con un mecanismo de Bypass Externo.

e La solucion debe incluir interfaces de gestion (Management Ports)
independeintes de los puertos de produccion.

La solucién de mitigacion de ataques DDoS debe soportar IPv4 e IPv6

e La solucion de DDoS ofertada debe ser "stateless", es decir, debe
soportar un nimero ilimitado de sesiones concurrentes de ataque.

e La solucion de mitigacion de ataques DDoS debe incluir doble fuente de
poder "hot swappable”

e La solucion de mitigacion de ataques DDoS debe estar licenciada para
un throughput de trafico legitimo de 2 Gbps

e La solucion de mitigacion de ataques DDoS debe soportar crecimiento
de throughput por licenciamiento sobre el mismo hardware de hasta 5
Gbps

e La solucion de mitigacion de ataques DDoS debe estar licenciada para
soportar una capacidad de mitigacion minima de 6 Gbps

e La solucién de mitigacion de ataques DDoS debe estar licenciada para
soportar una capacidad de mitigacion minima de 5,5 Mpps

e La solucién de mitigacion de ataques DDoS debe tener una latencia
menor a 60 microsegundos.

e La solucion de mitigacion de ataques DDoS debe incluir hardware
dedicado para la mitigacion de ataques SSL / TLS con capacidad de al
menos 20KCPS con llaves RSA 2K

FUNCIONALIDADES DE DETECCION Y MITIGACION DE ATAQUES

La solucion debe proteger contra al menos las siguientes anomalias de tréafico:
o Checksum incorrecto de IPVA4.

Tamafio de Cabecera capa invalido.

TTL igual a 0.

Cabecera IPV6 inconsistente.

Limites de salto IPV6 alcanzados.

Protocolo Capa 4 no soportado.

TCP flags invalido.

Tamafio de cabecera UDP invalido.

Direccion de origen o destino igual al Local Host.

Direccion de origen igual a la direccion de destino.

Puerto Capa 4 de origen o destino igual a cero.

Cebera de GRE invalida

Version GRE Incorrecta

O 0O OO O0OO0OO0OO0OO0OO0OO0oOOo

Las politicas de seguridad se podran configurar en modo reporte 0 en modo
bloqueo

La solucion debe contar con andlisis de comportamiento de red para detectar
anomalias de trafico y prevenir ataques de dia cero incluyendo al menos las
siguientes inundaciones de tréafico:

Inundacion de red UDP.

Inundacion de red ICMP.

Inundacion de red IGMP.

Inundacion de red TCP con flag SYN.
Inundacion de red TCP con flag RST.
Inundacion de red TCP con flag ACK.

O O O O 0O O




DANE

DEPARTAMENTO ADMIN

ISTRATIVG
NACIONAL DE ESTADISTICA

. CODIGO: GCO-040-PDT-006-f-004
FICHA TECNICA

VERSION: 4

Inundacion de red TCP con flag PSH.
Inundacion de red TCP con flag FIN.
Inundacion de red TCP con flag SYN y ACK.
Inundacién de red TCP flag FRAG.
Inundacién de red UDP con flag FRAG.

O O O O O

e La solucion debe aprender acerca del trafico y configurar
automaticamente las lineas base de trafico y thresholds de ataques.

e Lasolucion debe correlacionar parametros que varien con la tasa de
tréfico con pardmetros que no varien con la tasa de trafico para
determinar la condicion de ataque.

e La solucion debe incluir un mecanismo preciso de deteccion de
inundaciones UDP que tenga en cuenta parametros que varien con
la tasa de trafico y parametros que no varien con la tasa de tréafico,
incluyendo:

o Ancho de banda UDP.
o Tasa de paguetes por segundo.
o Tasa de conexiones por segundo.

e La solucion debe crear y aplicar automéaticamente (sin intervencion
humana) y en tiempo real una firma para detener los ataques de “dia
cero” en capa de red.

e La solucidon debe proteger contra ataques de tipo rafaga (burst
attacks) identificando que una nueva rafaga de trafico pertenece a
una firma en tiempo real previamente creada.

e La solucién debe incluir proteccién contra ataques DDoS de
inundacion de paquetes fuera de estado.

e Lasolucién debe incluir proteccién contra ataques DDoS de tipo SYN
Flood

e La proteccion contra ataques SYN Flood a través del seguimiento de
paquetes SYN enviados a cada IP Destino y Puerto.

e La proteccion de SYN Flood debe prevenir contra ataques de tipo
Spoofed-SYN-flood que vayan dirigidos a multiples puertos destinos,
a través del seguimiento de paquetes SYN enviados a toda la red
configurada en la politica.

e La protecciéon de SYN Flood debe contar con al menos dos métodos
de autenticacion TCP: ACK Fuera de Secuencia y Proxy
Transparente

e La proteccion de SYN Flood, para los protocolos http y https, debe
contar con al menos dos métodos de autenticaciéon: 302 Redirect,
Java Script

e La solucion debe contar con proteccion de ataques DDoS DNS
basada en analisis de comportamiento para detectar anomalias de
trafico y prevenir ataques de dia cero incluyendo al menos los
siguientes tipos de inundaciones de Queries DNS: A, AAAA, MX,
PTR, Test, SOA, NAPTR, SRV, Other

e La solucion debe mitigar inundaciones de DNS recursivas
(inundaciones de dominios aleatorios) bloqueando el trafico que
haga match con la firma en tiempo real creada, mientras permite el
trafico en la lista de FQDNs aprendida.

e La proteccion de ataques DDoS DNS debe mitigar ataques de tipo
amplificacion o reflexion de DNS

e La proteccion de ataques DDoS DNS debe mitigar ataques de tipo
Brute Force de DNS

e La solucion de mitigacion de ataques DDoS debe proteger contra
ataques HTTPS Floods

e La proteccion contra ataques HTTPS debe soportar las siguientes
versiones del protocolo SSL usando hardware dedicado: SSL 3.0,
TLS1.0,TLS1.1,TLS1.2yTLS 1.3

e La proteccion contra ataques HTTPS debe permitir importar los
certificados digitales y asociarlos a los servidores HTTPS protegidos.
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e La proteccion contra ataques HTTPS debe permitir asignar varios
certificados a un objeto protegido y elegir el certificado via SNI.

e La proteccion contra ataques HTTPS Flood debe funcionar a través
de andlisis de comportamiento del trafico hacia los servidores
HTTPS.

e La proteccion contra ataques HTTPS Flood debe aprender y
configurar automaticamente las lineas base y thresholds de ataques
sobre cada servidor configurado.

e La proteccion contra ataques HTTPS Flood debe correlacionar
parametros que varien con la tasa de trafico con parametros que no
varien para determinar la condicion de ataque HTTPS Flood.

e La solucion debe ser capaz de detectar ataques en HTTPS sin
necesidad de descifrar el trafico previamente.

e La proteccion contra ataques HTTPS Flood debe funcionar solo con
el trafico de entrante (Ingress-Only o Inbound).

e Laproteccion contra ataques HTTPS flood debe contar con al menos
dos métodos de autenticacion: 302 Redirect, Java Script

e La protecciébn contra ataques HTTPS flood debe identificar
automaticamente una lista de IP origen sospechosas del ataque.

e La proteccion contra ataques HTTPS Flood debe contar con al
menos los siguientes métodos de mitigacion:

o Mitigacion del primer request de los fuentes/origenes
sospechosos haciendo autenticacion HTTPS Unicamente a las
fuentes/origenes sospechosos

o Limitar la tasa de trafico a los origenes sospechosos

o Mitigacion del primer request de todas las fuentes/origenes
haciendo autenticacion HTTPS a todos los origenes que se
conecten a los servidores protegidos.

e La proteccion contra ataques HTTPS Flood debe soportar
Inspeccidn selectiva completa por cada objeto (servidor) protegido,
de tal que forma que el trafico desencriptado después sea pasado
por modulos adicionales de mitigacion.

e La proteccion contra ataques HTTPS Flood podra anidar distintos
métodos de mitigacion y dichos métodos escalaran automaticamente
en caso de que el ataque no esté siendo mitigado.

e La solucidon debe permitir crear reglas de listas negras y listas
blancas, incluyendo al menos los siguientes pardmetros de
clasificacion:

o Red Origen

o Puerto Origen

o Red Destino

o Puerto Desinto

o Protocolo

e La solucion de mitigacion de ataques DDoS debe incluir un
mecanismo de proteccién contra escaneos de puertos TCP, UDP e
ICMP

e La proteccién contra escaneos debe funcionar a través de analisis
de comportamiento y el nivel de sensitividad de la protecciéon debe
ser configurado por el operador.

e La proteccion contra escaneos debe tener la capacidad de crear
listas blancas de direcciones IP origen y puertos

e La proteccion contra escaneos debe generar una firma en tiempo
real para bloguear el escaneo de puertos realizado.

e La solucion de mitigacion de ataques DDoS debe incluir una
proteccion basada en firmas de ataques conocidos que permita al
menos mitigar los siguientes tipos de ataques:

o Inundaciones TCP, UDPe ICMP conocidas

o Herramientas de ataques conocidas disponibles en Internet

o Inundaciones de ataques conocidos creados por bots
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Vulnerabilidades en los servidores: Web, Mail, FTP, SQL, DNS,

SIP

Troyanos y backdoors

Gusanos y Virus

IRC Bots

Spyware

Phishing

Anonymizers

e La proteccion basada en firmas de ataques conocidos debe incluir
grupos de firmas preconfigurados para ser aplicados en las politicas.

e La solucion de mitigacion de ataques DDoS debe incluir una
suscripcion para actualizacién de la proteccion basada en firmas.

e La solucion de mitigacion de ataques DDoS debe incluir una
suscripcion que permita el blogqueo por geolocalizacion

e La protecciéon de geolocalizacién debe permitir la configuracion de
un perfil de bloqueo por paises y asignarlo a una politica de
seguridad particular, sin que se afecte el trafico que haga match con
otras politicas.

e La solucion de mitigacion de ataques DDoS debe incluir una lista de
IP de mala reputacion productos del centro de investigacion del
fabricante, que sera actualizada periédicamente.

e Para cada una de las categorias listadas se podra configurar al
menos las siguientes acciones: Blogqueo, Blogueo y Reporte,
Bypass.

e Lalista de IP maliciosas, en conjunto con las acciones configuradas
por categorias, debe aplicarse sobre cada politica de seguridad.

e El oferente debe presentar carta emitida por el fabricante de la
solucion ofertada en donde confirme que es partner autorizado para
el suministro, instalacion y soporte de los equipos que hacen parte
de la solucion y el cumplimiento del 100% de los requerimientos
técnicos detallados en el presente documento.

e Los servicios profesiones de implementacion deben ser avalados
presentando carta del fabricante de la solucién ofertada.

e}

O 0O O O OO0

APPLIANCE ANTISPAM

Servicio de Appliance que ofrece revision de correo electrénico entrante y saliente
de manera continua con proteccion multicapa contra todo el espectro de
amenazas del correo electronico, que permita prevenir, detectar y responder a las
amenazas del correo electronico incluyendo spam, phishing, malware dia cero,
suplantacién de identidad y ataques Business Email Compromise.

La solucion debera contar como minimo con las siguientes funcionalidades:

e Proteccion contra las amenazas de correo electronico antispam y
antimalware con técnicas avanzadas como proteccion contra brotes,
desarme y reconstruccion de contenidos, andlisis de sandbox, deteccion
de suplantacién y otras tecnologias para detener el correo masivo no
deseado, el phishing, el ransomware el correo electronico comercial
comprometido y los ataques selectivos.

e Debe soportar integracion con la plataforma de Sandbox del SOC de la
entidad, para la remision de archivos sospechosos con el fin de ser
analizados y detectar ataques de dia cero.

e Debe soportar integracion nativa con la plataforma de SIEM del SOC de
la entidad.

e Debe soportar integracion nativa con la plataforma de gestion de logs y
reportes de seguridad de la entidad.

e Debe soportar multiples técnicas de inspeccién de remitentes, protocolos
y contenidos proteccion de los usuarios del spam y correo basura.
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e Debe soportar el uso de una combinacion de andlisis de reputacion,
filtrado de conexiones, autenticacién y verificacion de destinatarios.

e Debe realizar comprobaciones que incluyan IP, dominio, remitente, SPF,
DKIM, DMARC y restricciones geogréficas.

e Debe soportar andlisis de estructura y contenido de los mensajes en
funcion de la firma digital, palabras clave, palabras clave en contexto,
analisis de imagenes, URI incrustadas y analisis del comportamiento y la
proteccion contra brotes de spam.

e Debe soportar tecnologias estaticas y dinamicas que incluyan firmas,
heuristica y comportamiento junto con la prevencion de brotes de virus y
deteccion sofisticada de spoof.

e Debe soportar Dashboards en tiempo real, presentando informes
detallados, cuarentena centralizada y los controles de usuario de facil
utilizacién.

e Debe soportar una interfaz de usuario intuitiva combinada con funciones
flexibles de MTA y gestion del correo.

e Debe soportar visibilidad y un control total del trafico de correo
electronico.

e Debe soportar servicios de agente de transferencia de correo (MTA)
proxy entrante y saliente (MTA) para las pasarelas de correo electronico
existentes.

e Debe soportar un modo Gateway mediante el cual un cambio en registro
MX del DNS redirija el correo electrénico al appliance para realizar el
andlisis.

e Debe soportar funciones de servidor de mensajeria independiente con
funcionalidad completa de servidor de correo SMTP, incluyendo soporte
para acceso seguro POP3, IMAP y WebMail.

e Debe soportar las siguientes caracteristicas del Sistema:

o Despliegue Onpremise o en una nube publica o privada

Pasarela, APl M365, transparente y modo servidor

Inspeccion de entrada y salida

Compatibilidad con varios dominios de correo electrénico con

personalizacién por dominio.

Soporte MSSP multi-tenant con soporte de marca blanca

Administracion multinivel

Soporte de direcciones IPv4 e IPv6

Alojamiento virtual mediante pools de direcciones IP de origen

ylo destino

Autenticacion SMTP mediante LDAP, RADIUS, POP3 e IMAP

Enrutamiento de correo electrénico basado en LDAP

o Inspeccion por usuario mediante atributos LDAP por politica
(dominio)

o Politica basada en la ubicacion geografica IP

o Interfaz de Webmail para implementaciones en modo servidor y
gestién de cuarentena

o Gestion de colas de correo

o Compatibilidad con varios idiomas para Webmail y la interfaz de
administracion

o  Cumplimiento de SMTP RFC

Interfaz Grafica de Usuario GUI HTML 5

o Compatibilidad con servicios en la nube como Microsoft 365,
Google Workspace, Amazon AWS y Microsoft Azure.
e Debe soportar las siguientes caracteristicas del Antispam
o Reputacion de remitentes y dominios
o Firmas de spam y archivos adjuntos
o Reglas heuristicas dinamicas

O O O O O O O

o O

[¢]
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e Debe soportar proteccion contra ataques selectivos

o

e Debe soportar Integracién API

@]
O
@]
O
(e]

e Debe soportar deteccion de contenidos

(e]

O O O 0 O 0 O O

Proteccion contra brotes

Filtrado completo de categorias de URL de spam, malware y
phishing

Filtrado completo de categorias de URL pornograficas y para
adultos

Filtrado completo de categorias de URL dominios recién
registrados

Listas grises para direcciones IPv4, IPv6 y cuentas de correo
electrénico

Reputacion local de remitentes (basada en IPv4, IPv6 y End
Point ID)

Analisis de comportamiento

Integracion con URI de spam de terceros y listas negras en
tiempo real (SURBL/RBL)

Deteccion de boletines (greymail) y boletines sospechosos
Escaneado de PDF y andlisis de imagenes

Listas de bloqueo/seguridad a nivel global, de dominio y de
usuario

Compatibilidad con estdndares de identidad de remitentes
empresariales

Marco de politica de remitentes (SPF)

Correo identificado por claves de dominio (DKIM)
Autenticacién de mensajes basada en dominios (DMARC)
Perfiles flexibles de accion y notificacion

Multiples cuarentenas de autoservicio por sistema y por usuario

Debe soportar eliminacion de macros y contenido activo en
archivos adjuntos en documentos Office y PDF

Debe soportar eliminacién de eliminacion del contenido HTML
del correo electronico mediante la eliminacion de hipervinculos
y la reescritura de URL.

Debe soportar compromiso del correo electronico empresarial
(BEC)

Proteccion antispoof multinivel

Andlisis de suplantacién: deteccion manual y automatica de
suplantacién de direcciones

Deteccion de dominios primos

URL Click Protect para reescribir URLs y volver a escanear en
el acceso

Integracion de correo electronico de Microsoft 365
Recuperacion de amenazas posterior a la entrega
Escaneo programado

Escaneo en tiempo real

Escaneo de correo interno

Comprobacion de firmas CPRL

Deteccion de comportamiento basada en heuristica
Deteccion de greyware

Servicio de proteccion frente a brotes de virus

Inteligencia global sobre amenazas y andlisis de datos
Deteccion de contenido activo (PDF y documentos de Office)
Reescaneado de amenazas al liberar la cuarentena
Comprobacion personalizada de hash de archivos

Deteccion de tipo de archivo y MIME
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Debe soportar Encriptacion

O
O

(0]

Debe soportar Gestion, registro e Informes

@]
O
@]

O O O O

@]
O

Debe soportar alta Disponibilidad HA

(0]

O O O O O

El Appliance debe contar como minimo con las siguientes
especificaciones

(e]

O O O 0O O O

Prevencion integral de la pérdida de datos con deteccion de
huellas dactilares de archivos y datos confidenciales

Huella digital automatica de archivos compartidos de Windows
y de carga manual

Deteccidon de informacién sanitaria, financiera, de identificacion
personal y blasfemia.

Descifrado automatico de archivos, PDF y documentos de
Office mediante listas de contrasefias integradas y definidas por
el administrador, asi como de palabras.

Listas de contrasefias incorporadas y definidas por el
administrador y deteccion de palabras en el cuerpo del correo
electrénico

Identificacion sobre contenido ilicito y sexualmente explicito.

Amplio soporte de cifrado

TLS de servidor a servidor con control de cifrado granular y
aplicacion opcional

SIMIME

Cifrado sin cliente en el escritorio del destinatario mediante
cifrado basado en la identidad (IBE)

Complemento opcional de Outlook para activar el cifrado
basado en la identidad (IBE)

Modos de gestion basico/avanzado

Cuentas de administracion por dominio basadas en funciones
Registro e informes exhaustivos de actividades, cambios de
configuracién e incidencias

Médulo de informes integrado

Seguimiento detallado de mensajes

Cuarentena centralizada para despliegues a gran escala
Soporte SNMP mediante MIB estandar y privada con traps
basados en umbrales

Soporte de servidor de almacenamiento local o externo,
incluyendo dispositivos iSCSI

Compatibilidad con Syslog externo

AP| REST abierta para configuracion y gestion

Alta disponibilidad admitida en todos los escenarios de
implantacion

Modo activo-pasivo

Modo de sincronizacion de configuracion Activo-Activo
Sincronizacién de cuarentena y cola de correo

Deteccion y notificacion de fallos de dispositivos

Soporte de estado de enlace, conmutacién por error e interfaz
redundante

Puertos RJ-45 10/100/1000: 4

Storage 2x 1 TB

RAID Storage Management: Software 0, 1

Factor de Forma: Rack Mount, 1U

Médulo TPM: Si

Dominios de Email protegidos: 70

Politicas basadas en destinatarios (por dominio / por sistema)
Entrante o saliente: 400 / 1500

Buzones de correo en modo servidor: 400
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o Antispam, antivirus, autenticacién y Perfiles de contenido (por
dominio / por sistema): 50/200
Data Loss Prevention: SI
Cuarentena Centralizada: Sl
Enrutamiento de Email: 250.000 emails por hora

o Proteccion Antispam + Brote de Virus: 200.000 emails por hora
e El proveedor debera suministrar todos los elementos (fibras, cables,

transceivers, etc, necesarios para hacer funcional la solucion)

O O O

RENOVACION DE
SUSCRIPCION LACNIC
DIRECCIONAMIENTO IPV6

a. Realizar los tramites técnicos, administrativos y financieros ante LACNIC
que sean necesarios para la renovacion de la membresia y blogue de
direcciones IPv6 por tres (3) afios a nombre del DANE.

b. Acompafiar a la Entidad en la validacion técnica que se requiera para la
entrega de informacion, asistencia y cooperacion que LACNIC solicite
durante el proceso de asignacion del bloque de direccionamiento.

c. Entregar la documentacion técnica, administrativa que demuestre el
cumplimiento de este requerimiento contractual, incluidos los
comprobantes de pago efectuados a LACNIC donde se evidencie que los
tramites se hacen a nombre del DANE.

d. Entregar a nombre del DANE la membresia otorgada por LACNIC en
completo registro, con vigencia de tres (3) afios.

2 ENLACES DEDICADOS PUNTO A PUNTO CENTROS OPERATIVOS MUNICIPALES

CENTROS OPERATIVOS
MUNICIPALES

Los centros operativos municipales (COM) son espacios donde se desarrollan
actividades de caracter operativo del Censo Econdmico Nacional Urbano. Estos
espacios requieren contar con el servicio de conectividad para las labores
operativas y de transmision de informacion hacia y desde la sede del nivel central
del DANE en la ciudad de Bogota. De la misma forma estos centros operativos
municipales (COM) accederan a internet de manera controlada a través de un
canal de internet dedicado que desbordara desde la sede del nivel central del
DANE en la ciudad de Bogota los cuales se deberan integrar con la solucion de
Firewall perimetral de la Entidad, y permitir la integracién de los Access points
instalados en los Centros Operativos Municipales con la controladora Inalambrica
que se especifican en la solucion de red inalambrica en el presente anexo técnico.

NOTA: Esta es una red independiente de la red de las sedes del DANE a nivel
nacional.

UBICACION DE LOS
CENTROS OPERATIVOS
MUNICIPALES
(COM)

Se suministran los insumos para que los proveedores de servicios de internet (ISP)
puedan identificar las generalidades de las ubicaciones de las sedes y llevar a
cabo sus evaluaciones de factibilidad, basandose en los siguientes criterios:

A. Centros Operativos Municipales con direccién Actual
Algunos de estos Centros Operativos Municipales - COM esta ubicados
en sedes actuales del DANE y en otros casos en sedes temporales que
se tienen actualmente en los diferentes municipios donde se aplicara el
censo. Para estos dos casos se tienen direcciones especificas que se
presentan en el listado de sitios.

B. Centros Operativos Municipales con cédigo Divipola
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Para otros Centros Operativos Municipales - COM en lugar de una
direccion se cuenta el codigo de la Divipola
https://www.datos.gov.co/widgets/gdxc-w37w Este es cédigo jerarquico
gue va desde el nivel mas amplio (c6digo del departamento) hasta el nivel
mas detallado (cédigo de la manzana censal en el area urbana y codigo
de la seccidn rural en el area rural del municipio). Esta compuesto por 22
posiciones o campos que se describen y se ilustran a continuacién con
un ejemplo:

o Posicion 1y 2: Departamento

Posicién 3 a 5: Municipio

Posicion 6: Clase (Urbano = 1, Centro poblado = 2 y Area rural
dispersa= 3)

Posicion 7 a 9: Sector rural

Posicion 10 y 11: Seccion rural

Posicion 12 a 14: Cédigo del centro poblado

Posicién 15 a 18: Sector urbano

Posicion 19 y 20: Seccion urbana

Posicion 21 y 22: Manzana censal

o O

O O O O O O

Ejemplo:
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Centvo Poblodo

Seccién rural

Clase
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C. Centros Operativos Municipales con planchas cartogréaficas
Se han desarrollado ubicaciones preliminares para los Centros
Operativos Municipales - COM que aun no cuentan con una sede
especifica. Estas ubicaciones estan determinadas en areas especificas
que se detallan en una serie de planchas cartograficas que contienen:
o Departamento
o Municipio
o Manzana o poligono
o Latitud y longitud del poligono

Cada municipio tiene un mapa en el cual se indica mediante las
siguientes convenciones la posible ubicacion del COM:

/1 Manzanas Ubicacion Preliminar COM
Zona Preliminar Localizacion COM

Ver (Anexo Mapas Municipios)
D. Centros Operativos Municipales con planchas cartograficas
Teniendo en cuenta la posible ubicacién de los Centros Operativos Municipales —

COM, se generdé una capa geografica en formato shapefile, denominada
AREAS.zip. Para su visualizacién, se sugiere hacer uso de la plataforma
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desarrollada por el Instituto Geografico Agustin Codazzi — IGAC denominada
Colombia en Mapas, https://www.colombiaenmapas.gov.co, la cual permite la
consulta de servicios web geograficos mediante la cual se podran consultar las
coordenadas respectivas.

Ver (Instructivo areas COM y AREAS.zip)

https://drive.google.com/drive/folders/1oMVpercGJmvn5sQJe0l-
zSew z--KGJ6?usp=sharing

NOTA: Se informa a los ISP que se estima que puede llegarse a dar un cambio
en las sedes de los COM dado que desde ahora y hasta el momento en que se
requiere la sede para ser utilizada por el Censo (marzo - abril del 2024) se pueden
presentar cambios pues los sitios se gestionaron con administraciones publicas
salientes (alcaldias/gobernaciones). La variabilidad debe ser minima si se
considera que los sitios se buscan en la cabecera municipal y las zonas céntricas
de estos municipios.

Se solicita que se identifiquen las ubicaciones por cualquiera de las metodologias
indicadas y se establezca la viabilidad técnica y costo para poder presentar una
oferta para estas sedes sin tener que contar con una ubicacién exacta.

Los enlaces a suministrar se listan a continuacion y se presentan las caracteristicas solicitadas para cada uno de
ellos:

DIRECCION / CODIGO DANE Nombre del BW BW

MUNICIPIO Categoria

(WELTZLE)] servicio download upload

Carrera 59 # 26 - 70 CAN Interior 1 Enlaces de Enlaces
1 BOGOTA BOGOTA P ) IConectividad|Dedicados a| 1.5Gbps | 1.5Gbps | 1:1 8 Zonal
Edificio DANE - Bogota

Terrestre Internet
Enlaces de Enlaces
C 59 # 26 - 70 CAN Interior 1 Dedicad 8
2 | BoGOTA BOGOTA arrera 52 NEeNior L tonectividad] —co'2°°® [ 1.5Gbps | 1.5Gbps | 1:1 Zona1
Edificio DANE - Bogota lentre Puntos
Terrestre
MPLS
Enlaces de Enlaces
Ca deC io - Cra. 23 No. Dedicad 8
3 | CcALDAS | MANIzALEs 1 [ ~amaradetomercio=tra. S3RO- o ectividad oo oo | 10Mbps | 10Mbps | 1:1 Zona1
26-60 lentre Puntos|
Terrestre
MPLS
Enlaces

Cémara de Comercio del Sury Enlaces de Dedicados
4 TOLIMA ESPINAL Oriente del Tolima - Cra. 12 No. 12- ConECtiVidadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 2
20, Barrio Caballero y Gongora Terrestre

MPLS
Enlaces de Enlaces
CED Ormaza - Cra. 3 bis No. 5- 38 Dedicados
5 |RISARALDA|  PEREIRA 2 " Conectividad| o' 20Mbps | 20Mbps | 1:1 8 Zona1
Avenida del Rio Terrestre lentre Puntos

MPLS



https://www.colombiaenmapas.gov.co/
https://drive.google.com/drive/folders/1oMVpercGJmvn5sQJe0l-zSew_z--KGJ6?usp=sharing
https://drive.google.com/drive/folders/1oMVpercGJmvn5sQJe0l-zSew_z--KGJ6?usp=sharing

. CODIGO: GCO-040-PDT-006-f-004
DAN FICHA TECNICA

DEPARTAMENTO ADMINISTRATIVG

NACIONAL DE ESTADISTICA VERSION: 4

DIRECCION / CODIGO DANE Nombre del BW

DPTO MUNICIPIO Categoria

(Manzana) servicio download

Enlaces de Enlaces
Cra. 4 No. 10-77, Barrio Centro, . Dedicad
6 | ToUMmA IBAGUE 1 re. 4 o Armo LeNto, e onectividad| o 20 | 10Mbps | 10Mbps | 1:1 8 Zona1
Edificio Centro Empresarial lentre Puntos|
Terrestre MPLS

Enlaces de Enlaces
SANTA Unisarc - Kilometro 4 via Santa Rosa . Dedicados .
7 | RISARALDA ROSA DE CABAL de Cabal - Chinchina Conecthldadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zonal
Terrestre MPLS

Enlaces

Enlaces de

Dedicad
8 | RISARALDA |DOSQUEBRADAS|  6617010000000000000000 Conectividadlen;elgzn:zs 10Mbps | 10Mbps | 1:1 8 Zona1
Terrestre

MPLS

Enlaces

Enlaces de

Dedicad
9 | auinpio | ARMENIA1 6300110000000000000000 Conectividadlen;elgzn:zs 10Mbps | 10Mbps | 1:1 8 Zona1
Terrestre

MPLS

Enlaces

Enlaces de

Dedicad
10 | QUINDIO | ARMENIA 2 6300110000000000000000 Conectividadlen;elgzn:zs 10Mbps | 10Mbps | 1:1 8 Zona1
Terrestre

MPLS

Enlaces

Enlaces de

Dedicad
11 | cawpas | manizaLes 2 1700110000000000000000 Conectividadlen;elgzn:zs 10Mbps | 10Mbps | 1:1 8 Zona1
Terrestre

MPLS

Enlaces

Enlaces de

Dedicad
12 | cawpas | LaDorADA 1738010000000000000000 cOnectividadlentere':n‘;ZS 10Mbps | 10Mbps | 1:1 8 Zona 3
Terrestre

MPLS

Enlaces

Enlaces de

Dedicad
13 | Touma IBAGUE 2 7300110000000000000000 cOnectividadentere';zn‘;Zs 10Mbps | 10Mbps | 1:1 8 Zona1
Terrestre

MPLS

Enlaces

Enlaces de

Dedicados
14 TOLIMA IBAGUE 3 7300110000000000000000 ConectividadentrelPuntos 10Mbps | 10Mbps | 1:1 8 Zonal
Terrestre

MPLS

Enlaces

Enlaces de

Dedicados
15 TOLIMA IBAGUE 4 7300110000000000000000 ConeCtiVidadentreI;untos 10Mbps | 10Mbps | 1:1 8 Zonal
Terrestre

MPLS

Enlaces de Enlaces
Calle 64G No. 92-56, Barrio Alamos . Dedicados
16 | BOGOTA BOGOTA , BArMO AIBMOS e s nectividad| < 128Mbps | 128Mbps | 1:1 8 Zona 1
Industrial Terrestre lentre Puntos|
MPLS

Enlaces de Enlaces
Calle 24 No. 4A - 49, Barrio la . Dedicados
17 | caqueta | FLorencia : : Conectividad| o' 20Mbps | 20Mbps | 1:1 8 Zona 2
Libertad. Terrestre lentre Puntos
MPLS
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DIRECCION / CODIGO DANE . Nombredel BW
Categoria ..
(Manzana) servicio download upload
Enlaces
Enlaces de .
. L . Dedicados
18 HUILA NEIVA Calle 18 No. 7-75, Barrio Quirinal. [Conectividad| 20Mbps | 20Mbps | 1:1 8 Zonal
lentre Puntos
Terrestre
MPLS
Enlaces
. . Enlaces de .
SAN JOSE DEL | Calle 5A No. 27 - 16, Barrio 20 de . Dedicados
19 | GUAVIARE . IConectividad| 10Mbps | 10Mbps | 1:1 8 Zona 3
GUAVIARE Julio. lentre Puntos|
Terrestre
MPLS
Enlaces
. Enlaces de .
Carrera 43D No. 16-06, Barrio El . Dedicados
20 META VILLAVICENCIO IConectividad| 25Mbps | 25Mbps | 1:1 8 Zonal
Buque Terrestre lentre Puntos
MPLS
Enl
Enlaces de n.aces
. . Dedicados
21 | CASANARE YOPAL Transversal 18 N2 7 - 05, Piso 4. Conectlwdadentre Puntos 20Mbps | 20Mbps | 1:1 8 Zona 2
u
T
errestre MPLS
Enl
Enlaces de n.aces
. Dedicados
22 |AMAZONAS LETICIA Carrera 7 No. 6-104 Conectividad| 8Mbps | 4Mbps | 1:1 8 Zona 4
Satelital lentre Puntos|
MPLS
5000610000000000010606 - | Enlaces de DEZ:?:ZZS
23 META ACACIAS 5000610000000000020420 - ConectividadIentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 2
5000610000000000040313 Terrestre
MPLS
5031310000000000010503 - | Enlaces de DEZ:::ZZS
24 META GRANADA 5031310000000000010706 - Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona3
5031310000000000010502 Terrestre
MPLS
Enlaces de Enlaces
. Calle 48 A No. 1 - 70 Este . Barrio Dedicados
25 BOYACA TUNJA L I Conectividad : 20Mbps | 20Mbps | 1:1 8 Zonal
Lirio Real Terrestre lentre Puntos|
MPLS
Enl
1517610000000000020212 - | Enlaces de Dezii:is
26 BOYACA | CHIQUINQUIRA 1517610000000000010907 - Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 2
1517610000000000010513 Terrestre
MPLS
Enl
1575910000000000060118 - | Enlaces de DeZi::ZZs
27 BOYACA SOGAMOSO 1575910000000000060103 - Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 2
1575910000000000060214 Terrestre MPLS
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DIRECCION / CODIGO DANE Nombre del BW BW
DPTO MUNICIPIO / Categoria ' orore %€
(Manzana) servicio download upload
Enlaces
1523810000000000040202 - | Enlacesde | 0"
28 | BOYACA | DUITAMA 1523810000000000040102 - [Conectividac| “*"""*%* | 10Mbps | 10Mbps | 1:1 8 Zona 2
1523810000000000020303 Terrestre
MPLS
Enlaces
Enlaces de .
. Dedicados
29 | HuILA GARZON 4129810000000000000000  [Conectividad| =" | 10Mbps | 10Mbps | 1:1 8 Zona 3
Terrestre MPLS
Enlaces de Enlaces
4155110000000000030430 - > %€ | pedicados
30 HUILA PITALITO 4155110000000000010302 ConeCtIVIdadlentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 3
Terrestre
MPLS
2589910000000000030414 - | Enlaces de | _EM2°%
ICUNDINAMA . Dedicados
31 R ZIPAQUIRA 2589910000000000040203 - [Conectividac| ~*"'"2 | 20Mbps | 20Mbps | 1:1 8 Zona1
2589910000000000040949 Terrestre
MPLS
Enlaces de Enlaces
CUNDINAMA Dedicad
32 CAJICA 2512620010101100000000  [Conectividad| o o > | 10Mbps | 10Mbps | 1:1 8 Zona1
RCA Terrestre lentre Puntos
MPLS
Enlaces de Enlaces
CUNDINAMA 2517510000000000010514 - Dedicados
HIA ivi 10M 10M 1:1 Zona1
3 RCA ¢ 2517510000000000020628 | 0" CVIdad e puntos| LOMPPS [ 10Mbps 8 ona
Terrestre
MPLS
Enl
2526910000000000010412 - | Enlacesde | o c®
ICUNDINAMA . . Dedicados
34 R FACATATIVA 2526910000000000020608 - [Conectividac| """ | 10Mbps | 10Mbps | 1:1 8 Zona1
2526910000000000020614 Terrestre
MPLS
Enlaces
CUNDINAMA 2543010000000000010606 - | ™25 %€ | pegicados
35 RCA MADRID 2543010000000000010516 ConectmdadIentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 1l
Terrestre
MPLS
UNDINAMA 2529010000000000040118 - | Enlaces de DE;:::ZZS
36 RCA FUSAGASUGA 2529010000000000040111 - Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 2
2529010000000000040113 Terrestre
MPLS
UNDINAMA 2530710000000000210109 - | Enlaces de DE;:::ZZS
37 R GIRARDOT 2530710000000000100313 - [Conectividac| “*"'*"2 | 10Mbps | 10Mbps | 1:1 8 Zona 2
2530710000000000200103 Terrestre [ 0
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38

DPTO

ICUNDINAMA
RCA

MUNICIPIO

FUNZA

DIRECCION / CODIGO DANE

(Manzana)

2528610000000000020637 -
2528610000000000010712 -
2528610000000000010148

Categoria

Enlaces de
IConectividad|
Terrestre

Nombre del
servicio

Enlaces
Dedicados
lentre Puntos
MPLS

BW

download

10Mbps

BW
upload

10Mbps | 1:1 8 Zonal

39

ICUNDINAMA
RCA

MOSQUERA

2547310000000000010412 -
2547310000000000020426

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zonal

40

ICUNDINAMA
RCA

SOACHA

2575410000000000030107 -
2575410000000000020928 -
2575410000000000020307 -
2575410000000000020205

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos|
MPLS

20Mbps

20Mbps | 1:1 8 Zonal

41

CORDOBA

SAHAGUN

2366010000000000000000

Enlaces de
Conectividad
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 2

42

CORDOBA

CERETE

2316210000000000000000

Enlaces de
Conectividad
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 2

43

CORDOBA

LORICA

2341710000000000000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 2

44

CORDOBA

MONTERIA

2300110000000000000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

20Mbps

20Mbps | 1:1 8 Zonal

45

CORDOBA

PLANETA RICA

2355510000000000000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 3

46

CORDOBA

MONTELIBANO

2346610000000000000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 3

47

ANTIOQUIA

MEDELLIN 1

500110000000005000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

20Mbps

20Mbps | 1:1 8 Zonal

48

ANTIOQUIA

MEDELLIN 2

500110000000010000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

20Mbps

20Mbps | 1:1 8 Zonal
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49

ANTIOQUIA

MUNICIPIO

MEDELLIN 3

DIRECCION / CODIGO DANE

(Manzana)

500110000000010000000

Categoria

Enlaces de
IConectividad|
Terrestre

Nombre del
servicio

Enlaces
Dedicados
lentre Puntos
MPLS

BW
download

20Mbps

BW
upload

20Mbps | 1:1 8 Zonal

50

ANTIOQUIA

MEDELLIN 4

500110000000015000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

20Mbps

20Mbps | 1:1 8 Zonal

51

ANTIOQUIA

APARTADO

504520020300900000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 3

52

ANTIOQUIA

TURBO

583710000000000000000

Enlaces de
Conectividad
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 3

53

ANTIOQUIA

CAUCASIA

515410000000000000000

Enlaces de
Conectividad
Terrestre

Enlaces
Dedicados
lentre Puntos|
MPLS

10Mbps

10Mbps | 1:1 8 Zona 3

54

ANTIOQUIA

SABANETA

563110000000090000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos|
MPLS

10Mbps

10Mbps | 1:1 8 Zonal

55

ANTIOQUIA

ITAGUI

563110000000000000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zonal

56

ANTIOQUIA

BELLO

508810000000052000000

Enlaces de
IConectividad,
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zonal

57

ANTIOQUIA

RIONEGRO

561510000000000000000

Enlaces de
IConectividad,
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zona 2

58

ANTIOQUIA

CALDAS

512910000000000000000

Enlaces de
IConectividad,
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zonal

59

ANTIOQUIA

ENVIGADO

512910000000000000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 8 Zonal

60

CHOCO

QuIBDO

2700110000000000000000

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

20Mbps

20Mbps | 1:1 8 Zona 2
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61

ARAUCA

ARAUCA

DIRECCION / CODIGO DANE

(Manzana)

Carrera 24 entre calle 18 y 19 Barrio
la esperanza

Categoria

Enlaces de
IConectividad|
Terrestre

Nombre del
servicio

Enlaces
Dedicados
lentre Puntos
MPLS

BW

download upload

10Mbps

10Mbps | 1:1 Zona 3

62

ARAUCA

ARAUQUITA

Calle 4 # 7-36 Barrio Charala

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 Zona 4

63

ARAUCA

SARAVENA

Carrera 15 # 23-03 Barrio Centro

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 Zona 3

64

SANTANDER

BARBOSA

Carrera 9 #7-15

Enlaces de
Conectividad
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 Zona 2

65

SANTANDER

BARRANCABERM
EJA

Transversal 49A # 10-101 Barrio el
comercio

Enlaces de
Conectividad
Terrestre

Enlaces
Dedicados
lentre Puntos|
MPLS

20Mbps

20Mbps | 1:1 Zonal

66

SANTANDER

BUCARAMANGA

Calle 20 26-27

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos|
MPLS

25Mbps

25Mbps | 1:1 Zonal

67

SANTANDER

FLORIDABLANCA

Avenida 33 # 117-100 Barrio Nuevo
Villabel

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 Zonal

68

SANTANDER

SAN GIL

Oficina esquina del Aguila segundo
piso parque principal- oficina en
arriendo- Carrera 10 # 13-17

Enlaces de
IConectividad,
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 Zona 2

69

NORTE DE
SANTANDER

CUCUTA

Sede DANE- Calle 9 # 9E- 100 Barrio
la Riviera

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

25Mbps

25Mbps | 1:1 Zona 2

70

NORTE DE
SANTANDER

LOS PATIOS

Centro del adulto mayor- Avenida 0
# 34-35 Barrio 12 de Octubre

Enlaces de
IConectividad|
Terrestre

Enlaces
Dedicados
lentre Puntos
MPLS

10Mbps

10Mbps | 1:1 Zona 2
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DIRECCION / CODIGO DANE . Nombredel BW
Categoria ..
(Manzana) servicio download upload
Enlaces
L Enlaces de .
NORTE DE o Centro de empleo y emprendimientg R Dedicados
71 OCANA X . [Conectividad 10Mbps | 10Mbps | 1:1 8 Zona 2
SANTANDER - Carrera 40 # 7-34 Barrio la Gloria lentre Puntos|
Terrestre
MPLS
Enlaces de Enlaces
NORTE DE Institucion educativa san francisco . Dedicados
72 PAMPLONA , IConectividad| 10Mbps | 10Mbps | 1:1 8 Zona 2
SANTANDER de Asis - Carrera 6 # 1B- 71 lentre Puntos
Terrestre
MPLS
Enlaces de Enlaces
NORTE DE . Centro de convivencia ciudadana- Dedicados
73 TIBU IC tividad 10Mb 10Mb 1:1 8 Z 4
SANTANDER Carrera 5 # 4A-34 Barrio Miraflores onectivida lentre Puntos ps ps ona
Terrestre
MPLS
Enlaces
NORTEDE | VILLADEL |Sede SENA Villa del Rosario - Calle 4| E"3® % | pegicados
74 SANTANDER ROSARIO # 4-28 Barrio Fatima Conectlwdadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 2
Terrestre
MPLS
Enl
Enlaces de n.aces
. Dedicados
75 ARAUCA TAME 8179410000000000000000 Conectlwdadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona3
T
errestre MPLS
Enlaces
Enlaces de Dedicados
76 |SANTANDER GIRON 8179410000000000000000 Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zonal
T
errestre MPLS
Enlaces
Enlaces de Dedicados
77 |SANTANDER| PIEDECUESTA 6830710000000000000000 Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zonal
T
errestre MPLS
Enlaces de Enlaces
VALLE DEL Il #18-24 i i I Vall Dedi
78 BUENAVENTURA[C!1E © # 18-24 (universidad del Vallel. | .o Dedicados |00 1 1 ombps | 1:1 8 Zona 2
CAUCA Buenaventura) Terrestre lentre Puntos
MPLS
Enl
VALLE DEL CRA28F #72L- 79 BARRIOEL | Enlaces de DeZii:ZZs
79 CAUCA CALI 1 POBLADO | - CENTRO DE SERVICIO Conectividadentre Puntos 20Mbps | 20Mbps | 1:1 8 Zonal
FUNDACION CARVAJAL Terrestre
MPLS
Enlaces de Enlaces
VALLE DEL CASA COMUNAL BARRIO EL Dedicad
80 CALI 2 IConectividad| ecicados 20Mbps | 20Mbps | 1:1 8 Zonal
CAUCA NACIONAL: CRA 18 # 7 - 500 lentre Puntos
Terrestre MPLS
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DIRECCION / CODIGO DANE . Nombredel BW
Categoria ..
(Manzana) servicio download upload
Enlaces
Enlaces de .
VALLE DEL CARRERA 37A # 23-01 BARRIO . Dedicados
81 CALI 3 IConectividad| 20Mbps | 20Mbps | 1:1 8 Zonal
CAUCA CRISTOBAL COLON lentre Puntos
Terrestre
MPLS
Enlaces
Enlaces de .
VALLE DEL . Dedicados
82 CALI 4 CALLE2 #12A50 IConectividad| 20Mbps | 20Mbps | 1:1 8 Zonal
CAUCA lentre Puntos
Terrestre
MPLS
Enlaces
Enlaces de .
VALLE DEL CALLE 12 # 14-22 BARRIO BELEN- . Dedicados
83 CANDELARIA IConectividad| 10Mbps | 10Mbps | 1:1 8 Zona 4
CAUCA VILLA GORGONA Terrestre lentre Puntos
MPLS
Enlaces de Enlaces
VALLE DEL - Dedicados
84 CARTAGO FENALCO CALLE 12 # 3 - 66 OF 205 [Conectividad 10Mbps | 10Mbps | 1:1 8 Zona 3
CAUCA Terrestre lentre Puntos
MPLS
Enlaces de Enlaces
VALLE DEL Sede del I.E. Jorge Isaac, ubicada en Dedicados
85 EL CERRITO IC tividad 10Mb 10Mb 1:1 8 VA 4
CAUCA la Calle 8 Carrera 1A - 5A onectivida lentre Puntos| = ps ona
Terrestre
MPLS
Enlaces
VALLE DEL CALLE 11 # 9-10 BARRIO CIUDADELA| E"12%% @€ | icados
86 FLORIDA IC tividad 10Mb 10Mb 1:1 8 Z 2
CAUCA DON PACO "Tr;ife'svt'rea lentre Puntos| ps ps ona
MPLS
Enlaces de Enlaces
VALLE DEL | GUADALAJARA L Dedicados
87 CAUCA DE BUGA Calle 1 Sur # 18-06 ConecthldadIentre Puntos 10Mbps | 10Mbps | 1:1 8 Zonal
Terrestre
MPLS
Enlaces de Enlaces
VALLE DEL . Calle9#17-04, Carrera 11 # 15 - . Dedicados
88 CAUCA JAMUNDI 111 ConecthldadIentre Puntos 10Mbps | 10Mbps | 1:1 8 Zonal
Terrestre
MPLS
Enlaces de Enlaces
VALLE DEL CALLE 54 # 26-40 BARRIO LAS Dedicad
89 PALMIRA Conectividad| o 2°°° | 10Mbps | 10Mbps | 1:1 8 Zona1
CAUCA MERCEDES Terrestre lentre Puntos|
MPLS
Enlaces de Enlaces
VALLE DEL CARRERA 8 CON CALLE 8 ESQUINA # Dedicad
90 PRADERA Q Conectividad] o 2 °° | 10Mbps | 10Mbps | 1:1 8 Zona 3
CAUCA 7-65 Terrestre lentre Puntos
MPLS
Enlaces
Enlaces de
VALLE DEL p Dedicados
91 TULUA FENALCO CRA 36 #31-35 Conectividad N 20Mbps | 20Mbps | 1:1 8 Zona 2
CAUCA Terrestre lentre Puntos
MPLS
Enlaces
Enlaces de
VALLE DEL Dedicados
92 YUMBO Calle 8 # 13 — 19, Barrio Buenos AiresiConectividad| ¢ 10Mbps | 10Mbps | 1:1 8 Zonal
CAUCA Terrestre lentre Puntos
MPLS
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(Manzana) servicio download upload
Sede ITP, INSTITUTO TECNOLOGICO Enlaces de Enlaces
93 |putumavo| Mocoa  [PE-PUTUMAYO, Sede Airelibre, Bri o i iad Dedicados | oo | 1ombps | 1:1 8 Zona 3
Luis Carlos Galan, Calle 17, Carrera lentre Puntos|
Terrestre
17 MPLS
Enlaces de Enlaces
. Edificio CAM, Calle 10 19 Dedicad
94 |PUTUMAYO| PUERTO ASis tricio LA, Lafle LU cra Conectividad| o 2°°° | 10Mbps | 10Mbps | 1:1 8 Zona3
Esquina, Centro Terrestre lentre Puntos|
MPLS
Enlaces de Enlaces
- CRA. 9 #6-36 IE. ALFONSO LOPEZ, . Dedicados
95 NARINO IPIALES BARRIO ALFONSO LOPEZ C(.Jrr:iils\/tl:leadlentre Puntos 10Mbps | 10Mbps | 1:1 8 Zona 3
MPLS
CRA. 6 ESTE # 18-58 INSTALACIONES| Enlaces de DEZ:?:ZZS
96 NARINO PASTO CANCHA DEPORTIVA BARRIO EL ConectividadIentre Puntos 20Mbps | 20Mbps | 1:1 8 Zona 2
TEJAR Terrestre MPLS
Enlaces de Enlaces
o SAN ANDRES DE| CALLE SUCRE No 19-32 BARRIO Dedicad
97 | NARINO ° Conectividad] o 2% | 10Mbps | 10Mbps | 1:1 8 Zona 3
TUMACO CENTRO lentre Puntos|
Terrestre
MPLS
Enlaces de Enlaces
. R6P Viej legi Dedi
98 | cauca popavin | CREPuenteViejo Cauca, Colegio | i ;o of Dedicados | ooy, oo ombps | 1:1 8 Zona 2
Gabriela Mistral Terrestre lentre Puntos|
MPLS
Enlaces
SANTANDER DE | CALLE 4 #8-40 CENTRO SANTANDER | E™12® @€ | b icados
99 CAUCA IC tividad 10Mb 10Mb 1:1 8 Z 2
QUILICHAO DE QUILICHAO onectividadt, tre puntos ps ps ona
Terrestre
MPLS
Enlaces
Enlaces de Dedicados
100 | ATLANTICO | BARRANQUILLA Carrera 58 No. 70 - 93 (IGAC) Conectividadentre Puntos 25Mbps | 25Mbps | 1:1 8 Zonal
Terrestre MPLS
Enlaces
Enlaces de Dedicados
101 | ATLANTICO MALAMBO Cra. 16 10-24 esquina Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zonal
Terrestre MPLS
Enlaces
Sede regional Centro Sabanalarga Enlaces de Dedicados
102 | ATLANTICO | SABANALARGA € g Conectividad 10Mbps | 10Mbps | 1:1 8 Zona 2
CLL 6 26B-01 lentre Puntos
Terrestre MPLS
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(Manzana) servicio download upload
Enlaces
El Nodo Sena Soledad_ KR 24 Av| Enlaces de Dedicados
103 | ATLANTICO SOLEDAD el platanal_ Centro Comercial Conectividadentre Puntos 20Mbps | 20Mbps | 1:1 8 Zonal
C | T t
arnava errestre MPLS
Enl
=
104 | BOLIVAR CARTAGENA [Transversal 54 # 28 25 barrio bosqueConectividadentre Puntos 25Mbps | 25Mbps | 1:1 8 Zonal
T t
errestre MPLS
Enlaces de Enlaces
. Barri t lle 11 2y3 Dedicad
105 | BOLIVAR | MAGANGUE | “o'''CCeNtro calle 22 Carrera sy s b nectividad] o coco° | 10Mbps | 10Mbps | 1:1 8 Zona 3
antigua sede alcaldia Terrestre lentre Puntos|
MPLS
) . ) Enlaces
Barrio la granja antigua carretera | Enlaces de Dedicados
106 | BOLIVAR TURBACO ferrocarril centro de vida Eugenia Conectividadentre Puntos 10Mbps | 10Mbps | 1:1 8 Zonal
A la, call T
rrazola, calle 35 errestre MPLS
Enlaces de Enlaces
Calle 11 No.20 -45 Barrio El Carmen Dedicados
107 | GUAIJIRA MAICAO _,I K IConectividad| : 10Mbps | 10Mbps | 1:1 8 Zona 3
Centro de Atencion Social Terrestre lentre Puntos
MPLS
Enlaces
Enlaces de Dedicados
108 | GUAIJIRA RIOHACHA [Avenida los estudiantes cra 15 #1—40C0nectividadIentre Puntos 20Mbps | 20Mbps | 1:1 8 Zona 3
Terrestre
MPLS
Enlaces de Enlaces
, Avenida F isco Newball No. 9- Dedicad
109 [SAN ANDRES| SAN ANDREs | 7VEM@@ Francisco MEWDalilo- == fro o ctividad] o oo co° | 10Mbps | 10Mbps | 1:1 8 Zona 2
184 lentre Puntos|
Terrestre
MPLS
Enlaces de Enlaces
MAGDALEN , Dedicad
110 CIENAGA Cra. 20 No. 5B-23 IConectividad| edicados 10Mbps | 10Mbps | 1:1 8 Zona 3
A lentre Puntos
Terrestre
MPLS
Enlaces
MAGDALEN Calle 7 - Carrera 12- Esquina- Centro Enlaces de Dedicados
111 EL BANCO 9 . IConectividad| 10Mbps | 10Mbps | 1:1 8 Zona 3
A cultural Montesori lentre Puntos|
Terrestre
MPLS
Enlaces de Enlaces
MAGDALEN Dedicados
112 SANTA MARTA Calle 17A 9-104 sede DANE Conectividad ¢ 25Mbps | 25Mbps | 1:1 8 Zonal
A Terrestre lentre Puntos
MPLS
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DIRECCION / CODIGO DANE . Nombre del BW
MUNICIPIO / Categoria ..
(Manzana) servicio download upload
Enlaces
Enlaces de .
. . Dedicados
113 SUCRE SINCELEJO Calle 18 No. 10-100 Barrio Kennedy [Conectividad 20Mbps | 20Mbps | 1:1 8 Zona 2
lentre Puntos
Terrestre
MPLS
Enlaces
Enlaces de .
. Dedicados
114 CESAR AGUACHICA Calle 11 No. 11-53 IConectividad| 10Mbps | 10Mbps | 1:1 8 Zona 2
lentre Puntos
Terrestre
MPLS
Enlaces
. Enlaces de .
Transversal 19 con Diagonal 18a . Dedicados
115 CESAR VALLEDUPAR o IConectividad 20Mbps | 20Mbps | 1:1 8 Zonal
barrio sabanas Terrestre lentre Puntos|
MPLS

Se requiere una solucion de enlaces de conectividad que comunique los Centros
Operativos Municipales del DANE a nivel nacional con la sede del nivel central en
la ciudad de Bogota. Su objetivo es transmisién de datos y/o acceso a Internet a
centralizado a través del canal de internet de este servicio ubicado en la sede
principal para soportar las actividades del Censo Econdémico Nacional.

Los enlaces dedicados podran ser implementados en diferentes tecnologias de
Red de ultima milla, dependiendo de los anchos de banda requeridos, donde se
deberan priorizar los medios terrestres como fibra 6ptica, radio enlace o cobre
donde sea necesaria su utilizacion. El Proveedor debe suministrar el servicio
utilizando la mejor tecnologia disponible de manera que le permita cumplir los ANS
y caracteristicas técnicas definidas en esta ficha técnica.

La conectividad fisica para el total de sedes remotas y sede principal del DANE
debera estar provista de elementos para garantizar la operatividad del servicio, es
decir implementar un enlace MPLS en las sedes remotas, doble enlace de
conectividad a la sede principal del DANE haciendo uso de canales con medio de
transporte en fibra Optica, radioenlaces licenciados y satelitales. Para brindar al
DANE el mayor nivel de eficiencia y disponibilidad en la continuidad del servicio y
GENERALIDADES en la calidad de la comunicacion.

En caso de instalacion de radio enlaces, estos deberan ser radio enlaces
licenciados, no se aceptan radio enlaces no licenciados.

Todos los servicios de enlaces de conectividad deberan prestarse sin redso.

Para los enlaces de Internet dedicado, el proveedor debe garantizar acceso
internacional minimo el 100% del ancho de banda del enlace contratado.

El Proveedor debe suministrar el servicio utilizando equipos que le permitan
cumplir los ANS y caracteristicas técnicas definidas en la presente ficha técnica.

e Se requiere una red MPLS que conecte a todas los Centros Operativos
Municipales con la sede principal y viceversa.

e Se requieren canales sin redso, incluyendo elementos y configuraciones
gue permitan su operacion las 24 horas del dia.

e Se requiere un canal de Internet para instalar en la sede principal del
DANE en Bogota Minimo de 1.5Gbps.

e Serequiere un canal de MPLS para instalar en la sede principal del DANE
en la ciudad de Bogota minimo de 1.5 Gbps.
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e La Disponibilidad del canal de internet en la sede principal del DANE
debe ser de >=99.96% para canales con alta disponibilidad o
redundancia y doble equipo CPE.

e La disponibilidad del punto de concentracion de la red MPLS en la sede
principal del DANE debe ser de >=99.96% con Ultima milla principal y
backup y doble equipo CPE.

LATENCIA

Latencia: maximo 40ms

DISPONIBILIDAD EXIGIDA

La disponibilidad se mide usando la siguiente ecuacién:

Numero total de minutos en que el servico no esta disponible
( - - - )x 100%
Numero de dias en el mes contratados x 24 horas x 60 minutos

La indisponibilidad es el niumero total de minutos, durante el mes facturado, en
los que el servicio de intercambio de datos sobre el enlace no esta disponible,
dividido en el numero total de minutos en el mes facturado.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracién del servicio. Esta informacién debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La medicion se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Disponibilidad exigida

Cada enlace deberd incluir un enlace MPLS (una dltima milla).

La medicién se hace teniendo en cuenta el Unico enlace que se tiene en cada una
de las sedes remotas, es decir, la mediciéon es por el enlace, en donde cada
enlace debe cumplir con el valor exigido en el ANS.

Disponibilidad sedes remotas:

Disponibilidad exigida >=99.6% mensual

Penalidad por no conformidad - Descuento en facturacion

e  98% <=disponibilidad < 99.6%: 10% de descuento sobre el costo este

servicio.

o  97% <=disponibilidad < 98%: 20% de descuento sobre el costo este
servicio.

e 95% <= disponibilidad < 97%: 50% de descuento sobre el costo este
servicio.

disponibilidad < 95%: 100% de descuento sobre el costo este servicio

RTO

El RTO por sus siglas en inglés es Recovery Time Objective o en espafiol Tiempo
Objetivo de Recuperacion.
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El RTO es el tiempo maximo que el enlace puede estar fuera de servicio una vez
se ha producido una Interrupcién. Una Interrupcién se define como una pérdida
total del servicio que implica que no hay intercambio de datos sobre el enlace.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracién del servicio. Esta informacién debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La mediciéon se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

En los casos en que la interrupcion sea en la herramienta de monitoreo y no en el
servicio; no se contabilizara la interrupcion como parte del tiempo maximo que el
servicio puede estar fuera de servicio.

RTO
<= 8 minutos

Penalidad por no conformidad - Descuento en facturacién
e 8 min<RTO<=15 min: 10% de descuento sobre el costo total de este

servicio.

e 15 min<RTO<=25 min: 20% de descuento sobre el costo total de este
servicio.

e 25 min<RTO<=45 min: 50% de descuento sobre el costo total de este
servicio.

e 45 min<RTO: 100% de descuento sobre el costo total de este servicio.

INTERRUPCIONES
MAXIMAS

El ANS Interrupciones maximas hace referencia a el numero maximo de
Interrupciones durante el mes facturado.

Una Interrupcion se define como una pérdida total del servicio que implica que no
hay intercambio de datos sobre el enlace.

La medicion la debe hacer el proveedor monitoreando permanentemente el
servicio durante el mes. Los resultados del monitoreo deben ser mantenidos por
el proveedor para que puedan ser consultados por el DANE en cualquier momento
durante la duracién del servicio. Esta informacién debe permitirle a la Entidad
verificar la disponibilidad histérica del servicio en los meses anteriores y durante
el mes en curso.

La medicién se hace teniendo en cuenta el Unico enlace que se tiene en cada una
de las sedes remotas, es decir, la medicién es por el enlace, en donde cada
enlace debe cumplir con el valor exigido en el ANS.

Interrupciones maximas en un mes
2 interrupciones

Penalidad por no conformidad - Descuento en facturacion
e 3interrupciones: 20% de descuento sobre el costo de este servicio.
e 4interrupciones: 50% de descuento sobre el costo de este servicio.
e >5Interrupciones: 100% de descuento sobre el costo de este servicio.
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El MTBF por sus siglas en inglés es Mean Time Between Failures o en espafiol
Tiempo Medio Entre Fallas.

El MTBF es un indicador de confiabilidad definido como el promedio aritmético
acumulado del tiempo entre Fallas asumiendo que el enlace se recupera de forma
inmediata cuando se produce la Falla.

Nota aclaratoria: El supuesto: “asumiendo que el servicio se recupera de forma
inmediata” hace referencia a la forma en que se medira en tiempo entre fallas y no
a que necesariamente haya una recuperacion instantanea de una falla.

Una Falla se define como una degradacion del servicio de conectividad con
respecto a las condiciones pactadas en al Acuerdo Marco de Precios

La medicién la hace el Proveedor monitoreando permanentemente el servicio
durante el mes. Los resultados del monitoreo son mantenidos por el Proveedor
para que puedan ser consultados por el DANE en cualquier momento durante la
duracion del servicio. La informacion mantenida por el Proveedor le debe permitir
MTBF a la Entidad verificar el MTBF acumulado en cualquier momento durante la
prestacion del servicio.

La medicién se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Nota aclaratoria: Una Falla es diferente a una Interrupcion. La Falla esta asociada
a la confiabilidad del servicio y la Interrupcion esta asociada a la disponibilidad del
servicio.

MTBF >718 horas

Penalidad por no conformidad - Descuento en facturacion

e 540 horas < MTBF <= 718 horas: 10% de descuento sobre el costo total
de este servicio.

e 360 horas < MTBF <= 540 horas: 20% de descuento sobre el costo total
de este servicio.

e 180 horas < MTBF <= 360 horas: 50% de descuento sobre el costo total
de este servicio.

¢ MTBF <=180: 100% de descuento sobre el costo total de este servicio.

El ancho de banda corresponde al rango de frecuencias que ocupan los datos
transmitidos por el enlace sin que se presente distorsion o pérdida de informacién.

La medicion la debe hacer el Proveedor una vez lo solicite el DANE por el tiempo
y con la frecuencia que la Entidad lo requiera. Los resultados de la medicion deben
ser mantenidos por el Proveedor para que puedan ser consultadas por la Entidad
durante la duracion del servicio.

ANCHO DE BANDA La medicién se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Ancho de banda
Debe ser igual o superior al ancho de banda contratado

Penalidad por no conformidad - Descuento en facturacion
e Si se evidencia una reduccion del 10% sobre el ancho de banda
contratado: 40% de descuento sobre el costo del servicio
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e Si se evidencia una reduccién del 20% sobre el ancho de banda
contratado: 50% de descuento sobre el costo del servicio

e Si se evidencia una reducciéon >= 30% sobre el ancho de banda
contratado: 100% de descuento sobre el costo del servicio

CALIDAD Y OPORTUNIDAD
EN LOS REPORTES
ENTREGADOS

El Proveedor debe garantizar la calidad de la informacion que contienen los
reportes que entrega a la Entidad.

Con el fin de garantizar la calidad de los reportes se define el nimero maximo de
devoluciones en que puede incurrir el Proveedor sin que se generen
penalizaciones para cada nivel de servicio. Adicionalmente, se establecen las
penalidades por no conformidad que se le haran al Proveedor cuando supera el
numero maximo de devoluciones.

Devoluciones maximas por cada reporte
<= 3 devoluciones de un mismo reporte

Penalidad por no conformidad - Descuento en facturacién
e 4 devoluciones del mismo reporte: 10%
e 5 devoluciones del mismo reporte: 20%
e 6 devoluciones del mismo reporte: 50%
e 7 devoluciones del mismo reporte: 100%

TIEMPO DE
APROVISIONAMIENTO DE
CRECIMIENTOS
CONTEMPLADOS EN EL
NIVEL DE ELASTICIDAD
CONTRATADO

El crecimiento de los enlaces esta dado por las caracteristicas de elasticidad
definidas en esta ficha.

La medicién se hace de forma individual sobre cada enlace. Es decir, cada enlace
debe cumplir con el valor exigido en el ANS.

Elasticidad alta
<= a 16 horas continuas

Penalidad por no conformidad - Descuento en facturacion
e 2 horas continuas de retraso: 10% de descuento sobre el costo este

servicio.

e 4 horas continuas de retraso: 20% de descuento sobre el costo este
servicio.

e 6 horas continuas de retraso: 50% de descuento sobre el costo este
servicio.

8 horas continuas de retraso: 100% de descuento sobre el costo este servicio.

EFECTIVIDAD EN
RESOLUCION DE
INCIDENTES/SOLICITUDES

Aplicable para:

e Solicitudes de cambios

e Cambios en configuraciones

e Habilitacion de VPN.

e Resolucion de inquietudes

e Entrega reportes e informacion.
e  Solucién de incidentes

La efectividad de resolucién de solicitudes mide el tiempo maximo de solucion de
las solicitudes realizadas a la mesa de ayuda del Proveedor segun su nivel de
prioridad.
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El reloj que mide la efectividad de resolucion comienza a contabilizar el tiempo
desde el momento en que el ticket es registrado en la mesa de ayuda hasta que
el Proveedor da una respuesta y soluciona el problema.

Zona 1:
e Prioridad 1: Efectividad de resoluciéon <=4 horas
e  Prioridad 2: Efectividad de resolucién <= 18 horas
e Prioridad 3: Efectividad de resolucién <= 64 horas

e  Prioridad 1: Efectividad de resolucién <= 8 horas
e  Prioridad 2: Efectividad de resolucién <= 32 horas
e Prioridad 3: Efectividad de resolucién <= 88 horas

Zona 3y 4:
e Prioridad 1: Efectividad de resolucién <= 20 horas
e Prioridad 2: Efectividad de resolucion <= 48 horas
e Prioridad 3: Efectividad de resoluciéon <= 112 horas

ELASTICIDAD

Crecimiento definitivo
Ampliaciones definitivas en el ancho de banda que debe estar en capacidad de
soportar el equipo inicialmente instalado.

Una ampliacién definitiva tiene una duracion correspondiente al tiempo restante
de servicio.

Capacidad de crecimiento: Hasta el 100% sin cambio de equipos.
Crecimiento temporal
Ampliaciones en el ancho de banda que debe estar en capacidad de soportar el
equipo inicialmente instalado.

e Capacidad de crecimiento: Hasta el 100% sin cambio de equipos
Duracion del crecimiento

e Minima (dias): Entre 7 dias calendario hasta 30 dias calendario
e Maxima (mensual): 60 dias calendario

HARDWARE Y SOFTWARE

El Proveedor debe garantizar toda la conectividad fisica y l6gica requerida para la
puesta en funcionamiento de los servicios y conectividad contratada.

La conectividad fisica hace referencia a todos los elementos de hardware
necesarios para proveer el servicio. (El DANE dispone de las condiciones de
infraestructura para la entrega del servicio, tales como: energia regulada, sistema
de puesta a tierra, rack y espacios de comunicaciones para instalar equipos de
telecomunicaciones y condiciones ambientales 6ptimas para la temperatura de los
equipos, esto en el caso que los servicios contratados asi lo requieran).

La conectividad légica hace referencia a todos los elementos de software
necesarios y su respectiva configuracion para proveer el servicio.

NAP COLOMBIA

El ISP (Internet Service Provider) debe incluir conexion al NAP Colombia
garantizando el 100% del ancho de banda contratado por parte de la Entidad
compradora, garantizando que el trafico de datos que tiene origen y destino en el
territorio nacional no transite por enlaces internacionales y en conformidad a lo
establecido en la Res. CRC 5078 de 2016 "Indicadores de Calidad" Res. 5050
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"compilada de las resoluciones de caracter general" y todas aquellas que
adicionen, modifiquen o sustituyan.

REGISTRO TIC

El Proveedor para la prestacion de los servicios de telecomunicaciones solicitados,
debera contar con el Registro TIC emitido por el Ministerio de Tecnologias de la
Informacion y las Telecomunicaciones el cual lo acredita como Proveedor de
Redes y Servicios de Telecomunicaciones en el territorio nacional.

EL Registro TIC debera estar vigente durante toda la ejecucién del contrato.

AISLAMIENTO DE RED

El Proveedor debe garantizar que el servicio de conectividad admite controles de
aislamiento de red para trafico entrante y saliente a través de métodos a nivel de
capa2o03.

El Proveedor debe articular cualquier restriccién, condicion o requisito de red,
como la traduccion de direccion de red (NAT), la superposicién de direcciones IP
y controles de latencia para los procesos de traduccion NAT

SERVICIO DE SOPORTE
TECNICO

El Proveedor debe tener la capacidad de brindar servicio de soporte técnico
remoto y en sitio para los servicios contratados por la Entidad.

El Proveedor debe brindar soporte en sitio para evaluar y solucionar Fallas e
Interrupciones que se presenten en los servicios contratados por la Entidad
Compradora. El soporte sera en sitio sélo en los casos en que no sea posible
resolver el problema de forma remota. El servicio en sitio no significa costos
adicionales para el DANE.

Adicionalmente, el Proveedor debe brindar soporte remoto a nivel nacional a
través de los siguientes canales:

- Linea de atencidn telefonica gratuita con cobertura nacional.

- Plataforma web para registro y monitoreo de tiquetes.

- Correo electroénico.

- Chat.

El Proveedor debe garantizar que cuenta con un servicio de mesa de ayuda el cual
debera operar en instalaciones a cargo del proveedor.

El Proveedor debe garantizar que exista un tiquete por cada reporte de Falla o
Interrupcion que haga el DANE.

Los canales de soporte deben estar disponibles 7x24 durante el tiempo de
ejecucion del contrato.

El grupo de soporte del Proveedor debe garantizar que los tickets:

e Sean registrados, clasificados y asignados segun su criticidad.

e Sean resueltos en los tiempos acordados en los ANS.

e Tengan un seguimiento adecuado.

e Cumplan con esquemas de escalamiento definidos.
Deben ser documentados con las respectivas evidencias y en caso de requerir
atenciébn en sitio anexar registros fotograficos donde se observe
Georreferenciacion, fecha y hora donde ocurrié el evento.

SERVICIO DE SOPORTE
TECNICO - EFECTIVIDAD
EN LA ATENCION DE LOS

CANALES

El Proveedor debe garantizar tiempos de efectividad en la atencién para cada
canal como se detalla a continuacion:

e Linea telefénica nacional gratuita: <= 5 minutos.

e Plataforma web para registro y monitoreo de tiquetes: <= 8 segundos.

e Correo electrénico: <= 5 minutos.
Chat: <= 3 minutos.

SERVICIO DE SOPORTE
TECNICO - NIVELES DE

El Proveedor debe Incluir el servicio de soporte técnico para el manejo de niveles
1y 2 de soporte.
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ATENCION Y
ESCALAMIENTO

Adicionalmente, el servicio de soporte técnico suministrado por el Proveedor debe
gestionar escalamientos a nivel 3 o superior cuando corresponda.

El proveedor del servicio de conectividad al inicio de la ejecuciéon del contrato
debera entregar un documento en el que indique el nivel de escalamiento (Nombre
del profesional, cargo, correo electrénico y nimero de celular de contacto) con al
menos tres (3) profesionales asignados por el proveedor que permitan, elevar los
requerimientos en caso de la no atencion satisfactoria de las solicitudes. los
perfiles asignados deberan ser al menos en el nivel 1. tecnologo, y en los niveles
2 y 3 profesionales con vinculacion con el proponente.

SERVICIO DE SOPORTE
TECNICO - PRIORIZACION
DE TICKETS

Los tiquetes deben ser clasificados y atendidos segln su nivel de criticidad. Los
criterios para llevar a cabo dicha clasificacién son los siguientes:

Prioridad 1:
Emergencia - Una Falla que afecta un proceso critico de la Entidad.

Prioridad 2:
Degradacion en el servicio - Una Falla que afecta el desempefio o confiabilidad de
un proceso de la Entidad.

Prioridad 3:

Inquietud o solicitud - Solicitudes de soporte menores o de informacion que no
tienen impacto en los procesos de la Entidad.

Incluye: Solicitudes de cambios, cambios en configuraciones, habilitacién de VPN,
resolucion de inquietudes y entrega de informacion.

SERVICIO DE SOPORTE
TECNICO - REPORTES DE
GESTION

El Proveedor debe entregar reportes mensuales de mesa de ayuda al supervisor
del contrato, que permitan monitorear las siguientes variables:

¢ Numero de incidentes reportados segun nivel de criticidad.

e Numero de incidentes resueltos que incluya el tiempo promedio de
resolucion segun nivel de criticidad.

e Analisis de causa raiz para incidentes relacionados.

e Propuestas de mejora continua para los servicios contratados.

e 2 variables mas que defina la Entidad Compradora. La Entidad
Compradora definira las variables teniendo en cuenta que puedan ser
soportados por la herramienta de monitoreo del Proveedor.

El Proveedor debe entregar un reporte consolidado de mesa de ayuda una vez
concluya el servicio de conectividad contratado.

El proveedor debe contar con una plataforma que le permita al DANE visualizar
consumo de canales en tiempo real y enviar reportes automaticos mensuales.

OBRA CIVIL

El Proveedor debe incluir la solucién de Ultima milla por el medio de transmision
adecuado para cumplir con los requerimientos del DANE.

El servicio suministrado por el Proveedor incluye los costos y responsabilidades
qgue significa adecuar la obra civil desde sus instalaciones (las del Proveedor)
hasta cada uno de los puntos indicados donde se requiere el servicio. El Proveedor
debe incluir la solucion de ultima milla por el medio de transmisién adecuado para
cumplir con los requerimientos de la Entidad Compradora y que estan alineados
con las condiciones y ANS definidos para el servicio.

En caso de que se requiera y de ser necesario adelantar una obra civil, en las
instalaciones de la Entidad o alguna de sus sedes, esta se entiende como:
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canalizacion con tuberia EMT (Electrical Metallic Tubing), que corresponde al
tendido de cables instalados a través de canalizaciones que contienen los ductos
que permiten el tendido, la protecciéon y el mantenimiento de cables de red y
también de cables de fibra Optica.

Se debe contemplar la instalacién, adecuacion y sefializacion de cables o fibra
sobre canaletas de las instalaciones de la Entidad.

El Proveedor debe estimar el costo total de la obra civil desde la acometida hasta
el punto donde la Entidad requiere el enlace e incluirlo en el valor de instalacion.

Los costos en que incurra el Proveedor por la obra civil desde sus instalaciones
(las del Proveedor) hasta la acometida en las sedes de la Entidad son
responsabilidad del Proveedor.

Es el tiempo méaximo que puede tardar el Proveedor en hacer las instalaciones sin
TIEMPOS DE INSTALACION | incurrir en incumplimiento, los cuales se solicitan de la siguiente manera:

<= 50 dias calendario
El proveedor del servicio debera notificar los incidentes mediante al menos dos
medios diferentes de comunicaciones (SMS, Correo electronico, aplicaciones
como WhatsApp, entre otros) que la Entidad determine y al personal que defina.
Adicionalmente la Entidad, podréa establecer o delimitar el tipo de incidentes desea
gue le sean reportados de acuerdo con el nivel de criticidad.

NOTIFICACION DE
INCIDENTES Y ENTREGA
DE INFORMES DE
INDISPONIBILIDAD

El proveedor del servicio tendra 24 horas a partir del momento de un incidente
critico para reportarle a la Entidad Compradora el informe detallado. En el cual
debera relacionar al menos motivo de la falla, tiempo de indisponibilidad,
elementos y servicios afectados, mecanismo utilizado en la solucién del incidente
critico y mecanismos de prevencion del incidente a futuro.

El proveedor del servicio determinara el formato utilizado para el informe siempre
y cuando se cuente con al menos la informacion solicitada.

El Proveedor administra la seguridad de la infraestructura y servicios de los
elementos que tiene bajo su responsabilidad para la prestacién de servicio. El
Proveedor pondra a disposicion la tecnologia necesaria para garantizar la
seguridad de los servicios: autenticacion, cifrado y controles de conexion a la red.

RESPONSABILIDADES

Adicionalmente, El Proveedor suministrara los parametros técnicos Yy
procedimientos para garantizar la seguridad de los servicios.
El Proveedor debe brindar en los enlaces QoS (Calidad de Servicio) y CoS (Clase

QoSy CoS de Servicio) en los casos en que la Entidad Compradora lo requiera.
PROTOCOLO SNMP El Proveedor debe garantizar que todos los equipos necesarios, tienen habilitado
el protocolo SNMP para poder supervisar el funcionamiento de la red.
PUERTOS Se solicita que el equipo CPE de cada enlace tenga al menos 4 puertos RJ45
utilizables.

3 PLANES DE DATOS PARA DISPOSITIVOS MOVILES

El propdsito de este servicio es la conectividad mediante redes méviles 3G/4G con
GENERALIDADES | configuracion de APN para brindar conectividad a los dispositivos méviles de captura
(DMC) por medio de la adquisicion de planes de datos para cada equipo, que permitan
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realizar la transmision de la informacion teniendo en cuenta las caracteristicas técnicas
requeridas por la Entidad. El oferente debe suministrar la conectividad necesaria para
que el trafico de este APN se entregue al Firewall de Nueva Generacion ofertado de
manera que la Entidad tenga control del acceso a contenidos.

Las Sim-Cards seran entregadas por el proveedor para verificacion de caracteristicas y
alistamiento en la sede DANE CENTRAL ubicada en la Carrera 59 No. 26-70 Int 1- CAN
de la ciudad de Bogota D.C. y se suscribira la respectiva acta de entrega a satisfaccion
por parte del supervisor del contrato.

El contratista debe ser un operador con red propia para la prestacion del servicio de
telefonia movil celular.

El contratista debe ser un operador de telecomunicaciones movil, no podran ser
representantes de marca o distribuidores autorizados.

CAPACIDAD DE
DATOS

Plan de datos de minimo 30GB

SIM CARD/PLANES
DE DATOS

8986 unidades

TECNOLOGIAS
INALAMBRICAS

4G, 3G

FECHA DE INICIO
DEL SERVICIO

La fecha de inicio de estos servicios sera de acuerdo con la solicitud del supervisor del
contrato en la fecha que se indicara de acuerdo con la necesidad de la Entidad.

DURACION

Se solicitan diferentes periodos para los planes de datos para satisfacer la necesidad
institucional los cuales se presentan en la siguiente tabla:

TIEMPO
REQUERIDO

3 meses

OPERACION CANTIDAD
1518

7464

Recuento de unidades de observacion

Operativo Censo Econémico Barrido-Rutas 4 meses

Otros Servicios 4
Total 8986

9 meses

TIPOS DE
TERMINALES

La entidad hara uso de los equipos terminales moviles que tenga dentro de su inventario
de bienes (tabletas o dispositivos méviles de captura), para lo cual el proveedor entregara
las SIM CARDS requeridas al supervisor del contrato o persona designada por este, las
cuales deberan ser compatibles con los formatos SIM, mini SIM, micro SIM, nano SIM.

Exclusivamente para los cuatro (4) planes mdviles requeridos para otros servicios, se
requiere que el proveedor entregue con el servicio equipos terminales (MODEM WIFI
PORTABLE). Estos dispositivos deben contar con la capacidad de conectar como minimo
5 usuarios a través de cable y wifi, y deben ser compatibles con las diversas tecnologias
proporcionadas por los proveedores del servicio.

El servicio incluye que estos terminales sean entregados por el proveedor a la Entidad en
la modalidad de servicio.

Nota 1. No seran aceptados para entregar a la Entidad terminales USB para brindar el
servicio de Internet movil.

Nota 2. En el alcance de este servicio no esta contemplado suministro de Smartphones.



NMParadaB
Comentario en el texto
2 mayo - 31 jul

NMParadaB
Comentario en el texto
1 agos - 15 nov
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Nota 3. El Proveedor entregara las SIM CARDS que cumplan con las caracteristicas
requeridas para la prestacion del servicio. Las SIM CARDS no tendran costos adicionales
para la Entidad.

El servicio debe permitir la parametrizacion de categorias de contenidos y direcciones a

CONTROL DE J . . o
las cuales podran acceder los usuarios y bloquear los contenidos que por politicas de la
CONTENIDOS . .
entidad no requiere que sean descargados
El servicio se debe brindar con la mejor tecnologia disponible en los municipios en los
que el DANE requiere realizar sus operaciones censales.
® En zonas sin cobertura 4G LTE se debe garantizar la conexién a las redes 3G
del Proveedor.
e El oferente debe contar con una herramienta publica donde se pueda validar la
cobertura propuesta.
® El proveedor debe contar con registro TIC vigente y estar habilitado minimo en
las siguientes categorias: Telefonia movil celular, proveedor de servicios de
valor agregado y teleméticos, TPBC larga distancia.
Los municipios en los cuales se debe garantizar la cobertura de los planes de datos
moéviles son los siguientes:
ID DEPARTAMENTO MUNICIPIO
1 LA GUAJIRA MAICAO
2 LA GUAJIRA RIOHACHA
3 LA GUAJIRA MANAURE
4 LA GUAJIRA
COBERTURA URIBIA
REQUERIDA PARA 5 LA GUAJIRA NAZARTEH (URIBIA)
LOS PLANES DE 6 AMAZONAS LETICIA
DATOS ;
7 ANTIOQUIA MEDELLIN
8 ANTIOQUIA APARTADO
9 ANTIOQUIA TURBO
10 ANTIOQUIA CAUCASIA
11 ANTIOQUIA SABANETA
12 ANTIOQUIA ITAGUI
13 ANTIOQUIA BELLO
14 ANTIOQUIA RIONEGRO
15 ANTIOQUIA CALDAS
16 ANTIOQUIA ENVIGADO
17 ARAUCA ARAUCA
18 ARAUCA ARAUQUITA
19 ARAUCA SARAVENA
20 ARAUCA TAME
21 ATLANTICO BARRANQUILLA
22 ATLANTICO MALAMBO
23 ATLANTICO SABANALARGA
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24 ATLANTICO SOLEDAD
25 BOGOTA BOGOTA
26 BOLIVAR CARTAGENA
27 BOLIVAR MAGANGUE
28 BOLIVAR TURBACO
29 BOYACA TUNJA
30 BOYACA CHIQUINQUIRA
31 BOYACA SOGAMOSO
32 BOYACA DUITAMA
33 CALDAS MANIZALES
34 CALDAS LA DORADA
35 CAQUETA FLORENCIA
36 CASANARE YOPAL
37 CAUCA POPAYAN
38 CAUCA SANTANDER DE QUILICHAO
39 CESAR AGUACHICA
40 CESAR VALLEDUPAR
41 CHOCO QuIBDO
42 CORDOBA SAHAGUN
43 CORDOBA CERETE
44 CORDOBA LORICA
45 CORDOBA MONTERIA
46 CORDOBA PLANETA RICA
47 CORDOBA MONTELIBANO
48 CUNDINAMARCA ZIPAQUIRA
49 CUNDINAMARCA CAJICA
50 CUNDINAMARCA CHIA
51 CUNDINAMARCA FACATATIVA
52 CUNDINAMARCA MADRID
53 CUNDINAMARCA FUSAGASUGA
54 CUNDINAMARCA GIRARDOT
55 CUNDINAMARCA FUNZA
56 CUNDINAMARCA MOSQUERA
57 CUNDINAMARCA SOACHA
58 GUAINIA PUERTO INIRIDA
59 GUAVIARE SAN JOSE DEL GUAVIARE
60 HUILA NEIVA
61 HUILA GARZON
62 HUILA PITALITO
63 MAGDALENA CIENAGA
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64 MAGDALENA EL BANCO
65 MAGDALENA SANTA MARTA
66 META VILLAVICENCIO
67 META ACACIAS
68 META GRANADA
69 NARINO IPIALES
70 NARINO PASTO
71 NARINO SAN ANDRES DE TUMACO
72 NORTE DE SANTANDER CUCUTA
73 NORTE DE SANTANDER LOS PATIOS
74 NORTE DE SANTANDER OCARA
75 NORTE DE SANTANDER PAMPLONA
76 NORTE DE SANTANDER TIBU
77 NORTE DE SANTANDER VILLA DEL ROSARIO
78 PUTUMAYO MOCOA
79 PUTUMAYO PUERTO ASIS
80 QUINDIO ARMENIA
81 RISARALDA PEREIRA
82 RISARALDA SANTA ROSA DE CABAL
83 RISARALDA DOSQUEBRADAS
84 SAN ANDRES SAN ANDRES
85 SANTANDER BARBOSA
86 SANTANDER BARRANCABERMEJA
87 SANTANDER BUCARAMANGA
88 SANTANDER FLORIDABLANCA
89 SANTANDER SAN GIL
90 SANTANDER GIRON
91 SANTANDER PIEDECUESTA
92 SUCRE SINCELEJO
93 TOLIMA ESPINAL
94 TOLIMA IBAGUE
95 VALLE DEL CAUCA BUENAVENTURA
96 VALLE DEL CAUCA CALI
97 VALLE DEL CAUCA CANDELARIA
98 VALLE DEL CAUCA CARTAGO
99 VALLE DEL CAUCA EL CERRITO
100 VALLE DEL CAUCA FLORIDA
101 VALLE DEL CAUCA GUADALAJARA DE BUGA
102 VALLE DEL CAUCA JAMUNDI
103 VALLE DEL CAUCA PALMIRA
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104 VALLE DEL CAUCA PRADERA
105 VALLE DEL CAUCA TULUA
106 VALLE DEL CAUCA YUMBO
107 VAUPES MITU
108 VICHADA PUERTO CARRENO

CONEXION CON
CENTRO DE DATOS
DANE CENTRAL

El proveedor del servicio debera configurar una red privada entre los dispositivos moviles
que se encuentran haciendo uso del servicio mévil de datos incluido en las SIM CARDS
entregadas y el Centro de Datos del DANE, el cual se encuentra ubicado en la ciudad de
Bogota D.C., en la Carrera 59 No. 26-70 interior 1 CAN, edificio DANE.

El proveedor debe incluir todos los componentes tecnoldgicos para lograr tal fin.

El proveedor debe garantizar la seguridad de la conexion con el firewall fisico que se
encuentra en el centro de datos de la Entidad mediante el cual se gestionaran los
controles que se requieran para estos planes de datos.

CONEXION NAP

COLOMBIA E El servicio de Internet moévil debe incluir conexion al NAP Colombia
INTERNET
La Entidad podra tener acceso a reportes del uso del servicio mévil de datos contratado,
REPORTES de acuerdo con las condiciones transversales del servicio (el proveedor debe monitorear

el consumo de la capacidad de datos contratada y permitir la consulta diariamente).

SIM CARDS DE
CONTINGENCIA

Se requiere que el proveedor reserve el 5% de las SIM CARD como contingencia en caso
de pérdida o dafio. En estos casos, se activard el plan de datos de la SIM CARD
originalmente utilizada en la de contingencia de manera que se garantice la continuidad
del servicio sin interrupciones debido a problemas con las SIM CARD.

DISPONIBILIDAD

La disponibilidad se mide usando la siguiente ecuacion:

Numero total de minutos en que el servico no esta disponible
( - — — - )x 100%
Numero de dias en el mes contratados x 24 horas x 60 minutos

La indisponibilidad es el nimero total de minutos, durante el mes facturado, en los que el
servicio de intercambio de datos sobre el enlace no esta disponible, dividido en el nimero
total de minutos en el mes facturado.

La medicién la hace el Proveedor monitoreando permanentemente el servicio durante el
mes. Los resultados del monitoreo son mantenidos por el Proveedor para que puedan ser
consultados por la Entidad Compradora en cualquier momento durante la duracion del
servicio. La informacion mantenida por el Proveedor le debe permitir a la Entidad
Compradora verificar la disponibilidad histérica del servicio en los meses anteriores y
durante el mes en curso.

La medicién se hace de forma individual sobre cada enlace. Es decir, cada enlace debe
cumplir con el valor exigido en el ANS.

Disponibilidad exigida >=99.6% mensual

Penalidad por no conformidad - Descuento en facturacion
e 99%~<=Disponibilidad<99.6%: 10% de descuento sobre el costo este servicio.
e 98%~<=Disponibilidad<99%: 20% de descuento sobre el costo este servicio.
e 97%~<=Disponibilidad<98%: 50% de descuento sobre el costo este servicio.
Disponibilidad<97%: 100% de descuento sobre el costo este servicio.




DANE FICHA TECNICA CODIGO: GCO-040-PDT-006-f-004

DEPARTAMENTO ADMIN

NACIONAL DE ESTADISTICA VERSION: 4

Mide el tiempo que tarda el Proveedor en hacer la entrega a la Entidad de las Sim Card
activados para el uso del servicio de Internet movil y penaliza las entregas que superan
los tiempos definidos.

Duracion de la entrega del servicio segun la cantidad de terminales y Sim Card.
Méas de 400 Sim Card <=20 dias calendario

Penalidad por no conformidad - Descuento en facturacion

EFECTIVIDAD EN LA e Duracion de entrega del servicio maxima + 1 dia calendario de retraso:
ENTREGA DEL 10% de descuento sobre el costo este servicio.
SERVICIO

e Duracion de entrega del servicio maxima + 3 dias calendario de retraso:
20% de descuento sobre el costo este servicio.

e Duracion de entrega del servicio maxima + 6 dias calendario de retraso:
50% de descuento sobre el costo este servicio.

e Duracion de entrega del servicio maxima + >8 dias calendario de retraso:
100% de descuento sobre el costo este servicio.
El Proveedor para la prestacion de los servicios de telecomunicaciones solicitados,
deberad contar con el Registro TIC emitido por el Ministerio de Tecnologias de la
REGISTRO TIC Informacion y las Telecomunicaciones el cual lo acredita como Proveedor de Redes y
Servicios de Telecomunicaciones en el territorio nacional.

EL Registro TIC debera estar vigente durante toda la ejecucion del contrato.

El Proveedor debe tener la capacidad de brindar servicio de soporte técnico remoto para
los servicios contratados por la Entidad.

El Proveedor debe brindar soporte remoto para evaluar y solucionar Fallas e
Interrupciones que se presenten en los servicios contratados por la Entidad Compradora.

Adicionalmente, el Proveedor debe brindar soporte remoto a nivel nacional a través de
los siguientes canales:

- Linea de atencidn telefénica gratuita con cobertura nacional.
- Plataforma web para registro y monitoreo de tiquetes.
- Correo electronico.
- Chat.

SERVICIO DE
SOPORTE TECNICO | El Proveedor debe garantizar que cuenta con un servicio de mesa de ayuda el cual debera
operar en instalaciones a cargo del proveedor.

El Proveedor debe garantizar que exista un tiquete por cada reporte de Falla o
Interrupcién que haga el DANE.

Los canales de soporte deben estar disponibles 7x24 durante el tiempo de ejecucion del
contrato.

El grupo de soporte del Proveedor debe garantizar que los tickets:
e Sean registrados, clasificados y asignados segun su criticidad.
e Sean resueltos en los tiempos acordados en los ANS.
e Tengan un seguimiento adecuado.
e  Cumplan con esquemas de escalamiento definidos.




DANE

DEPARTAMENTO ADMIN

ISTRATIVG
NACIONAL DE ESTADISTICA

. CODIGO: GCO-040-PDT-006-f-004
FICHA TECNICA

VERSION: 4

Deben ser documentados con las respectivas evidencias y en caso de requerir atencion
en sitio anexar registros fotograficos donde se observe Georreferenciacién, fecha y hora
donde ocurri6 el evento.

SERVICIO DE
SOPORTE TECNICO -
PRIORIZACION DE
TICKETS

Los tiquetes deben ser clasificados y atendidos segun su nivel de criticidad. Los criterios
para llevar a cabo dicha clasificacion son los siguientes:

Prioridad 1:
Emergencia - Una Falla que afecta un proceso critico de la Entidad.

Prioridad 2:
Degradacioén en el servicio - Una Falla que afecta el desempefio o confiabilidad de un
proceso de la Entidad.

Prioridad 3:
Inquietud o solicitud - Solicitudes de soporte menores o de informacion que no tienen
impacto en los procesos de la Entidad.

Incluye: Solicitudes de cambios, cambios en configuraciones, habilitacion de VPN,
resolucion de inquietudes y entrega de informacion.

4 ADQUISICION E IMPLEMENTACION DE SOLUCIONES DE CONECTIVIDAD WIFI

ALCANCE

La Entidad requiere la adquisicion, instalacion y configuracion de soluciones de
conectividad para fortalecer la prestacion de los servicios TIC de sedes y Centros
Operativos Municipales en cumplimiento de la misionalidad de la Entidad.

NOTA: El alcance de item es la adquisicion, implementacion y garantia y
soporte por 3 afios de las plataformas descritas a continuacion en las sedes
del DANE y centros operativos municipales.

DEL PROCESO

CONDICIONES GENERALES| «  Evidenciar mediante documento emitido por el fabricante, que todos los

e Los elementos a adquirirse a nivel de hardware (appliances) y software,
deben ser de proposito especifico para WiFi. No se admiten componentes
genéricos armados con sistemas operativos estandar sin preparacion y
aseguramiento del fabricante para el propdésito especifico de respaldo de
datos.

e Todos los componentes del sistema de WiFi, deberan ser de Ultimo modelo
disponible por el fabricante en el momento de presentar la oferta y contar con
todas las actualizaciones que este disponga, durante el periodo de garantia y
soporte adquiridos.

bienes que hacen parte del sistema de seguridad perimetral ofertado sean
nuevos, no aparezcan en listas end-of-life o end-of-sale 6 end-of-support del
fabricante y cuentan con soporte para los préximos cinco (5) afios

e Todos los equipos y su plataforma de administracion y gestion a adquirirse
deberdan ser trasladadas, montadas, instaladas, configuradas,
parametrizadas, probadas y puestas en marcha en el DANE central, sedes
territoriales y Centros operativos municipales (COM)

e El soporte técnico a todos los equipos y sus plataformas de administracion y
gestion a adquirirse, al igual que la garantia sera por un periodo de tres (3)
afos y en modalidad 7x24x4 (siete dias a la semana, veinticuatro horas al dia,
con un tiempo de respuesta de cuatro horas)
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e Con la propuesta el oferente debe entregar las URL y Datasheets publicos
elaborados por el fabricante, que sustenten el cumplimiento de los
requerimientos técnicos exigidos, indicando el nimero de folio o pagina del
datasheet o URL que demuestre que cumple con cada uno de los items
requeridos para el presente proceso. No se aceptaran cartas, documentos
armados por el proponente o certificaciones firmadas por personal de los
fabricantes participantes que avalan el cumplimiento de estos requerimientos.

e Instalacién, configuracién, parametrizaciéon, pruebas de funcionamiento,
puesta en marcha, soporte y garantia del sistema de WiFi.

e La implementacion de todos los sistemas de WiFi, estdn compuestos por
todos sus componentes a nivel de hardware, software y accesorios a nivel
eléctrico (cables de conexion, acometidas y accesorios no descritos en este
estudio, pero que hagan parte de la instalacién), ambiental (tornillos, rieles y
demés elementos fisicos que hagan parte de la instalacion del appliance), y
desplazamientos de equipos al interior de la ciudad de Bogota y el resto de
sedes del DANE a nivel nacional, serdn suministrado por el proponente.

e El proponente debe adjuntar carta del fabricante, donde certifique que es
distribuidor autorizado para Colombia de los productos o servicios ofertados
como Partner en el nivel mas alto membresia del Fabricante. La certificacion
no debe superar una antigiiedad mayor de treinta (30) dias anteriores a la
fecha del cierre del presente proceso.

e El proponente debe adjuntar carta del fabricante dirigida a la entidad con el
namero del proceso, donde certifique que es distribuidor autorizado para
Colombia de los productos o servicios ofertados con la especializaciéon de SD-
WAN. Esto para garantizar que se integre a las soluciones ofertadas de
conectividad de las sedes del DANE y las sedes de los Centros Operativos
Municipales COM. La certificacion no debe superar una antigiedad mayor de
treinta (30) dias anteriores a la fecha del cierre del presente proceso.

El oferente debe suministrar e implementar los siguientes elementos para la
entidad:

CANTIDADES REQUERIDAS

e Access Point Indoor: 300
Controladoras de WIFI y Seguridad: 2

UBICACION DE LA
SOLUCION

e El proponente se encargara de la instalacion y configuracion de los Access
Point en las sedes territoriales del DANE y los Centros Operativos Municipales
(COM), destinados para la implementacion de los canales de datos, de
acuerdo con las especificaciones detalladas en la presente ficha técnica.

Asimismo, llevara a cabo la instalacion y configuracion de los equipos de la
controladora de WiFiy seguridad en el centro de datos de la Entidad, ubicado
en la ciudad de Bogoté, conforme a las especificaciones técnicas establecidas
en la presente ficha técnica.

e El proponente debera configurar los puntos de acceso en las respectivas
sedes a nivel nacional que se conectaran a las redes MPLS para lograr
integracién con la Controladora WIFI y de seguridad que se encontrara en el
datacenter de la sede Central del DANE en la ciudad de Bogota.

TIEMPO DE ENTREGA

La soluciéon de red inalambrica con todos sus componentes debera ser
implementada y funcional en un plazo de 50 dias calendario en las sedes a
nivel nacional de acuerdo con la siguiente distribucion:

SEDES DANE

Cantidad APS a
instalar

Direccién
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BOGOTA - DANE

Carrera 59 # 26 - 70 CAN

1 CENTRAL Interior 1 EdIfICI,O DANE -
Bogota
32
Carrera 59 # 26 - 70 CAN
BOGOTA - DANE - g
2 CENTRAL Interior 1 EdIfICI'O DANE -
Bogota
BOGOTA - CASA .
3 ESMERALDA Cr 59A No 44A-30 Bogota 2
4 BOGOTA - ALAMOS Calle 64G No. 92 - 56/ 8
Alamos Industrial
5 TUNJA Carrera 11 No. 20-41 Piso 4 2
6 NEIVA Calle 18 No_._7-75 Barrio 2
Quirinal
7 VILLAVICENCIO Carrera 43D No. 16-06 Barrio 3
El Buque
8 FLORENCIA Calle 24 No._ 4A - 49, Barrio la 2
Libertad
Transversal 18 No. 7-05 Piso
9 YOPAL 4 Centro 2
Calle 72 No. 58 - 65 Piso 1y
10 BARRANQUILLA 2. ED. CENTRO 5
Bosque Sector San Isidro,
11 CARTAGENA Transversal 54 No. 28 — 25 2
Edificio Movisol 4 piso
12 SINCELEJO Calle 25 No. 24-64 Piso 3 2
13 SANTA MARTA Calle 17A No. 9-_104 Barrio el 5
pueblito
14 RIOHACHA Carrera 11' No. 13 -39 Barrio >
Libertador
15 VALLEDUPAR Carrera 6 No. 1§-32 Plaza 5
Alfonso Lépez
Avenida Francisco Newball
16 SAN ANDRES No. 9- 184 Sector Los 3

Almendros




DANE

PARTAMENTO ADMINISTRATIVG.

NACIONAL DE ESTADISTICA

FICHA TECNICA

CODIGO: GCO-040-PDT-006-f-004

VERSION: 4
Calle 13 No. 5 - 09 Centro
o CUCUTA Primer Piso 5
Calle 22 No 24 - 54 Barrio
18 BUCARAMANGA Alarcén 4
Calle 21 No.15 - 13 Barrio
19 ARAUCA Santa Teresita 2
Avenida 6B Norte No. 26N —
20 CALI 55 Barrio Santa Monica 5
Residencial
21 PASTO Calle 20A N0.528-19 piso 2 al 5
29 POPAYAN Carrera 9 No. §N-20 Barrio 4
Belalcazar
23 MANIZALES Calle 77 No._ ?1-69 Barrio 3
Milan
CALLE 20 A No. 15-16
24 ARMENIA Edificio Torre Yanuba Piso 3 s
Calle 19 No. 9-75, Edificio
25 PEREIRA Palacio Nacional. Piso 3 3
26 MEDELLIN Calle 44 No. 65 - 23 Barrio 4
San Joaquin
27 MONTERIA Calle 32 No. lQ-44 Centro La 2
Ceiba
Carrera 9 No. 25-68 Barrio
28 QUIBDO Alameda Reyes Edificio 3
Cinica Citara Oral
Calle 11 No. 3-32 Edificio
29 IBAGUE Banco de la Republica Piso 7 2
Avenida Carrera 80 No. 2 54,
30 oGO CORABASTOS, BODEGA 47 1
LOCAL 0501
31 SAN JOSE DEL Calle 5A No. 27 - 16, barrio 20 2
GUAVIARE de Julio
TOTAL 119

MITU

SEDES DANE

Cantidad APS a
instalar

Direccién
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CARRERA 14 N° 12 - 43
LOCAL 3 HOTEL JM

CARRERA 11
2 PUERTO CARRENO NO. 19- 81/93 2
BARRIO LAS ACACIAS

3 LETICIA Carrera 7 No. 6-104 Barrio 5
Punto Brava

4 PUERTO INIRIDA Calle 17 No. 13-36 Barrio los 2
Libertadores

TOTAL 11

| SEDESCENSOECONOMICO |

Cantidad APS a

DEPARTAMENTO MUNICIPIO instalar
1 BOGOTA BOGOTA 10
2 CALDAS MANIZALES 1 1
3 TOLIMA ESPINAL 1
4 RISARALDA PEREIRA 3
5 TOLIMA IBAGUE 1 1
6 RISARALDA SANTA ROSA DE CABAL 1
7 RISARALDA DOSQUEBRADAS 1
8 QUINDIO ARMENIA 1 1
9 QUINDIO ARMENIA 2 1
10 CALDAS MANIZALES 2 1
11 CALDAS LA DORADA 1
12 TOLIMA IBAGUE 2 1
13 TOLIMA IBAGUE 3 1
14 TOLIMA IBAGUE 4 1
15 CAQUETA FLORENCIA 2
16 HUILA NEIVA 3
17 GUAVIARE SAN JOSE DEL GUAVIARE 1
18 META VILLAVICENCIO 4
19 CASANARE YOPAL 2

20 AMAZONAS LETICIA 1

21 META ACACIAS 1

22 META GRANADA 1

23 BOYACA TUNJA 2

24 BOYACA CHIQUINQUIRA 1

25 BOYACA SOGAMOSO 1

26 BOYACA DUITAMA 1

27 HUILA GARZON 1

28 HUILA PITALITO 1
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29 CUNDINAMARCA ZIPAQUIRA 1
30 CUNDINAMARCA CAJICA 1
31 CUNDINAMARCA CHIA 1
32 CUNDINAMARCA FACATATIVA 1
33 CUNDINAMARCA MADRID 1
34 CUNDINAMARCA FUSAGASUGA 1
35 CUNDINAMARCA GIRARDOT 1
36 CUNDINAMARCA FUNZA 1
37 CUNDINAMARCA MOSQUERA 1
38 CUNDINAMARCA SOACHA 2
39 CORDOBA SAHAGUN 1
40 CORDOBA CERETE 1
41 CORDOBA LORICA 1
42 CORDOBA MONTERIA 3
43 CORDOBA PLANETA RICA 1
44 CORDOBA MONTELIBANO 1
45 ANTIOQUIA MEDELLIN 1 2
46 ANTIOQUIA MEDELLIN 2 2
47 ANTIOQUIA MEDELLIN 3 2
48 ANTIOQUIA MEDELLIN 4 2
49 ANTIOQUIA APARTADO 1
50 ANTIOQUIA TURBO 1
51 ANTIOQUIA CAUCASIA 1
52 ANTIOQUIA SABANETA 1
53 ANTIOQUIA ITAGUI 2
54 ANTIOQUIA BELLO 1
55 ANTIOQUIA RIONEGRO 1
56 ANTIOQUIA CALDAS 1
57 ANTIOQUIA ENVIGADO 1
58 CHOCO QUIBDO 1
59 ARAUCA ARAUCA 1
60 ARAUCA ARAUQUITA 1
61 ARAUCA SARAVENA 1
62 SANTANDER BARBOSA 1
63 SANTANDER BARRANCABERMEJA 2
64 SANTANDER BUCARAMANGA 4
65 SANTANDER FLORIDABLANCA 2
66 SANTANDER SAN GIL 1
67 | NORTE DE SANTANDER CUCUTA 4
68 | NORTE DE SANTANDER LOS PATIOS 1
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69 | NORTE DE SANTANDER OCARNA 1
70 | NORTE DE SANTANDER PAMPLONA 1
71 | NORTE DE SANTANDER TIBU 1
72 | NORTE DE SANTANDER VILLA DEL ROSARIO 1
73 ARAUCA TAME 1
74 SANTANDER GIRON 1
75 SANTANDER PIEDECUESTA 1
76 VALLE DEL CAUCA BUENAVENTURA 1
77 VALLE DEL CAUCA CALI1 2
78 VALLE DEL CAUCA CALI 2 2
79 VALLE DEL CAUCA CALI 3 2
80 VALLE DEL CAUCA CALI 4 2
81 VALLE DEL CAUCA CANDELARIA 1
82 VALLE DEL CAUCA CARTAGO 1
83 VALLE DEL CAUCA EL CERRITO 1
84 VALLE DEL CAUCA FLORIDA 1
85 VALLE DEL CAUCA GUADALAJARA DE BUGA 1
86 VALLE DEL CAUCA JAMUNDI 1
87 VALLE DEL CAUCA PALMIRA 1
88 VALLE DEL CAUCA PRADERA 1
89 VALLE DEL CAUCA TULUA 2
90 VALLE DEL CAUCA YUMBO 1
91 PUTUMAYO MOCOA 1
92 PUTUMAYO PUERTO ASIS 1
93 NARINO IPIALES 1
94 NARINO PASTO 3
95 NARINO SAN ANDRES DE TUMACO 1
96 CAUCA POPAYAN 2
97 CAUCA SANTANDER DE QUILICHAO 1
98 ATLANTICO BARRANQUILLA 4
99 ATLANTICO MALAMBO 1
100 ATLANTICO SABANALARGA 1
101 ATLANTICO SOLEDAD 3
102 BOLIVAR CARTAGENA 4
103 BOLIVAR MAGANGUE 1
104 BOLIVAR TURBACO 1
105 GUAJIRA MAICAO 1
106 GUAJIRA RIOHACHA 2
107 SAN ANDRES SAN ANDRES 1
108 MAGDALENA CIENAGA 1
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109 MAGDALENA EL BANCO 1
110 MAGDALENA SANTA MARTA 3
111 SUCRE SINCELEJO 2
112 CESAR AGUACHICA 1
113 CESAR VALLEDUPAR 3
TOTAL 170

CARACTERISTICAS

GENERALES DE LA

SOLUCION DE RED
INALAMBRICA

Debe soportar el modo de operacién centralizado, o sea, su operacién
depende del controlador inalambrico que es responsable de gestionar las
politicas de seguridad, calidad de servicio (Qo0S) y monitoreo de la
radiofrecuencia.

Todos los equipos de punto de acceso inaldmbrico deberan ser administrados
de forma centralizada a través de la controladora inaldmbrica ofertada en
Onpremise. No se aceptan soluciones de controladora en nube.

Debe permitir administrarse remotamente a través de enlaces WAN.

El trafico de los dispositivos conectados a la red inalambrica debe realizarse
de forma centralizada a través del tlinel establecido entre el punto de acceso
y el controlador inalambrico. En este modo todos los paquetes deben ser
encapsulados hasta el controlador inaldmbrico.

Los puntos de acceso implementados deben ser monomarca, nuevos y
deberan ser compatibles y permitir integracion nativa con el firewall
(cumpliendo funciones de controladora de WiFi) de nueva generacion
solicitado para este proceso.

Cuando sea encapsulado, el trafico debe ser encriptado a través de DTLS o
IPSEC; la entidad entregara los tineles entre la sede principal y la sedes
remotas.

Debe permitir, en caso de ser necesario, el trafico de los dispositivos
conectados a la red inalambrica de forma distribuida (conmutacioén local), es
decir, el trafico debe ser conmutado localmente en la interfaz LAN del punto
de acceso y no necesitara ser encapsulado hasta el controlador inalambrico.
Cuando el trafico sea distribuido y la autenticacion con PSK, en caso de fallo
en la comunicacion entre los puntos de acceso y el controlador inaldmbrico,
los usuarios asociados deben permanecer asociados a los puntos de acceso
y al mismo SSID. Debe permitirse la conexion de nuevos usuarios a la red
inaldmbrica.

En conjunto con el controlador inalambrico, debe optimizar el rendimiento y la
cobertura inaldmbrica (RF), realizando automaticamente el ajuste de potencia
y la distribucion adecuada de canales a ser utilizados.

Debera soportar la funcionalidad de ajuste automético de potencia para
extender la cobertura en caso de falla del punto de acceso vecino gerenciado
por la misma controladora.

Debe soportar mecanismos para la deteccion y mitigacion de puntos de
acceso no autorizados, también conocidos como Rogue APs.

En conjunto con el controlador inaldmbrico, debe implementar mecanismos
de proteccion para identificar ataques a la infraestructura inalambrica
(WIDS/WIPS).

En conjunto con el controlador inaldmbrico, debe permitir la creacién de
multiples dominios de movilidad (SSID) con configuraciones distintas de
seguridad y red;

En conjunto con el controlador inaldmbrico, debe implementar los siguientes
métodos de autenticacion: WPA (TKIP) y WPA2 (AES).

En conjunto con el controlador inaldmbrico, debe implementar el protocolo
IEEE 802.1X con la asociacién dinamica de VLAN para los usuarios en
funcion de los atributos proporcionados por los servidores RADIUS;
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Debe admitir los siguientes métodos de autenticacion EAP: EAP-AKA, EAP-
SIM, EAP-FAST, EAP-TLS, EAP-TTLS y PEAP.

Debe implementar el estandar IEEE 802.11r para acelerar el proceso de
roaming de los dispositivos a través de la funcion conocida como Fast
Roaming.

Debe implementar el estdndar IEEE 802.11k para permitir que un dispositivo
conectado a la red inalambrica identifique rapidamente otros puntos de
acceso disponibles en su area para que ejecute el roaming.

Debe implementar el estandar IEEE 802.11v para permitir que la red influya
en las decisiones de roaming del cliente conectadas mediante el suministro
de informacién complementaria, como la carga de utilizacion de los puntos de
acceso cercanos.

Debe implementar el estandar IEEE 802.11e.

Debe implementar el estandar IEEE 802.11h.

El punto de acceso debera soportar agregacion de paquetes A-MPDU y A-
MSDU.

El punto de acceso deberéa soportar (LPDC) - Low Density Parity Check.

El punto de Acceso debera soportar (MLD) - Maximum Likelihood
Demodulation.

El Punto de Acceso debera soportar metodo de diversidad (MRC) Maximum
Ratio Combining.

Debe tener indicadores luminosos (LED) para indicacion de estado.

Debe permitir su alimentacién a través de Power Over Ethernet (PoE)
conforme los estandares 802.3af, 802.3at o 802.3bt.

Cualquier licencia y / o software necesario para la plena ejecucion de todas
las caracteristicas descritas en este término de referencia debera ser
suministrada.

La solucion de red inalambrica debe permitir la implementacion de un portal
cautivo sin necesidad de equipos o software adicional. Este portal puede
desplegarse por SSID.

La solucion de red inaldmbrica ofertada debe integrarse nativa a la plataforma
de reportes de seguridad con la que cuenta la entidad, permitiendo la
generacion de reportes centralizados y recoleccion de logs desde esta
plataforma centralizada.

La solucién de red inaldmbrica debe soportar servicio de servidor DHCP por
SSID para proporcionar direcciones IP a los clientes inalambricos.

La solucion de red inalambrica debe soportar IPv4 e IPv6 por SSID.

La solucion de red inaldmbrica debe soportar monitoreo y supresion de puntos
de acceso indebidos.

Uno de los radios de cada Access Point debe poderse configurar como
monitor del espectro en bisqueda de access points intrusos.

La solucién de red inaldmbrica debe proporcionar autenticacién a la red
inalAmbrica a través de bases de datos externas, tales como LDAP o
RADIUS.

CARACTERISTICAS DE LAS
CONTROLADORAS DE WIFI
Y SEGURIDAD

Las controladoras deben estar implementadas en alta disponibilidad.

Las controladoras deben permitir la segmentacion e independizacion de los
APs y administracion de los Access points de las sedes nacionales del DANE
y los Access points de las sedes del Censo Econdmico, mediante la
separacion en controladoras independientes virtuales dentro de la misma
controladora fisica.

La solucion de red inaldmbrica debe permitir la visualizacion de los
dispositivos inaldmbricos conectados por usuario.

La solucion de red inaldmbrica debe permitir la visualizacion de los
dispositivos inaldmbricos conectados por IP.

La solucion de red inaldmbrica debe permitir la visualizacion de los
dispositivos inaldmbricos conectados por tipo de autenticacion.

La solucion de red inalambrica debe permitir la visualizaciéon de los
dispositivos inaldmbricos conectados por canal.
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La solucion de red inalambrica debe permitir la visualizacion de los
dispositivos inaldambricos conectados por ancho de banda usado.

La solucion de red inalambrica debe permitir la visualizacion de los
dispositivos inalambricos conectados por potencia de la sefial.

La solucion de red inalambrica debe permitir la visualizaciéon de los
dispositivos inalambricos conectados por tiempo de asociacion.

La solucién de red inalambrica debe soportar Fast Roaming en autenticacion
con portal cautivo.

La solucién de red inalambrica debe permitir bloqueo de trafico entre los
clientes conectados a un SSID y AP especifico.

La solucion de red inalambrica debe ser compatible con el protocolo 802.1x
RADIUS.

La controladora debe permitir métodos de descubrimiento de puntos de
acceso de manera automatica.

La controladora debe permitir métodos de descubrimiento de puntos de
acceso por IP estatica.

La controladora debe permitir métodos de descubrimiento de puntos de
acceso por DHCP.

La controladora debe permitir métodos de descubrimiento de puntos de
acceso por DNS.

La controladora debe permitir métodos de descubrimiento de puntos de
acceso por Broadcast.

La controladora debe permitir métodos de descubrimiento de puntos de
acceso por Multicast.

La controladora inalambrica debe suministrar una lista de Puntos de Acceso
autorizados y puntos de acceso indebidos (Rogue).

La controladora debe contar con proteccién contra ataques ARP Poisoning en
el controlador inaldmbrico.

La controladora debe contar con mecanismos de proteccién de tramas de
administracion de acuerdo con las especificaciones de la alianza Wi-Fi y
estandar 802.11ac.

La controladora inaldmbrica debe tener de manera integrada sistema de
deteccidn de intrusion inalambrica contra ataques tipo ASLEAP.

La controladora inalambrica debe tener de manera integrada sistema de
deteccién de intrusion inaldmbrica contra ataques tipo Association Frame
Flooding.

La controladora inalambrica debe tener de manera integrada sistema de
deteccioén de intrusion inalambrica contra ataques tipo Authentication Frame
Flooding.

La controladora inalambrica debe tener de manera integrada sistema de
deteccién de intrusion inaldmbrica contra ataques tipo Broadcasting De-
authentication.

La controladora inalambrica debe tener de manera integrada sistema de
deteccién de intrusion inalambrica contra ataques tipo EAPOL Packet
flooding.

La controladora inaldmbrica debe tener de manera integrada sistema de
deteccién de intrusion inalambrica contra ataques tipo Long Duration Attack.
La controladora inaldmbrica debe tener de manera integrada sistema de
deteccién de intrusion inalambrica contra ataques tipo Null SSID probe
response.

La controladora inaldmbrica debe tener de manera integrada sistema de
deteccién de intrusion inaldmbrica contra ataques tipo Spoofed De-
authentication.

La controladora inalambrica debe tener de manera integrada sistema de
deteccién de intrusién inaldmbrica contra ataques tipo Weak WEP IV
Detection.

La controladora inalambrica debe tener de manera integrada sistema de
deteccién de intrusion inalambrica contra atagues tipo Wireless Bridge.
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Implementar canales de auto-aprovisionamiento de los puntos de acceso con
el fin de minimizar la interferencia entre ellas.

La solucién de red inalambrica debe permitir seleccionar el dia y hora en que
se producira la optimizacion de aprovisionamiento automatica de canales en
los puntos de acceso.

La controladora inaldmbrica debe permitir agendar horarios para determinar
en qué momento la red inalambrica (SSID) se encuentra disponible.

La controladora inalambrica debe ofrecer funcionalidad de Firewall integrado
UTM basado en la identidad del usuario.

La solucion de red inalambrica debe permitir configurar el nmero maximo de
clientes que pueden ser permitidos por SSID.

La solucion de red inalambrica debe permitir configurar el nimero méximo de
clientes que pueden ser permitidos por punto de acceso.

La solucion de red inalambrica debe permitir configurar el nimero méximo de
clientes que pueden ser permitidos por Radio.

La controladora debe permitir crear, administrar y autorizar las redes
inaldmbricas mesh.

La solucion de red inaldmbrica debe ofrecer un mecanismo de creacion
automatica y/o manual de usuarios visitantes y contrasefias, que puedan ser
enviados por correo electrénico a los usuarios, con ajuste de tiempo de
expiracion de la contrasenia.

La solucion de red inalambrica debe proporcionar un mecanismo de balanceo
de trafico/usuarios entre frecuencias y/o radios de los Puntos de Acceso.

La solucion de red inaldmbrica debe permitir la identificacion del firmware
utilizado por cada punto de acceso gestionado y permitir la actualizacion a
través de la interfaz gréfica.

La solucién de red inalambrica debe permitir ignorar a los clientes
inaldmbricos que tienen sefial débil, estableciendo un umbral de sefial a partir
de la cual los clientes son ignorados.

La controladora debe permitir configurar el valor de Short Guard Interval para
802.11ny 802.11ac en 5 GHz.

Debe permitir seleccionar individualmente para cada punto de acceso los
SSID que van a ser propagados.

Debe permitir asociaciones dinamicas de VLANSs a los usuarios autenticados
en un SSID especifico mediante protocolo RADIUS.

Debe permitir asociacion dindmica de VLANS a los usuarios autenticados en
un SSID especifico mediante vlan pooling.

La solucion de red inaldmbrica debe permitir visualizar las aplicaciones y
amenazas por cada dispositivo inalambrico.

La controladora inaldmbrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en aplicaciones.

La controladora inalambrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en direccion de destino.

La controladora inalambrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en amenaza.

La controladora inaldmbrica debe soportar una licencia que permita al menos
5000 firmas de aplicaciones para reconocimiento de tréafico.

La controladora inalambrica debe tener interface de administracién integrada
en el mismo equipo.

El controlador inalambrico debe soportar la funcionalidad de Fast-roaming
para enlaces mesh entre el nodo secundario y nodos principales.

La controladora inalambrica debe soportar protocolo LLDP.

Debe permitir la visualizacion de los usuarios conectados en forma de
topologia l6gica de red representando la cantidad de datos transmitidos y
recibidos.

La soluciéon de red inalambrica debe soportar la conversion de Multicast a
Unicast para mejorar el rendimiento del tiempo de aire.
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Debe proporcionar la capacidad de crear varias claves pre-compartidas de
acceso protegido WiFi (WPA-PSK) para que no sea necesario compartir PSK
entre dispositivos.

La solucion debe estar en capacidad de operar en modos de radio
Background y dedicado para WIPS / WIDS.

e La solucién debe permitir el control de aplicaciones y uso de ancho de banda.

o La solucion debe contar con el aprovisionamiento automatico de recursos de
radio para optimizacion de rendimiento.

e La solucién debe consistir en una plataforma de proteccion de Red, basada
en un dispositivo con funcionalidades de Firewall de Proxima Generacion
(NGFW), funcionando en alta disponibilidad (2 equipos de la misma referencia
y caracteristicas.

e Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones,
prevencién de amenazas, identificacién de usuarios y control granular de
permisos.

e La plataforma debe estar optimizada para analisis de contenido de
aplicaciones en capa 7.

e Todo el equipo proporcionado debe ser adecuado para montaje en rack de
19", incluyendo un rail kit (si sea necesario) y los cables de alimentacion.

e La gestion del equipo debe ser compatible a través de la interfaz de
administracion Web en el mismo dispositivo de proteccion de la red.

e Los dispositivos de proteccién de red deben soportar 4094 VLANs Tags
802.1q.

e Los dispositivos de proteccion de red deben soportar agregacion de enlaces
802.3ad y LACP.

e Los dispositivos de proteccion de red deben soportar Policy based routing y
policy based forwarding para IPv4 e IPv6.

e Los dispositivos de proteccion de red deben soportar encaminamiento de
multicast (PIM-SM y PIM-DM).

e Los dispositivos de proteccion de red deben soportar DHCP Relay.

CARACTERISTICAS e Los dispositivos de proteccion de red deben soportar DHCP Server.
GENERALES DE FIREWALL| » Los dispositivos de proteccion de red deben soportar sFlow.
DE LAS CONTROLADORAS | ¢ Los dispositivos de proteccion de red deben soportar Jumbo Frames.

DE WIFI' Y SEGURIDAD e Debe permitir configuracion de NAT dindmica (varios-a-1), NAT dinamica
(muchos-a-muchos), NAT estética (1-a-1) , NAT estéatica (muchos-a-muchos),
NAT estatico bidireccional 1-a-1, traduccién de puertos (PAT).

e Debe soportar NAT Origen, NAT destino, NAT de origen y NAT de destino de
forma simultanea.

e Debe soportar Traduccién de Prefijos de Red (NPTv6) o NAT66, para evitar
problemas de enrutamiento asimétrico.

e Debe ser compatible con NAT64 y NAT46.

e Debe implementar el protocolo ECMP.

e Debe soportar SD-WAN de forma nativa.

e Debe soportar el balanceo de enlace hash por IP de origen.

e Debe soportar el balanceo de enlace por hash de IP de origen y destino.

e Debe soportar balanceo de enlace por peso. En esta opcién debe ser posible

definir el porcentaje de tréfico que fluird a través de cada uno de los enlaces.
Debe ser compatible con el balanceo en al menos tres enlaces.

Debe permitir el monitoreo por SNMP de fallas de hardware, uso de recursos
por gran numero de sesiones, conexiones por segundo, cantidad de tlneles
establecidos en la VPN, CPU, memoria, estado del cllster, ataques y
estadisticas de uso de las interfaces de red.

Enviar logs a sistemas de gestion externos simultaneamente.

Debe tener la opcion de enviar logs a los sistemas de control externo a través
de TCPy SSL.

Debe soporta proteccion contra la suplantacion de identidad (anti-spoofing).
Para IPv4, soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2, ISIS
y BGP).
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Para IPv6, soportar enrutamiento estatico y dinamico (OSPFv3, ISIS, BGP).
Soportar OSPF graceful restart.

Debe ser compatible con el modo Sniffer para la inspeccion a través del puerto
espejo del trafico de datos de la red.

Debe soportar modo capa - 2 (L2) para la inspeccion de datos y visibilidad en
linea del tréafico.

Debe soportar modo capa - 3 (L3) para la inspeccion de datos y visibilidad en
linea del tréafico.

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces
fisicas.

Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo:
En modo transparente.

Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo:
En capa 3.

Soportar configuracion de alta disponibilidad activo / pasivo y activo / activo:
En la capa 3 y con al menos 3 dispositivos en el cluster.

La configuracién de alta disponibilidad debe sincronizar: Sesiones.

La configuracion de alta disponibilidad debe sincronizar: Configuraciones,
incluyendo, pero no limitando, politicas de Firewalls, NAT, QoS y objetos de
la red.

La configuracién de alta disponibilidad debe sincronizar: Las asociaciones de
seguridad VPN.

La configuracion de alta disponibilidad debe sincronizar: Tablas FIB.

En modo HA (Modo de alta disponibilidad) debe permitir la supervision de
fallos de enlace.

Debe soportar la creacion de sistemas virtuales en el mismo equipo,
soportando al menos 10 sistemas virtuales incluidos completamente
licenciados.

Para una alta disponibilidad, debe ser posible hacer distribucion de la carga
entre los diferentes contextos o firewall virtuales del equipo.

Debe permitir la creacion de administradores independientes para cada uno
de los sistemas virtuales existentes, con el fin de permitir la creaciéon de
contextos virtuales que se pueden administrar por diferentes areas
funcionales.

La solucién de gestion debe ser compatible con el acceso a través de SSH'y
la interfaz web (HTTPS), incluyendo, pero no limitado a, la exportacion de
configuracién de sistemas virtuales (contextos) por ambos tipos de acceso.
Control, inspeccién y descifrado de SSL para trafico entrante (Inbound) y
saliente (Outbound), debe soportar el control de los certificados
individualmente dentro de cada sistema virtual, o sea, aislamiento de las
operaciones de adicion, remocién y utilizacion de los certificados directamente
en los sistemas virtuales (contextos).

La consola de administracion debe soportar como minimo, inglés, espafiol y
portugués.

La consola debe soportar la administraciéon de puntos de acceso para mejorar
el nivel de seguridad.

La solucion debe soportar integracién nativa de equipos de proteccion de
correo electrénico, firewall de aplicaciones, proxy, cache y amenazas
avanzadas.

CARACTERISTICAS DE
FIREWALL PERIMETRAL DE
LAS CONTROLADORAS DE

WIFI'Y SEGURIDAD

Debe soportar controles de zona de seguridad,;

Debe contar con politicas de control por puerto y protocolo;

Contar con politicas por aplicacién, grupos estaticos de aplicaciones, grupos
dinamicos de aplicaciones (en base a las caracteristicas y comportamiento de
las aplicaciones) y categorias de aplicaciones;

Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y
zonas de seguridad;

Firewall debe poder aplicar la inspeccion de control de aplicaciones, antivirus,
filtrado web, filtrado DNS, IPS directamente a las politicas de seguridad;
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Ademés de las direcciones y servicios de destino, los objetos de servicio de
Internet deben poder agregarse directamente a las politicas de firewall;

Debe soportar automatizacion de situaciones como deteccion de equipos
comprometidos, estado del sistema, cambios de configuracién, eventos
especificos, y aplicar una accién que puede ser naotificaciéon, bloqueo de un
equipo, ejecucion de scripts, o funciones en nube publica.

Debe soportar el protocolo de la industria 'syslog' para el almacenamiento
usando formato Common Event Format (CEF);

Debe soportar integracion de nubes publicas e integracion SDN como AWS,
Azure, GCP, OCI, AliCloud, Vmware ESXi, NSX, OpenStack, Cisco ACI,
Nuage y Kubernetes

En SD-WAN debe soportar, QoS, modelado de trafico, ruteo por politicas,
IPSEC VPN;

La solucién debe soportar la integracion nativa con la plataforma de
sandboxing, proteccion de correo electrénico y Web application firewall de la
entidad

CARACTERISTICAS DE
CONTROL DE
APLICACIONES DE LAS
CONTROLADORAS DE WIFI
Y SEGURIDAD

Los dispositivos de proteccion de red deben tener la capacidad de reconocer
las aplicaciones, independientemente del puerto y protocolo.

Deteccion de miles de aplicaciones en 16 categorias, incluyendo, pero no
limitado a: El tréfico relacionado peer-to-peer, redes sociales, acceso remoto,
actualizacion de software, protocolos de red, VolP, audio, video, Proxy,
mensajeria instantanea, comparticion de archivos, correo electrénico.
Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs.

Debe identificar el uso de tacticas evasivas, es decir, debe tener la capacidad
de very controlar las aplicaciones y los ataques con tacticas evasivas a través
de las comunicaciones cifradas, tales como Skype y la utilizacion de la red
Tor.

Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura
de payload para permitir la identificacion de firmas de la aplicacion conocidas
por el fabricante.

Actualizacién de la base de firmas de la aplicacién de forma automatica.
Limitar el ancho de banda utilizado por las aplicaciones, basado en IP, por
politica de usuarios y grupos.

Para mantener la seguridad de red eficiente debe soportar el control de las
aplicaciones desconocidas y no solo en aplicaciones conocidas.

Permitir la creacién de forma nativa de firmas personalizadas para el
reconocimiento de aplicaciones propietarias en su propia interfaz grafica, sin
la necesidad de la accion del fabricante.

Debe permitir la diferenciacion de trafico Peer2Peer (Bittorrent, eMule, etc)
permitiendo granularidad de control/reglas para el mismo.

Debe permitir la diferenciacion de trafico de mensajeria instantanea (AIM,
Hangouts, Facebook Chat, etc.) permitiendo granularidad de control/reglas
para el mismo.

Debe permitir la diferenciacion y manejo de las aplicaciones de chat; por
ejemplo permitir a Hangouts el chat pero impedir la llamada de video;

Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate,
etc.) permitiendo granularidad de control/reglas para el mismo.

Debe ser posible la creacion de grupos dinamicos de aplicaciones, basado en
las caracteristicas de estas, tales como: Tecnologia utlizada en las
aplicaciones (Client-Server, Browse Based, Network Protocol, etc).

Debe ser posible crear grupos dinamicos de aplicaciones basados en
caracteristicas de estas, tales como: Nivel de riesgo de la aplicacion.
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CARACTERISTICAS DE
PROTECCION DE
AMENAZAS DE LAS
CONTROLADORAS DE WIFI
Y SEGURIDAD

Para proteger el entorno contra los ataques, deben tener mddulo IPS,
antivirus y anti-spyware integrado en el propio equipo.

Debe incluir firmas de prevencion de intrusiones (IPS) y el bloqueo de
archivos maliciosos (antivirus y anti-spyware).

Las caracteristicas de IPS y antivirus deben funcionar de forma permanente,
pudiendo utilizarlas de forma indefinida, aunque no exista el derecho a recibir
actualizaciones o no exista un contrato de garantia del software con el
fabricante.

Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se
implementa en alta disponibilidad.

Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware,
permitiendo la creaciéon de diferentes politicas por zona de seguridad,
direccion de origen, direccion de destino, servicio y la combinacién de todos
estos elementos.

Deber permitir el bloqueo de vulnerabilidades y exploits conocidos.

Debe incluir la proteccion contra ataques de denegacién de servicio.

Debe tener los siguientes mecanismos de inspeccién IPS: Andlisis de
decodificacion de protocolo.

Debe tener los siguientes mecanismos de inspeccion IPS: Andlisis para
detectar anomalias de protocolo.

Debe tener los siguientes mecanismos de inspeccion IPS: Desfragmentacion
IP.

Debe tener los siguientes mecanismos de inspeccion IPS: Reensamblado de
paquetes TCP.

Debe tener los siguientes mecanismos de inspeccion IPS: Blogqueo de
paquetes con formato incorrecto (malformed packets).

Debe ser inmune y capaz de prevenir los ataques basicos, tales como
inundaciones (flood) de SYN, ICMP , UDP, etc.

Detectar y bloquear los escaneos de puertos de origen.

Bloquear atagques realizados por gusanos (worms) conocidos.

Contar con firmas especificas para la mitigacion de ataques DoS y DDoS.
Contar con firmas para bloquear ataques de desbordamiento de memoria
(buffer overflow).

Debe poder crear firmas personalizadas en la interfaz gréfica del producto;
Identificar y bloquear la comunicacion con redes de bots.

Registrar en la consola de supervision la siguiente informacion sobre
amenazas concretas: El nombre de la firma o el ataque, la aplicacion, el
usuario, el origen y destino de las comunicaciones, ademas de las medidas
adoptadas por el dispositivo.

Debe ser compatible con la captura de paquetes (PCAP), mediante la firma
de IPS o control de aplicacion.

Debe tener la funcion de proteccién a través de la resolucién de direcciones
DNS, la identificaciébn de nombres de resolucién de las solicitudes a los
dominios maliciosos de botnets conocidos.

Los eventos deben identificar el pais que origino la amenaza.

Debe incluir proteccion contra virus en contenido HTML y Javascript, software
espia (spyware) y gusanos (worms).

Tener proteccion contra descargas involuntarias mediante archivos
ejecutables maliciosos y HTTP.

Debe permitir la configuracion de diferentes politicas de control de amenazas
y ataques basados en politicas de firewall considerando usuarios, grupos de
usuarios, origen, destino, zonas de seguridad, etc., es decir, cada politica de
firewall puede tener una configuracion diferente de IPS basada en usuario,
grupos de usuarios, origen, destino, zonas de seguridad.

En caso de que el firewall pueda coordinarse con software de seguridad en
equipo de usuario final (LapTop, DeskTop, etc) debera contar con un perfil
donde pueda realizar analisis de vulnerabilidad en estos equipos de usuario
y asegurarse de que estos ejecuten versiones compatibles.
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Proporcionan proteccion contra ataques de dia cero a través de una estrecha
integracién con componentes del tejido de seguridad, incluyendo NGFW y
Sandbox (en las instalaciones y en la nube).

CARACTERISTICAS DE
PROTECCION DE
FILTRADO WEB DE LAS
CONTROLADORAS DE WIFI
Y SEGURIDAD

Debe permitir especificar la politica por tiempo, es decir, la definicion de reglas
para un tiempo o periodo determinado (dia, mes, afio, dia de la semana y
hora).

Debe tener la capacidad de crear politicas basadas en la visibilidad y el control
de quién esta usando las URL gque mediante la integracion con los servicios
de directorio Active Directory y la base de datos local, en modo de proxy
transparente y explicito.

Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria de URL.

Debe tener la base de datos de URLs en caché en el equipo o en la nube del
fabricante, evitando retrasos de comunicacién / validacién de direcciones
URL.

Tener por lo menos 75 categorias de URL.

Debe tener la funcionalidad de exclusién de URLs por categoria.

Permitir pagina de bloqueo personalizada.

Permitir bloqueo y continuacién (que permita al usuario acceder a un sitio
potencialmente bloqueado, informandole en pantalla del blogqueo y
permitiendo el uso de un botén Continuar para que el usuario pueda seguir
teniendo acceso al sitio).

Ademas del Explicit Web Proxy, soportar proxy web transparente.

CARACTERISTICAS DE
MANEJO DE IDENTIDAD DE
USUARIOS DE LAS
CONTROLADORAS DE WIFI
Y SEGURIDAD

Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el
control de quién esta usando dichas aplicaciones a través de la integracion
con los servicios de directorio, a través de la autenticacién LDAP, Active
Directory, E-directorio y base de datos local.

Debe tener integracién con Microsoft Active Directory para identificar a los
usuarios y grupos, permitiendo granularidad a las politicas / control basados
en usuarios y grupos de usuarios.

Debe tener integracién con Microsoft Active Directory para identificar a los
usuarios y grupos que permita tener granularidad en las politicas/control
basados en usuarios y grupos de usuarios, soporte a single-sign-on. Esta
funcionalidad no debe tener limites licenciados de usuarios o cualquier
restriccion de uso como, pero no limitado a, utilizacion de sistemas virtuales,
segmentos de red, etc.

Debe tener integracion con RADIUS para identificar a los usuarios y grupos
que permiten las politicas de granularidad / control basados en usuarios y
grupos de usuarios.

Debe tener la integracion LDAP para la identificacion de los usuarios y grupos
que permiten granularidad en la politicas/control basados en usuarios y
grupos de usuarios.

Debe permitir el control sin necesidad de instalacion de software de cliente, el
equipo que solicita salida a Internet, antes de iniciar la navegacion, entre a un
portal de autentificacion residente en el equipo de seguridad (portal cautivo).
Debe soportar la identificacion de varios usuarios conectados a la misma
direccién IP en entornos Citrix y Microsoft Terminal Server, lo que permite una
visibilidad y un control granular por usuario en el uso de las aplicaciones que
Se encuentran en estos servicios.

Debe de implementar la creacidn de grupos de usuarios en el firewall, basada
atributos de LDAP / AD.

Permitir la integracion con tokens para la autenticacion de usuarios,
incluyendo, pero no limitado a, acceso a Internet y gestion de la plataforma;
Debe incluir al menos dos tokens de forma nativa, lo que permite la
autenticacion de dos factores.
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e Permite la creacioén de filtros para archivos y datos predefinidos.

e Los archivos deben ser identificados por tamafio y tipo.

e Permitir identificar y opcionalmente prevenir la transferencia de varios tipos

CARACTERISTICAS DE de archivo identificados en las aplicaciones.
DATA LOSS PREVENTION | ® Soportar la identificacion de archivos comprimidos o la aplicacion de politicas
DLP DE LAS sobre el contenido de este tipo de archivos.
CONTROLADORAS DE WIFI| ®  Soportar la identificacién de archivos cifrados y la aplicacion de politicas sobre
Y SEGURIDAD el contenido de este tipo de archivos.

e  Permitir identificar y opcionalmente prevenir la transferencia de informacion
sensible, incluyendo, pero no limitado a, nimero de tarjeta de crédito,
permitiendo la creacion de nuevos tipos de datos a través de expresiones
regulares.GG

e  Soportar la creacion de politicas por geolocalizacion, permitiendo bloquear el

. trafico de cierto Pais/Paises.
gégf‘ggifg;ggﬁ gi e Debe permitir la visualizacion de los paises de origen y destino en los registros
LAS CONTROLADORAS DE de acceso. y . . . .
WIEI Y SEGURIDAD e Debe permitir la creacion de zonas geograficas por medio de la interfaz gréfica
de usuario y la creacion de politicas usando las mismas.

e Soporte VPN de sitio-a-sitio y cliente-a-sitio.

e Soportar VPN IPSec.

e  Soportar VPN SSL.

e La VPN IPSec debe ser compatible con la autenticacién MD5, SHA-1, SHA-
256, SHA-512

e La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2,
Grupo 5y Grupo 14.

e La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2).

e La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced
Encryption Standard).

e Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall.

e Soportar VPN para IPv4 e IPv6, asi como el trafico IPv4 dentro de tineles

CARACTERISTICAS DE VPN IPv6 IPSec. o _ -
DE LAS CONTROLADORAS | ®  Debe permitir activar y desactivar tineles IPSec VPN desde la interfaz grafica
DE WIFI Y SEGURIDAD de la solucién, lo que facilita el proceso throubleshooting.

e Debe permitir que todo el tréfico de los usuarios VPN remotos fluya hacia el
tunel VPN, previniendo la comunicacidn directa con dispositivos locales como
un proxy.

e Debe permitir la creacion de politicas de control de aplicaciones, IPS,
antivirus, filtrado de URL y AntiSpyware para el trafico de clientes remotos
conectados a la VPN SSL.

e  Suportar autenticacién via AD/LDAP, Secure id, certificado y base de usuarios
local.

e Permitir la aplicacion de politicas de seguridad y visibilidad para las
aplicaciones que circulan dentro de tineles SSL.

e Deberd mantener una conexién segura con el portal durante la sesion.

e El agente de VPN SSL o IPSEC cliente-a-sitio debe ser compatible con al
menos Windows y Mac OS.

e Desempefio de Firewall: 180 Gbps

e  Sesiones concurrentes: 7°000.000

CARACTERISTICAS DE e Nuevas conexiones por segundo: 600000
DESEMPENO DE LAS e Desempefio de VPN IPsec: 50 Gbps
CONTROLADORAS DE WIFI| ¢  Desempefio de VPN SSL: 5 Gbps
Y SEGURIDAD e Usuarios concurrentes de VPN SSL: 10000

e Desempefio de IPS con trafico empresarial: 18 Gbps

e Desempefio de inspeccion SSL: 10 Gbps

o Desempefio de Control de Aplicaciones: 40 Gbps
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Desemperfio de Firewall de Nueva Generacion: 14 Gbps
Desemperfio de Proteccion de Amenazas: 12 Gbps
Capacidad de administracién de 1500 Access Points
Interfaces de 1/2.5/5/ 10 Gbps RJ45: 8

Interfaces de administracion: 2 de 1 Gbsp RJ-45
Interfaces de 10 Gbps SFP+: 16

Interfaces de 25 Gbps SFP: 8

Interfaces de 100 / 40 Gbps: 2

Almacenamiento: 480 GB

CARACTERISTICAS
MINIMAS DE ACCESS
POINTS INDOOR

Cantidad de radios: 4 (incluyendo un radio BLE)

Cantidad de antenas: 8 internas

Ganancia de Antenas: 4 dBi para 2.4 GHz, 5.4 dBi para 5 GHz, 5.5 para 6
GHz

Modulacion: QPSK, 64/256/1024 QAM

MIMO: 4x4, soporte de Multiuser MIMO UL DL

Tasa de datos: 8 Gbps

Interfaces: 2 multigigabitde 1/2.5/5 Gbps

Certificacion: WiFi Alliance

Capacidad de usuarios por radio: 256

Estandares Wifi: 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ax
WiFi 6E

SERVICIOS
PROFESIONALES Y
GARANTIA

El contratista debera realizar, a través de personal técnico certificado por el
fabricante de la solucion, la implementacion, configuracién y puesta en
funcionamiento de la plataforma. Debera cumplir minimo con las siguientes
tareas.

o Levantamiento de informacion previo a la instalacion de la plataforma
ofertada. Se debe realizar la instalacion, configuracion, parametrizacion,
actualizacion, pruebas de funcionamiento y puesta en marcha de la
solucién.

o El contratista debera realizar y ejecutar un protocolo de pruebas para la
entrega a satisfaccion de la solucion, el cual ser4 aprobado por el
Supervisor del contrato. Se deben realizar las respectivas pruebas de
funcionalidad y operatividad de todos y cada uno de los elementos, con
el propdsito de comprobar la calidad y cumplimiento de los
requerimientos solicitados.

Se debera suministrar soporte directo con fabrica durante un periodo de tres

(3) afios en la modalidad 7X24x4 (siete dias a la semana, veinticuatro horas

al dia, con un tiempo de respuesta de cuatro horas) para la solucién ofertada

a la entidad y que se opere de forma unificada desde una Unica consola de

gestion.

El soporte deberd incluir actualizaciones de firmware, acceso al portal de

soporte del fabricante y recursos técnicos y base de conocimiento.

El contratista debera atender y resolver cualquier problema técnico de la

solucidn, en diferentes tipos de acceso (telefénico, e-mail, acceso remoto o

presencial en caso de que asi se requiera), este soporte deberda ser

suministrado por personal especializado en la herramienta ofertada.

El servicio de soporte debe incluir atencion de incidentes y consultas a través

de llamadas telefénicas, correo electronico, sesiones remotas y atencién en

sitio en horario Habil y No Habil. Para ello debe contar con un centro de
servicio que cumpla con minimo:
o Software de Mesa de Servicio, donde se puedan registrar casos o
incidentes de forma web, correo o teléfono.
o Este software de mesa de ayuda debe cumplir con el marco de
referencia ITIL
o Nivel de soporte 1 para atencion remota, 2 para atencion en sitio y 3
para soporte de especialista y escalamiento a fabrica.
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Al finalizar cada visita correctiva y el contratista generara un informe de
servicio con las evidencias de estas actividades. De igual forma quedara
constancia en la misma acta o informe de servicio si hubo cambio de software
y/o en alguna configuracion.

El oferente debera estar certificado en la norma I1ISO 27001 con el fin de
garantizar que cumpla con todos los procesos de seguridad de la informacion
gue seran gestionados durante la prestacion del servicio. El contratista debe
presentar copia de la certificacién ISO 27001 la cual deberd contener
informacién del ente certificador para verificar la vigencia y autenticidad de
esta.

El oferente contard con un SOC, el cual debera ser miembro de First desde
donde se monitoreara la controladora Wi-Fi desde el SIEM con el que cuenta
la entidad.

El oferente deberd estar certificado en la norma ISO 9001 con el fin de
garantizar que cumpla con todos los procesos de calidad que seran
gestionados durante la prestacion del servicio. El contratista debe presentar
copia de la certificacion ISO 9001 la cual debera contener informacion del
ente certificador para verificar la vigencia y autenticidad de esta.

El oferente debera estar certificado en la norma ISO 20001 con el fin de
garantizar que cumpla con todos los procesos para la prestacion de servicio
TI. El contratista debe presentar copia de la certificacion ISO 20001 la cual
debera contener informacion del ente certificador para verificar la vigencia y
autenticidad de esta.






