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1 INTRODUCCION

La Tabla de Control de Acceso se elabora para definir condiciones de acceso y uso de los documentos
en una organizacion. La Contraloria General del Departamento Archipiélago San Andrés, Providencia
y Santa Catalina, en virtud de la naturaleza juridica y condicion de Entidad Publica, esta obligada con
la elaboracion de este instrumento técnico archivistico, en cumplimiento de las directrices nacionales
emitidas por el Archivo General de la Nacion y por la normatividad vigente, especialmente la Ley 1712
de 2014, Ley de Transparencia y Derecho de Acceso a la Informacion Puablica Nacional, asi como la
Ley estatutaria 1581 de 2012, Ley de Proteccién de Datos Personales.

La Tabla de Control de Acceso complementa los instrumentos técnicos de archivo y el momento de
construccién pertinente es cuando se hayan configurado las agrupaciones documentales en la Tabla
de Retencion Documental, garantizando asi que las series y subseries son administradas para los
usuarios interesados, promoviendo una publicidad activa de informacion y una publicidad pasiva
controlada por el derecho de acceso a la informacién que produce el Estado.

Este instrumento técnico Tabla de Control de Acceso tiene la finalidad de identificar las categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los documentos en la
Contraloria General del Departamento Archipiélago San Andrés, Providencia y Santa Catalina, a partir
de las agrupaciones documentales susceptibles de uso y objeto de consulta por parte de los grupos de
interés.

La Tabla de Control de Acceso identifica y controla la posibilidad de uso de la informacion de la Entidad,
para que los colaboradores y ciudadanos conozcan la informacién que puedan consultar y las razones
gue justifican las excepciones, en el marco de los parametros establecidos en la normatividad vigente.

En cumplimiento del literal i) del articulo 2.8.2.5.8 del Decreto 1080 de 2015, la Contraloria General del
Departamento Archipiélago San Andrés, Providencia y Santa Catalina, publica la Tabla de Control de
Acceso de la entidad para la identificacion de las condiciones de acceso y restricciones que aplican a
los documentos que produce en el ejercicio y cumplimiento de su funcion.

Dando cumplimiento al articulo 20 de la Ley 1712 de 2014 “Ley de Transparencia”, la Contraloria
General del Departamento Archipiélago San Andrés, Providencia y Santa Catalina publica la Tabla de
Control de Acceso con la calificacion de Informacion Puablica, Informacion Publica Clasificada e
Informacion Pablica Reservada.

La construccion de la Tabla de Control de Acceso y su disefio configurado a partir de las agrupaciones
documentales esta soportada en los siguientes insumos de informacion:

» Organigrama Contraloria General del Departamento Archipiélago de San Andrés, Providencia
y Santa Catalina (ordenanza 06 e 2020).
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» Tabla de Retencién Documental versién 2020. Acuerdo No. 001 del 20 de diciembre de 2021,
“por el cual se convalidan las Tablas de Retencién Documental de la Contraloria General del
Departamento Archipiélago de San Andrés, Providencia y Santa Catalina”. Resolucion No. 233
del 01 de julio del 2022, “por medio de la cual se adopta las Tablas de Retencion Documental
— TRD de la Contraloria General del Departamento Archipiélago de San Andrés, Providencia y
Santa Catalina y se ordena la implementacion del instrumento archivistico”.
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2

JUSTIFICACION

La Tabla de Control de Acceso es un instrumento de referencia para determinar las agrupaciones
documentales, series y subseries, que seran objeto de uso, consulta y acceso por parte de usuarios
internos y externos. La Tabla de Control de Acceso se elabora con el fin de dar cumplimiento al
ordenamiento juridico colombiano, que establece la obligatoriedad de la creacion de los instrumentos
archivisticos e instrumentos de la administracion publica que garanticen el uso y el control de acceso
autorizado a la informacion publica.

Constitucion Politica de Colombia, articulo 74: “Todas las personas tienen derecho a acceder a
los documentos publicos salvo los casos que establezca la ley. El secreto profesional es
inviolable.”

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacién y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

Ley 1437 de 2011: Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1712 DE 2014: Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacion publica nacional y se dictan otras disposiciones.

Ley 2080 de 2021: Por medio de la cual se reforma el Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo —Ley 1437 de 2011- y se dictan otras disposiciones en
materia de descongestion en los procesos que se tramitan ante la jurisdiccion.

Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura.

Acuerdo 04 de 2019: Por el cual se reglamenta el procedimiento para la elaboracion,
aprobacion, evaluacion y convalidacién, implementacion, publicacién e inscripcion en el
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Registro unico de Series Documentales — RUSD de las Tablas de Retencion Documental — TRD
y Tablas de Valoracion Documental — TVD.

= NTCISO/IEC 27001 de 2013: Esta norma ha sido elaborada para suministrar requisitos para el
establecimiento, implementacién, mantenimiento y mejora continua de un sistema de gestion
de la seguridad de la informacién. La adopcién de un sistema de gestion de seguridad de la
informacion es una decisibn estratégica para una organizacion. El establecimiento e
implementacion del sistema de gestion de la seguridad de la informacion de una organizacion
estan influenciados por las necesidades y objetivos de la organizacién, los requisitos de
seguridad, los procesos organizacionales empleados, el tamafio y estructura de la organizacion.

La Tabla de Control de Acceso considera en este contexto dos tipos de usuarios: los internos y los
externos. Los primeros hacen referencia a los empleados, funcionarios, contratistas, de la Contraloria
General del Departamento Archipiélago San Andrés, Providencia y Santa Catalina, en tanto que los
segundos se refieren a la ciudadania o comunidad de usuarios externa en general.
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3 OBJETIVOS
3.1 Objetivo General

Relacionar todas las series y subseries de la Contraloria General del Departamento Archipiélago San
Andrés, Providencia y Santa Catalina, para establecer las categorias de derechos y restricciones de
acceso y seguridad aplicables a los documentos (informacion) producidos en el desarrollo de las
actividades institucionales.

3.2 Objetivos Especificos
= Aplicar en materia documental los lineamientos definidos de transparencia y acceso a la
informacion.
» Calificar la informacion (documentos) mediante lineamientos definidos en la normatividad
vigente.
» Garantizar los niveles de proteccion, acceso, uso, divulgacion y seguridad de la informacién de
la entidad.
= Velar por la proteccion, confidencialidad, integridad y disponibilidad de los activos de
informacion de la entidad representados como documentos, en el cumplimiento de la
normatividad vigente.
= Caracterizar la informaciéon institucional de la Contraloria General del Departamento
Archipiélago San Andrés, Providencia y Santa Catalina, en Informacién Puablica, Informacién
Publica Reservada e Informacién Publica Clasificada.
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4 PUBLICO OBJETO Y AMBITO DE APLICACION

La Tabla de Control y Acceso para la definicién de criterios de derechos y restricciones de acceso y
seguridad aplicables a los documentos (informacién), se enfoca en usuarios internos y usuarios
externos. Los primeros hacen referencia a los empleados, funcionarios, contratistas, de la Contraloria
General del Departamento Archipiélago San Andrés, Providencia y Santa Catalina, en tanto que los
segundos se refieren a la ciudadania o comunidad de usuarios externa en general.

Las entidades con las que interactia la Contraloria General del Departamento Archipiélago San
Andrés, Providencia y Santa Catalina, en el contexto de las Tablas de Control de Acceso, tienen los
mismos privilegios de uso de la informacién que los usuarios internos y por tanto, se establece para
ellos el mismo nivel jerarquico de acceso en el caso que requieran informacion de interés general o
particular que se encuentre bajo custodia de la Entidad, con el objeto de facilitar el desarrollo de sus
funciones.

Se establecen los siguientes niveles de usuarios para el ambito de aplicacion de las Tablas de Control
de Acceso:

= Nivel Entidad. Son los usuarios internos, funcionarios y colaboradores en toda la organizacion
jerarquica institucional, que por motivo de sus funciones necesitan acceder a una determinada
informacion.

= Nivel ciudadania. Son los usuarios externos, que sin relacion directa con la Contraloria General
del Departamento Archipiélago San Andrés, Providencia y Santa Catalina, se interesan por
informacion publica de la Entidad, amparados en la ley.

» Entidades y autoridades de relacion. Son los organismos, agencias o instituciones que
legalmente les compete recibir e intercambiar informacién con la Contraloria General del
Departamento Archipiélago San Andrés, Providencia y Santa Catalina y en virtud de ello,
garantizar un acceso controlado.
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5.

NIVELES DE CALIFICACION DE INFORMACION (SERIE / SUBSERIE)

De acuerdo con lo establecido en el articulo 6° de la Ley 1712 del 2014 “Por el cual se crea la ley de
transparencia y del Derecho de Acceso a la informacion Publica Nacional y se dictan otras
disposiciones”; en el literal b, c y d y el titulo 1ll: “Excepciones acceso a la informacién”, en especial en
sus articulos 18 “Informacién exceptuada por dano de derechos a personas naturales o juridicas” y 19
“Informacion exceptuada por dafio a los intereses publicos” y sus paragrafos; la Ley define los
siguientes tres (3) niveles de calificacion de informacion:

Informacion Publica: “Es toda informacion que un sujeto obligado genere, obtenga, adquiera o
controle en su calidad tal”.

Informacion Puablica Clasificada: “Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de esta ley.

o El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la
condicién de servidor publico, en concordancia con lo estipulado por el articulo 24 de la Ley
1437 de 2011;

o El derecho de toda persona a la vida, la salud o la seguridad;

o Los secretos comerciales, industriales y profesionales; asi como lo estipulado en el
paragrafo del articulo 77 de la ley 1474 de 2011.

Paragrafo. Estas excepciones tienen una duracion ilimitada y no deberan aplicarse cuando la
persona natural o juridica ha consentido en la revelacion de sus datos personales o privados o
bien cuando es claro que la informacion fue entregada como parte de aquella informacion que
debe estar bajo el régimen de publicidad aplicable”.

Informacion Publica Reservada. “Es aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo el cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de esta misma ley.

a) La defensa y seguridad nacional;

b) La seguridad publica;

c) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras
gue no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el
caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;

f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroecondémica y financiera del pais;
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i) La salud publica.

Paragrafo. Se exceptlan también los documentos que contengan las opiniones o puntos de
vista que formen parte del proceso deliberativo de los servidores publicos”

La calificacion de informacion para la construccion de la Tabla de Control de Acceso, se define a partir
de las agrupaciones documentales, series y subseries, registradas en el instrumento Tabla de
Retencién Documental, con la siguiente secuencia de actividades, asociada de forma especifica a cada

Oficina Productora:

Encuesta
Productor

Inicio

QOrdenar
Oficinas
Productoras

Analizar Series
por Oficina

Crganigrama
“igents

Flujo de Trabajo Tabla de Control de Acceso

Encuesta
Productor

Existen
subseries?

Analziar

Subseries por

Serie

PUBLICA
CILASIFICADA
RESERVADA

Calificar Nivel
de acceso

E2)

Fin
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6 TABLA DE CONTROL DE ACCESO CONTRALORIA GENERAL DEL DEPARTAMENTO

ARCHIPIELAGO SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

Oficina Productora

Serie

Actos Administrativos
Comunicaciones
oficiales
Comunicaciones
oficiales

Derechos de peticion
Informes

DESPACHO DEL Inventarios
CONTRALOR Libros
Libros
Libros

Oficina Productora

OFICINA ASESORA
DE PLANEACION

Proyectos de ordenanza

Transferencias
documentales

Serie
Actas

Indicadores de gestion

Informes

Inventarios

Planes, programas y
proyectos

Registros
Transferencias
documentales

Subserie
Resoluciones
Comunicaciones oficiales
externas
Comunicaciones oficiales
internas

Informes de gestion
Inventarios documentales
Libro radicador de actos
administrativos

Libro radicador de autos
Libro radicador de
comunicaciones oficiales

Transferencias documentales
primarias

Subserie
Actas de Comité Institucional
de Gestion y Desempefio

Informe de solicitudes de
acceso a la informacion
Informe del plan de accién
Informe del plan estratégico
Inventarios documentales
Plan anticorrupcion y de
atencion al ciudadano

Plan de accién de gobierno
digital

Plan de accién institucional
Plan de seguridad y
privacidad de la informacion
Plan de tratamiento de
riesgos de seguridad y
privacidad de la informacion
Plan estratégico de
tecnologias de la informacion
Plan estratégico institucional
Plan institucional de
comunicaciones

Registros magnéticos
Transferencias documentales
primarias

Nivel de Acceso
Informacién Publica
Informacién Publica

Informacion Publica
Informaciéon Publica
Informacién Publica
Informaciéon Publica
Informacion Publica

Informaciéon Publica
Informacion Publica

Informacién Publica
Informacién Publica

Nivel de Acceso
Informacién Publica

Informacién Publica
Informacién Publica

Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica

Informacion Publica
Informacién Publica

Informacién Publica

Informacién Publica

Informacién Publica
Informacién Publica

Informacién Publica
Informacién Publica
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Oficina Productora

GRUPO DE
AUDITORIAS

Oficina Productora

GRUPO DE
PARTICIPACION
CIUDADANA EN EL
CONTROL FISCAL

Serie
Actas

Auditorfas?
Denuncias
Informes

Inventarios
Politicas y estrategias
de vigilancia y control
Planes, programas y
proyectos
Transferencias
documentales

Serie
Capacitaciones
Denuncias
Encuestas
Informes

Informes
Inventarios

Participacion
ciudadana

Planes, programas y
proyectos

Planes, programas y
proyectos
Transferencias
documentales

Subserie
Actas de Comité Técnico
Auditorias especiales
Auditorias express
Auditorias regulares

Informe anual finanzas del
departamento

Informes de gestion
Inventarios documentales
Politicas y estrategias de
vigilancia y control

Plan general de auditorias?

Transferencias documentales
primarias
Subserie

Encuestas de satisfaccion
Informes a entidades de
control

Informes de gestion
Inventarios documentales
Audiencias de rendicion de
cuentas

Audiencias publicas

Planes de participacion
ciudadana

Politicas y estrategias para la
participacion ciudadana
Transferencias documentales
primarias

Nivel de Acceso
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informaciéon Publica

Informacién Publica
Informaciéon Publica
Informacion Publica

Informacion Publica
Informacion Publica

Nivel de Acceso
Informaciéon Publica
Informaciéon Publica
Informaciéon Publica
Informacion Publica
Informacién Publica
Informacién Publica
Informacién Publica

Informacién Publica
Informacién Publica

Informacién Publica

Informacién Publica

1 En el proceso de recoleccién de informacidn se identificaron novedades en relacién con la denominacién de las

subseries, que no registramos en la TCA, para lograr coherencia y consistencia entre este instrumento y la TRD aprobada

oficialmente. No obstante se dejan resefiadas en la presente nota, asi:
Auditorias especiales. Cambia por el nombre de Auditoria financiera y de gestion
Auditorias express. Cambia por el nombre de Auditoria de cumplimiento
Auditorias regulares. Cambia por el nombre de Auditoria de desempefio

Actuaciones especiales de fiscalizacion. Es una nueva subserie de Auditorias, calificada como Informacion Publica

El Grupo de Auditorias genera un nuevo informe, denominado “Informe ambiental”, considerado de acceso publico, que
serd registrado, junto con las novedades citadas, en una nueva versién actualizada de la Tabla de Retencién Documental.
2 En el proceso de recoleccién de informacidn se identificaron novedades en relacién con la denominacién de las

subseries, que no registramos en la TCA, para lograr coherencia y consistencia entre este instrumento y la TRD aprobada
oficialmente. No obstante se dejan resefiadas en la presente nota, asi:
Plan general de auditorias. Ahora se llama Plan de vigilancia y control fiscal territorial
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Oficina Productora Serie
Informes

Inventarios

GRUPO ESPECIAL Libros
DE
RESPONSABILIDAD
FISCAL, COBRO
COACTIVO Y Manuales
SANCIONATORIO

Procesos

Transferencias
documentales
Oficina Productora Serie

Acciones
constitucionales

Actas

CONTRALORIA Conceptos
AUXILIAR

Contratos

Subserie
Informes a entidades de
control
Informes de gestién

Nivel de Acceso
Informacién Publica
Reservada
Informacién Publica

Inventarios documentales Informacién Publica

Libro radicador de actos
administrativos
Libro radicador de autos

Informacién Publica

Informacién Publica

Libro radicador de hallazgos Informacién Puablica
Libro radicador de historias de ' Informacion Publica
procesos

Libro radicador de procesos Informacion Publica

Manual de procesos de
responsabilidad fiscal y
jurisdiccién coactiva

Proceso de jurisdiccion

Informacién Publica

Informacioén Publica

coactiva Reservada
Proceso de responsabilidad Informacién Publica
fiscal Reservada

Transferencias documentales ' Informacion Publica

primarias

Subserie
Accién de cumplimiento
Accién de grupo

Accién de tutela

Accion popular

Nivel de Acceso
Informacién Publica
Clasificada
Informacién Publica
Clasificada

Informacién Publica
Clasificada
Informacién Publica
Clasificada

Actas de Comité de Informacion Pudblica

Conciliacién y Defensa Reservada

Judicial

Acta de Comité de Direccion Informacion Publica

Conceptos juridicos Informacion Pudblica
Clasificada

Contrato de adquisicion de Informacion Puablica

bienes o servicios
Contrato de arrendamien

Contrato de comodato

Clasificada

to Informacién Publica
Clasificada
Informacién Publica

Clasificada

Contrato de compraventa Informacién Pudblica

Contrato de interventoria

Contrato de obra

Clasificada
Informacién Publica
Clasificada
Informacién Publica
Clasificada

Elaboro:

Reviso:

Aprobé:

haerentia SAS / LEONARDO GUZMAN MORA
Técnico Profesional en Ingenieria de Sistemas

COMITE'INSTITUCIONAI: DE
GESTION Y DESEMPENO

STARLIN MOLANO GRENARD BENT
Contralor General del Departamento

Fecha: 30/01/2024

Fecha: 30/01/2024

Fecha: 30/01/2024




CONTRALORIA GENERAL DEL DEPARTAMENTO Fecha de
ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA Aprobacic')n: CédigO:
j CATALINA XXIXXX[20XX
IS\ N\ TABLA DE CONTROL DE ACCESO - TAC Version: X 12""(?('5”37

Convenios

Derechos de peticion

Informes

Inventarios
Manuales
Notificacion

Planes, programas y
proyectos

Procesos

Transferencias

Contrato de polizas
institucionales

servicios
Contrato de seguros

Informacioén Publica
Clasificada

Contrato de prestacion de Informacion Puablica
Clasificada

Convenio interadministrativo Informacion Publica
Clasificada

Informes a entidades de
control

Informes de gestién
Informes PQRSD
Informes de SIRECI

Informacion Publica
Clasificada

Convenio de cooperacion Informacién Publica
Clasificada

Informacion Publica
Clasificada

Informacién Publica
Informacién Publica

Informacién Publica
Informacién Publica

Inventarios documentales Informacién Publica
Manuales de contrataciéon Informacién Publica

Plan de compras
Proceso disciplinario

Proceso judicial

Informacién Publica

Clasificada
Informacién Publica

Informacién Publica
Reservada

B = =

Informacion Publica

Clasificada

Transferencias documentales ' Informacion Publica

documentales primarias
Oficina Productora Serie Subserie Nivel de Acceso
Actas de Comité de Informacién Publica
Capacitacién, Bienestar
Social e Incentivos
Actas de Comité de Compras ' Informacion Publica
Actas de Comité de Salud Informacién Publica
Ocupacional
Actas de Comité de Informacién Publica
Actas Seguridad y Salud en el
SECRETARIA Trabajo
GENERAL Actas de Comité Interno de Informacién Publica
Archivo
Actas de destruccion de Informacién Publica
bienes
Actas de eliminacion Informacién Publica
documental
Administracion de bienes muebles e inmuebles Informacién Publica
Anteproyecto anual de presupuesto Informacion Puablica
Autoliquidacion al sistema de seguridad social Informacion Puablica
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Bases de datos Bases de datos de talento
humano Clasificada
Certificado de Talento Informacién Publica
Humano
Certificado de Disponibilidad Informacién Puablica
Presupuestal
Certificado de ingresos y Informacién Puablica

Certificaciones retenciones
Certificado de registro Informacién Puablica
presupuestal
Certificado de reserva Informacién Publica
presupuestal
Certificado de viabilidad Informacién Publica

Cheques Cheques anulados Informacién Publica

. Circulares externas Informacién Publica
Circulares

Circulares internas
Comprobantes contables de

Comprobantes egreso
contables Comprobantes contables de
ingreso

Comprobantes de almacén de
baja de bienes
Comprobantes de almacén de
Comprobantes de ingreso de bienes
almacén Comprobantes de almacén de
reintegro de bienes
Comprobantes de almacén de
salida de bienes
Conceptos Conceptos financieros
Conciliaciones bancarias
Consignaciones bancarias
Declaraciones Declaraciones de retencién en
tributarias la fuente
Ejecuciones presupuestales
Estados contables anuales
Estados contables
Estados contables clasificados
Estado contable general
Estado contable periédicos
Extractos bancarios
Historia de vehiculos
Historias laborales

Informes a entidades de
control

Informes Informes contables
Informe de ejecucion
presupuestal y de gastos

Informacién Publica
Informacién Publica

Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica
Informacién Publica

Informacién Publica
Informacién Publica

Informacién Publica
Clasificada

Informacién Publica

Informacién Publica
Informacién Publica
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Informe de ejecucién Informacién Publica
presupuestal y de ingresos
Informes de gestion Informacién Publica
Informe financiero Informacién Publica
Cuadros de clasificacion Informacién Publica
documental
Plan Institucional de Archivos | Informacion Publica
Instrumentos Programa de Gestion Informacién Publica
archivisticos
Documental
Tablas de Retencion Informacién Publica
Documental
Inventario de bienes Informacién Publica
generales
Inventarios Inventario de bienes Informacién Publica
individuales
Inventarios documentales Informacién Publica
Libro auxiliar de bancos Informacién Publica
Libro de ejecucion del PAC Informacién Publica
Libro de ejecucién Informacién Publica
presupuestal
Libros Libro diario Informacién Publica
Libro mayor y balances Informacién Publica
Libro radicador de comisiones ' Informacion Publica
Libro radicador de Informacién Publica
comprobante de caja
Liguidacién a fondos de cesantias Informacién Publica
Manuales Manual de funciones Informacién Publica
Némina Informacién Publica
Notas bancarias Notas bancar@as de créd_ito Informac?én PUbI!ca
Notas bancarias de débito Informacién Publica
Novedades de némina Informacién Publica
Ordenes de pago Informacién Publica
Planes anuales de empleos Informacién Publica
vacantes
Plan de accion Informacién Publica
Planes Plan de capacitacion Informacién Publica
institucional
Plan estratégico de Talento Informacién Publica
Humano
Programa anual Informacién Publica
mensualizado de caja "PAC"
Programa de bienestar social ' Informacion Publica
Programa e incentivos _ S
Programa de infraestructura Informacién Publica
Programa de presupuesto Informacién Publica
Programa de seguridad y Informacién Publica
salud en el trabajo
Sistema de gestién de seguridad y salud en el trabajo Informacién Publica
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Oficina Productora

OFICINA DE
CONTROL
INTERNO

Transferencias
documentales

Serie

Actas

Auditorias

Informes

Inventarios

Planes, programas y
proyectos

Transferencias documentales
primarias
Transferencias documentales
secundarias

Subserie
Actas de arqueo
Actas de Comité Institucional
de Coordinacion de Control
Interno
Auditorias internas de calidad
Auditorias de gestion
Informes a entidades de
control
Informes de austeridad y
eficiencia del gasto publico
Informes de evaluaciéon de
gestioén institucional por
dependencia
Informe de evaluacion del
Comité Interno Contable
Informes de evaluacion
independiente del estado del
Sistema de Control Interno
Informes de gestion
Informe de medicion del
desempefio institucional y del
Sistema de Control Interno
MECI-FURAG
Informe de seguimiento y
evaluacion de la atencién a
las PQRSD
Informe de seguimiento y
evaluacion del Plan
Anticorrupcién y de Atencion
al Ciudadano
Informe de verificacion de
cumplimiento de las normas
en materia de derechos de
autor
Informe de verificacion y
seguimiento a la
implementacion de acciones
correctivas y planes de
mejoramiento
Inventarios documentales
Plan Anual de Auditorias
Internas
Plan de mejoramiento

Informacién Publica
Informacién Publica
Nivel de Acceso

Informacién Publica
Informacién Publica

Informaciéon Publica
Informaciéon Publica
Informacion Publica

Informacion Publica

Informacién Publica

Informacién Publica

Informacién Publica

Informacion Publica
Informacion Publica

Informacion Publica

Informacion Pulblica

Informacién Publica

Informacién Publica

Informacién Publica
Informacién Publica

Informacién Publica
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Transferencias Transferencias documentales = Informacion Publica
documentales primarias

6.1 Transparencia Institucional

= [Informacion Publica - 161 agrupaciones
= |nformacion PuUblica Reservada - 5 agrupaciones

Informacion Publica Clasificada - 21 agrupaciones

TOTAL Agrupaciones - 187 Series y subseries documentales

Tabla de Control de Acceso
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%46 “’w% RO Calificacion de Informacion
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6.2 indice de Informacion Publica Clasificada e Informacién Piblica Reservada

Informacién Publica Reservada

Oficina Productora Serie Subserie
Grupo Especial de Informes a entidades de
> . Informes
Responsabilidad Fiscal, control
Categoria Cobro Coactivo y Proceso de jurisdiccion
Sancionatorio P coactiva
rocesos Proceso de responsabilidad
fiscal
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Actas de Comité de

Contraloria Auxiliar Actas Cor!c?liacién y Defensa
Judicial
Procesos Proceso disciplinario
Calificacion Informacién Pdblica Reservada
Excepcion(es) Proteger las garantias procesales y el debido proceso de los Investigados

Amparar derechos fundamentales como el buen nombre, la intimidad o inclusive el
debido proceso
Articulos 15y 29 de la Constitucion Politica y principios establecidos en el articulo 3
de la Ley 1437 de 2011

Fundamentos Articulo 209 Constitucién. Articulos 6, 90y 95 Ley 734 de 2002

Legales Articulo 20 de la Ley 610 del 2000
Ley 1437 de 2011 Articulo 100
Articulos 78 al 88 y el 110 del Decreto 403 de 2020

Concepto juridico® La Informacion Publica Reservada se refiere a aquella cuyo acceso y divulgacion
estan limitados por disposiciones legales expresas. Esta categoria de informacion
se encuentra regulada por el articulo 19 de la Ley 1712 de 2014 y se aplica cuando
se cumple alguno de los siguientes criterios: a) La defensa y seguridad nacional; b)
La seguridad publica; c) Las relaciones internacionales; d) La prevencion,
investigacién y persecucion de los delitos y las faltas disciplinarias, mientras que no
se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun
el caso; e) El debido proceso y la igualdad de las partes en los procesos judiciales;
f) La administracién efectiva de la justicia; g) Los derechos de la infancia y la
adolescencia; h) La estabilidad macroecondmica y financiera del pais; i) La salud
publica, de igual manera, se exceptian también los documentos que contengan las
opiniones 0 puntos de vista que formen parte del proceso deliberativo de los
servidores publicos
Fallo archivando, sin responsabilidad fiscal, modifique, confirme o revoque
Fecha pliego de cargos o archivo definitivo

Plazo(s) La reserva se levantara tan pronto se practiqguen efectivamente las pruebas a que
haya lugar y, en todo caso, una vez expire el término general fijado por la ley para
Su practica
Oficina Productora Serie Subserie
Accién de cumplimiento
Acciones Accion de grupo
constitucionales Accion de tutela
Accion popular
Categoria Conceptos Conceptos juridicos

ntraloria Auxiliar
Contraloria Auxilia Contrato de adquisicion de

bienes o servicios
Contratos Contrato de arrendamiento

Contrato de comodato

Contrato de compraventa

3 Informacién de analisis aportada por el Dr. Néstor David Osorio Moreno, a solicitud de la Contraloria General del
Departamento Archipiélago San Andrés, Providencia y Santa Catalina.

Elaboro: Reviso: Aprobé:

haerentia SAS / LEONARDO GUZMAN MORA COMITE’INSTITUCIONAI: DE | STARLIN MOLANO GRENARD BENT
Técnico Profesional en Ingenieria de Sistemas GESTION Y DESEMPENO Contralor General del Departamento

Fecha: 30/01/2024 Fecha: 30/01/2024 Fecha: 30/01/2024




COI\{TRALORIA GENERAL’DEL DEPARTAMENTO Fecha de
ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA'Y SANTA Aprobacién: Cadigo:
j CATALINA XXIXXX/20XX
o Pagina
e\ N\ TABLA DE CONTROL DE ACCESO - TAC Version: X 20 de 27
Contrato de interventoria
Contrato de obra
Contrato de polizas
institucionales
Contrato de prestacion de
servicios
Contrato de seguros
. Convenio de cooperacioén

Convenios S o .
Convenio interadministrativo

Derechos de peticion N/A

Notificacion N/A

Procesos Proceso judicial

Bases de datos Bases de datos de Talento

Secretaria General Humano
Historias laborales N/A
Callificacién Informacién Publica Clasificada

Excepcion(es)

Fundamentos
Legales

Concepto
juridico*

Plazo(s)

Amparar derechos fundamentales como el buen nombre, la intimidad o inclusive el
debido proceso

Articulos 15y 29 de la Constitucion Politica y principios establecidos en el articulo 3
de la Ley 1437 de 2011; articulo 18 de la ley 610 de 2000

La Informacién Publica Clasificada se refiere a la informacion que, al tratarse de
datos semiprivados o privados, o datos personales sensibles, solo podran divulgarse
segun las normas establecidas y se aplica cuando el acceso a ella pudiere causar
un dafio a los siguientes derechos: i) El derecho de toda persona a la intimidad, bajo
las limitaciones propias que impone la condicion de servidor publico. ii) El derecho
de toda persona a la vida, la salud o la seguridad; iii) Los secretos comerciales,
industriales y profesionales.

Duracién ilimitada en los términos del paragrafo del articulo 18 de la Ley 1712 de
2014

4 Informacién de analisis aportada por el Dr. Néstor David Osorio Moreno, a solicitud de la Contraloria General del
Departamento Archipiélago San Andrés, Providencia y Santa Catalina.
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7 CRITERIOS PARA CONTROL DE ACCESO EN METADATOS

Los datos personales deben ser administrados integralmente por la Tabla de Control de Acceso.
Cualquier sistema de informacion utilizado por la Contraloria General del Departamento Archipiélago
San Andrés, Providencia y Santa Catalina, especialmente en el Sistema de Gestion de Documentos
Electrénicos de Archivo — SGDEA, conforme la normatividad existente en materia de proteccion de
datos personales, requiere de esquemas de metadatos especificos para administrar de forma
estructurada la informacién de un titular de derechos en relaciéon con informacién sensible (privada) o
semiprivada, que por la naturaleza de su relacion con la Entidad, esté en poder de la Contraloria.

Los numerales a continuacién proponen los esquemas de metadatos para cada escenario de
informacioén, con el objeto de que sean aplicados a través de los sistemas de informaciéon con que
cuenta la Entidad y por tanto puedan ser expuestos y con acceso, Unica y exclusivamente en el marco
de la autorizacion del titular.

7.1 Esquema para Informacion Clasificada

Con relacién a los datos personales y la naturaleza de la informacion, los metadatos recomendados
para crear dos (2) esquemas de control de acceso a la Informacién Publica Clasificada, son los
siguientes, en las categorias de datos sensibles o privados y datos semiprivados. Se excluyen los datos
publicos, dado que no refieren control de acceso y por tanto no se sugiere incluir esquemas concretos
ya que su publicidad debe ser maxima.

Esquema para Datos Sensibles/Privados

Rol Metadato Descripcién

Estado de salud Registro de la condicion médica del titular de los datos
Morfologia personal  Caracteristicas fisicas del titular

‘ Filiacion politica Pertenencia o afinidad a lineas de pensamiento politico
Preferencia sexual Informacién sobre las preferencias sexuales del titular de los

datos
Afinidad religiosa Creencias o registro de afinidad religiosa
Al Origen racial Condicién étnica o racial del sujeto titular

Funclanal Informacion genética  Informacién de ADN y/o hereditaria del titular

Datos biométricos Datos fisicos, fisiolégicos o de comportamiento que caracterizan

de forma Unica al titular

Esquema para Datos Semiprivados

Rol Metadato Descripcion
Nombre Identificacion nominal del titular
Direccion de Ubicacion fisica de la direccion de residencia
residencia
Informacién bancaria Datos de relacién con entidades financieras
it Informacién crediticia  Informacién de condiciones crediticias suscritas por el titular
Funcional Numero celular Numero de contacto del titular

Fotos personales Informacién gréfica del titular
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7.2 Esquema para Informacion Reservada

Por las condiciones asociadas a la Informacion Publica Reservada, que debe ser limitada en el tiempo
y justificada por la Entidad, el esquema de metadatos que se propone es el siguiente:

Esquema para Metadatos Reservados

Rol Metadato
Nivel

Motivo legal de la
reserva

Tiempo de reserva

Administrador
Funcional

Fecha de expiracion

Descripcion
Establece la posicion de la agrupaciéon documental en el cuadro
de organizacién de fondos
Citacién de la normativa que justifica legalmente la reserva de
informacion
Es el periodo tiempo, expresado en afios, en que la informacion
no estara disponible para acceso publico, incluyendo las fecha
de levantamiento de la excepcion
Es la fecha en que vence la reserva y la informacion cambia la
condicién de Informacion Pulblica Reservada, a Informacion
Publica
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8 ANONIMIZACION DE DATOS

La anonimizacion de datos es una técnica que elimina, encubre, modifica 0 hace inaccesible la
informacion sensible, privada o semiprivada para evitar que se conozca la relacion de los datos con
una persona o sujeto natural concreto. En el entorno documental es necesaria, para proteger los
derechos de los titulares y eliminar el riesgo de identificacién directa o indirecta, cuando se publica o
pone a disposicion informacion para su consulta de manera abierta.

La anonimizacién es importante para la Tabla de Control de Acceso en el entorno documental, toda
vez que los datos personales forman parte natural de la descripcién de los documentos de archivo,
constituyendo los elementos de busqueda y referencia, por lo que el acceso debe ser controlado.

Una préctica de anonimizacién facilita la divulgacion y el intercambio de datos sin vulnerar los derechos
de los titulares de la informacion, a la vez que apoya de forma segura la publicidad de datos abiertos,
protegiendo la privacidad de las personas.

La anonimizacion de datos es un protocolo de procedimiento institucional, que se apoya en el entorno
digital para su aplicacion préactica y de alli la necesidad de esquemas de metadatos especificos para
la proteccion de datos personales. No obstante, también debe existir un protocolo de anonimizacion
para objetos digitales, imagenes, audios, videos, etc., que con la informacion registrada pueden hacer
identificable un titular y por tanto, requiere que se elimine, encubra, modifique o haga inaccesible la
informacidn correspondiente.

En el caso de los metadatos, por tratarse de informacion estructurada, cada elemento de informacion
puede ser tratado conforme corresponda en el concepto de anonimizacion, haciendo publicidad o no
del dato, segun corresponda:

Metadato Permiso de Resultado al usuario
Anonimizacion
) | v [ )
<M>Informacion de trabajo</M>
0 [ Informacion de trabajo J
<M>1.65 Mts</M> Adicion de ruido [ 178 Mits ]
<M>64 anos</M> Agregacion [ 50-70 afios ]
<M>Re|igién</M> Supresion [ ! ]
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Para el caso de objetos digitales, audios, videos o imagenes digitalizadas, informacién no estructurada,
los elementos de informacion objeto de anonimizacién, deben ser tratados con un procedimiento de
edicidn en copia de la version original, cubriendo la informacién que corresponda a las politicas de
anonimizacion institucional. La versidén de servicio, almacenada como un Unico objeto indivisible, sera

publicitada y aportara el acceso, y no la version original:

Objeto Digital Original Objeto Dlgltal Anonimizado (servicio)
& ofle eay ‘afl”‘)t \% &;1&3#* @6 ¥ silere jin B ru‘ & ofle sy % ‘\% a&‘;v&m' \3(' Fsidr Jin “’rw- :
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METODOLOGIA DE IMPLEMENTACION DE LAS TABLAS DE CONTROL DE ACCESO EN

EL SGDEA

La metodologia de implantacion de la Tabla de Control de Acceso en el Sistema de Gestion
Documental — SGDEA de la Contraloria General del Departamento Archipiélago San Andrés,
Providencia y Santa Catalina, parte del principio de jerarquia descendente, que garantiza la herencia

de los

atributos de acceso a la Informacién Publica, Informacién Publica Clasificada e Informacion

Publica Reservada, de arriba hacia abajo.

La calificaciébn se establece a nivel de nodos, partiendo del cuadro de organizacion del fondo, y
centrando los permisos en las Series y Subseries Documentales, con lo que la parametrizacion de esta
metodologia en el SGDEA genera cinco (5) ventajas importantes:

Asignar una calificacion distinta, para la misma agrupacién documental, en virtud de la oficina
productora que la genera. Por ejemplo, los Informes de Gestion del Despacho del Contralor,
pueden tener un acceso diferente a los Informes de Gestion, de la Secretaria General.

Asignar esquemas de metadatos especificos para diferentes niveles de la jerarquia. Esta
ventaja permite que un solo registro de informacién tenga la capacidad de justificar la
Clasificacién o Reserva de toda la informacion subdordinada.

Poner un unico nivel de clasificacion a la Serie y heredarla automaticamente a todas las
subseries de esa agrupacién documental. Los Contratos, por ejemplo, pueden ser asignados
con un permiso de acceso publico, por lo gue mediante una Unica accién los Contratos de
adquisicion de bienes o servicios, los contratos de arrendamiento, los contratos de comodato,
los contrato de compraventa, los contratos de interventoria, los contratos de obra, los contratos
de pdlizas institucionales, los contratos de prestacion de servicios y los contratos de seguros,
entre otros, también seran publicos.

Habilitar la posibilidad de interrupcién para cambio en la calificacion de acceso en cualquiera
de los contenidos subordinados. Esta caracteristica permite que una serie de acceso publico
pueda ser interrumpida y algunos expedientes concretos y especificos, tengan un acceso
Reservado o Clasificado, segin corresponda.

Vincular condiciones especificas de control de acceso en los niveles inferiores. Con esta
funcionalidad se pueden exponer metadatos anonimizados y/o documentos y objetos digitales,
con tratamiento de anonimizacion que protegen los derechos del titular, a la vez que permiten
acceder a documentos e informacién detallada.
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— Serie: Actas

> — O Z2m2XOm I

<

— > Subserie: Actas de Comité Técnico

—— > Expediente: Actas septiembre de 2023

Documentos

Fondo: Contraloria General del Departamento Archipiélago San Andreés,
Providencia y Santa Catalina

—> Seccion: Grupo de Auditorias

Informacion Publica Reservada

Informacién Publica Reservada

Informacién Plblica

Objetos

Acta :%:

—> Anexos |

Objetos

% 1

SGDEA
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CONCLUSIONES Y RECOMENDACIONES

La Contraloria General del Departamento Archipiélago San Andrés, Providencia y Santa
Catalina, en cumplimiento al articulo 2.8.2.5.8 Instrumentos archivisticos para la gestion
documental del Decreto 1080 de 2015, disefia la Tabla de Control de Acceso — TCA, con el fin
de establecer las categorias adecuadas de derechos y restricciones de acceso y seguridad de
la informacién contenida en los documentos, contribuyendo al cumplimiento de los controles del
Sistema de Gestion de Seguridad de la informacion, mediante lineamientos y requisitos para la
aplicacion préctica de este instrumento archivistico en la Entidad.

La implementacién de la Tabla de Control de Acceso entiende la importancia de proteger y
salvaguardar la informacién producida y resguardada por la Contraloria General del
Departamento Archipiélago San Andrés, Providencia y Santa Catalina, al considerar que este
instrumento archivistico aporta estrategias para que las dependencias tengan un adecuado
control de acceso a la informacion administrada y contenida en los documentos de archivo,
previa identificacion y calificacion de los activos de informacion conforme con las directrices de
la Ley 1712 del 2014.

En el contexto de elaboracion de la Tabla de Control de Acceso de la Contraloria General del
Departamento Archipiélago San Andrés, Providencia y Santa Catalina, se hizo equivalencia
funcional entre las expresiones “documento” e “informacién”. Para este propésito se
interpretaron los documentos como informacion, partiendo del principio que todo documento
contiene informacién y que segun lo establecido en la Ley 1712 de 2014, el Estado colombiano
habla de acceso a la informacién y no acceso a la documentacién. ISO/TR 15489-1:2010 define
al documento como “informacion u objeto registrado que puede ser tratado como una unidad”,
lo que permite dar el mismo trato al documento, formato o registro, como a la informacion.

Si bien toda la informacién producida por la Contraloria General del Departamento Archipiélago
San Andrés, Providencia y Santa Catalina es de interés publico, no toda la informacion puede
ser vista y utilizada por los usuarios, ya que pueden afectarse derechos constitucionales y
legales de las personas y de la Entidad (proteccion de datos personales, derecho a la intimidad,
secretos corporativos, etc.); y de alli la importancia y necesidad para que los documentos sean
calificados con el acceso que garantice el uso y proteja la restriccién de forma argumentada.

Ante la existencia de un Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA,
se recomienda de forma especial a la Contraloria General del Departamento Archipiélago San
Andrés, Providencia y Santa Catalina, la configuracion funcional en el software de los
postulados propuestos en el presente documento de Tabla de Control de Acceso, para
garantizar una aplicacién real de condiciones controladas de uso y acceso a la informacion
producida por la Entidad.

Elaboro:

Reviso: Aprobé:

haerentia SAS / LEONARDO GUZMAN MORA COMITE’INSTITUCIONAI: DE | STARLIN MOLANO GRENARD BENT
Técnico Profesional en Ingenieria de Sistemas GESTION Y DESEMPENO Contralor General del Departamento

Fecha: 30/01/2024 Fecha: 30/01/2024 Fecha: 30/01/2024




