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Sefior corone!

NMILLIAM CASTANO RAMOS

Director de Carabineros y Proteccidn Ambiental
Bogota DC

ASUNTO: informe de supervision Contrato de compraventa 71-2-10038-23

TIPO DE INFORME
PERIODICO FINAL _ X__

Periodo del informe de supervision

[Desde 27/10/2023 | Hasta | 16/02/2024 ] *

En cumplimiento 2 los articulos 83 y 84 de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencién, investigacién y sancién de actos de corrupcion y la efectividad del |
' control de la gestién publica”, asi como de la Resolucion No.03049 del 30 de julio del 2014 “Por la cual se !
adopta el Manual de Contratacién de la Policia Nacional’, Resolucién No. 00090 del 15/01/2018, *Por la cual se
actualiza, modifica y complementa el Manual de Contratacién de la Policia Nacional adoptado mediante
' Resolucion No. 03049 de 2014", y la “Guia para el ejercicio de las funciones de Supervision e Interventoria de
Jos contratos del Estado” expedida por Colombia Compra Eficiente, o las normas que las modifiquen, adicionen
o sustituyan, sin perjuicio de las funciones establecidas contractualmente y aquellas inherentes a la naturaleza
del ejercicio de la supervision, me permito presentar el correspondiente informe del contrato u orden de compra
del zsunto 2 través del cual se detalla, el seguimiento y el grado de cumplimiento de las obligaciones
‘ estzblecidas en el respectivo contrato u orden, asi:

INFORMACION GENERAL:

' Mediante comunicado oficial GS-2023-051636-DICAR de fecha 26/10/2023, se notifica al sefior CAPITAN
FABIAN ESTEBAN MONTANA SARMIENTO Jefe grupo de operaciones de la Seccional de Inteligencia Policial
' DICAR como supervisor de la Contrato de compraventa 71-2-10038-23 cuyo objeto es la "ADQUISICION,
| INSTALACION Y PUESTA EN FUNCIONAMIENTO DE UN DISPOSITIVO TIPO FIREWALL PARA LA
| SECCIONAL DE INTELIGENCIA POLICIAL DE LA DIRECCION DE CARABINEROS Y PROTECCION
AMBIENTAL".

« Periodicidad establecida para la entrega del informe de supervisién: Mensual

* No. de informes de supervisién presentados y publicados en SECOP II: 2
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| Mecante comunicacién oficial GS-2023-008445-DICAR so presentd ol informa de supervisitn de contrato del :

| mes ce noviembre para el penodo entre el periodo del 27 de octubre de 2023 al 30 de noviembre de 2023 F

i

: Meaarte comunicacidn ofical GS-2023-062868-DICAR del 26 de diciembre de 2023 se presents el informe de
superviedn de contrato correspondiente al mes de diciembre, para el periodo del 31 de noviembre de 2023 a
28 de ciciembre de 2023

‘ Informacién del contrato .

Contrato No. Contrato de compraventa 71-2-10038-23

Adquisicién, instalacién y puesta en funcionamiento de un dispositivo tipo ‘
Objeto del Contrato firewall para la seccional de inteligencia policial de la direccion de carabineros
y proteccién ambiental.

Contratista Boyra S.A.

Representante legal Luis José Ignacio Quintero Cusguen '

Treinta y cuatro millones seiscientos mil pesos monedan corriente colombiana

Valor inicial del >
contrato ($ 34.600.000,00), IVA excluido. |

Treinta y cuatro millones seiscientos mil pesos monedan corriente colombiana
Valor total del contrato | ¢34 509 000,00, IVA excluido.

::?czi:,de sjesusion Del 27/10/2023 al 25/12/2023
Fecha de inicio del
plazo de ejecucién del | 27 de octubre de 2023

contrato

Fecha de terminacién
del plazo de ejecucién | 25 de diciembre de 2023
del contrato

Modificatorios Sl
El 19 de diciembre de 2023 se realizd6 modificatorio No.1 consistente en
Prorrogas prorrogar 4 dlas el contrato en su plazo de ejecucion quedando hasta el 29 de
diciembre de 2023
Otros No aplica

1. DESARROLLO DE LA SUPERVISION AL CONTRATO U ORDEN DE COMPRA

1.1 Acclones adelantadas:

El 27 de octubre de 2023 en las instalaciones de la Direccion de Carabineros y proteccion Ambiental se
reunieron el suscrito supervisor del contrato con el sefior Luis Quintero representante de la empresa Boyra con
el fin de dar inicio al contrato de compraventa 71-2-10038-23, soporte de esta reunion esta el acta 122-SUINP-
SIPOL-2.21.
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Durante el mes de noviembre se realizaron 6 llamadas por parte del supervisor del contrato Capitan Fabian
Esteban Montana Sarmiento al representante legal de la empresa contratista BOYRA sefior Luis José Ignacio
Quintero al abonado celular 3158625709, con el fin de conocer los tiempos y proceso de entrega del
FIREWALL

El dia 28/11/2023 se realizd reunidn dejando como soporte acta 196 SIPOL - GROPI 2.21 por parte del
supervisor del contrato Capitan Fabian Esteban Montafia Sarmiento, donde el representante legal de la
empresa contratista BOYRA indica que la empresa fabricante del firewall “PALOALTO" la cual se encuentra
ubicada en Estados Unidos, no podra entregar el elemento antes de 26 de diciembre del afio en curso
Asimismo, se le indicod al contratista que el presente contrato tiene plazo de 60 dlas que finalizan el 25 de
diwembre 2023, lo cual supondria que estarla fuera de la ejecucién contractual, de la misma manera manifests,
que radicaria en el sistema SECOP || la solicitud de prérroga teniendo en cuenta los problemas informados por |
el fabncante para la entrega del elemento.

El dia 6 de diciembre de 2023 se convocd a reunién virtual con el contratista, el jefe de contratos DICAR vy el
Jjefe administrativo y financiero DICAR, donde se evalué la solicitud y se informé que teniendo en cuenta la
vigencia fiscal y exigencias de la Direccion General no era posible autorizar la prorroga debido a que se
suscitaria una reserva presupuestal sin factura lo cual seria castigado a la unidad ejecutora; se solicitd al
contratista adelantar las coordinaciones que permitan la llegada del Firewall en los tiempos establecidos,
soporte de lo anterior obra el acta 207 SUINP- SIPOL del 6 de diciembre de 2023.

Para el dia 17 de diciembre en comunicacién telefénica con el contratista, manifestd su preocupacién por las
fechas decembrinas y las complicaciones frente a la nacionalizacion del firewall, por ello me informé de su
intencién de presentar una nueva prorroga por 4 dias hasta el 29 de diciembre de 2023 ultimo dla habil del afo,
consulte esta intensién con el jefe administrativo DICAR TC. Octavio Llanos y el jefe de Contratos DICAR 1J.
Luis Anzola, los cuales dieron visto bueno para el trdmite, el contratista el dia 18 de diciembre radicé la solicitud
ante el sefor Director de Carabineros con la comunicacién oficial GE-2023-000171-DICAR, posteriormente se
surtié el tramite administrativo que permitié el modificatorio 1 al contrato de compraventa No. 71-2-10038-23,
con el concepto positivo de este supervisor aportado en la comunicacién oficial GS-2023-061181-DICAR.

Para el dia martes 26 de diciembre el Sefor Subdirector de Carabineros y Proteccién Ambiental Coronel Edgar
Flérez Cafias convocd reunion virtual con el contratista, para revisar el avance del mismo, ante la cercania de
la ultima fecha contractual del mismo, en esta reunién el contratista manifesté que al dia siguiente 27 de
diciembre haria entrega del elemento a la Direccién de Carabineros y Proteccion Ambiental, soporte de la
actividad se dejé soportada en el acta 163 SUINP-SIPOL.

De la misma manera el contratista inform6 el 26 de diciembre de 2023 del cargue de la facturacién para
avanzar con el pago del mismo en el sistema OLIMPIA, No. de factura 5259 del por $34.600.000.00 treinta y
cuatro millones seiscientos mil pesos. La cual fue aprobada en sistema por el suscrito el dia 27 de diciembre
del afio en curso en el aplicativo OLIMPIA.

El dla 27 de diciembre de 2023 hace presencia un delegado de la empresa Boyra S.A el cual hace entrega del
Firewall ante la oficina de tecnologlas de la informacién y la comunicacién DICAR, ese mismo dia se emite el
acta de recepcion de bienes 031 DICAR TELEM, en la cual se hace la entrada de este bien al almacén, de un
firewall serie 021201122702 cédigo de material 1070936.

El dla 26/01/2024, se realizé registro presupuestal de obligaciéon nimero 3824.

Powered by CamScanner


https://v3.camscanner.com/user/download

Pagina 4 de 17 ELABORACION, EJECUCION Y LIQUIDACION DE o,
Cédigo 2BS-FR-0019 CONTRATOS | ;@%

7
Fecha: 12-09-2021 INFORME DE SUPERVISION DE CONTRATOS U v
Version' 5 ORDENES DE COMPRA POLICIA NACIONAL

2. VERIFICACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

CUMPLIMIENTO OBLIGACIONES LEGALES DEL CONTRATISTA

CUMPLIO OBSERVACIONES Y
SI_NO___ EVIDENCIAS

" Acta de recepcién de
bienes 031 DICAR
3 GUTIC el cual constata Ia

| Cumplir con el objeto contractual. sl recepcion del bien

' Firewall serie

| 021201122702 cbdigo |

| material 1070936 [ |

| Obrar con lealtad y buena fe en las distintas etapas |
.| contractuales, evitando dilaciones y trabas. s N/A J |
| Responder en los plazos que la POLICIA NACIONAL - ||
' | DIRECCION DE CARABINEROS Y PROTECCION ||
‘ [ AMBIENTAL establezca en cada caso, los requerimientos de S| N/A ,
| aclaracion o de informacién que le formule.

' I
| | Cumplir cabalmente con sus obligaciones, frente al Sistema de CERTIFICACION DE |
; | Seguridad Social Integral y parafiscales (Cajas de CUMPLIMIENTO i
‘ | Compensacion Familiar, Sena e ICBF), por cuanto el S| ARTICULO 50 LEY 789 ‘

| cumplimiento de esta obligacién es requisito indispensable DE 2002 Y LEY 828 DE

| para la realizacién de cualquier pago. 2003 - PERSONA

JURIDICA
Constituir en debida forma y aportar al Grupo Contractual y
Seguimiento de la POLICIA NACIONAL - DIRECCION DE
CARABINEROS Y PROTECCION AMBIENTAL o quien haga SI N/A
sus veces, dentro de los tres (3) dias habiles siguientes a la
suscripcién del contrato, la Garantia Unica.
Guardar la confidencialidad de toda la informacién que le sea
entregada y que se encuentre bajo su custodia o que por FORMULARIO No. 4
cualquier otra circunstancia deba conocer o manipular y si ACUERDO DE~
respondera civil, penal y disciplinariamente por los perjuicios CONFIDENCIALIDAD
de su divulgaciéon y/o utilizacion indebida que por si 0 por un
tercero se cause a la administracion o a terceros.
No acceder a peticiones o amenazas, de quienes actuando
por fuera de la ley pretendan obligarlo a hacer u omitir algin AUSENCIA DE
acto o hecho, el CONTRATISTA debera Informar de tal evento sI INHABILIDADES E
a la POLICIA NACIONAL - DIRECCION DE CARABINEROS INCOMPATIBILIDADES
Y PROTECCION AMBIENTAL y a las autoridades
competentes para que se adopte las medidas necesarias.
Mantener activa la cuenta corriente o de ahorros reportada
para los pagos con el fin de evitar traumatismos en el proceso REFERENCIA
de ejecucion del contrato. S BANCARIA
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Restitur a la POLICIA NACIONAL - DIRECCION DE

CARABINEROS Y PROTECCION AMBIENTAL los elementos
que haya colocado a su disposicion para el desarrollo del
objeto contractual, cuando se lo requiera o al finalizar el
contrato, en caso de que se hayan suministrado.

Sl

N/A

CATALOGACION. - EL CONTRATISTA debera proporcionar
la informacidn necesaria para denominar, clasificar, identificar
y numerar los articulos de abastecimiento relacionados y/o
incluidos en el objeto del contrato, dentro del plazo y en las
condiciones sefaladas por el Supervisor, quien acreditara el
cumplimiento de la presente clausula, mediante un certificado
en que conste la entrega total de la informacion requerida. La
presente certificacion serd necesaria para la liquidacion del
contrato. Entendiéndose no finalizada la entrega de los bienes
objeto del contrato, en tanto no se cumplan las obligaciones
de la cldusula de catalogacién.

]

N/A

Incluir todas aquellas obligaciones que el contratista debe
cumplir con el fin de alinear la actividad contractual a las
buenas practicas en materia ambiental. Tener ademas en
cuenta lo establecido en la resolucién 03049 del 2014, “Por
medio del cual se adopta el Manual de Contrataciéon de la
Policia Nacional’, actualizada, modificada y complementada
por las Resoluciones Nos. 00090 del 2018 apéndice 1 y
apéndice 2 del 2020.

S|

FORMATO
COMPROMISO
SISTEMA DE GESTION
AMBIENTAL

Asi mismo incluir las obligaciones en materia de Seguridad y
Salud en el Trabajo y los lineamientos del gobierno nacional
en el tema del COVID.

Sl

FORMULARIO No. 5
SISTEMA DE GESTION
DE LA SEGURIDAD Y
SALUD EN EL TRABAJO
1

Para la facturacién de los bienes o servicios contratados, se
debe tener en cuenta los lineamientos y parametros
contemplados en la circular externa 016 del 09 de marzo de
2021 establecidos por el Ministerio de Hacienda y Crédito
Publico, por medio del cual se implementa el modelo de
recepcion de facturas de venta, notas débito y/o notas crédito,
la cual es de obligatorio cumplimiento, de acuerdo con la
Directiva Presidencial 09 del 17 de septiembre de 2020
“Lineamientos para el Pago de Proveedores del Estado” y la
Resolucién No. 000042 del 05 de mayo de 2020, “Por la cual
se desarrollan los sistemas de facturacion, los proveedores
tecnolégicos” y el registro de la factura electrénica de venta.

S|

N/A

Las demas obligaciones del CONTRATISTA contenidas en el
articulo 5° de la Ley 80 de 1993, asl mismo, sera civil y
penalmente responsable por sus acciones u omisiones en la
actuacion contractual.

N/A

N/A

CUMPLIMIENTO ESPECIFICACIONES TECNICAS

CONDICIONES TECNICAS MINIMAS

ITEM | CONDICIONES TECNICAS MINIMAS

[ cuUMPLIO | OBSERVACIONES
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1.1

Adquisicion de una solucidn de proleccibn de  fedes con
caracteristicas de Next Generation Firewall (NGFW) para la
sequndad de la red empresarial

Cantidad 1 Marca PALOALTO
Serie PAN PA-440

|_Cada uno de ellos con las siguientes caracteristicas

Sl

E! equipo debe venir con el liconclamiento que permila tener
caracteristicas de IPS, control de aplicaciones, filtrado de contenido,
antimalware y VPN (client-to-site y site-lo-side) con validacién de
postura para dispositivos finales

Sl

12

El fabricante debe pertenecer al cuadrante de lideres de Gartner
para “Enterpnse Network Firewall® o ‘Firewalls de Redes
Empresariales” en al menos uno de los 3 Gltimos reportes.

Sl

13

La plataforma debe ser oplimizada para anélisis de contenido de
aplicaciones en capa 7.

Sl

14

Para efectos de la propuesta, ninguno de los modelos ofertados
podra estar listados ni anunciado en el sitio web del fabricante como
end-of-life o end-of-sale o end-of-support. Se debera adjuntar el link
publico del fabricante que verifique que los modelos propuestos no
estan en ese listado.

Sl

Los equipos deben soportar protocolo IPv6 para su administracion,
configuracién de politicas, y demas funcionalidades propias de la
herramienta a ofertar.

Sl

1.5

CAPACIDAD

1.5.1

Throughput de Next Generation Firewall de minimo 1 Gbps
(mediciones hechas con minimo control de aplicaciones activado)

Sl

1.5.2

Throughput de Threat Prevention de 690 Mbps mediciones con
minimo las siguientes funcionalidades habilitadas simultdneamente:
Firewall con control de aplicaciones, Sistema de Prevencién de
Intrusos (IPS) y Anti-malware.

SI

153

No se aceptaran cartas de fabricante como fundamento para el
cumplimiento de performance, se deberd comprobar el
requerimiento de throughput con documentacién publica del
fabricante adjuntando el link que lo respalde.

Sl

154

Debe soportar minimo 64,000 sesiones simultaneas

Sl

1.5.5

Debe soportar minimo 12.000 nuevas sesiones por segundo

S|

1.5.6

Disco interno de 128 GB

Sl

157

Minimo 8 interfaces de red 10/100/1000 en cobre, formato RJ45
para trafico de datos de la red

Sl

1.5.8

1 (una) interfaz de red tipo RJ45 de 1 Gbps que se pueda destinar
para administracién

Sl

1.5.9

1 (una) interfaz de tipo consola

SI

1.5.10

1 Puerto USB

Sl

1.5.11

Capacidad minima de 3 instancias de routing virtuales

Sl

1.5.12

Capacidad minima de 25 zonas de seguridad

S|

1.5.13

El equipo debe contar de manera nativa con interfaz grafica web
(GUI), Linea de comandos (CLI).

Sl

1.6

CARACTERISTICAS GENERALES

161

El dispositivo de seguridad debe soportar VLAN Tags 802.1q,
agregacion de links 802.3ad, policy based routing o policy based
forwarding, sub-interfaces ethernet I6gicas, NAT de origen y destino.

Sl

1.6.2

Debe soportar enrutamiento estatico y dindmico (RIPv2, BGP y
OSPFv2).

Sl

1.6.3

Soportar funcionalidades en IPv6

Sl

164

Permitir NAT de destino basado en dominio en lugar de IP. El
equipo debera ser capaz de balancear el trafico entrante por esa
regla de NAT de destino.

Sl

1.6.6

Soportar DNS Dinamico en las interfaces de red del equipo de
seguridad.

Sl

EL CONTRATISTA
CUMPLE CON LAS
ESPECIFICACIONES
TECNICAS MINIMAS
INDICADAS EN
CADA UNO DE LOS
ITEMS

EL CONTRATISTA
CUMPLE CON LAS
ESPECIFICACIONES
TECNICAS MINIMAS
INDICADAS EN
CADA UNO DE LOS
ITEMS
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1.6.6 Soportar IPv6 en modos de alta disponibilidad, tanto Activo/Aclivo SI
. como Activo/Pasivo
167 Debe permitir el bloqueo de alaques de Denegacion de Servicio S|
= _(DoS)
Debe ser capaz de operar en los modos Capa 3 (con capacidades S| EL CONTRATISTA
1.6.8 completas de Ruteo y NAT), Capa 2, Transparente y Sniffer. CUMPLE CON LAS
1.7 FUNCIONALIDADES DE FIREWALL ESPECIFICACIONES
e s o8 190, LN gt tewiey e e dovae | B | THONIGAS MINIMAS
y/o rangos ae red, reg ' 0S, 'NDICADAS EN
1.71 -
aplicaciones grupos estalicos de aplicaciones y categorias de
SoAcaciones, CADA UNO DE LOS
1.7.2 Permitir el agendamiento de las politicas de seguridad. S| ITEMS
Permitir agrupar las politicas de seguridad utilizando etiquetas u otro Si
1.7.3 método.
Permitir adadir un comentario de auditoria cada vez que se haga un SI
1.74 cambio o se edite la politica de seguridad.
Debe permitir realizar validaciones de la configuracién antes de ser
aplicada o instalada, esto implica, entre otras cosas, identificar y S|
175 notificar cuando existan reglas generales superpuestas sobre otras
especificas (shadowed rules).
Debe contar con mecanismos que faciliten la optimizacién de reglas
de seguridad:
176 - Mostrar la primera y dltima vez que se utilizé una regla de S|
o seguridad.
- Mostrar a través de un filtro, las reglas de seguridad que no han
tenido uso desde un periodo definido.
1.8 DESCIFRADO DE TRAFICO SSL/TLS
Debe permitir descifrar el trafico de navegacién de usuarios a
1.8.1 internet mediante la instalacién de un certificado digital en los Sl
equipos.
Debe permitir descifrar el trafico entrante hacia servidores HTTPS
1.8.2 publicados en internet importando el certificado del servidor en el Si
Firewall.
Debe pemmitir los algoritmos de cifrado para negociar la conexién
SSUTLS, debera soportar como minimo los siguientes: RSA, DHE,
1.8.3 ECDHE, 3DES, AES-128-GCM, AES-128-CBC, AES-256-GCM, Si
AES-256-CBC, CHACHA20-POLY1305, MD5, SHA1, SHA256,
SHA384.
1.8.4 Debe identificar y notificar al cliente si estd visitando una péagina sl
o web con certificado digital no valido
Debe poder bloquear las sesiones cuyo certificado no es valido o el EL CONTRATISTA
1.8.5 emisor no es confiable a pesar de no aplicar descifrado al trafico Sl CUMPLE CON LAS
e IFICACIONES
Debe permitir excluir sitios a los cuales no se les aplicara la politica $22§%i§ MINIMAS
i \ i domini ildcards.
1.8.6 de descifrado, identificados por dominios y wildcards S| INDICADAS EN CADA
UNO DE LOS ITEMS
Debe permitir reenviar el trafico descifrado por una interfaz Port
1.8.7 Mirror o Snnifer a un equipo externo al Firewall, como por ejemplo SI
un DLP.
Capacidad de poder hacer decifrado a por lo menos TLS v1.1, v1.2
1.8.8 yvi3 Si
1.8.9 La solucién tiene que contar con un dashboard de reportes y logs. Si
1.9 IDENTIFICACION Y CONTROL DE APLICACIONES
Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo,
191 mas no limitando: el tréfico relacionado a peer-to-peer, redes Sl
e sociales, acceso remoto, update de software, protocolos de red,
voip, audio, video, proxy, mensajeria instantanea, email.
1.9.2 Las politicas de seguridad tienen que poder ser creadas en base a Sl
o las aplicaciones y no en base a puertos TCP/UDP.
1.9.3 La aplicacién de seguridad tiene que ser 100% en base a S|
= aplicaciones pudiendo aplicar reglas especificas a cada aplicacién,
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1.101

ejemplo & 2 aplcaciones ullizan el mismo  puerlo  de
comunicaciones, se lienen que poder crear 2 politicas de seguridad
en las cuales te apliquen contioles de seguridad diferentes a cada
| _aphcacon

"PREVENCION DE AMENAZAS

EL CONTRATISTA
CUMPLE CON LAS

ce debe ncluir, para segundad del ambiente conltra ataques, los
diepositivos de segundad deben poseer médulo de IPS (Intrusion
Preventon System), Antivirus (Antimalware de red)

Sl

ESPECIFICACIONES
TECNICAS MINIMAS
INDICADAS EN CADA

1.10.2

Las funconalidades de IPS y Antivirus deben operar en caracter
permanente, pudendo ser ulilizadas por tiempo indeterminado,
incluso si no existe el derecho de recibir actualizaciones debido a
caducidad de sopore con el fabricante

S|

UNO DE LOS ITEMS

1.103

Cuando se utiicen las funciones de IPS y Anlivirus, el equipamiento
debe entregar el mismo performance (no degradar)

SI

1.104

E! equipo debera soportar el throughput solicitado operando en el
maxmo nivel 0 modo de seguridad de inspeccion de IPS y Antivirus

SI

1.10.5

Las firmas deberan estar basadas en patrones del malware y no
unicamente en hashes

Sl

1.10.6

Debe soportar granularidad en las politicas de IPS y Antivirus,
permitiendo la creacion de diferentes politicas por zona de
segundad, direccién de origen, direccién de destino, servicio,
usuario y grupo de usuarios y la combinacién de todos esos items.

Sl

1.10.7

Permitir el bloqueo de virus y spyware en, por lo menos, los
siguientes protocolos: HTTP, HTTP/2, HTTPS, FTP, SMB (versiones
1.2y 3). SMTP, IMAP y POP3. Debera tener cobertura tanto en IPv4
como en |IPv6 para los protocolos en mencién.

Sl

1.10.8

Previene ataques utilizando Inteligencia de amenazas global.

Sl

‘ 1.10.9

Debe combinar un motor de prevencién de amenazas en tiempo real
con una base de datos URL completa y elementos de identificacién
de aplicaciones para limitar la transferencia no autorizada de datos y
archivos y detectar y bloquear una amplia gama de exploits,
malware, navegacién web peligrosa y objetivos y amenazas
desconocidas.

S|

EL CONTRATISTA

1.10.10

Debe proteger la red de amenazas comunes y amenazas
persistentes avanzadas (APT)

Sl

CUMPLE CON LAS
ESPECIFICACIONES
TECNICAS MINIMAS

1.11

IDENTIFICACION DE USUARIOS

INDICADAS EN CADA

I 1111

Debe incluir la capacidad de creacién de politicas basadas en la
visibilidad y control de usuarios y/o grupos de usuarios a través de
la integracién de servicios de autenticacién via LDAP, Active
Directory, Exchange y base de datos local.

Sl

UNO DE LOS ITEMS

1.11.2

Debe poseer integraciéon con Microsoft AD Domain Controller para
la identificaciéon de direcciones IP y usuarios. Esta integracién se
podré realizar con o sin software agente.

Sl

1113

Debe soportar la recepcibn de eventos de autenticacion de
controladoras Wireless, dispositivos 802.1x, soluciones NAC,
soluciones proxy por envios directos y/o via alguno de los siguientes
mecanismos: “RADIUS, Syslog, XFF (X-forward-for) en la cabecera
HTTP y/o XML API".

Sl

1114

Debe poder monitorear eventos de login y logout del Active
Directory utilizando el protocolo WinRM.

S|

1115

Debe permitir el control, sin instalacién de cliente de software, en
equipamientos que soliciten salida a internet para que antes de
iniciar la navegacién, se muestre un portal de autenticacion
residente en el firewall (Captive Portal). Adicionalmente se podra
afiadir un sequndo factor de autenticacién

Sl

1.11.6

Debe permitir |a definicién de grupos dindmicos de usuarios.

Sl

1.11.7

Debe de permitir la identificacién de los usuarios de la red utilizando
una variedad de métodos de acceso y sistemas operativos,
incluidos Microsoft Windows, Apple I0S, Mac OS, Android y Linux /
UNIX

S|

1.12

CALIDAD DE SERVICIO (QOS)

Sl
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Con la finalidad de controlar aplicaciones y trafico cuyo consumo
pueda ser excesivo, (como YouTube o Netflix por ejemplo), se
1.12.1 requiere que la solucién tenga la capacidad de controlarlas por S
politicas de maximo de ancho de banda cuando fuesen solicitadas
por diferentes usuarios o aplicaciones.
Soportar la creacién de politicas de QoS por: direccién de origen y
1.12.2 destino, por usuario y grupo de LDAP/AD, por aplicaciones, por S
puerto
El QoS debe permitir la definicién de clases por: ancho de banda sl
1123 garantizado, ancho de banda maximo, prioridad.
1.13 FILTRO DE DATOS
1.13.1 Los archivos deben ser identificados por extensién y firmas. ]
Permite identificar y opcionalmente prevenir la transferencia (subida
o bajada) de varios tipos de archivos (incluidos MS Office, PDF, PE, S|
1.13.2 APK, Flash, DLL, BAT, CAB, PIF, REG, archivos comprimidos en
RAR, ZIP u otro) identificados sobre aplicaciones.
1.14 VPN Sl
1.14.4 g‘s,tmar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o Sl EL CONTRATISTA
1.14.2 La \/PN IPSec debe soportar como minimo: CUMPLE CON LAS
DES y 3DES; AES 128, 192 e 256 (Advanced Encryption ESPECIFICACIONES
W | e - ki sl TECNICAS MINIMAS
1.14.4 - Autenticacion MD5, SHA-1, SHA-2; S| INDICADAS EN CADA
1.145 - Diffie-Hellman Group 1, Group 2, Group 5y Group 14; ] UNO DE LOS ITEMS
1.14.6 - Algoritmo Internet Key Exchange (IKEv1 & IKEv2); Si
1.14.7 Permitir la aplicacién de politicas de seguridad y visibilidad para las S|
—== aplicaciones que circulan dentro de los tineles VPN.
Las VPN client-to-site deben poder operar usando el protocolo
1.14.8 IPSec o SSL y permitir la conexién por medio de agente instalado en
el sistema operativo.
Debe permitir crear politicas de control de aplicaciones, IPS,
1.14.9 Antivirus, Antispyware para trdfico de los clientes remotos Si EL CONTRATISTA
conectados en la VPN client-to-site. CUMPLE CON LAS
Soportar autenticacién via AD/LDAP, Kerberos, TACACS+, SAML, ESPECIFICACIONES
1.14.10 Certificados Digitales y RADIUS, incluyendo Doble Factor de TECNICAS MINIMAS
Autenticacion (2FA) INDICADAS EN CADA
Debe permitir configurar Split Tunel inteligente, que permita
14449 | Seleccionar el tréfico a enrutar en base a la aplicacién y dominio de sI UNO DE LOS ITEMS
o intemet. Por ejemplo, la navegaciéon a Salesforce que viaje por el
tanel VPN, pero no todo el resto de trafico de internet.
Debe permitir los siguientes tipos de conexién del cliente al tunel
11492 | ool Sl
1.14.13 | - Antes del usuario se autentique en la estacion; ]
11414 - Después de la autenticacion del usuario en la estacion usando
—— Single Sign On (SSO);
1.14.15 | - Bajo demanda del usuario; ]
1.14.16 Debe asignar una IP a cada cliente que se conecte a la VPN en Sl
s formato IPv4 e IPv6, de forma automatica mediante un pool de IP.
El agente de VPN client-to-site debe ser compatible al menos con:
1.14.47 Windows 7, Windows 8, Windows 10, MacOS X, Linux, Android y S
iPhone.
1.15 VPN AVANZADA
El agente de VPN client-to-site debe ser compatible al menos con: S
1.151 Windows 7, Windows 8, Windows 10, MacOS X, Linux, Android y
los.
1.15.2 La plataforma debe ser capaz de colocar en cuarentena equipos con S
T actividad maliciosa identificada.
1153 | Debe ser posible colocar equipos en cuarentena de forma manual o ] EL CONTRATISTA
;ut:manca o : = . | CUMPLE CON LAS
1.15.4 ebe ser posible bloquear el acceso a red de los equipos colocados SI ESPECIFICACIONES

en cuarentena.
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1.155

La so'ucdn de VPN Avanzada debera contar con las siguientes
funcionalidades de HIP, para al menos 300 usuarios concurrentos

| « Debe permitir la configuracidn de politicas de seguridad de VPN

basado en las caracteristicas del equipo, por lo menos se deberd
recop’ar las sigquientes caracteristicas sistema operativo, dominio
ge red, versidn de parche, software anlivirus, software DLP y
software de cifrado de disco De tal forma que si el equipo no
cumple cera condicion basado en esas caracterislicas
(Perflamiento y Postura), no permita el acceso a la VPN o le otorgue
acceso de mayores restricciones

- El Perflamiento y postura mencionado en el punto anterior, tiene
que poder efectuarse inclusive dentro de la red, entre dos 0 mas
segmentos de red que controle el firewall, sin necesidad de armar un
tunel de VPN, sino solamente utilizando el perfilamiento y postura
del equipo de punto final sobre las politicas de seguridad del NGFW.
- Debera permitir aplicar el perfilamiento de la maquina dentro de las
politicas de seguridad para equipos que estén dentro de la red
corporativa (sin requerir tunel VPN) o remotos (Con tineles VPN).

- Debe permitir el aislamiento o cuarentena de una maquina que
presente algun indicador de compromiso dentro del trafico.

Sl

-

TECNICAS MINIMAS |
INDICADAS EN CADA |
UNO DE LOS ITEMS |

i

|

[

|

1

GENERALIDADES

|
{ 21

Los equipos deberan tener soporie vigente de fabrica durante la
ejecucion del contrato y por el término de garantia (cinco afos), el
soporte del fabricante debera incluir atencién de incidentes de
software o hardware de la plataforma, reposicién de partes o equipo
de reemplazo en caso de falla de hardware. Asi mismo, el soporte
del fabricante debera brindar herramientas de evaluacién de
configuraciones de los equipos alineadas a las buenas practicas de
la industria y propuestas por el fabricante.

Sl

Certificado de
capacidad operativa

22

Para todos los equipos y accesorios (hardware y software) del
presente proceso el servicio de soporte por garantia debe ser por
cinco (5) afios con reemplazo de partes de fabrica 24x7 y
actualizacién del software adquirido a través del contratista a la
ultima versién estable liberada por fabricante, para lo cual el
oferente deberd adjuntar certificacién firmada por el representante
legal o quien haga sus veces.

SI

Documento DICAR
garantia 5 afos

El firewall se debera entregar en las instalaciones del Almacén del
Grupo de las Tecnologias de la Informacién y las Comunicaciones
de la Direccién de Carabineros y Proteccién Ambiental DICAR,
ubicado en la Avenida Boyaca N° 142A-55 Barrio Colina Campestre
(Bogota D.C.), siendo configurado en la Seccional de Inteligencia
Policial DICAR

Sl

N/A

24

El contratista durante todo el tiempo de instalacién, soporte y
garantia (cinco afios), deberd atender de forma presencial en la
Seccional de Inteligencia Policial DICAR con un esquema 24 x 7 en
un tiempo maximo de cuatro horas después de reportado el
incidente, falla técnica y /o requerimiento de configuracién, todas las
solicitudes de la entidad generando para esto un numero de
incidente al cual se le debe poder realizar la trazabilidad
correspondiente.

Sl

Certificado de horarios

25

El soporte técnico debe incluir:

. Actualizaciones de programas, parches, reparaciones,
parches de seguridad y alertas de seguridad para software de
sistema operacional y software integrado.

. Soporte de hardware en sitio.
. Asistencia 7x24x365 7 dias a la semana.
. Acceso al (sistema de soporte al cliente sobre plataforma

web 24x7) incluyendo la posibilidad de realizar solicitudes de
servicio en linea

. El contratista debe recomendar procedimientos
operacionales que mitiguen los riesgos de fallas del sistema,
ademas de entregar la documentacién, diagrama légico, usuarios,
contrasefias usadas durante las fases de implementacién.

Principales versiones de producto y tecnologla para software de

Sl

Carta
PANW_Boyra_DICAR-
059-2023
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sistema operacional y software integrado (e) firmware), que incluye
versiones de mantenimiento general, versiones de funcionalidad

especifica

26

El contratista debera poner a disposicion de la Policia Nacional, de
manera permanente, los sigulentes medios para el reporte de caso

- Mesa de servicio o0 autoservicio con acceso via web
- Numero Telefénico
- Correo Electrénico

Tiempo de respuesta

Para la totalidad de los elementos ofertados, se debe brindar
soporte técnico telefénico o remoto generado un ticket o niumero de
caso de forma inmediata. El tiempo de respuesta serd de 4 horas
contadas a partir de la generacion del caso o ticket. Si después de
haber atendido el incidente y se determine el requerimiento de
asistencia en sitio, se enviarad personal técnico en un tiempo maximo
de 6 horas.

El tiempo maximo para restablecer el servicio sera de 48 horas

Sl

Certificado de horarios

Durante el tiempo de garantia (cinco afos), el contratista debera
realizar un mantenimiento preventivo anual en el presente contrato;
el cual abarque revision y ajuste de configuracion, actualizaciones,
puesta en funcionamiento de nuevas caracteristicas, aplicacion de
buenas practicas, entre otros.

El mantenimiento debe incluir:

. Verificacién de equipos, componentes, revision de logs,
versiones de parches.

. Actualizaciones recomendadas por parte del fabricante

. Revisién y solucién de errores, revision programacion de
copias de respaldo.

. Reemplazo de partes defectuosas de fabrica siempre y
cuando estén dentro de la garantia.

. En caso de que la reparacién del equipo demore mas de
setenta y dos (72) horas, el proveedor deberd suministrar en forma
inmediata un equipo de soporte de iguales o superiores
caracteristicas durante el tiempo que dure la reparacion.

Sl

Documento DICAR
garantia 5 afios

28

Todas las licencias que requieran los equipos para su
funcionamiento deben quedar activas por un término de cinco afios,
suministrando los documentos de fabricante que las avale.

Sl

2.9

Se debera proporcionar una cuenta de acceso al portal oficial de
soporte del fabricante, donde la Entidad tendra la potestad de dar
sequimiento a los casos abiertos de soporte.

S|

2.10

El servicio debera incluir al menos una evaluacion de buenas
practicas de implementacién, la cual debera ser dirigida por un
personal /empleado propio del fabricante de la solucién NGFW. Esta
evaluacién debera validar el nivel de adopcién de buenas practicas
de configuracién del NGFW implementado en la Entidad; se debera
entregar un informe con las recomendaciones técnicas para mejorar
la configuracién del equipo NGFW. Esta evaluacion se debera
realizar dentro de los 12 primeros meses posteriores a la
implementaciéon del NGFW y previa coordinacién con el supervisor
del contrato.

Sl

21

Se debe realizar antes de la instalacion de los equipos, las
validaciones eléctricas, pruebas de carga, mediciones de voltaje,
teniendo en cuenta que de ser necesario se debe ejecutar el
reemplazo de circuitos, interruptores, traslados entre otros por parte
del contratista, sin costo adicional para el contratante.

Sl

2.12

El contratista debera entregar todos los cables de poder, patch cord
cobre, patch cord de fibra (de acuerdo al tipo de cableado instalado
en la Secccional de Inteligencia Policial DICAR), marcados en cada
uno de sus extremos de acuerdo a la organizacién establecida en el
centro de computo de la unidad.

S|

213

Se debe organizar el cableado de los lugares donde se instalaran

Sl

EL CONTRATISTA
CUMPLE CON LAS
ESPECIFICACIONES
INDICADAS EN CADA
UNO DE LOS ITEMS
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{ los equipos adquindos en el presenta contrato (incluyendo peinado
delrack) :
Para el cumplimiento de los items 15 al 1 16 5 ol oferente debers
‘ entregar documentacidn de fabricante de la marca que se ofiezca,
gonde se describan las caracteristicas técnicas que satisfagan lo sl
exigdo. en el caso que algun fabricante maneje algunas
‘ funcionalidades diferentes pero que cumplan con lo solicitado,
’ debera demostrarlo con alguna documentacion de fabricante
"CAPACIDAD OPERATIVA EI fin de garantizar la calidad de los
‘ elementos a adquinr y evitar incumplimientos en la ejecucion del
futuro contrato, se requiere que las firmas participantes en el
proceso de seleccidn cuenten con los mecamsm:s kliOneo? para el - Certificado de
215 transporte. Instalacidon y entrega Inmediata de los elementos . ,
| requepndos, una vez se efectuen los requerimientos por parte del capacidad operativa
supervisor del contrato, para lo cual debera anexar en la ofera
certificacidn de capacidad operativa expedida por el representante
legal de la empresa
TRANSFERENCIA DE CONOCIMIENTO: E!I oferente debera
disefiar un Plan de Capacitacién para la administracién de la Certificaciéon
solucién objeto del presente proceso, ofrecido a minimo dos (2) . ;
funcmnariosj, con una intensidad minima de 20 horas. Todos los Si experiencia lvan
costos para el desarrollo de los mismos estardn a cargo del Garzén
proponente.
La trasferencia de conocimiento se debe brindar en las instalaciones
que disponga el contratista, en acuerdo con el supervisor del
contrato, en la ciudad de Bogotd de forma gque se garantice la
infraestructura adecuada.
EXPERIENCIA: Con el fin de garantizar el equipo adquirir y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere
acreditar experiencia en proyectos similares al objeto del presente . .
proceso, segln el cédigo de clasificacién de los bienes, obras o Certificacion
2.18 servicios (UNSPSC) en la clasificacién 43222500, para lo cual el SI experiencia lvan
oferente debera acreditar contratos realizados por valor igual o Garzén
superior a 621.98 SMM.LV., de procesos adelantados con
empresas publicas o privadas. Lo anterior se verificard mediante la
presentacién del Registro Unico de Proponentes (RUP).
EXPERIENCIA DEL PERSONAL: Se requiere que el personal
profesional cuente con una experiencia en instalacién, programacién
y configuracién de la herramienta ofertada, para esto se debe Certificacion
2.19 anexar a la propuesta una (1) certificacién por cada profesional, Dipol reporte rup No
) donde se evidencia su participacién en proyectos similares al objeto S poL_rep P :
del presente proceso durante los ultimos tres (3) afios (2020 y/o 77
2021 y/o 2022), estas certificaciones deberdn ser expedidas por la
empresa o entidad donde se desarrollaron los proyectos.

3 CERTIFICACION DEL FABRICANTE

El proponente debera presentar una Certificacion del fabricante
donde conste que el proponente es un Canal Certificado, lo cual lo
hace idéneo para disefar, instalar y colocar en funcionamiento la
solucion presentada. El nivel minimo deber ser su homologacién de
partner en nivel intermedio, lo que corresponde en las diferentes Sl Carta

marcas, asi: FORTINET - GOLD PARTNER o PALO ALTO - PANW_Boyra_DICAR-
INNOVATOR o CISCO - PREMIER o CHECK POINT - TRES 659_2023
ESTRELLAS o su equivalente en las diferentes marcas.

El oferente debe anexar un documento expedido por el fabricante de
3.2 los equipos ofrecidos, donde se especifique que los mismos son Si
nuevos y tienen un ciclo de vida no inferior a cinco (5) afios.

NIVEL ACADEMICO: El oferente debera presentar un profesional en
Ingenieria de Sistemas y/o Ingenieria en Telecomunicaciones y/o
ingenieria Electrénica, debera anexar fotocopia del diploma y/o acta . .
de grado; de igual forma, se debe anexar al menos una (01) Certificacion
3.3 certificacién en los niveles de experto, otorgados por fabricante de Sl experiencia lvan
los equipos ofertados, dicha certificacién se debera adjuntar. Garzén
NOTA: En caso de ser profesional extranjero debera presentar
certificado de homologacién de su titulo profesional ante el
Ministerio de Educacién Nacional de Colombia.

o
LIt

2.16

217

31
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Servicios de Diseflo e Implementacion
E! proponente debe Incluir en su propuesta servicios profesionalos
del fabricante para los temas deo disefo e Implementacién el cual
14 debe estar compuesto por al menos las sigulentes actividades y S|
’ entregables
Talleres de trabajo con el cliente: Recopllacién de las necesidades
del clientes y evaluacién la red para determinar su capacidad para
adoptar el sistema da control de acceso
Disefio de alto nivel: Creacién de un Disefio de Alto Nivel para la sl
35 solucion de control de acceso
Disefo de Bajo nivel: Creacién de un disefo de bajo nivel y con las
recomendaciones de como el sistema de control de acceso debe ser sl N/A
36 implementado en cuanto a politicas y configuraciones mejorando las
capacidades del sistema ofrecido.
17 Configuracién basada en los requerimientos del cliente y el disefio sl
. elaborado por el fabricante.
3.8 Transferencia de informacién de la solucién desplegada. Sl

Todas las personas que hagan parte de las implementaciones por
parte de la empresa a la que se le adjudique el contrato deben
3.9 cumplir los protocolos de seguridad de la Seccional de Inteligencia SI
Policial DICAR diligenciar el compromiso de reserva y estudios de
sequridad, entre otros.

4 ACUERDO DE CONFIDENCIALIDAD

El personal que realice la instalacion y configuracién de los equipos
descritos en el presente proceso contractual, se someterd a un
estudio de credibilidad y confiabilidad realizado por la Direccién de
Inteligencia de la Policia Nacional, durante la vigencia del contrato. S|
En el evento de no cumplir o superar dicho estudio algunas de las
personas vinculadas a este proyecto, el contratista realizara el
cambio de estas personas por otras que también se someteran al
estudio de credibilidad y confiabilidad requerida.

Confidencialidad e integridad de la informacién Institucional: dada la
naturaleza de las actividades a realizar en desarrollo del objeto
contractual, el contratista garantizara la preservacién de la integridad
y confidencialidad de la informacién institucional a la cual llegare a
4.2 tener acceso directamente o por intermedio de terceros; en tal virtud, Sl
adoptara todas las medidas que sean necesarias para impedir su
duplicacién, sustraccién, divulgacion, alteracién, ocultamiento o
utilizacién indebida y suscribirda con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

En virtud del presente contrato, el contratista se obliga a no
suministrar informacién que obtenga o conozca con ocasién de la

4.1

ejecucion del futuro contrato; asl como sobre los lugares a los i N©

4.3 cuales tenga acceso con ocasiéon de su labor. El contratista firmara Si Formman? N° 4
un acuerdo de confidencialidad y no revelacién de la informacion compromiso de
para lo cual diligenciard el formulario establecido por la entidad confidencialidad
contratante

El manejo de toda la informacién de arquitectura de las herramientas
se considera CONFIDENCIAL, de manera que los planos, disefio,
manuales técnicos y cualquier otro tipo de informacién estaran S|
limitados Unicamente a la interventora o supervisién. El suministro
de copias para otras personas o entidades serd solicitado a la
Seccional de Inteligencia Policial de la Policia Nacional.

El contratista y todo el personal que realice la instalacién y
configuracién de los equipos, cumplira los protocolos descritos en el
Manual del Sistema de Gestion de Seguridad de la Informacién de la
4.5 Policia Nacional y el instructivo vigente mediante el cual se SI
establece el Protocolo de Seguridad de la Informacién para el
Servicio de Inteligencia Policial, debiendo suscribir el compromiso de
reserva y el de confidencialidad.

Durante el desarrollo de la instalacién y configuracién de los
equipos, el contratista se compromete a no hacer uso indebido de
4.6 las herramientas de software o hardware utilizadas en desarrollo del Si
objeto contractual, ni duplicar, sustraer, divulgar o alterar
informacién a la cual pueda tener acceso a través de ellas.

44
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ASPECTOS AMBIENTALES

L1 contratisla debera entregar los manuales de manera digital con el
fn de aportar a la politca cero papel establecida en directiva

|_presidenc al 0472012

L1 contratisa debera garantizar que los materiales de los empaques
y 0 embalaes estén constluidos con un porcentaje de material
recclable o provenir de una fuente sustentable no se permite el

_embalaje en componentes de ICOPOR

—d

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del
contrato. con las buenas practicas ambientales con relacién al
ahorro y uso eficiente del agua y la energla, asl como el manejo
integral de residuos (no peligrosos y peligrosos), establecidas por la
Dreccion y el marco del mantenimiento del Sistema de Gestién
Ambiental en las Instalaciones del Contratante, que contribuyan al
cumplimento de la politca ambiental y objetivos ambientales
insttucionales

Sl

SEGURIDAD Y SALUD EN EL TRABAJO

61

En atencion a la Resolucién No. 01956 del 25/04/2018, “Por la cual
se adopta las directrices de evaluacién al Sistema de Gestién de
Segurdad y Salud en el Trabajo, para los contratistas y
subcontratistas, bajo cualquier modalidad de contrato civil, comercial
y administrativo, organizaciones de economia solidaria y del sector
Cooperativo, a las agremiaciones u asociaciones que afilien
trabajadores independientes al Sistema de Seguridad Social
Integral, las empresas de servicios temporales, estudiantes afiliados
al Sistema General de Riesgos Laborales, Trabajadores en misién y
las personas naturales o juridicas, que deban ejecutar cualquier
objeto contractual y/o se vinculen a la Policia Nacional, a través de
contratos de prestacién de servicios y los visitantes permanentes y
transitorios a los centros de trabajo, el cual debera ser aplicado de
acuerdo a la previa priorizacién del riesgo”, se deber4 tener en
cuenta el siguiente marco normativo, asl:

Resolucién No. 0312 de 2019, establece frente a las obligaciones
del empleador o contratante, una serie de requisitos que deberan
ser observados por la administracién a la hora de iniciar los
procesos de vinculacién de contratistas a la administracién para el
cumplimiento de la misién que le ha sido encomendada, en el
sentido que toda persona que ingrese en calidad de trabajador o
contratista debe cumplir las disposiciones en materia de Gestién de
la Salud y la Seguridad en el Trabajo.

De acuerdo a lo dispuesto en el Decreto 1072 de 2015 y normas
complementarias, en los términos del articulo 25 de la ley 80 de
1993, se debe establecer como requisito minimo de participacién
que el oferente cumpla con los requisitos exigidos en las
disposiciones legales vigentes que regulan la seguridad social,
seguridad industrial y SG-SST.

El oferente deberd entregar los documentos que evidencien
objetivamente, la afiliacion a la Seguridad Social Integral del
personal contratado que ejecutara la tarea contratada, (E.P.S,
AFP, ARL, CCF) obligondose a mantener dicha afiliacién y
nivel de cobertura del riesgo, durante la totalidad del tiempo
necesario para la ejecucién de la actividad contratada.

Durante la entrega de los elementos, el oferente debera mantener el
personal debidamente uniformado con los elementos de proteccién
personal (EPP) que ameriten al caso, oferente, de acuerdo con la
Ley. tiene la obligacién de proporcionar a todo el personal a su
cargo, equipos de proteccién y ropa de trabajo adecuada para
resguardarlo de dafios por efeclos mecanicos, contaminantes,
amblentales y climaticos entre otros

El oferente deberd realizar entrega de la ficha técnica de los
elementos a adquirir, debe contener datos claves de forma clara y
concisa, y de las caracteristicas técnicas del producto en concrelo, y
sera esa informacién la que servird de referencia en la recepcién de
los _mismos para clasificarlos como producto Conforme o No

S|

Formulario N° 5
SG-SST
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2.1 NOVEDADES, SITUACIONES ANORMALES O DE RELEVANCIA

Se emtd el modificatorio 1 al contrato de compraventa 71-2-10038-23 en el cual se amplid como prorroga por
4 glas el contrato de compraventa, lo cual dio como fecha limite de la ejecucion contractual el 29 de dicembre
de 2023

3 AVANCE DE LA EJECUCION DEL CONTRATO U ORDEN DE COMPRA:

A la fecha de corte 16 de febrero de 2023, han transcurndo (112) dias calendario desde que inicio el p'azo ce
g/ecucidn del contrato u orden de compra, ya habiéndose ejecutado la entrega del firewall objeto de Ia relacion
contractual a la Direccidn de Carabineros y Proteccidon Ambiental.

4 TRAMITES Y VERIFICACION DE PAGOS:

La Direccidn de Carabineros y Proteccidn Ambiental realizara el pago en moneda legal colombiana, de forma
total, es decir, de acuerdo a la entrega del bien, una vez realizada la actividad, el contratista debera entregar al
supervisor del contrato, la factura y la certificacion de aportes parafiscales conforme lo establece la Ley. Este. 2
su vez, expedira el respectivo recibido a satisfaccién y lo remitird al Grupo Financiero de |a Direccion de
Carabineros y Proteccion Ambiental, junto con el informe de supervision.

'En todo caso el pago sera realizado dentro de los sesenta (60) dias siguientes a la radicacdn de los
documentos relacionados con antelacién, sujeto a la disponibilidad del Programa Anual de Caja (PAC)

- Aprobado por el Ministerio de Hacienda y Crédito Publico y de acuerdo al derecho de tumno contemplado en el |
Articulo 19 de la Ley 1150 de 2007, se aclara al oferente, que la administracién venficara el estncto |
' cumplimiento de los documentos que soporten el pago de los mismos, alejdndose inclusive, del informe del
' supervisor para realizar el pago, si este tuviere inconsistencias dentro de los lineamientos establecidos para ta! |
| fin

4.1. Ejecucioén Financiera y Pagos: }

a. Balance general de pagos y entregas
3 Valor en pesos * de;r\:’:l:g:e(:::‘::to u |
; Valor total del contrato $34.600.000,00 100% ;
| Valor total de las entregas $ 34.600.000,00 100%
Valor total facturado $ 34.600.000,00 100%
Valor facturado pendiente de pago $0.00 0%
Valor pagado $ 34.600.000,00 100%
Valor pendiente de entrega $O 0%

L___b. Detalle de las entregas, valores facturados y pagos efectuados en el periodo informado |
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' (la swomsno;\ debord relacionar de manera discriminada lo correspondiente a la ejecucion del
. “unicamente del periodo que estd informando) -
No.de |
aclao No.
Valor Fecha de No. Valor
1' cor;s;:ncl recibldo recibldo Valot facturedo factura Vaiot pegado deducciones d:':::o
| |__recibido_ L L B o K 5] e gl ool B b
[ ]
| | O 2497012
| | DICAR | $M4 6000000 | 27diciembre | $3460000000 | 5250 | $333530160 | $1246 984,00 p
| Gunc 0 de 2023 0

4.2 Entrada de Blenes (verificar que los bienes hayan ingresado a los estados contables, si aplica)

Acta de recepcion de bienes 031 DICAR GUTIC el cual constata la recepcion del bien Firewall serie
021201122702 cédigo material 1070936, donde constata la recepcién de los bienes cumplen con las
especificaciones técnicas del contrato. Firma esta acta el sefor IT. Castellanos Parra Yefer Alexander
almacenista GUTIC DICAR, CT. Fabian Esteban Montana supervisor del contrato y la seflora CT. llley
Lucia Roca Perez Jefe grupo tecnologlas de la informacién y las comunicaciones.

5 RECOMENDACIONES
; N/A
5 6 CONCLUSIONES

El supervisor, debera marcar con una (x) las casillas segun corresponda al periodo entregado, con el fin de

\ que la administracion tenga claridad frente al cumplimiento o no del contratista. El no diligenciamiento
i sera causal de la devolucion del respectivo informe de supervision.

Certifico con la firma del presente informe, que el contratista cumplié con las
clausulas y especificaciones técnicas del contrato, en la fecha o fechas
establecidas, para lo cual relaciono y anexo los documentos soportes (técnicos

El contratista
cumplié con sl X

estati?ec;do T obligatorios establecidos en las especificaciones técnicas, incluyendo las
on las ambientales, de sequridad y salud en el trabajo y otros).

clausulas En caso de incumplimiento parcial o total del contrato, se informé mediante

contractuales | NO comunicacién oficial No. Del , dirigida al

ordenador del gasto, |las obligaciones incumplidas.
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Atentamente,

|
v
|
l
|

i — Aok ‘/’ ~ e /o -
Firma / (- _

Capitan FABIAN ESTEBAN MONTANA SARMIENTO

Jefe de operaciones de la Seccional de Inteligencia Policial DICAR
Supervisor Contrato de compraventa 71-2-10038-23

Correo electrénico: fabian.montana1033@correo.policia.gov.co
Nro. Celular: 31674444604
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EVALUACION Y REEVALUACION DE PROVEEDORES

@

POLICIA NACIONAL

Objetivo este formato permete evaludr @ desempeno de kos proveed.
desempehio final de 1os proveedores, asi mismo, realzar retroalimentacidn a los mismos para su mejora.
Aplica para dar cumphmento a los requesitos de las normas técnicas: 1SO 9001, 14001, 17025, 45001 y del Sistema Obligatorio de Calidad en Salud Decreto 1011 de 2006 articulo 3 "a los proveedores/contratistas de insumos, bienes y servicios de salud *

enlae

cion de los conltralos suscrilos por la entidad, en las unidades con ordenacion del gasto en los di de

con el fin de llevar la irazabilidad y faciitar la toma de decisiones respecto al

FECHA EVALUACION: i } T R L. or._..mw DEL v»@ﬁm.o&n‘, P iy u.
|Nombre o raron socisl DOYRAS A Nivcédula de cludadania 830 1000104
Direccion Diagonal 61 C Bis 24-44 Toléfono (1)9156130
71-2-10038-23 det ;
No. Contrato y fecha wﬂ_pg Proveedor de: Serviclos do: Ins /Eq S de Bienes Otro: Compraventa

2. CONCEPTOS OBJETO DE EVALUACION

Los conceptos que a continuacién se relacionan, permiten evaluar el d p del p dor, una vez culmine la e} ion dal u orden de compra, para lo cual se debe tener en cuenta la trazabilidad que se lleva a cabo sobre la evaluacion realizada -x! los
supervisores en forma mensual y los recibidos a satisfaccion. .
CVALUACION EVALUACION
CUMPLE CUMPLE CURPLE CONCEPTOS CALIDAD EN (saLup, oichesTaR, e CUMPLE CLE
CONCEPTOS TECNCOS/ADMINISTRATIVOS PLENAMENTE Y DA | SATISFACTORIAMEN NO CUMPLE DINAE, COMPONENTES LOGISTICOS, ETC.) PARCIALMENTE NO CUMPLE
VALOR AGREGADO TE giz_ﬂb.!.%zdm (1) OBSERVACIONES Ihz.b..os-mz.-.m Dar valor entre (7 & lf-!p)__“m.z-m (19) OBSERVACIONES
(10) Dar valor entre (7a9) 4-8)

onundad en 13 entrega de los bienes o servicios: el
proveedor efectua las entregas en los tempos pactados, junto
con 13 documentacon gque respaida su caldad (como las
fichas tecrecas)

22 Caldad e producto cumple con los requermientos
técrncos establecdos en las especficacones del contralo u
orden de compra

10

23 Cumpkmentio en la enrega de Anexos el proveedor
clectua la enirega en los bempos paclados de la
documentacon Adminisirativa y en los casos que aplique de|
i0s documenios Qque respaldan la calidad de los bienes
(como las fichas lécrwcas, manuales operativos, planes
ambientaies. etc )

2 4 Nivel de servicio_ el proveedor brinda de manera oporuna)
y efectiva el servico y alencién de requenmientos por pare
del supervisor 0 administracén, cumplendo con las
necesidades del requirente

10
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2, CONCEPTOS OBJETO DE EVALUACION
Los conceptos que a continuacion se relacionan, permiten evaluar el desempeno del proveedor, una vez culmine la ejecuclén del contrato u orden do compra, para lo cual se debe tenor en cuenta la trazabilidad que se lleva a cabo sobre la evaluacién realizada por lps
supervisores en forma mensual y los recibidos a satisfaccion,

EVALUACION EVALUACION
CUMPLE CUMPLE CUMPLE CONCEPTOS CALIDAD EN (saLup, bicnestan, e CUMPLE Fopeeth
CONCEPTOS TECNICOS/ADMINISTRATIVOS ::Egaal?;eﬁ G:gg SAﬁsFAt:;omAMEN MINIMAMENTE NO :::J‘:PLE OBSERVACIONES DINAE, COMPONENTES LOGISTICOS, ETC.) P ENTE n:ﬁmau‘gz. MINIMAMENTE NO (cil.-I;PLE OBSERVACIONES
(1) Da\nlounm (Tayg) -0 (10) 9) (4-6) :

25 Devoluciones. en los casos que se requiera de cambios o
mejoras de los bienes 0 servicios, por presentar un estado no|
apto para Su usO © por que no satisface la necesidad de la NIA
entidad, ya sea en el embalaje 0 en el transporte de entrega
0 por la cahdad del producto 0 senacia, el proveedor responde
de manera voluntana y ailigente

SUBTOTAL 36 . SUBTOTAL

TOTAL GENERAL 72

CRITERIOS DE EVALUACION:

EXCELENTE: 10 puntos - Esta evaluacion se le debe dar a los proveedores que cumplen plenamente con todas las especificaci técni del contrato dentro del plazo de eJecucién pactado en el contrato principal y ademas da valor agregado en la ejecuclon del mismo,
superando la expectativas.

BUENOQ: 7 a 9 puntos - En este rango estan los proveedores que cumplen satisfactorlamente con todas las especificaciones técnicas del contrato.

REGULAR 4 a 6 puntos- En este rango se evaluan los proveedores que han cumplido, pero en el desarrollo de sus contratos han sido requeridos por diferentes razones o han sido sancionados o han soll ) prérrogas  por sil { no imp alaentidad en su
ejecucion.

MALO: 1 a3 Puntos. En este rango se evaluan los proveed que no plieron con el objeto contractual y han sido sancionados por la entidad.

Teniendo en cuenta la evaluacidn obten:da, esta debe ser comunicada al contratista en forma personal o utilizando otro medio de comunicacién. En los casos que el proveedor evidencie un resultado entre REGULAR (40 a 59) O MALO (0 a 39), se analizarén las causas y se le recomendara
realizar acciones de mejora, de acuerdo con las debdidades observadas en la presente evaluacién con el fin que se subsanen, relacionandolas en este espacio, Es de tener en cuenta que las causas pueden ser algunos atribuibles a la entidad, razén por la cual se deben proponer acciones a la
administracion para mejorar este proceso, mediante comunicaadn oficial

Es de aclarar que la entidad reakiza este proceso de evaluacidn para que sirva como un mecanismo de retroalimentacion a los proveedores, orientado a la mejora de su desempeiio, y como referente para la Institucion®,

3. CONCLUSIONES Y RECOMENDACIONES : SRR

©9 Y-
CT. Fobior Estebon Monlehza Smrmento

GRADO, NOMBRES, APELLIDOS Y FIRMA SUPERVISOR DE CONTRATO NOMBRES Y APELLIDOS DEL CONTRATISTA
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