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Dependencia solicitante: Oficina de Tecnologias de la Informacion y las Comunicaciones.
Fecha: Enero de 2024

1. Objeto a contratar

TIC-007 Renovar el licenciamiento firewall y antimalware (antivirus), para control de la seguridad
informéatica perimetral y administracién de la seguridad informatica en los dispositivos de usuario final de
la Unidad Administrativa Especial de Servicios Publicos —UAESP.

2. Alcance del objeto

Realizar la renovacion del licenciamiento de la infraestructura fisica firewall de propiedad de la entidad y
realizar renovacion del licenciamiento antimalware (antivirus) instalado actualmente en la Unidad,
actualizando las caracteristicas de anélisis de la superficie de ataque de la infraestructura actual de la
UAESP proporcionando el indice de riesgo general de la entidad, basado en dispositivos, activos
conectados a Internet, actividad de cuentas, aplicaciones en la nube y activos en la nube. Asi como
identificando vulnerabilidades, riesgos de configuracion del sistema, riesgos de actividad sospechosa y
comportamiento del usuario, mediante la recoleccion de datos desde diferentes fuentes de informacion
conectadas. De esta forma garantizar la administracion y control de la seguridad informatica perimetral y
la administracion de la seguridad informética en los dispositivos de usuario final y servidores de la Unidad
Administrativa Especial de Servicios Publicos — UAESP. Licenciamiento de la caracteristica.

3. Anilisis del Riesgo
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Rolmbtativa SISTEMA DE ADMINISTRACION DE RIESGOS EN LOS PROCESOS CONTRACTUALES
Eipecia de B
BOGOT\ | i UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS - UAESP
| TIPO DE PROCESO | CONTRATO DE PRESTACION DE SERVICIOS |
| MODALIDAD DE CONTRATACION | SELECCION ABREVIADA POR SUBASTA INVERSA |
Objeto Contractual
Renovar el licenciamiento firewall y antimalware (antivirus) para control de la seguridad informdtica perimetral y administraciéon de la seguridad informdtica en los dispositivos de usuario final de la Unidad
Administrativa Especial de Servicios Publicos —UAESP.
Para el presente procedimiento contractual, en atencion a la Ley 1150 de 2007 y los articulos 2.2.1.1.1.3.1 y 2.2.1.1.1.6.3. del Decreto 1082 de 2015, por Riesgo la de ocurrencia de eventos aleatorios que afecten el desarrollo del mismo, generando una variacién sobre el resultado esperado,
tanto en relacién con los costos como con las acti a en la ej contractual.
c i al c la asuncion del Riesgo previsible propio de este tipo de contratacion asumiendo su costo, siempre que el mismo no se encuentre expresamente a cargo de la entidad en el contrato.
De acuerdo con procedimiento de la referencia, nos i la tipificacio, imacién y de los riesgos previsibles que puedan afectar el presente procedimiento
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Referencias:

1. Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion. Versiéon M-ICR-01, www.colombiacompra.gov.co
2. Guia deriesgos previsibles contractuales. Veeduria Distrital. 2017

3. Circular 11-2019 Recomendaciones elaboracion de Mapa de Riesgos de la Gestion Contractual. Veeduria Distrital.

4. Metodologia Identificacion de Riesgos de Corrupcion en la Gestion Contractual Piblica

5, Documento Conpes 3714 DEL RIESGO PREVISIBLE EN EL MARCO DE LA POLITICA DE CONTRATACION PUBLICA

Firma:

LY \ { ’ .'.\\:. (»{\ ‘\,\““: &s
Firma: CESAR MAURICIO BELTRAN LOPEZ
Cargo: Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones.
Dependencia Solicitante: Oficina TIC.

Elabord: Carlos Cuartas — Profesional Universitario Oficina TIC
Aprobo: Cesar Mauricio Beltran Lopez — Jefe Oficina TIC
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