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Dependencia solicitante: Oficina de Tecnologías de la Información y las Comunicaciones. 
Fecha:    Enero de 2024 
 
 

1. Objeto a contratar 
 
TIC-007 Renovar el licenciamiento firewall y antimalware  (antivirus),  para  control de la seguridad 
informática perimetral y administración de la seguridad informática en los dispositivos de usuario final de 
la Unidad Administrativa Especial de Servicios Públicos –UAESP. 
 

2. Alcance del objeto 
 
Realizar la renovación del licenciamiento de la infraestructura física firewall de propiedad de la entidad y 
realizar renovación del licenciamiento antimalware (antivirus) instalado actualmente en la Unidad, 
actualizando las características de análisis de la superficie de ataque de la infraestructura actual de la 
UAESP proporcionando el índice de riesgo general de la entidad, basado en dispositivos, activos 
conectados a Internet, actividad de cuentas, aplicaciones en la nube y activos en la nube. Así como 
identificando vulnerabilidades, riesgos de configuración del sistema, riesgos de actividad sospechosa y 
comportamiento del usuario, mediante la recolección de datos desde diferentes fuentes de información 
conectadas. De esta forma garantizar la administración y control de la seguridad informática perimetral y 
la administración de la seguridad informática en los dispositivos de usuario final y servidores de la Unidad 
Administrativa Especial de Servicios Públicos – UAESP. Licenciamiento de la característica. 
 

3. Análisis del Riesgo 
 

3.1. Escalas de medición 
 
Probabilidad del Riesgo 

 
Impacto del Riesgo 
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Valoración del Riesgo 

 

Categoría del Riesgo 
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Referencias:

1. Manual para la Identificación y Cobertura del Riesgo en los Procesos de Contratación. Versión M-ICR-01, www.colombiacompra.gov.co

2. Guía de riesgos previsibles contractuales. Veeduría Distrital. 2017 

3. Circular 11-2019 Recomendaciones elaboracion de Mapa de Riesgos de la Gestion Contractual. Veeduría Distrital.

4. Metodologia Identificacion de Riesgos de Corrupción en la Gestion Contractual Pública

5, Documento Conpes 3714 DEL RIESGO PREVISIBLE EN EL MARCO DE LA POLÍTICA DE CONTRATACIÓN  PÚBLICA

Renovar el licenciamiento firewall  y  antimalware  (antivirus)  para  control  de  la seguridad  informática perimetral  y  administración  de  la  seguridad  informática  en  los  dispositivos  de  usuario final de la Unidad 

Administrativa Especial de Servicios Públicos –UAESP.

SISTEMA DE ADMINISTRACIÓN DE RIESGOS EN LOS PROCESOS CONTRACTUALES 

UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PÚBLICOS - UAESP 

TIPO DE PROCESO CONTRATO DE PRESTACIÓN DE SERVICIOS

MODALIDAD DE CONTRATACIÓN SELECCIÓN ABREVIADA POR SUBASTA INVERSA

IMPACTO DESPUÉS 

DEL TRATAMIENTO

Para el presente procedimiento contractual, en atención a la Ley 1150 de 2007 y los artículos 2.2.1.1.1.3.1 y 2.2.1.1.1.6.3. del Decreto 1082 de 2015, entiéndase por Riesgo la probabilidad de ocurrencia de eventos aleatorios que afecten el desarrollo del mismo, generando una variación sobre el resultado esperado, 

tanto en relación con los costos como con las actividades a desarrollar en la ejecución contractual.

Corresponderá al contratista seleccionado la asunción del Riesgo previsible propio de este tipo de contratación asumiendo su costo, siempre que el mismo no se encuentre expresamente a cargo de la entidad en el contrato. 

De acuerdo con procedimiento de la referencia, nos permitimos establecer la tipificación, estimación y asignación de los riesgos previsibles que puedan afectar el presente procedimiento
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Firma: 
 
 
_______________________________________ 
Firma: CESAR MAURICIO BELTRÁN LÓPEZ  
Cargo: Jefe Oficina de Tecnologías de la Información y las Comunicaciones.  
Dependencia Solicitante: Oficina TIC. 
 
Elaboró: Carlos Cuartas – Profesional Universitario Oficina TIC 
Aprobó: Cesar Mauricio Beltrán López – Jefe Oficina TIC 

 


