CREM

SUBDIRECCION ADMINISTRATIVA
Adquisicién De Bienes y Servicios

F-GRA-13 21/04/2021 V1

INFORME PERIODICO DE SUPERVISION CONTRATOS/CONVENIOS

Se sugiere la aplicacion de este modelo para todas aquellas contrataciones que deben gestionarse y ejecutarse
bajo las normas de derecho publico (Ley 80 de 1993, Ley 1150/2007 y Decreto 1082 de 2015 y sus normas
reglamentarias), asi como para contratos y convenios supervisados por las diferentes dependencias en

CREMIL.

22/02/2024 9:40 a. m. CROSERO CAA DERETIRG DE LAS FF.MM

DESTNATANO:  GLORAWESHERRERA. *12024002304*

DEPENDENCQA: GRUPO DECONTABILDAD
No. COMUNICACON: 002303
CONSECUTIVO 2024-2304

INFORME No. 1

Porcentaje de cumplimiento

100%

FECHA DE ELABORACION | 19-02-2024

PERIODO DEL INFORME Enero 2024

CONTRATO/CONVENIO SAMC-009-2023

VALOR DEL CONTRATO $ 657.450.000

TIPO DE CONTRATACION Seleccion Abreviada Minima Cuantia
FECHA DE SUSCRIPCION 26-12-2022

CONTRATISTA UT CREMIL 2023

NIT 9017836132

REPRESENTANTE LEGAL DEL
CONTRATISTA

ANDREA PALACIOS VILLAMIZAR

CEDULA

1.018.408.058

CONTACTO DEL CONTRATISTA

Daniel Hernandez Jiménez

daniel.hernandez@datamotion.online

REGIMEN TRIBUTARIO

Responsable IVA X Régimen Simple



mailto:daniel.hernandez@datamotion.online
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SUBDIRECCION ADMINISTRATIVA
Adquisicién De Bienes y Servicios

INFORME PERIODICO DE SUPERVISION CONTRATOS/CONVENIOS

No Responsables de IVA

SUPERVISOR Ingeniera CLAUDIA PATRICIA ROSERO HOYOS
PD Grupo de Tl
crosero@cremil.gov.co

DATOS DEL CONTACTO CREMIL 6477777

Grupo de Informatica — Subdireccion Administrativa

OBJETO DEL CONTRATO/CONVENIO:

CONTRATAR LA RENOVACION DEL SOPORTE DE FABRICA DE LA INFRAESTRUCTURA ACTUAL Y
LA ADQUISICION DE NUEVA INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL (FIREWALL DE
NUEVA GENERACION NGFW EN ALTA DISPONIBILIDAD), NETWORKING LAN/WLAN Y EL SERVICIO
PARA CUMPLIR CON LOS CRITERIOS DE ADMINISTRACION, GESTION, MANTENIMIENTO Y
SOPORTE TECNICO Y DEL CANAL PARA LA CAJA DE RETIRO DE LAS FF. MM.

FECHA DE INICIACION 26-12-2023
FECHA DE TERMINACION 30-01-2024
FECHA DE APROBACION DE LA 26-12-2023
POLIZA
COMPANIA
. VIGENCIA VIGENCIA VALOR
DE POLIZA No. AMPARO
DESDE HASTA ASEGURAD
SEGUROS S S SEGU ©
SEGUROS 42-40- Cumplimiento 26-12-2023 31-05-2024 $131.490.000
DEL 101045193 del contrato
ESTADO .
Calidad del 26-12-2023 31/05/2024 $131.490.000
servicio
Pago de 26-12-2023 30-01-2027 $32.872.500
salarios,
prestaciones
sociales legales
e
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indemnizaciones
laborales

OTROSI, PRORROGA, ADICION U OTRAS MODIFICACIONES

No.

FECHA

DESCRIPCION DE MODIFICACIONES

PRORROGA1

26-12-2024

CREMIL en aras de continuar con el
fortalecimiento, el grupo de TI debe
administrar los recursos y servicios de
Tecnologias de la Informacion vy
Comunicaciones (TIC), los cuales le permiten
recolectar, analizar, almacenar y procesar la
informacién necesaria para el cumplimiento
de sus funciones. Entre estos recursos se
encuentran los sistemas de informacion
misional, transversal y de apoyo, para lo cual
se debe garantizar la correcta operacion de la
plataforma tecnoldgica, ya que a través de
esta se debe garantizar la continuidad de
servicios tecnoldgicos y se puedan cumplir
las funciones en forma oportuna y eficaz.

Conforme a lo expuesto la entidad requiere
soportar tanto los sistemas de informacién y
servicios existentes, como nuevos proyectos
con el objetivo de mantener, mejorar y
garantizar el funcionamiento de la plataforma
tecnologica de conectividad en la red
LAN/WLAN y Seguridad Perimetral (Firewall
de nueva generacion NGFW en alta
disponibilidad) renovando el soporte de
fabrica de los componentes actuales y la
adquisicion de nuevos componentes de
seguridad perimetral y networking.
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Por lo anterior, se hace necesario prorrogar el
contrato SAMC 009-2023 el cual inicio el 26
de diciembre y terminaba el 30 de diciembre
de 2023. Esta decision se origina por solicitud
de la UT CREMIL 2023, teniendo en cuenta
las siguientes consideraciones:

Se ha solicitado a las diferentes fabricas que
intervienen en el suministro de los equipos
que componen la red LAN, WLAN vy del
NGFW indicando que la fecha de llegada de
los equipos involucrados en el proyecto esta
pronosticada de 25 a 30 dias.

Por lo tanto, solicitan treinta y cinco (35) dias
adicionales, para la entrega de los equipos,
como consecuencia se solicita prorrogar en
tiempo hasta el 30 de enero de 2024.

De acuerdo con lo anterior, se solicita
modificar el contrato SAMC 009-2023 asi:

* Prorrogar el plazo de ejecucion del contrato
hasta el 30 de enero de 2024.

DISPONIBILIDAD Y REGISTRO PRESUPUESTAL

Certificado de disponibilidad presupuestal-
CDP y fecha

23523 de 26-10-2023
20723 de 06-09-2023

Registro presupuestal y fecha

218623 de 22-12-2023

218723 de 22-12-2023

CUMPLIMIENTO DE LAS OBLIGACIONES DEL CONTRATO/CONVENIO

OBLIGACIONES ACTIVIDAD
ESPECIFICAS DEL
CONTRATISTA

NOMBRE Y UBICACION DEL
(LOS) DOCUMENTO(S) QUE
SOPORTA(N) EL

OBSERVACIONES DEL
SUPERVISOR
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CUMPLIMIENTO DE LA
OBLIGACION

(Ubicacion fisica o digital)

Dar inicio al contrato

Levantamiento del
acta de inicio

Se relaciona evidencia

DEPENDENCIA: GRUPD DE AFORMATICA

[ ACTADE HIEID
FECRATHORR | Dioentie 20 90 S0WAN | LUBAR RO Grupade 11
e

DESARROLLD UE LA AGENDA.
T OBIETG-CONTRETAR LA FERENACEHDEL SCPORTE DI FABM G4 O L FFRAESTRLCTURRACTLY
LA A . i

Se firma acta de inicio

SAMC 009-2023 AR
Se relaciona evidencia en el
informe entregado a la entidad.
ActIVIdad en RELACION DE ENTREGA DE EQUIPOS A CREMIL
Renovacion permanente
licenciamiento Red eiecucion seatn 100
LAN/WLAN ) & °
lo establecido
contractualmente
R
Actividad en
Adquisicién permanente _ o
componentes siecucion seadn Se relaciona evidencia en el 100%
, . UCI u . . 0
seguridad Perimetral ) d informe entregado a la entidad.
(Firewall) y Red lo establecido
LAN/WLAN contractualmente




CREM

F-GRA-13 21/04/2021 V1

SUBDIRECCION ADMINISTRATIVA
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s
PO AETSONK
TREEES Pt

Se relaciona evidencia en el

Soporte  LAN/WLAN, Actividad en informe entregado a la entidad

mantenimiento fisico
y logico de los
equipos activos
existentes red
LAN/Wlan

permanente
ejecucion segun

lo establecido
contractualmente

100%

Adquisicién,
instalacién,
configuracion e "
implementacion s o
componentes
Seguridad perimetral
(Firewal) 'y  Red
(LAN/WLAN
(Switches y AP)

100%

RELACION DE PAGOS EFECTUADOS

Diligencie el siguiente cuadro cuando se trate de un informe de supervisién final, para su respectivo proceso de
liquidacion:

ORDEN DE PAGO

Ne FECHA VALOR

FACTURA No. FECHA

Valor total pagos efectuados $0
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ESTADO FINANCIERO
DATOS GENERALES CIFRAS
Valor inicial del contrato $ 657.450.000
Valor adiciones
Valor reducciones
Valor total del contrato $ 657.450.000
Valor total ejecutado $0
Saldo por pagar al contratista $ 657.450.000
Saldo por liberar

CONSTANCIA POR PARTE DEL SUPERVISOR

En el presente informe se deja constancia que el contenido y los documentos anexos a éste, se encuentran
debidamente verificados y firmados y como consecuencia se recibe a satisfaccion las actividades inherentes
a este periodo.

Se dio inicio al Contrato No. SAMC-009-2023, mediante acta de inicio firmada el 26 de diciembre de 2023
por los supervisores del contrato y el representante legal de UT CREMIL 2023.

Se aprob6 poliza de cumplimiento expedida por Seguros del Estado SA No. 42-44-101151694 del 26-12-
2023.

Se prorroga el contrato por solicitud de la UT CREMIL2023 hasta el 30 de enero de 2024.
El plazo de ejecucion del contrato es hasta el 30 de enero de 2024.

El valor total del contrato es por SEISCIENTOS CINCUENTA Y SIETE MILLONES CUATROCIENTOS
CINCUENTA MIL PESOS M/CTE ($657.450.000) incluido IVA.

Se dio cumplimiento a las obligaciones y requerimientos definidos en la carta de aceptacion SAMC-009-
2023.

Se verificd el valor de la factura No. FEUT1 por valor de SEISCIENTOS CINCUENTA Y SIETE MILLONES
CUATROCIENTOS CINCUENTA MIL PESOS M/CTE ($657.450.000) incluido IVA

Se autoriza el pago de la factura No. FEUT1 por valor de SEISCIENTOS CINCUENTA'Y SIETE MILLONES
CUATROCIENTOS CINCUENTA MIL PESOS M/CTE ($657.450.000) incluido IVA, correspondientes al
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pago total del contrato SAMC-009-2023. registros presupuestales No. 218623 del 22-12-2023 y 218723 del
22-12-2023 para el pago de la renovacién y adquisicion de los componentes seguridad perimetral y red
LAN/WLAN vy registro IPv6.

Se adjuntan al presente informe:

e Factura FEUT1 No. radicado 2024009546
o Certificado parafiscales.pdf

o Planilla SOI.pdf

o Informe finalentrega.pdf

FIRMAS

Supervisor: Ing. CLAUDIA PATRICIA ROSERO HOYOS Cargo/Rol PD Grupo TI

oo .
Nombre: CLAUDIA PATRICIA ROSERO HOYOS Firma: ( |




UT CREMIL 2023
NIT 901783613-2

Calle 31 13 A 51 To 2 Of 1803, Bogoté, D.C., Bogota D.C.,

Tel: +573184198842

facturacion@datamotion.online ; www.datamotion.online

SENOR(ES) | CAJA DE RETIRO DE LAS FUERZAS MILITARES
DIRECCION  Carrera 54 # 26 - 25, Colombia, Bogota, D.C., Bogota D.C., 111321

TELEFONO 601 222 0950

ID
1 | PAN-PA-1410

5420F-24P-4XE
5420F-48P-4XE
5420F-48T-4XE
AP ARUBA515

2
3
4
5

Yz¥E Moneda: COP

item

NIT 899999118-1

Unidad Precio

Unidad $97,118,571
Unidad $30,562,865
Unidad $150,000,000
Unidad $150,000,000
Unidad $124,797,556

Cantidad
1

N

FACTURA ELECTRONICA DE
VENTA

No. FEUT1
Responsable de IVA

FECHA DEL DOCUMENTO (DD/MM/AA)

15/02/2024
FECHA DE VENCIMIENTO

16/03/2024

Descuento Total
$97,118,571
$30,562,865

$150,000,000
$150,000,000
$124,797,556

#$15-03-00; ContratoSAMC 009-2023; crosero@cremil.gov.co#$

#xE Generado: 2024-02-15 16:28:51-05:00
e Validacion DIAN: 2024-02-15 16:29:52-05:00
£ Tipo de factura: Factura de venta
“wi: Tipo de operacion: Estandar Forma de pago: Crédito

Esta factura se asimila en todos sus efectos a una letra de cambio de
conformidad con el Art. 774 del coédigo de comercio. Autorizo que en
caso de incumplimiento de esta obligacién sea reportado a las
centrales deriesgo, se cobraranintereses por mora.

ﬁ«%ar

& CUFE: fac38b27ded191f9c718f5{7744953b397f8d9107c12cec374a9584c9011fe5910bcf43b4d615ec60c0cd6da3c612d69

Subtotal $552,478,992
IVA (19.00%) $104,971,008
Total $657,450,000

Total de lineas: 5

ELABORADO POR ACEPTADA, FIRMA Y/O SELLO Y FECHA
Autorizacion de numeracién de facturaciéon N°18764064646981 de 2024-01-30 Modalidad Factura Electrénica Desde N° FEUT1 hasta FEUT100 con

vigencia hasta 2025-01-30

Representacién grafica de factura de venta electrénica



CERTIFICACION DE PAGOS DE APORTES AL SISTEMA DE SEGURIDAD
SOCIAL Y PARAFISCALES.
PERSONA JURIDICA. ARTICULO 50 DE LA LEY 789 DE 2002.

Yo, Andrea Palacios Villamizar identificado con cédula de ciudadania 1.018.408.058
en mi condicién de Representante Legal de UT CREMIL 2023 identificada con Nit.
901.783.613-2, debidamente inscrito en la Camara de Comercio de Bogota certifico
el pago de los aportes realizados por la compania durante los ultimos meses desde
su inicio de operaciones en diciembre de 2023 legalmente exigibles a la fecha de
presentacion de nuestra propuesta parael presente proceso de seleccion, por los
conceptos de salud, pensiones, riesgos laborales, cajas de compensacion familiar,
Instituto Colombiano de Bienestar familiar(ICBF) y Servicio Nacional de Aprendizaje
(SENA).

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Nota: Para relacionar el pago de los aportes correspondientes a los Sistemas de
Seguridad Social, se deberan tener en cuenta los plazos previstos en el Decreto 1406
de 1999 articulos 19 a 24 y Decreto 2236 de 1999. Asi mismo, en el caso
correspondiente a los aportes parafiscales: CAJAS DE COMPENSACION FAMILIAR,
ICBF y SENA, se debera tener en cuenta el plazo dispuesto para tal efecto en el
Decreto 1464 de 2005.

Dada en Bogota a los (15) quince dias del mes de febrero de 2024.

FIRMA ﬂ()%ar

NOMBRE DE QUIEN CERTIFICA: Andrea Palacios Villamizar
CEDULA: 1.018.408.058 de Bogota



PLANILLA INTEGRADA AUTOLIQUIDACION APORTES
SOPORTE DE PAGO GENERAL

a - H
: Z Bancolombia
( DATOS GENERALES DEL APORTANTE I DATOS GENERALES DE LA PLANILLA
TIPO IDENTIFICACION: NIT  NOMERO DE IDENTIFICACION: 830110359 | | NOMERO PLANILLA: 7915436344  TIPO DE PLANILLA E-EMPLEADOS
NOMBRE O RAZON SOCIAL: CAPACITACION Y SERVICIOS ESPECIALIZADOS SAS 5 i 4 ' i
PERIODO COTIZACION OTROS MES ANO 2024  PERIODO COTIZACION SALUD: MES febrero ANO 2024
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL  DEPARTAMENTO! BOGOTA - DISTRITO CAPITAL || pixg DE MORA. enere o eorere
DIRECCION: CARRERA 13 # 46 - 76 OF. 501 TELEFONO 3383564 || FEGHA PAGO (aaaa/mm/dd) 2024/02/13  NUMERO AUTORIZACION: 452733906
TIPO APORTANTE: 01-EMPLEADOR  CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA  ACTIVIDAD ECONOMICA:; Actividades reguladoras y facilitadoras de la act
FORMA DE PRESENTACION: UNICO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): S|
( TOTAL APORTES A PENSION
[ ADMINISTRADORA - APORTES VOLUNTARIOS [ FSP [ MORA [ TOTALES
CODIGO NOMBRE No. COTIZANTES COTIZACION | EMPLEADOR | COTIZANTE | SOLIDARIDAD | SUBSISTENCIA |  COTIZACION | FSP | APORTES MORA | VALOR PAGADO
30901-SKANDIA OBLIGATORIO 7
31001-COLFONDOS 3
5-14 COLPENSIONES 4
30301-PORVENIR 6
30201- PROTECCION 4
TOTAL APORTES A SALUD
INCAPACIDAD POR 5
ADMINISTRADORA No. e arges LICENCIA MATERNIDAD SALDO A FAVOR LIQUIDACION MORA TOTALES
X COTIZANTES|  NOMERO .
cODIGO NOMBRE AUTORIZAGION
[EPS037 EPS037-NUEVA EPS 2
[EPS005 EPS005-SANITAS S.A. 7
EPS010 CTA SURAMERICANA DE SERVICIOS DE SALUD 1
[EPS002 EPS002-SALUD TOTAL 1
[EPS008 EPS008-COMPENSAR 2
EPS017 EPS017-FAMISANAR 2
[EPS00T [EPS001-ALIANSALUD S.A. 7
{SUBTOTALES: . . . .
TOTAL APORTES A RIESGOS PROFESIONALES
ADMINISTRADORA | No. COTIZANTES I INCARACIDAD IRP | SALDO A FAVOR | LIQUIDACION | TOTALES
CODIGO | NOMBRE | |NOMERO AUTORIZACION] VALOR: JPAGO A OTROS RIESGOS| PLANILLA | VALOR | COTIZACION | APORTES | MORA | DESCUENTO | VALOR PAGADO
[14-23 [{4-23-POSITIVA COMPANIA DE SEGUROS S.A. | 18 | | = = = e s = = =
SUBTOTALES:
TOTAL APORTES A CAJA DE COMPENSACION FAMILIAR
ADMINISTRADORA [ TOTALES
CcODIGO NOMBRE No. COTIZANTES [ APORTES [ MORA [ VALOR PAGADO
[ccF22 [CCF22-COLSUBSIDIO
[cCFo4 [CCF04-CCF DE ANTIOQUIA
[cCcFag [CCF39-CAJASAN
SUBTOTALES:
LIQUIDACION DETALLADA APORTES
DATOS DEL COTIZANTE NOVEDADES SEGURIDAD SOCIAL PARAFISCALES
ool < PENSION SALUD ARP. CCF SENA | ICBF | ESAP |MINEDU|
IDENTIFICA| TIPO | SUBTIPO | o amio |1ipo oe |2 | 3|2 & | o | & [wlulalelz| o | = |z |2 w|<| ¢ |a| 5| 5 FSP ARORTES INDICADOR| 5 5 CENTRO S
N* |7 cion " [NOMBRES COTIZANTECOTIZANTE| ‘gAsic0 |saanio|z |29 2| 2 | & [SSR[RIS| € | 2|3 |8 | 2| 3| £ 2| 2| S| aomn |9 1BC [COTIZACION VOLUNTARIOS TARIFA | TOTAL | aomin |5 1BC  |coTizacion|VALOR| TOTAL | oy S  jac TOTAL || 1BC ADMIN | TOTAL | TOTAL | TOTAL | TOTAL | TOTAL
olz|h2 2 APORTE 2 ADRES| APORTE 2 IAPORTEZ IAPORTE/APORTEAPORTE/APORTE|APORTE|
3lE 33 5 SUBSISTENCIA | SOLIDARIDAD |[EMPLEADOR| EMPLEADO | ESPECIAL = = TRABAJO &
I
"
3
I
"
o
"
[

2024/02/22 11:07 AM  USUARIO: SOI CC35199435 PAGINA 1 DE 3
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PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

SOPORTE DE PAGO GENERAL

DATOS GENERALES DEL APORTANTE

= Bancolombia

DATOS GENERALES DE LA PLANILLA

TIPO IDENTIFICACION: NIT

NUMERO DE IDENTIFICACION:

\ . 830110359 | | NUMERO PLANILLA: 7915436344 TIPO DE PLANILLA: E-EMPLEADOS
NOMBRE O RAZON SOCIAL: CAPACITACION Y SERVICIOS ESPECIALIZADOS SAS | | pERIODO COTIZACION OTROS enero ANO 2024 PERIODO COTIZACION SALUD: febrero ANO 2024
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL  DEPARTAMENTO: BOGOTA - DISTRITO CAPITAL || piag DE MORA. o
DIRECCION: CARRERA 13 # 46 - 76 OF. 501 TELEFONO 3383564 || FEGHA PAGO (aaaa/mm/dd) 2024/02/13  NUMERO AUTORIZACION: 452733906
TIPO APORTANTE: 01-EMPLEADOR  GLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA  ACTIVIDAD ECONOMICA: Actividades reguladoras y facilitadoras de la act
FORMA DE PRESENTACION: UNICO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): sl
LIQUIDACION DETALLADA APORTES
DATOS DEL COTIZANTE NOVEDADES SEGURIDAD SOCIAL PARAFISCALES
ool < PENSION SALUD ARP F SENA | ICBF_| ESAP |MINEDU|
TIPO | SUBTIPO ZlulsT = APORTES | = 13}
o [IDENTIFICA| SALARIO |TIPODE|B| 2|25 | o | & |wlulalelz| o | = |z |2 |wl<| o |e|&|a Q N FSP X INDICADOR| ] Q o
N [ZGion  [NOMBRES COTIZANTECOTIZANTE| ‘gigic0 |SALARIO|S HEEIRE A SR Q22|13 |82|2] £ 1222 aomn Ol iBc [COTIZACION VOLUNTARIOS TARIFA S BC |comizacion] VALOR| TOTAL | ,owvin ol Bc 2 TOTAL | TOTAL | TOTAL | TOTAL | TOTAL
S|E|a2 2 2 ADRES| APORTE 2 < IAPORTEIAPORTEIAPORTEIAPORTEIAPORTE]
3lE|=E 3 SUBSISTENCIA | SOLIDARIDAD | EMPLEADOR| EMPLEADO | ESPECIAL 3 3 o

2024/02/22 11:07 AM  USUARIO: SOI CC35199435
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PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

SOPORTE DE PAGO GENERAL

DATOS GENERALES DEL APORTANTE

= Bancolombia

DATOS GENERALES DE LA PLANILLA

TIPO IDENTIFICACION:

NOMBRE O RAZON SOCIAL: NI NOMERO DE DENTIFICACION: CAPAGITACION Y SERVICIOS ESPECIALIZABOS S || NUMERO PLANILLA: 7915436344 TIPO DEPLANILLA EEMPLEADOS
" PERIODO COTIZACION OTROS MES ANO 2024  PERIODO COTIZACION SALUD: MES feb ANO 2024
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL  DEPARTAMENTO! BOGOTA - DISTRITO CAPITAL || pixg DE MORA. enere o eorere
DIRECCION: CARRERA 13 #46 - 76 OF. 501 TELEFONO 3383564 || EEGHA PAGO (aaaa/mm/dd) 2024/02/13  NUMERO AUTORIZACION: 452733906
TIPO APORTANTE: 01-EMPLEADOR  CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA  ACTIVIDAD ECONOMICA: Actividades reguladoras y facilitadoras de la act
FORMA DE PRESENTACION: UNICO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): Sl
LIQUIDACION DETALLADA APORTES
DATOS DEL COTIZANTE NOVEDADES SEGURIDAD SOCIAL PARAFISCALES
% g << PENSION SALUD ARP CCF SENA | ICBF | ESAP |[MINEDU
TIPO | SUBTIPO ZlulsT - APORTES - - 18]
o [IDENTIFICA| SALARIO |TIPODE|B| 2|25 | o | & |wlulalelz| o | = |z |2 |wl<| o |e|&|a Q ) FSP X INDICADOR| ] 15} CENTRO O]
N CION INOMBRES [COTIZANTE(COTIZANTE| BASICO |SALARIO| § § E g z g O[<|O|<| 8 g ‘Q a 8 o g ; z g o ADMIN g IBC [COTIZACION| VOLUNTARIOS TARIFA ATP%TRATLE ADMIN g) IBC COTIZACION XSIhCélg ATP%TRATLE ADMIN g 1BC AL%";:;E 2 1BC ADMIN AL%E:TLEAL?Q‘EAL?Q‘EAL?Q‘EAL?Q‘E
3 5 cE ‘ = SUBSISTENCIA | SOLIDARIDAD | EMPLEADOR| EMPLEADO | ESPECIAL = = TRABAJO o
0
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CONTRATO SAMC-007-2023

OBJETO: OBJETO: CONTRATAR LA RENOVACION DEL SOPORTE DE FABRICA DE LA INFRAESTRUCTURA ACTUAL Y LA ADQUISICION DE
NUEVA INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL (FIREWALL DE NUEVA GENERACION NGFW EN ALTA DISPONIBILIDAD),
NETWORKING LAN/WLAN Y EL SERVICIO PARA CUMPLIR CON LOS CRITERIOS DE ADMINISTRACION, GESTION, MANTENIMIENTO Y

SOPORTE TECNICO Y DEL CANAL PARA LA CAJA DE RETIRO DE LAS FF. MM.

-

§ CREMIL

',v,.":’r"“;': CAJA DE RETIRO DE LAS FUERZAS MILITARES

% oo

Soporte Técnico

UT CREMIL2023

30-01-2024

Hacer entrega documentada de |a renovacion y adquisicion de
los componentes de seguridad perimetral (Firewall) y
networking, vigencia y garantias establecidas.

UT CREMIL2023

30-01-2024

Cumplir con todas y cada una de las condiciones técnicas
estipuladas en el anexo técnico.

UT CREMIL2023

30-01-2024

Proveer el personal certificado de fabrica para la puesta en
produccién del servicio contratado

UT CREMIL2023

30-01-2024

Contar con el equipo técnico certificado y necesario para

desarrollar las actividades definidas en los requerimientos
técnicos

UT CREMIL2023

30-01-2024

Brindar el servicio de administracion, gestion y soporte técnico
por un (1) afo en modalidad 7x24 a través de la mesa de ayuda

UT CREMIL2023

30-01-2024

Garantizar durante la vigencia del contrato, el respaldo directo
de fabrica de los componentes de seguridad perimetral
(Firewall) y networking, los RMA en caso de presentar falla, con
el fin de dar solucion a problemas de fabrica.

UT CREMIL2023

30-01-2024

No. TAREA (COMPROMISO) RESPONSABLE FECHA LIMITE

Cumplir con el objeto del contrato y las especificaciones
incluidas en el anexo técnico el cual hace parte integral del UT CREMIL2023 30-01-2024
mismo.
Hacer entrega del plan de trabajo y cronograma detallado del
proyecto para la aprobacion del supervisor del contrato, UT CREMIL2023 30-01-2024
durante los primeros cinco (5) dias habiles después de la firma
del acta de inicio
Renovacién licenciamiento Xtreme Networks
Renovacion licenciamiento - Clearpass - Aruba Networks
Soporte de Fabrica: 1 afo con atencion telefonica en

1 [ modalidad 5x8 directamente por el fabricante. UT CREMIL2023 30-01-2024
Renovacion licenciamiento Certificado de Seguridad SSL para
7 sitios web (digicert)
Renovacion Registro IPvé ante LACNIC
Adquirir Equipos de borde
3 Switch de 48 PoE+
3 Switch de 48 Base T UT CREMIL2023 30-10-2024
1 Switche de 24 PoE+

9 Adquirir 15 Access Point Aruba
Adquirir 500 licencias - ClearPass NL OG 500 EP E-LTU,
Numero de parte: JZ473AAE
Adquirir 400 licencias - ClearPass NL AC 100 CE-ELTU,| U CREMIL2023 0152024
Numero de parte: JZ400AAE
Adquirir 2 appliances de seguridad perimetral (Firewall)

Entregar la documentacion (Manual) de los procesos de
mantenimiento periédico de la solucién que permita recuperar
los servicios en caso de pérdida o dafio de la configuracién de
los equipos de networking y seguridad perimetral

UT CREMIL2023

30-01-2024

UT CREMIL 2023




RELACION ENTREGA DE EQUIPOS

ITEM RELACION DE ENTREGA EQUIPOS CREMIL
EQUIPO/ACCESORIO MARCA MODELO SERIAL
1 |ACCES POINT ARUBA APINO515 CNNCKD5KGW
2 |ACCES POINT ARUBA APINO515 CNNCKD5KNN
3 |ACCES POINT ARUBA APINO515 CNNCKD5KQD
4 |ACCES POINT ARUBA APINO515 CNNCKD5KQF
5 |ACCES POINT ARUBA APINO515 CNNCKD5KQ3
6 |ACCES POINT ARUBA APINO515 CNNCKD5KPV
7 |ACCES POINT ARUBA APINO515 PHR1LBN216
8 |ACCES POINT ARUBA APINO515 PHR1LBNOM3
9 |ACCES POINT ARUBA APINO515 PHR1LBN1PS
10 [ACCES POINT ARUBA APINO515 PHR1LBNOPH
11 |ACCES POINT ARUBA APINO515 PHR1LBNOP8
12 |ACCES POINT ARUBA APINO515 PHRI1LBNOM1
13 |ACCES POINT ARUBA APINO515 PHRILBN21V
14 |ACCES POINT ARUBA APINO515 PHRILBNONY
15 |ACCES POINT ARUBA APINO515 PHRILBNIVT
16 |[BASES ARUBA AP.MNT.D R3J18A
17 [SWITCH EXTREME 5420F-48P-4XE JA042333G-00245
18 |SWITCH EXTREME 5420F-48P-4XE JA042333G-00235
19 [SWITCH EXTREME 5420F-48T-4XE JA0422338G-00240
20 |SWITCH EXTREME 5420F-48T-4XE JA062338G-00227
21 |[SWITCH EXTREME 5420F-48T-4XE JA062338G-00132
22 |SWITCH EXTREME 5420F-48P-4XE JA042333G-00168
23 |SWITCH EXTREME 5420F-24P-4XE JA012332G-00510
24 |TRANSCEIVER EXTREME 1031 10G SFP+SR850nm 2309P-01987
25 |TRANSCEIVER EXTREME 1031 10G SFP+SR850nm 2309P-01217
26 |TRANSCEIVER EXTREME 1031 10G SFP+SR850nm 2309P-02225
27 |TRANSCEIVER EXTREME 1031 10G SFP+SR850nm 2309P-02240
28 |TRANSCEIVER EXTREME 1031 10G SFP+SR850nm 2309P-02214
29 |[TRANSCEIVER EXTREME 1031 10G SFP+SR850nm 2309P-02220
30 |[TRANSCEIVER EXTREME 1031 10G SFP+SR850nm 2309P-02249
PWR CORD, 15A, NEMAS-
31 IPOWER CORD15A EXTREME 15,C15 UPC6-4427810099-6
32 |CABLE TWINAX DE COBRE EXTREME 10305 3M SFP+CABLE 2331X-51959
33 |CABLE TWINAX DE COBRE EXTREME 10305 3M SFP+CABLE 2331X-51958
34 |CABLE TWINAX DE COBRE EXTREME 10304 1M SFP+CABLE 2244X-53639
35 |CABLE TWINAX DE COBRE EXTREME 10304 1M SFP+CABLE 2146X-44737
36 |CABLE TWINAX DE COBRE EXTREME 10304 1M SFP+CABLE 2146X-44738
37 |CABLE TWINAX DE COBRE EXTREME 10304 1M SFP+CABLE 2146X-44740
38 |FIREWALL PALOALTO PAN-PA-1410 26701014832
39 |FIREWALL PALOALTO PAN-PA-1410 26701014833

UT CREMIL 2023

B CREMIL
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IMPLEMENTACION DE:

* FIREWALL PA-1410 EN HA PALO ALTO NETWORKS (2 EQUIPOS)

+  SWITCH 5420F EXTREME NETWORKS (7 EQUIPOS)

+ ACCESS POINT AP515 ARUBA NETWORKS (15 EQUIPOS)

+ CLEARPASS ARUBA NETWORKS (500 LICENCIAS AC Y OG)

+ RENOVACION LICENCIAS DE SOPORTE EXTREME NETWORKS Y ARUBA NETWORKS
« RENOVACION CERTIFICADO LANIC

« RENOVACION SSL

» LICENCIAS DE ANYDESK

« LICENCIAS DE BORRADO

UT CREMIL 2023
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» Requerimiento 5
* Propuesta 6
7

« Alcance (Proyecto / Servicio)

AGENDA FIREWALL

« Metodologia de trabagjo 9

* Equipo de Proyecto 10

« Cronograma preliminar 11

» Riesgos del proyecto 12

* Entregables del proyecto 13
UT CREMIL 2023
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REQUERIMIENTO

Migracion de la solucidon de firewall perimetral actual hacia Palo Alto Networks,
mediante la implementacion de dos (2) firewalls en alta disponibilidad referencio
PA-1410, garantizando la disponibilidad y operatfividod de los servicios en

produccion.

UT CREMIL 2023



PROPUESTA

Serdn implementados dos firewalls PA-1410 en alta disponibilidad (HA)

Suscripciones:

« Advance Threat Preventfion: Prevencion avanzada de amenazas, exploits, ataques de
comando y conftrol.

« Advance URL Filtering: Filtrado de contenido avanzado con capacidades para identificar y
categorizar las pdginas web consultadas por la organizacion.

« DNS Security: Andlisis de trafico y proteccion contra consultas DNS hacia sitios maliciosos.

- Advance Wildfire: Motor (en nube) avanzado de proteccion frente al malware que utiliza
modelos de aprendizaje automadtico para realizar deteccion en fiempo real.

« Soporte de fabricante a un (1) ano: Se incluyen nuevas firmas y actualizacion de la base de
datos de las aplicaciones disponibles en el firewall, mejoras y actualizacidon de versiones de
software, repuestos Next Business Day cuando ocurre dalo en el hardware.

UT CREMIL 2023
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Primera Fase

« Registro de equipos en el portal CSP y actualizacion de software
« Acftivacion de suscripciones
 Instalacion en rack y aseguramiento de conexiones fisicas
« Configuracion base
o Direccionamiento IP de gestion
o Hardening de los equipos
« Configuracion en alta disponibilidad
« Migracion de configuracion (SonicWall)

« Marcha Blanca

UT CREMIL 2023
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ALCANCES
Segunda Fase

* Nuevas configuraciones

@)

@)

@)

VPN Cliente Servidor (Global Protect)
Integracidn con directorio activo

2FA - segundo factor

UT CREMIL 2023
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METODOLOGIA DE TRABAJO
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INICIO

 KickOff

« Acta de inicio
« Aceptacion

« Cronograma

PLANIFICACION

* Levantamiento de
informacion
* Plan de trabagjo

EJECUCION

* Implementacion
« Configuraciones
 Marcha Blanca

UT CREMIL 2023

CIERRE

* Transferencia de
conocimiento
« Documentacion

VALOR AGREGADO

« Recomendaciones
de buenas practicas
(BPAS)

* Reporte ejecutivo
(SLR)



EQUIPO DE PROYECTO

Sebastian Rincén

Ing de Proyecto
sebastian.rincon@cayses.co
m

Pedro Esteban

Solution Implementation
Manager
pedro.esteban@cayses.com

Edwin Caicedo
Ing Lider de Proyecto

edwin.caicedo@cayses.com

Marcos Andrade
Ing de Proyecto
marcos.andrade@cayses.com

UT CREMIL 2023

Andres Rodrguez

Ing de Proyecto
andres.rodriguez@cayses.co
m
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CRONOGRAMA PRELIMINAR

Plan de Trabajo - Implementacion Firewall PaloAlto Networks - [CREMIL]

PROJECT START END TOTAL OVERALL
NAME DATE DATE DAYS PROGRESS
Solucién Firewall de nueva generacién - NEXT GENERATION FIREWALL 31/01/2024 25/03/2024 54d 5%
TASKS TASK OWNER START END DAYS STATUS ;
Fecha de inicio del proyecto N/A 01/31 [ | 1d |
Reunién de inicio Cremil (Cloudic Rosero ) - Cayses (Sergio Serrane, Pedro Esteban, Edwin Plazas) 01/31 i 01/31 1d | I
Sesién - Levantamiento de infermacién firewall SonicWall Cremil (Cloudic Rosero ) - Cayses (Sebastian Rincén, Edwin Caicedo, Pedre Esteban) 02/01 : ;o 02/00 1d |
Sesién en sitio - (Registre de FWs PA, actualizacién panOS, HA, Instalacién en Rack) Cremil (Cloudic Rosero ) - Cayses (Sebastian Rincén) 02/05 i : 02/0% 5d t B
Sesién en sitio - (Revisidon de interfaces, pruebas de Transceivers FO y MGMT) Cremil (Claudia Rosero ) - Cayses (Sebastian Rincén) 02/05 i : 02/0% 5d 1 - I
Sesién | - Migracidén de configuracién Cayses (Sebastian Rincén) 02/12 : : 02/12 1d 1 %
Sesién Il - Migracién de configuracién Cayses (Sebastian Rincén) 02/13 l I 02N13 1d Not Started | I
Sesién Il - Migracién de configuracién Cayses (Sebastian Rincén) 02/14 [ 02/14 1d Not Started | : l
Sesién IV - Migracién de configuracién Cayses (Sebastian Rincén) 02/15 : 02/15 : 1d Not Started . I
Sesién V - Migracién de configuracién Cayses (Sebastian Rincén) 02/16 i 02/16 : 1d Not Started : : |
Sesién en sitio - (Conexidn de interfaces de HA y Pruebas de failOver) Cremil (Claudia Rosero ) - Cayses (Sebastian Rincén) 02/20 i 02/20 : 1d Net Started | | I
Revisién del estado de compilacién de configuracién PA-1410 Cayses (Sebastian Rincén) 02/20 : : 02/20 1d Not Started . | :
Pruebas de cambios en configuracién y compilacién exitosa PA-1410 Cayses (Sebastian Rincén) 02/20 E : 02/20 1d Not Started L I
Movimiento de conexiones FW SenicWall hacia PA-1410 Cremil (Cloudic Rosero ) - Cayses (Sebastian Rincén) 02/20 1 | 02/20 1d Not Started 1 I :
Marcha blanca Cremil (Claudia Rosero ) - Cayses (Sebastian Rincén) 02/20 ; : 02/20 1d Not Started | : _
Pruebas de servicic y check List de verificacién Cremil (Cloudic Rosero ) - Cayses (Sebastian Rincén) 02/20 i : 02/20 1d Not Started | : I .
Sesiones de transferencia de conocimiento (16 HORAS) Cremil | 4 cupos) - Cayses (Sebastian Rincén, Pedro Esteban) 03/04 :{: 03/22 15d Not Started ! 1 ! !
Reunién de cierre Cremil (Cloudia Rosero ) - Cayses (, Pedro Esteban, Sebastian Rincén) 03/25 i E 03/25 1d Not Started 01/29 02;] 2 02;2 6 03}1 1 03/25
Fecha de finalizacién del proyecto N/A i : 03/25 r 1d

UT CREMIL 2023
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RIESGOS

Riesgo 0 1

No contar con disponibilidad de espacio y
energia en rack para realizar el alistamiento de
los firewalls palo alto PA-1410 en HA, esto con el
fin de realizar el aseguramiento paralelo en
rack de los equipos para reducir el Impacto en
la ventana de migracion.

Riesgo 02

No realizar la migracion antes de la fecha de
vencimiento de las suscripciones del firewall
SonicWall (21 de febrero de 2024)

UT CREMIL 2023
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ENTREGABLES DEL PROYECTO

« Acta de inicio con aceptacion de KickOff

« Cronograma
* Informe de implementacion

 Transferencia de conocimiento

UT CREMIL 2023
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* Requerimiento

AGENDA RED * Propuesta

« Alcance (Proyecto /

LAN/WLAN/CLEARPASS Servicio)

« Metodologia de trabagjo

« Equipo de Proyecto

« Cronograma preliminar
* Riesgos del proyecto

» Enfregables del proyecto

UT CREMIL 2023
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REQUERIMIENTO
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Migracion de la solucion LAN actual a la marca Extreme Networks, implementando siete (7)
switches modelo 5420F y reemplazdndolos por los equipos de la entidad que se encontraban
en End of Support (sin actualizaciones de firmware) por parte de fabrica.

Migracion de la solucion WLAN actual de la marca Aruba Networks, implementando quince
(15) Ap’s modelo APS15 y reemplazando los equipos que se encontfraban End of Support (sin
actualizaciones de firmware) por parte de la fabrica.

Implementacion del licenciamiento Aruba Clearpass NL OG 500 EP E-LTU y NL AC 500 EP E-LTU
sobre el Clearpass que ya tenia instalado la entidad.

Renovacion del licenciamiento de soporte de Aruba Networks y Extireme Networks.
Renovacion del cerfificado LANIC y SSL.

Suministro de licenciamiento de Anydesk y licencias de borrado.

UT CREMIL 2023
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PROPUESTA

Se implementaron cuatro (4) switches 5420F Extreme Networks y 15 Access Point AP515 Aruba Networks

Suscripciones:

EXTREME NBD (SW) : Soporte técnico para switch, soporte de actualizacion y/o mejora y reemplazo
avanzado de piezas para productos cubiertos.

ARUBA NBD (AP) : Soporte técnico para switch, soporte de actualizacion y/o mejora y reemplazo
avanzado de piezas para productos cubiertos.

EXTREME CLOUD IQ (SW Y AP): Proporciona gestion unificada impulsada por Machine Learning (ML).
Cuenta con flujos de trabajo de configuracion infuitivos, monitoreo histdrico y en tiempo real, solucidon
integral de problemas y aplicaciones de red infegradas.

|
f
I/

———

ARUBA CLEARPASS NL OG Y NL AC (RED). Autentica, autoriza y aplica un control de acceso a la red)
seguro con politicas de red basadas en funciones y en la seguridad de confianza cero.
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Primera Fase

« Registro de equipos en el portal de Extireme Networks y Aruba Networks y actualizacion de

software

« Acftivacion de suscripciones y aprovisionamiento en las plataformas

« Configuracion en Stack para los switches especificados en el informe téecnico

 Instalacion en rack para los switches y aseguramiento de conexiones fisicas

* |Instalacion de los access point reemplazando 1os anferiores equipos en cada punto
especifico

« Configuracion base de todos los equipos segun requerimientos técnicos de la enfidad
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S
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Segunda Fase

« Reunidn con el personal (Jefe de Seguridad) para realizar la estructura de politicas para la
enfidad.

« Diseno y configuracion de la solucion

« Aprovisionamiento de las licencias y agentes para los equipos de la entidad

« Reunidn con equipo Cayses para definir VLAN de cuarentena

« Implementacion de los cambios y configuracion de la solucidn con las demads plataformas

« Pruebas de la solucidon en sitio por areas o como lo determine la entidad

« Seguimiento de la puesta en produccion

 Transferencia de conocimiento
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| METODOLOGIA DE TRABAJO
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INICIO PLANIFICACION EJECUCION CIERRE VALORAGREGADO
» KickOff » Levantamiento de * Implementacion » Transferencia de  Recomendaciones de
» Actade inicio informacioén » Configuraciones conocimiento buenas practicas (BPAs)
» Aceptacion * Plan de trabajo  Documentacion
« Cronograma

UT CREMIL 2023 s



EQUIPO DE PROYECTO

Rafael Palacios
Gerente de Proyecto
tecnologia@datamotion.online

Daniel Hernandez J Juan Camilo
Gerente Comercial Hernandez
daniel.hernandez@datamotion.online Asistente administrativo

Fabian Buitrago
Ing implementador
fabian.buitrago@datamotion.online

Fabio Bonilla Katherine Bonilla

o Auxiliar de instalacion
Técnico instalador

UT CREMIL 2023
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CRONOGRAMA PRELIMINAR

Plan de Trabajo - Implementacién Switches Extreme Networks, Access Point Aruba Networks, Clearpass Aruba Networks, Renovacion Lic Soporte, Adicionales

FRENECH START DATE END DATE SOTAL DVEHAS
NAME DAYS PROGRESS
Solucidn LAN - WLAN - Clearpass - Renovacion Soporte - Adicionales 05/01/24 8/03/24 63 64%
TASKS TASKS OWNER START END DAYS STATUS
Fechadeinicio del proyecto N/A 05/01/24| 05/01/24 id
Reunidn deinicio Cremil (Claudia Rosero) - Datamotion (Daniel Hernandez, Fabian Buitrago) 05/01/24| 05/01/24 id
Actadeinicio Cremil (Claudia Rosero) - Datamotion (Daniel Hernandez, Fabian Buitrago) 05/01/24| 05/01/24 id
Cronogramadetrabajo Datamotion (Daniel Hernandez, Fabian Buitrago) 08/01/24|08/01/24 id
Sesion - Levantamiento de informacion Datamotion (Daniel Hernandez, Fabian Buitrago) 09/01/24]| 12/01/24 4d
Sesion - Actualizacion y licenciamiento de las plataformas Datamotion (Daniel Hernandez, Fabian Buitrago) 15/01/24| 19/01/24 5d
Sesion - Parchado de certificados Datamotion (Fabian Buitrago) 22/01/24| 25/01/24 4d
Entrega de licenciamiento LANIC IPV6 Datamotion (Fabian Buitrago) 26/01/24| 26/01/24 id
Entrega de equipos Datamotion (Daniel Hernandez) 26/01/24]| 26/01/24 id
Reunién seguimiento entrega contrato SAMC 009-2023 Crefnil (Cllaudia Rosero, Coronel Victor Patifio) - Datamotion (Daniel Hernandez, 31/01/24| 31/01/24 1d

Fabian Buitrago)
Sesion en sitio - Configuracion switchesy ap's Datamotion (Fabian Buitrago) 05/02/24| 09/02/24 5d
Sesion en sitio | - Instalacion switchesy ap's Datamotion (Fabian Buitrago, Juan Hernandez, Fabio Bonilla, Katherin Bonilla) 10/02/24| 10/02/24 id
Sesion en sitio |l - Instalacion switchesy ap's Datamotion (Fabian Buitrago, Fabio Bonilla, Katherin Bonilla) 12/02/24| 12/02/24 id
Sesion en sitio Il - Instalacion switchesy ap's Datamotion (Fabian Buitrago, Fabio Bonilla) 14/02/24| 14/02/24 id
Migracion plataforma Clearpass Cremil (Claudia Rosero, Coronel Victor Patifio) 19/02/24| 19/02/24 id In Progress
Reunidn personal de seguridad Cremil (Jefe de Seguridad) - Datamotion (Fabian Buitrago) 19/02/24| 19/02/24 id Not Started
Entrega de renovacion de licenciamiento Aruba Networks Datamotion (Daniel Hernandez) 19/02/24| 19/02/24 id Not Started
Entrega de renovacion de licenciamiento Extreme Networks Datamotion (Daniel Hernandez) 19/02/24| 19/02/24 id Not Started
Entregade licencias Anydesk y de Borrado Datamotion (Daniel Hernandez) 19/02/24| 19/02/24 id Not Started
Sesion - Configuracion del licenciemiento del Clearpass Datamotion (Fabian Buitrago) 20/09/24| 23/09/24 4d Not Started
Sesion - Despliegue y pruebasde lared Datamotion (Fabian Buitrago) 26/02/24]| 29/09/24 ad Not Started
Sesion de transferencia de conocimiento Datamotion (Fabian Buitrago) 01/03/24| 08/03/24 4d Not Started
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RIESGOS

Riesgo 0 1

No contar con el clearpass instalado en la
enfidad para poder realizar las configuraciones
necesarias sobre esta plataforma.

Riesgo 02

No tener la disponibilidad del Jefe de
Seguridad de la enfidad para poder establecer
las politicas de seguridad y avanzar en las
configuraciones correspondientes.
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ENTREGABLES DEL PROYECTO

« Acta de inicio con aceptacion de KickOff
« Cronograma

* Informe de implementacion

 Transferencia de conocimiento
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