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Informe de actividades de entrega de activacion, instalacion,
configuracion y puesta en funcionamiento del
licenciamiento adquirido.

Basados en el contrato ACEPTACION DE OFERTA SASI-UAC-DAAL-073-
2023 suscrito entre la ALCALDIA DE CARTAGENA e ITSEC SAS, en el
presente informe se resumen y describen las actividades realizadas en las
instalaciones en la Alcaldia de Cartagena por parte de ITSEC SAS el dia
28 de diciembre del 2023.

Se conto con el acompanamiento del ing. Carlos Gomez, quien otorgo los
permisos correspondientes en las maquinas que se realiz6 la instalacion
de Sophos Central Managed Detection and Response Complete.
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1. Informe de licencias.

Detalles de la licencia

Ultima actualizacién: 29 dic. 2023, 12:14 g

Aplicar clave de licencia Contactar con partner para comprar

Licencia Tipo Uso Limite Comienza Licencia #
Central Managed Detection and Response Complete Completa 1000 1430 21de dic. de 2023 D548569490
Intercept X Advanced with XDR Completa 11 1030 16 de ago. de 2022 D548569490
Mayor compatibilidad con Windows Completa 72 499 13 de sep. de 2022 L0014478064
Mayor compatibilidad con Windows Completa 72 499 28 de dic. de 2023 L0014478064
Central Managed Detection and Response Complete de Completa 51 70 21 de dic. de 2023 D548569490
Server

Intercept X Advanced for Server with XDR Completa 0 70 16 de ago. de 2022 D548569490

1.1 Observaciones:
Se evidencia el estado actual de licenciamiento para:

Central Managed Detection and Response Complete Estaciones de trabajo y
Servers, adicionalmente con Extenden Support for Windows.

- Se tiene un total de 1430 licencias donde se tienen en uso 1000, las cuales
tienen una vigencia hasta el 20/12/2024 correspondiente a EndPoint.

- Se tiene un total de 70 licencias donde se tiene en uso 51 el cual tiene una
vigencia hasta el 20/12/2024 correspondiente a Server.

- Se tiene un total de 499 licencias el cual se tiene en unos 72 y tiene una
vigencia hasta el 20/12/2024 correspondientes a Extenden Support for Windows.
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2 Informe Malware y PUA bloqueados.

Malware y PUA bloqueados

Informes | Malware y PUA blogueados ALCALD

Q Elegir periodo: Ultimos 30 dias v c

Buscar por equipo, usuario o
amenaza

Mostrar todos los tipos de gravedad v Buscar por grupo de usuarios - Buscar por grupo de ordenadores o servidores
197

150

100

2 dedic. de 2023 6 dedic. de 2023 10 de dic. de 2023 14 de dic. de 2023 18 de dic. de 2023 22 de dic. de 2023 26 de dic. de 2023

2.1 Observaciones:

- Los picos maximos se registraron aproximadamente entre los dias 2,
6 y 11 de diciembre, con un total aproximado entre 150 y 197
bloqueos.

- Se identifican que, en el transcurso del mes mas o menos hay entre
10 a 20 ataques por dia, donde la proteccién realiza los bloqueos
satisfactoriamente y no permite vulnerar los sistemas de
informacion.

2.2 Recomendaciones:
- Instalar los parches de seguridad lanzados por Microsoft -Windows.

- Hacer la instalacién de Sophos EndPoint Agent en la totalidad de los
equipos de la empresa.

- Capacitar al personal en buenas practicas del uso de los sistemas de
informacidn para que la prevencion de vulnerabilidades sea mas
alta, ya que la mayoria de los ataques exitosos son por ingenieria
social.

ITSEC S.A.S
NIT: 900.260.048-2
Transversal 72 D No. 82-07
PBX: 57-1- 7510713 / 7504480
Bogotd, Colombia
www.itsecsas.net


http://www.itsecsas.net/

IFsec

3 Informe estado de los servidores:

Informe de servidor
Informes I |

Q

Mostrar todos los servidores v

112 49

Todos Activo

2.1 Observaciones:

L Ayuda - Javier Enrique Prieto ~
Exportar a un archivo de valores separados por coma (CSV)  Exportar a PDF
Inactivo 2+ semanas Inactivo 2+ meses No protegido

- 49 servidores se encuentran activos.

- 2 servidores se encuentran inactivo en mas de 2 semanas.

- 21 servidores se encuentran inactivos hace mas de 2 meses.
- 40 servidores sin proteccion.

2.2 Recomendaciones:

- Validar el inventario de los servidores con el fin de asegurar que todos
cuenten con la proteccién instalada.

- Validar que los servidores que no cuentan con la proteccién se
implemente la proteccién.

3 Informe del estado de dispositivos.

Informe de equipo

Informes | Informe de equif

Q

Mostrar todos los equipos v

2622 1067

Todos Activo

( Ayuda ~ Javier Enrique Prieto ~

ministrador del partner

Exportar a un archivo de valores separados por coma (CSV)  Exportar a PDF

106 539 910

Inactivo 2+ semanas Inactivo 2+ meses No protegido
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3.1 Observaciones:

- 1067 dispositivos se encuentran activos.

- 106 dispositivos se encuentran inactivos en mas de 2 semanas.
- 539 dispositivos se encuentran inactivos hace mas de 2 meses.
- 910 no se encuentran protegidos.

3.2 Recomendaciones:

- Validar el inventario de los dispositivos con el fin de asegurar que
todos cuenten con la proteccién instalada.

- Validar que los dispositivos que no cuentan con la proteccion en donde
se debe implementar la proteccion.

4 Activacion de MDR.

Su Intercept X Advanced with XDR caducaré en 3 days. X

Se ha dejado de ofrecer soporte para Windows 8. Han finalizado las actualizaciones y los dispositivos ya no estan protegidos. X

(, Ayuda~ DanielaSara~

Managed Detection and Response

ALCALDIA MAYOR DE CARTAGENA DE INDIAS - Administrac
Introduccion Panel de control de deteccitn y respuesta gestionadas (MDR) Preferencias de contacto CAEDIANM : H 3 . s oo

sus datos en el formulario.

Seleccione una opcion v gestorinfraestructura@cartagena.gov.co
Miriam
Orozco

3205534240

Optar por no recibir correos electronicos informativos de MDR

Optar por no recibir entregas de informes de MDR

Secundario d. Nueva interfaz de Central n .
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Secundario

Este contacto puede ser una persona o un sistema de emision de incidencias. Seleccione un administrador del menu y
aflada sus datos, o cree un nuevo contacto ahadiendo los datos en el formulario.

Seleccione una opcidn v seguridadoai@cartagena.gov.co
Ingrid
Solano
3002816160

Optar por no recibir correos electrénicos informativos de MDR

Optar por no recibir entregas de informes de MDR

Dese! onar * jueves, 28 de diciembre de 2023
Z Nueva interfaz de Central g -

. 2 -
Terciario

Este contacto puede ser una persena o un sistema de emision de incidencias. Seleccione un administrador del ment y
afiada sus datos, o cree un nuevo contacto afadiendo los datos en el formulario.

Seleccione una opcién v soportesigob@cartagena.gov.co
Daniela
Sara

3217821328

Optar por no recibir correos electronicos informativos de MDR

Optar por no recibir entregas de informes de MDR

‘
Z Nueva interfaz de Central X .
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4.1 Observaciones:

Se realiza la respectiva configuracion y activacion del Central Managed
Detection and Response (MDR), a los corres indicados por el area de
tecnologia

- gestorinfrastructura@cartagena.gov.co. Perteneciente a Miriam
Orozco

- seguridadoai@cartagena.gov.co. Perteneciente a Ingrid Solano

- mailto:soportesigob@cartagena.gov.co. Perteneciente a Daniela Sara

En dado caso, si se presentara alguna incidencia o evento que sea critico en
base a la seguridad, a estos correos van a llegar mensajes del grupo de
Sophos Central Managed Detection and Response (MDR), el cual se debe
tener en cuenta que esta informacién es suministrada y junto con el soporte
sera en inglés.

Cordialmente,

éﬂ_a’é{_é

Juan Carlos Barreto Garcia.
Ingeniero de soporte.
ITSEC SAS.
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