MUNICIPIO DE GOMEZ PLATA
NIT 890.983.938-1

ESTUDIOS PREVIOS
PRESTACION DE SERVICIOS.

1. LA DESCRIPCION DE LA NECESIDAD QUE EL MUNICIPIO DE GOMEZ PLATA PRETENDE
SATISFACER CON LA CONTRATACION:

De conformidad con lo sefalado en los numerales 7 y 12 del Articulo 25 de la Ley 80 de 1993, en
concordancia con el Decreto 1082 de 2015, en su articulo 2.2.1.1.2.1.1 y demas normas concordantes
las Entidades Estatales estan obligadas a llevar a cabo estudios y documentos previos para
comprobar la necesidad de contratar servicios, obra o labor.

Los municipios determinaran con claridad la misién, propésito y metas de cada una de sus
dependencias o entidades, dando cumplimiento al principio de eficacia, asi mismo deberan optimizar
el uso de los recursos financieros, humanos y técnicos, definir una organizaciéon administrativa
racional que les permita cumplir, de manera adecuada, las funciones y servicios a su cargo, aplicando
el principio de eficiencia.

La Constitucion Politica prevé en el articulo 2° como fines del Estado: “servir a la comunidad,
promover la prosperidad general y garantizar la efectividad de los principios, derechos y deberes
consagrados en la Constitucion; facilitar la participacion de todos y todas en las decisiones que los
afectan y en la vida econémica, politica, administrativa y cultural de la nacion (...)".

Seguidamente, el articulo 311 de la Carta Politica Colombiana establece que al municipio, como
entidad fundamental de la division politico-administrativa del Estado, le corresponde “(...)
prestar los servicios publicos que determine la ley, construir las obras que demande el
progreso local, ordenar el desarrollo de su territorio, promover la participacion comunitaria, el
mejoramiento social y cultural de sus habitantes y cumplir las demas funciones que le asignen
la Constitucion y las leyes(...)”, concordante con el numeral 1° del literal d), del articulo 91 de la
Ley 136 de 1994, que establece como una de las funciones del Alcalde, en relacién con la
administracion municipal, la de “(...) Dirigir la_ accién administrativa del Municipio, asequrar el
cumplimiento de sus funciones y de la prestacion de los servicios a su carqo(...)".

En este sentido, el canon 315 constitucional, numeral tercero, establece como una de las
atribuciones del alcalde la de “(...) 3. Dirigir la accién administrativa del municipio; asegurar el
cumplimiento de las funciones y la prestacion de los servicios a su cargo; representarlo judicial y
extrajudicialmente; y nombrar y remover a los funcionarios bajo su dependencia y a los gerentes o
directores de los establecimientos publicos y las empresas industriales o comerciales de caracter
local, de acuerdo con las disposiciones pertinentes (...)".

Es propdsito fundamental garantizar la continua, eficiente y oportuna prestaciéon de
servicios, lo que implica que la Administracién Municipal de Gémez Plata cuente con las
herramientas tecnoldgicas, que permitan desempefiar sus actividades administrativas
eficientemente.

La infraestructura informatica del Centro Administrativo Municipal y sus oficinas externas
operan bajo conectividad de red de area local e internet, razon por la cual es necesaria la
proteccion de los sistemas de codmputo y bases de datos de la entidad bajo el uso de
software de seguridad antivirus y perimetral que permita el control centralizado de los
contenidos permitidos en web, la proteccidon de las transacciones bancarias, el bloqueo de
hardware como puertos de memoria externa o unidades opticas y la prevencién de ataques
informaticos internos o externos, toda vez que la pérdida o hurto irreversible de informacion
de cualquier entidad se cataloga como hecho catastréfico.

La Administracion Municipal de Gomez Plata debido a las multiples amenazas de virus
informaticos que se presentan en los medios donde los sistemas estan presentes, se ve
obligada a adquirir licencias de antivirus que permitan la detencion y eliminacién de virus
informaticos, lo que permite una mejor y mas confiable preservacion de la informacién.
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Con el propésito de asegurar la utilizacion adecuada de la tecnologia suministrada a
funcionarios y a fin de disminuir importantes riesgos para la confiabilidad, integridad,
disponibilidad de la informacién institucional y el aseguramiento de las comunicaciones
expuestas a la ciudadania, la Alcaldia de Gémez Plata requiere de herramientas que
procuren el aseguramiento de sus plataformas tecnolégicas y por ende todos los datos que
a través de las mismas circulan, para lo cual es necesaria la implementacion de una
solucion de seguridad compuesta por hardware, software y configuracién de politicas de
restriccion; este tipo de soluciones pueden estar constituidos por elementos distintos que
se integran para salvaguardar los tres pilares de la seguridad de la informacién,
confidencialidad, integridad y disponibilidad, por tanto, se hace necesario contar con un
sistema de seguridad perimetral (consiste en conformar una serie de acciones
comprendidas por hardware y software que se encargan de inspeccionar y analizar cada
paquete de trafico recibido, que posteriormente se acepta o rechaza segun el riesgo de
seguridad para la red) y complementarla con una solucion interna de antivirus que prevenga
y evite cualquier tipo de contagio en la red proveniente del uso de memorias USB,
dispositivos madviles o la navegacion por paginas con codigo malicioso.

Para el 6ptimo desarrollo de los sistemas de informacion y bases de datos que los alimentan
en cada una de las &areas de trabajo que conforman la Entidad, se requiere que los
computadores que tienen asignados los funcionarios de las diferentes dependencias,
cuenten con licencias antivirus que los protejan frente a amenazas informaticas que puedan
afectar el desempenio eficiente y oportuno de los procesos, funciones y tareas que tienen
asignadas.

UBICACION DEL PROCESO EN LA ESTRUCTURA DEL PLAN DE DESARROLLO 2024 - 2027.

El Plan de Desarrollo municipal 2024-2027, se encuentra en construccion, conforme al
procedimiento y término que fija la ley 152 de 1994, sin embargo, este objeto contractual hace
parte del programa de gobierno que se inscribio ante la Registradora Nacional del Estado Civil.

2.1 OBJETO: PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA REALIZAR
ADQUISICION, CONFIGURACION Y PUESTA FUNCIONAMIENTO DEL ANTIVIRUS
WITHSECURE ELEMENTS EPP FOR COMPUTERS PREMIUM- CLOUD, PARA
GARANTIZAR LA PROTECCION DE LA INFRAESTRUCTURA TECNOLOGICA DE LA
ADMINISTRACION MUNICIPAL DE GOMEZ PLATA, ANTIOQUIA

2.2 ESPECIFICACIONES TECNICAS Y CODIFICACION Y DENOMINACION UNSPSC
CODIFICACION DEL BIEN, OBRA O SERVICIO SEGUN LAS NACIONES UNIDAS - UNSPSC:

DESCRIPCION CODIGO UNSPSC
SOFTWARE 43233000
ANTIVIRUS 43233205

2.4. PLAZO: QUINCE (15) DIAS contados a partir de la fecha de firma del acta de Inicio.
2.5. VALOR DEL CONTRATO: CINCO MILLONES SEISCIENTOS MIL PESOS M/L ($5.600.000)

2.6. FORMA DE PAGO: El valor del contrato se cancelara en una unica cuota al momento de finalizar
el contrato o cuando realice la entrega de las licencias contratadas, previa presentacion de factura o
del documento que haga sus veces, el informe de actividades con sus respectivas evidencias de
cumplimiento, aportes al sistema de seguridad social integral y recibo a satisfaccion por parte del
supervisor que dejara constancia en el informe de supervisién del cumplimiento de las actividades
pactadas. Por otra parte, se aclara que los valores relacionados obedecen a los servicios prestados y
no se cuantifican por los dias laborados, cuando se tenga el flujo de caja en la Secretaria de Hacienda
municipal.

2.7. LUGAR DE PRESTACION DEL SERVICIO: Municipio de Gémez Plata, Antioquia
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2.8. OBLIGACIONES DEL CONTRATISTA:
OBLIGACIONES GENERALES:
1. Cumplir con el objeto del contrato y con cada una de las actividades descritas para el desarrollo
del mismo en el alcance, la justificacion, la propuesta y en los productos ofrecidos.
2. Garantizar la disponibilidad de tiempo y dedicacién necesaria para el cumplimiento de sus
obligaciones como contratista.
3. Tener en cuenta las observaciones y recomendaciones que formule el supervisor del contrato y el
alcalde con el fin de que el servicio se realice a entera satisfaccidon de la Entidad.
4. Cumplir el objeto contractual dentro del plazo o término estipulado y en las condiciones de calidad
0 técnicas aqui previstas, y en su oferta.
5. Acreditar, de conformidad con lo establecido en el Articulo 23 de la Ley 1150 de 2007, el
cumplimiento del pago mensual de los aportes a los sistemas de seguridad social.
6. Mantener indemne al Municipio y en consecuencia responder por todo dafio, e indemnizacién que
se cause a bienes, al personal que se utilice y a terceros en la ejecucién del Contrato.
7. Informar al Municipio en oportunidad sobre cualquier eventualidad que se presente en el desarrollo
del objeto contractual.
8. Programar y participar en las reuniones de trabajo necesarias para la ejecucién del contrato.
9. Cumplir con los requerimientos técnicos y legales exigidos y garantizar la calidad de los servicios
contratados.
10. Manejar, conservar y preservar de manera adecuada, toda la informacion requerida y la
suministrada por la Entidad, necesaria para el cumplimiento del objeto contractual.
11. Atender las consultas, sugerencias y requerimientos que se presenten por parte del MUNICIPIO,
durante la ejecucion del objeto contractual y posterior a ella.
12. EL CONTRATISTA deberé facilitar y realizar el acta de terminacion del Contrato
13. Las deméas contenidas en la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 de 2015 y normas
concordantes vigentes que sean aplicables, y aquellas obligaciones que se desprendan de la
naturaleza contractual.

OBLIGACIONES ESPECIFICAS:
1. Entregar el licenciamiento segun la ficha técnica con las caracteristicas alli exigidas.

Canti | Producto Precio unitario Total
dad
48 Antivirus With Secure Elements EPP | $112.000 $5.376.000
For Computers Premium Proteccion
Por 2 afios
2 Antivirus With Secure Elements EPP | $112.000 $224.000
For Servers Premium Proteccién Por
2 afnos
Total $5.600.000

Nota: El software a adquirir debe de contar con: Antivirus, Sandboxing, Anti-
Ransomware, Firewall avanzado de doble proteccion, Botnet Blocker, Gestion de
Parches, Filtrado Web, Control de dispositivos, Control de contenido web, Conexion
Bancaria segura. Control de aplicaciones, Data Guard.

2. Garantizar la legalidad y genuinidad del software adquirido.

3. Realizar la instalacién, capacitacidon y soporte técnico.

2.9. OBLIGACIONES DEL MUNICIPIO:

1. Hacer las observaciones y tomar los correctivos cuando con ocasién del contrato se tengan indicios
de falencias en su cumplimento segun alcance del objeto contractual.

2. Exigir del contratista la ejecucion idénea, oportuna y completa del objeto contractual y de las
obligaciones que contrajo.

3. Realizar a través del Secretaria General, Gobierno y Postconflicto del Municipio, la supervision,
coordinacion, revisién del planteamiento de la ejecucién del objeto contractual.

4. Pagar oportunamente la factura o cuenta de cobro que formule el contratista por el servicio
correspondiente, previo informe con registro fotografico y recibido a satisfaccion por parte del
supervisor.
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5. Las demas que se deriven del objeto contractual y todas aquellas que de acuerdo con la naturaleza
del contrato establezca la ley.

3. LOS FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.

A la presente contratacion le son aplicables las normas contenidas en la Constitucion Politica de
Colombia y las Leyes 80 de 1993 y 1150 de 2007 y en especial el decreto 1082 de 2015, articulo
2.2.1.2.1.5.1 y siguientes

3.1. LA MODALIDAD DE SELECCION DEL CONTRATISTA, INCLUYENDO LOS
FUNDAMENTOS JURIDICOS QUE SOPORTAN SU ELECCION.

Dispone el articulo 2° de la Ley 1150 de 2007, “DE LAS MODALIDADES DE SELECCION. La
escogencia del contratista se efectuara con arreglo a las modalidades de seleccién de licitacion
publica, seleccion abreviada, concurso de meritos y contratacion directa...”

Teniendo en cuenta la naturaleza juridica del contrato a celebrar, la modalidad de selecciéon que
se debe adelantar es la de contratacion directa, contratos de prestacion de servicios profesionales

y de apoyo a la gestion definida en el articulo 2° numeral 4, literal h), de la Ley 1150 de 2007,
reglamentado por el articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015 y/o las demas normas que lo
modifiquen, sustituyen o adicionen, y el cual sefala:

“Articulo 2.2.1.2.1.4.9. Contratos de prestacion de servicios profesionales y de apoyo a la gestion,
o para la ejecucion de trabajos artisticos que solo pueden encomendarse a determinadas personas
naturales. Las entidades estatales pueden contratar bajo la modalidad de contratacion directa la
prestacion de servicios profesionales y de apoyo a la gestion con la persona natural o juridica que
esté en capacidad de ejecutar el objeto del contrato, siempre y cuando la entidad estatal verifique
la idoneidad o experiencia requerida y relacionada con el area de que se trate. En este caso, no
es necesario que la entidad estatal haya obtenido previamente varias ofertas, de lo cual el
ordenador del gasto debe dejar constancia escrita.

Los servicios profesionales y de apoyo a la gestion corresponden a aquellos de naturaleza
intelectual diferentes a los de consultoria que se derivan del cumplimiento de las funciones de la
entidad estatal, asi como los relacionados con actividades operativas, logisticas, o asistenciales.

La entidad estatal, para la contratacion de ftrabajos artisticos que solamente puedan
encomendarse a

Determinadas personas naturales, debe justificar esta situacion en los estudios y documentos
previos”.

De acuerdo al inciso final del articulo 2.2.1.2.1.4.1. Del Decreto 1082 de 2015, el Acto
Administrativo de justificacion de la contratacion directa “no es necesario cuando el contrato a
celebrar es de prestacion de servicios profesionales y de apoyo a la gestién, y para los contratos
de qué tratan los literales a), b) y c¢) del articulo 2.2.1.2.1.4.3., del presente decreto”.

4. EL VALOR ESTIMADO DEL CONTRATO, INDICANDO LAS VARIABLES UTILIZADAS PARA
CALCULAR EL PRESUPUESTO DE LA CONTRATACION Y LOS RUBROS QUE LO
COMPONEN.

4.1. Presupuesto Oficial:

PRESUPUESTO DEL CONTRATO CINCO MILLONES SEISCIENTOS MIL
PESOS M/L ($5.600.000)
VALOR DE LA DISPONIBILIDAD | CINCO MILLONES SEISCIENTOS MIL

PRESUPUESTAL PESOS M/L ($5.600.000)
RUBROS PRESUPUESTALES 2.3.2.02.02.009
CDP: 00172 del 28/02/2024
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5. LOS CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.

No aplican criterios de seleccion por tratarse de una contratacién directa bajo la causal de la
prestacion de servicios profesionales de apoyo a la gestion.

6. EL SOPORTE QUE PERMITA LA TIPIFICACION, ESTIMACION, Y ASIGNACI(:)N DE LOS
RIESGOS PREVISIBLES QUE PUEDAN AFECTAR EL EQUILIBRIO ECONOMICO DEL
CONTRATO.

En cumplimiento del articulo 4 de la Ley 1150 de 2007, en concordancia con lo establecido en el
numeral 6 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se debe realizar un analisis del riesgo
y la forma de mitigarlo.

A continuacion, se identifican y describen los riesgos segun el tipo y la etapa del Proceso de
Contratacion en la que ocurre; posteriormente se evalluan los riesgos teniendo en cuenta su impacto
y su probabilidad de ocurrencia; y finalmente, se establece un orden de prioridad teniendo en cuenta
los controles existentes y el contexto de los mismos.

Tabla 1 - Matriz de Riesgos

[ Insignificantz | Menor | Moderado | Mayor | Catasiréfico
2 3

Numérnica Histarica
i an 10,000 — Puede ocurrr, pero shlo
100,000 2 circunstancias Rara
) excepcionales
o Podria ecurir, pero .
1 1.000 — 10.000 ' Improbabl
E = dudoso e
j Fodria ocurmir en
& 1en 100 —1.000 cualguier momente Posible
Q futuro
e -
[ 1en10-100 Probablemente acurmirg Probable
Se espera que ocUTE
=1en 10 en la mayoria de Casi Cierto
circunstancias

Fuente: Colombia Compra Eficiente.

El orden de prioridad fue establecido asignando un puntaje de acuerdo con la probabilidad de
ocurrencia (raro; improbable; posible; probable; casi cierto) y su impacto (insignificante; menor;
moderado; mayor; catastrofico). Los riesgos fueron clasificados teniendo cuenta su calificacion en la
siguiente tabla:

Tabla 2- Prioridad de Tratamiento y Control del Riesgo

Faecter de eacogencia y calificacisn

Rigsgo > 7 Riezgo Extremo. Se requiere un plan de accion detallado

== Rigsgo == 7 Riesgo Alto: Se necesita una atencion mayor de la administracion
Riesgo = 5 Riesgo Medio: Especificar responsabilidad de la administracion
Riesgo = & Riesgo Bajo: Administrar por procedimientos de rutina

Fuente: Colombia Compra Eficiente.

Los riesgos mayores requieren de un monitoreo adicional para disminuir su probabilidad de
ocurrencia o mitigar su impacto durante el Proceso de Contratacion.
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7. ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO

7.1. ANALISIS DEL SECTOR ECONOMICO: Con el fin de establecer el analisis de mercado para el
presente proceso, la Entidad adopta los lineamientos establecidos por Colombia Compra Eficiente en
la Guia para la Realizacién de Estudios del Sector en el capitulo IV referente a Contratacion Directa
Para la prestacion de servicios profesionales y de apoyo a la gestion, la Entidad Estatal puede contratar
directamente con la persona que esté en capacidad de ejecutar el objeto del contrato y que haya
demostrado la idoneidad y experiencia directamente relacionada con el area de que se trate, sin
necesidad de haber obtenido previamente varias ofertas”.

Para el presente proceso se cuenta con la oferta que ha sido presentada por Roque Ledén Pérez,
respecto de quien se han adelantado las verificaciones de formacion experiencia que satisfacen la
necesidad establecida por la entidad en estos estudios previos. Ademas, presenta una oferta que
colma las expectativas de la entidad tanto en lo financiero como en el alcance y sus propuestas de
funcionalidad para el cumplimiento de las obligaciones. Por esta razén y considerando que, conforme
a la informacion de la Secretaria de Gobierno, en la planta de cargos de la entidad no existe una plaza
que comprenda las funciones relativas al objeto de este contrato, se celebrara este negocio juridico en
las condiciones expresadas en este documento.

7.3. VARIABLES UTILIZADAS PARA CALCULAR EL VALOR DEL CONTRATO: Acorde con lo
expuesto, para determinar el valor del presente contrato se tuvo en cuenta el tipo de servicios
requeridos y la experiencia del contratista de acuerdo con su perfil, de conformidad con los valores
establecidos por la Entidad y a los contratos celebrados anteriormente con caracteristicas similares.
Por lo tanto, se definié que, para el presente Contrato, los honorarios se estimen de forma mensual,
acordes con las condiciones de experiencia e idoneidad requeridas.

8. EL ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS
PERJUICIOS DE NATURALEZA CONTRACTUAL O EXTRACONTRACTUAL.

De conformidad con lo establecido en el Articulo 2.2.1.2.1.4.5. Del decreto 1082 de 2015 que reza: “No
obligatoriedad de garantias. En la contratacién directa la exigencia de garantias establecidas en la
Seccion 3, que comprende los articulos 2.2.1.2.3.1.1 al 2.2.1.2.3.5.1.del presente decreto no es
obligatoria y la justificacion para exigirlas o no debe estar en los estudios y documentos previos.”. En
el presente caso, considerando la cuantia de la contratacion y la responsabilidad que se exige en la
gestion del contratista, la entidad publica solicita la constitucién de garantia de cumplimiento por valor
del 10% del presupuesto contractual y cobertura durante el plazo del contrato y cuatro (4) meses mas.
No hay lugar a otras garantias pro la naturaleza del contrato y la calidad de persona natural del
contratista.

| 9. SUPERVISION Y/O INTERVENTORIA

La supervision del presente proceso de contratacion estard a cargo de la secretaria de General,
Gobierno y Postconflicto del Municipio de Gémez Plata — Antioquia.

La supervision adelantara la revision de la ejecucion de todas las actividades relacionadas con el objeto
del Contrato de tal forma que se compruebe su cumplimiento. Lo anterior en cumplimiento a
orientaciones de la Contraloria General, Consejo de Estado derivados del articulo 83 de la Ley 1474
de 2011.

e Fotocopia de Cédula de ciudadania

e Fotocopia del RUT actualizado

e Certificado de Antecedentes Disciplinarios

e Certificado de Antecedentes Fiscales

e Antecedentes Penales

e Certificado del Sistema Registro Nacional de Medidas Correctivas RNMC

e Constancia de Afiliacion al Sistema de seguridad social, riesgos laborales y pension
e Formato Unico de Hoja de Vida (Leyes 190 de 1995, 489 y 443 de 1998)

e Formato Unico de Bienes y Rentas

e Propuesta de servicios remitida por el contratista
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e Paz y salvo municipal

e Examen médico Pre ocupacional

e Paz y salvo de Secretaria de Hacienda

e Paz y salvo de Servicios Publicos Domiciliarios
e Paz y salvo de comisaria

e Certificaciones de experiencia y capacitacion

FRANCISCO GONZALEZ BARRERA
Secretaria General, Gobierno y Postconflicto

Proyecté: F.A.G.B. - Sec. Revis6: J.F.M.R. -  Gestor
General, Gobierno y Contractual Aprobé: L.G.P.E - Alcalde
Postconflicto

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a [
normas y disposiciones legales vigentes y, por tanto, bajo nuestra responsabilidad lo presentamos para
firma.
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