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Baja calidad de los 
elementos 

entregados

Inadecuada 
planeacidn de los 

procesos 
contractuales por 

parte del ordenador 
del gasto

Cambios y 
garantias en el 

producto, ademas 
de retrasos en la 
operacidn de la 

Alcaldia.

Causa, oPorque 
se puede 

presentar?

Consecuencia 
Jmpactos 

negatives si se da?

Deficiencia en la 
ejecucion del 

contrato 
(econdmica, plazo, 
daiio antijuridico. 

calidad)

Afectacidn de la 
ejecucion del 

contrato. 
Incumplimiento de 
las obligaciones y 

actividades 
pactadas en el 

contrato.

Tratamiento/Control a 
ser implementado

Durante el comite de 
contratacidn se 

verifican los estudios 
previos para asegurar 
que tengan los vistos 

buenos 
correspondientes y si 

es elcaso, se 
devuelven para 

reproceso

Monitoreo y 
revision

■noGelv integrano 
de pfeneaoon 
y gestion

O

Q

Aprobacibn del 
estudio previo por 

parte del Comite de 
Contratacidn sin 

alguno de los vistos 
buenos establecidos 

en la lista de chequeo

I

Revisiones 
mensuales entre el 

contratista y 
supervisor del 

municipio, para 
realizar seguimiento y 
evaluacidn a I entrega 

y calidad de los 
suministros. 

Igualmente se exigira 
la constitucidn de una 
garantia que ampare 
el calidad equivalente 

al 20%
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Suscnpcion de 
contratos sin que se 
hayan considerado la 

totalidad de los 
riesgos que se 

puedan presentar

Posibles demandas a 
la entidad

Manejo inadecuado 
de la informacidn 

institucional per parte 
del contratista

Falta de soporte de 
page de la 

seguridad social

Falta de difusion de 
las politicas de 
seguridad de la 

informacidn a los 
contratistas y 

supervisores de 
contrato

Control insuficiente 
por parte del 

supervisor del 
contrato

No incluir en la 
matriz de riesgos 
de un proyecto en 

particular la 
totalidad de los 

eventos que 
pueden afectar la 

ejecucidn del 
mismo

En el momento de 
realizar los 

pages, no tener 
toda la 

documentacidn 
necesaria, es decir 
Soporte o planilia 

de pago

Materializacidn de 
ios riesgos no 
identificados

Afectacidn a la 
entidad por el uso 

indebido de la 
informacidn por 

parte de personas 
externas a la 
organizacidn

Desde la Secretaria 
Juridica, revisar los 

estudios previos para 
que se cubran las 
obligaciones de 
acuerdo con las 

actividades a ejecutar 
y los riesgos propios 

de la contratacidn. Se 
generan 

recomendaciones 
acerca de ajustes al 

documento y solicitud 
de pdlizas

Establecer en la 
minuta del contrato 

un compromise 
relacionado con la 
proteccidn y uso 
adecuado de la 

informacidn de la 
entidad. Realizar una 

actividad de 
induccidn a los 

contratistas acerca de 
las politicas de 
seguridad de la 

informacidn de la 
entidad

Exigir al contratista 
pdliza que cubra la 
responsabilidad de 

prestaciones sociales 
del 15% y 3 afios 

mas.
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Sustraccion. perdida 
y/o uso de 
informacion 

confidencial asociada 
al desarrollo del 

objeto del contrato.

Desconocimiento 
del contratista de la 

politica para el 
tratamiento de 

dates personales y 
a la politica general 

de seguridad y 
privacidad de la 
informacion de la 
Administracion 
Municipal de 

Marinilla 
Interes particular o 
de un tercero para 
beneficio para si o 
para un tercero de 

la informacion 
confidencial

Los periodos de 
seguimiento a la 
liquidacion de los 

contratos son 
anuales, Io que no 
permite identificar 
sobre la vigencia 

estos 
incumplimientos

Incumplimiento a la 
politica para el 
tratamiento de 

datos personales y 
a la politica general 

de seguridad y 
privacidad de la 
informacion de la 
Administracion 
Municipal de 

Marinilla Sancibn 
administrative por 
el uso indebido del 

uso de la 
informacion 

Perdida de la 
imagen 

institucional.
Demandas 

asociadas a la 
sustraccion, 

perdida, 
divulgacibn y/o 

publicacibn de la 
informacion

Para garantizar el 
cumplimiento del 

correct© manejo de la 
informacion 

confidencial asociada 
al desarrollo del 

objeto del contrato se 
solicitara que el 

contratista ampare 
este riesgo con la 

garantia de calidad 
con una vigencia 
igual al plazo del 
contrato y cuatro 

meses mas y por un 
20% del valor total de 
contrato. Se realizara 
socializacion Politica 
para el tratamiento de 
datos personales y a 
la politica genera! de 

seguridad y 
privacidad de la 

informacion de la 
Administracion 

Municipal de Marinilla 
Se incorporara en las 
minutas del contrato 

la clausula de 
confidencialidad
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o
<D

Sustraccion, perdida, 
divulgacidn y/o 

circulacidn de dates o 
informacidn que 
reciba u obtenga 

durante el desarrollo 
del objeto contractual 
para fines propios o 

de un tercero

Desconocimiento 
del contratista de la 

politica para el 
tratamiento de 

datos personales y 
a la politica general 

de seguridad y 
privacidad de la 
informacidn de la 
Administracidn 
Municipal de 

Marinilla 
Interes particular o 
de un tercero para 
beneficio propio o 
para beneficio de 
un tercero

incumplimiento a 
Politica para el 
tratamiento de 

datos personales y 
a la politica general 

de seguridad y 
privacidad de la 
informacidn de la 
Administracidn 
Municipal de 

Marinilla.

Sancidn 
administrativa por 
el uso indebido del 

uso de la 
informacidn 

Perdida de la 
imagen 

institucional.

Demandas 
asociadas a la 
sustraccion, 

perdida. 
divulgacidn y/o 

publicacidn de la 
informacidn

Se dejara como 
obligacidn general la 
confidencialidad de la 

informacidn del 
desarrollo del objeto 

contractual Se 
incorporara la 
clausula de 

confidencialidad en la 
minuta contractual. 
Para garantizar el 
cumplimiento del 

correcto manejo de la 
informacidn 

confidencial asociada 
al desarrollo del 

objeto del contrato se 
solicitara que el 

contratista ampare 
este riesgo con la 

garantia de 
cumplimiento con una 
vigencia igual al plazo 
del contrato y un ano 
mas y por un 10% del 

valor total de 
contrato.

Se realizara 
socializacidn politica 

para el tratamiento de 
datos personales y a 
la politica general de 

seguridad y 
privacidad de la 
informacidn de la 
Administracidn 

Municipal de Marinilla 
Se incorporara en las 
minutas del contrato 

la clausula de 
confidencialidad
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Incumplimiento del 
contratista 

suministrando las 
licencias antivirus 

para poder ejecutar el 
objeto contractual

Perdida de acceso de 
las estaciones de 

trabajo al proceso de 
la consola de 

administracidn 
gestionada por el 

contratista

Se puede presentar 
retrasos en las 
entregas de las 

licencias requeridos 
para ejecutar el 

contrato

Fallas o perdidas 
en las 

actualizaciones del 
software antivirus

Alteracidn en el 
cumplimiento del 

contrato

No tener las 
estaciones de 

trabajo 
actualizadas

Revision de la 
entrega entre el 
contratista y el 
supervisor del 

municipio, para 
realizar seguimiento y 

evaluacidn a la 
entrega de las 

licencias. Igualmente 
se exigira la 

constitucibn de una 
garantia que ampare 
el cumplimiento del 

contrato por el (20%) 
del valor total del 
contrato, por el 

termino de duracibn 
del mismo y un (1) 

ano mas.

Verificacibn periodica 
de la disponibilidad 
del servicio de la 

consola de 
administracidn. 

Igualmente se exigira 
la constitucibn de una 
garantia que ampare 

el cumplimiento 
(20%) del valor total 
del contrato, por e! 

termino de duracibn 
del mismo y un (1) 

ano mas.
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