
NO.   100-Pl -0000209

NIT. 890.480.306

«Por un Control Fiscal Efectivo y Transparente»

MEMORANDO

Cartagena de lndias D.T. y C, 01  de marzo de 2024

PARA: Dra. TATIANA ROMERO LUNA -
Subcontralor Departamental

DE:        CRISTIANFRANCOCASTILLO      -
Profesional Universitarjo Grado 01  - lnformatica

ASUNTO:   Necesidad  Tecnol6gica  actualizada  -  Servicio  de  Hosting  para  la  sede
electr6nica  y  cuentas  de  correos  institucionales  de  la  Contraloria  Departamental  de
Bolivar durante la vigencia 2024.

TeniendoencuentaquelaContraloriaDepartamentalBolivarposeeunasedeelectr6nica
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pt]blico en general o ciudadania,  ademas de permitir la  implementaci6n de la rendici6n
de   cuentas   de   los   sujetos   vigilados,   por  ello   se   hace   necesario   mantener   una
comunicaci6n   efectiva   y   un   servicio   agil   al   ciudadano   acorde   a   laspafametros
establecidos por Gobierno Digital, todo lo cual debe responder a la dinamica actual de la
entidad y a las nuevas estrategias institucionales para el periodo comprendido entre el
2022 al 2025.

La  entidad  necesita  para  efectos  de  adelantar  con  eficiencia  y  eficacia  las  funciones
propiasparaelcumplimientodesumisi6ninstitucionalycomoapoyoenlaracionalizaci6n
delosprocesosadministrativosymisionales,herramientastecnol6gicasquecontribuyan
a  la  renovaci6n  de  sus  instrumentos  tecnol6gicos  para  el  6ptimo  rendimiento  de  la
actividad funcional,  como es el caso del arrendamiento del servicio de Hosting  para el
sitio web de la contraloria.

Al igual que permitan cumplir con  los requerimientos y lineamientos de la estrategia de
gobierno digital y teniendo presente ir adentfandonos en el internet de las cosas.

Con la pandemia del COVID-19 que llego nuestro pals aproximadamente para marzo del
2020, la instituci6n ha incrementado gradualmente el uso de mas servicios en linea para
funcionarios y ciudadanos.
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En este momento,  los funcionarios para su trabajo cotidiano utilizan en forma critica el
servicio de correo electr6nico, tambien se estableci6 que las notificaciones se realizafan
en linea, aumentando el cargue masivo y constante de archivos, por tanto se incrementa
la necesidad de espacio y capacidad de procesamiento para atender mas ciudadanos y
funcionarios conectados a  la  plataforma o  sitio Web.  Tambi6n  se  ha  hecho  necesario
mejorar  la  seguridad  de  ataques  al  dominio  contraloriadebolivar.gov.co  por  parte  de
hackers y malware que podrian vulnerar el sistema web de nuestra entidad durante la
vigencia 2024.

Adjunto Ficha T6cnica actualizada, cotizaciones nuevas enviadas por correo electr6nico
(contratacion@contraloriadebolivar.gov.co) y analisis de precio de las cotizaciones recibidas.

Los oferentes deben incluir en los servicios para la vigencia 2024 los siguientes aspectos
-Ficha Tecnica- :

A. CARACTERisTICAS TECNICAS

A.1. CARACTERisTICAS TECNICAS HOSTING
EMPRESARIAL

Almacenamiento total 240 GB de almacenamiento SSD
archivos inodes:  ilimitado

Transferencia Mensual ilimitado

Soporte 24x7x365 Si

Panel de Control Si, web
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Dominios Apuntados (Parqueos) Si'

Sub Dominios Si,  ilimitados

Acceso con/sin www. Si,

Gesti6n Zona DNS Si,

•`   /                         ''::`::                          ,    +,`:`!r,I

Bases de dato soporfadas MysQL 6.X, 7X. 8X o MariaDB Server 10.X

phpMyADmin Si,  ilimitados

•2                  {                                              ,          ¥                                                                                                 ,

'       L`,,`:<}:             ,,

PHP Si,  7.X y 8.X

Perl Script Si, soportado

Col Scripts Si, soportado

HTML / XHTML / CSS / JS / WAP / WML / Si, soportado
XML

+rlERFIAIVILENTAS

Procesador 5CPU
400 procesos concurrentes
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RAM
Paren   »16GB

Softaculous APP installer Si

Certificados SSL Si

Copias de Respaldo (Backups) Sl

JetBackup Si

Manejadores de Indices Sl

Tareas automatizadas (Cron Jobs) SI

Redi reccionamjentos Web S'

Alta en mas de 50 Buscadores Sl

A.2.    CARACTERisTICAS    TECNICAS    DEL    SERVICIO    DE
CORREO ELECTR6NICO

Maximo de cuentas de correo 100

Espacio minimo 30GB

Acceso Webmail Sl

Acceso POP3, lMAP, SMTP, Webmail Sl

E-mail Forwarding (Reenvio) Si

E-mail Alias Si

E-mail Auto-Responders Si

Anti€PAM Si
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A.3. CARACTERisTICAS TECNICAS DEL SERVICIO DE
FIREWALL WEB
La CONTRALORiA DEPARTAMENTAL DE BOLIVAR requiere para proteger su sitio web contra
hackers que el hosting tenga integrado un servicio de firewall para aplicaciones de web (WAF)
que protega la pagina Web de problemas tan comunes como ataques de inyecci6n de SQL,
XSS y falsificaci6n de petici6n de sjtios cruzados (CSRF) sin hacer ningdn cambio en la
infraestructura.

El detalle tecnico de caracteristicas minimas es:

SEGURIDAD

Inspecci6n profunda de paquetes,
Garantiza que sus aplicaciones web estandar y
personalizadas esten siempre protegidas contra

cubriendo aplicaciones / Capa 7 lnyecci6n SQL, ataques de secuencias de
comandos entre sitios y miles mas

Conjuntos de reglas personalizadas permite incluir/excluir URL o subdominios
especificos para la protecci6n WAF para probarespecificas de URL
dominios o incluir/excluir subdominios especificos

Protecci6n contra ataques DDOS Permite la protecci6n de pila completa contra
DDoS, sin necesidad de implementaci6n
adicional

lntegraci6n de la base de datos de
lnteligencia en tiempo real sobre mas de mil
millones de lp unicas utilizadas para bloquear el

reputaci6n de lp tfafico malicioso, no se requiere implementaci6n
adicional

Parcheo virtual
Corrige una vulnerabilidad antes de parchear su
servidor o actualizar su c6digo,  Io que permite
mss tiempo para parchear y probar
actualizaciones.

Protecci6n falso positivo La tasa general de falsos positivos de 1/50
millones garantiza que le llegue tfafico legitimo

Integraci6n completa con el servicio Reduce la latencia web para los visitantes de su
CDN, ofreciendo transformaci6n de sitio,  no se requiere implementaci6n adicional
contenido saliente
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CDN global

•.--Si,permiteoptimizarlavelocidaddeaccesoal

sitio Web
Certificado SSL compartido . Si, permite acceder en forma segura al sitio Web

Reglas para paginas Si, permite crear hasta 20 reglas personalizadas
para la seguridad del sitio Web

Acceso a Panel de Control Web para Si
administraci6n

Firewall de aplicaciones de sitios web Si, permite proteger su sitio Web de ataques mas
basico (WAF) con el conjunto de reglas comunes de acuerdo al standar Open Web
de Cloud flare Application Security Project OWASP.

Compatjbilidad con 16gica y formato deWlodsecurity Permite importar conjuntos de reglas de forma
sencilla para mantener la protecci6n existente.

Optimizaciones de imagen on fly Optimiza la carga de imagenes del sitio Web
usando tecnologia de cache

Optimizaciones m6viles para acelerar la Optimiza la carga del sitio web para versi6n
m6vil, lo que permite sea mss fapida la velocidadcarga en estos dispositivos
de carga

A.4. SERVICIO DE SOPORTE TECNICO EMPRESARIAL

Un equipo de ingenieros y tecnicos entrenados en el desarrollo de proyectos Web en Wordpress
y  en  administraci6n  servidores  Linux,  sus  expertos  estan  en  capacidad  de  atender  nuestros
requerimientos  de  soporte  y  darle  soluci6n  a  cualquier  problema  o  eventualidad  relacionada
directamente  con  la  plataforma tecnol6gica.    La  asistencia  pod fan  realizarla  en  las  siguientes
formas:

•    Visitas tecnicas de soporte
•    Asistencia por tel6fono
•    Asistencia  en  forma  remota  a  trav6s  de  AnyDesk,  Teamviewer,  Remote  Desktop  o

Logmein, Zoom
•    Acceso a la Mesa deAyuda

A trav6s de  una  Mesa de Ayuda,  garantizan  el  correcto funcionamiento  de  nuestros  servicios
Web. La mesa de ayuda se encargafa de:

•     Recibir, registrar, analizar, escalar, hacer seguimiento y solucionar los requerimientos de
servicios solicitados por los usuarios.
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•     Notificar a los usuarios sobre el estado de las solicjtudes de servi-6i-o-.---- '  ------ r -.-.-----
•     Dar soporte t6cnico inicial al usuario.
•    Asesorar  a   los   usuarios  en   correcta   utilizaci6n   de   la   infraestructura,   del   software

(operativo, productividad y aplicativo)
•    Conocer y aplicar los procedimientos de instalaci6n de software en los clientes.
•     Realizar el enrutamiento de solicitudes a otras areas funcionales.
•    Resolver en forma inmediata los prob[emas posibles via control remoto.
•    Auditar permanentemente los servicios.
•    Realizar reportes y estadisticas segun niveles de servicio
•     Realizar estadisticas de los Tickets creados para la identificaci6n proactiva de problemas.
•    Efectuar el  control  de tiempos de  respuesta y escalamiento de Tickets en  caso de  no

cumplirlos.
•     Realizar el reporte mensual de cumplimiento de niveles de servicio.
•    Capacitar  y  asesorar  a  los  usuarios  en  la  correcta  utilizaci6n  del  software  (operativo,

productividad) y servicios de red.
•    Conocer y aplicar los procedimientos de instalaci6n de software en los clientes.

Para  efectos  de  sistematizar y  medir  la  asistencia  t6cnica,  el  proponente  entregafa  copia  del
Manual de Atenci6n y Soporte T6cnico,  para fines de evaluaci6n de la entidad de la calidad de
atenci6n   post-venta,   ademas   debera   suministrar   dentro   de   la   duraci6n   del   servicio   una
herramienta informatica y helpdesk para GESTIONAR PARA ATENCION DE SOLICITUDES, del
cual anexafa DEMO Online, para validaci6n por parte de la entidad.

Tratandose de un software ITSM (Information Technology Service Management), las principales
funcionalidades son las siguientes:

•    El   m6dulo   he/pdest  sirve   para   el   seguimiento   de   intervenciones,   permite   a   los
administradores,  y  al  personal  de  soporte,   vincular  las  intervenciones  realizadas  a
usuarios y a servicios de soporte tecnico.

•    Gesti6n multi-sedes
•     Soporte multi-usuarios y sistema de autenticaci6n multiple
•    Gesti6n administrativa
•    Gesti6n de expedici6n de tickets y solicitudes, funcionalidades de monitoreo
•    Gesti6n de problemas y de cambios
•     lnterfaz simplificada permitiendo a los usuarios finales rellenar un ticket de soporte
•    Generador de reportes activos y Helpdesk (soporte)
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Gestich de   robl  rna •,,p      e     son varlo§ entomosvia lacreaci6n detickct§, gesti&ndelostickets,asignaci6n,planificaci6ndelogtickets,eta.

Gesti6n de problemas, proyectos y cambios
Historial de las intervencionesEncuestadesatisfacei6nComentariosensolicitud

rzr

Seguimiento de correos de la so citud de intervenci6n
=J€ esi  n   e  as I

I

solcl u  es   e lntervenci6nEscalamientodelostickets

Lnformes en varies formato§ (PNG, SVG] CSV)

EstadEstad isticas globales't.I        i                                                                .
is tcas  per  ca egor a  (per  tecnlca,  hardware,  usuarro,  categoria,prioridad,ubieaei€n...)

Adin Gesti6n del estado y de reserva§ del mat   .al
•,?r erlntratosydocumentos

` gist         ba.     dema     slco   e gesti6n de sistema de conoclmlentosGesti6ndelaI-.tdd'                      .

material            aGesti6ndelainfextensi6n,amorti
sQiciu  es    e  soperte pare  todo  tipo  de  tnventano  de,,\,

ormacion comerclal y financlera (adquis}ci6n,  garantia yzaci6n)

a: Gesti6n de reservas
I ntsrfaz usuario (calendario)

a Gesti6n de articulQs de la base d   d  t     d
(Preguntas Frecuentes)                  e   a °S   e conoclmtentos y de |a FAQ
Gestisn de €ontenidos per objctivos (perfiles, grupos, ctc.) I

I
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A.5. SERVICIO DE ACTUALIZAC16N DE M6DULOS Y CORE DEL SITIO WEB WORDPRESS
Y CAPACITAC16N

La   instituci6n   requiere   para   mejorar   la   seguridad   del   sitio   Web   que   proponente   realice
trimestralmente actualizaciones de m6dulos y core del sitio Web,  para ello,  la empresa oferente
debefa tener experiencia  implementando y administrando portales Web en Wordpress,  lo cual
debefa demostrar acreditando experiencia.

EI oferente debefa realizar una capacitaci6n en Administraci6n de portales Web en Drupal dirigida
al area de sistemas de la entidad, esto con el objetivo de actualizar los conocimientos referente
a la adminjstraci6n de servicios de la plataforma Web.

Actualizaci6n del CORE Wordpress Si, el oferente debefa realizar una actualizaci6n
inicial del CORE del sitio Web y luego realizar
trimestralmente, para un total de 4 actualizaciones
por afio.

Actualizaci6n de m6dulos Sf, el oferente debefa realizar una actualizaci6n
inicial de los m6dulos del sitio Web y luego realizar
trimestralmente, para un total de 4 actualizaciones
por afio.

Capacitaci6n en Wordpress Si, debe realizar capacitaci6n presencial de minimo
seis (6) horas para tres (3) usuarios, divididas en dos
(2) sesiones. Debefa entregar memorias de
capacitaci6n.

a.  EXPERIENCIA TECNICA MiNIMA
Para seleccionar un proveedor que garantice estabilidad de los servicios de alojamiento Web y
servicios  de  correo  electr6nico,  los  cuales  son  de  misi6n  critica  para  el  funcionamiento  de  la
entidad, es necesario que cumpla con los siguientes requisitos tecnicos:

a.1  EXPERIENCIA EN PRESTAC16N DE SERVICIOS REQUERIDOS

•    El oferente debe ser una empresa con mas de 5 aflos de experiencia prestando servicios
de   alojamiento  Web  y  suministro  de  servicio  de  correo  electr6nico  empresarial  en
Colombia,   lo   que   se  verificara   con   documentos   id6neos   para   esto,   como   lo   son
certificaciones  de  contrataci6n  de  igual  objeto  al  convocado,  u  acta  de  liquidaci6n  de
contratos.
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•     EI   oferente   debe   contar  con   personal   tecnico   local   para   realizar -visitas.  tecnicas

necesarias,  segdn  sea  requerido  por la  entidad  y  cuyo tiempo  de  respuesta  debe  ser
menor a cuatro (4) horas.

•    El  oferente  debe  acreditar  experiencia  t6cnica  Minima  en  prestaci6n  de  servicios  de
hosting:  La  cual  se  acreditafa  con  minimo  tres  (3)  certificaciones  de  experiencia  en
contratos   de   servicios   de   hosting,   o   actas   de   liquidaci6n   que   de   en   cuenta   del
cumplimiento de  la ejecuci6n del contrato,  por un valor igual  o superior al  presupuesto
asignado a la presente contrataci6n.

•     El   oferente   debe   acreditar   que   experiencia   tecnica   Minima   en   implementaci6n,
mantenimiento y soporte de portales Web en Wordpress, la cual se acreditafa con minimo
tres (3) certificaci6n de experiencia en contratos de desarrollo, mantenimiento de portales
Web en Wordpress ejecutados, por un valor igual o superior al presupuesto asignado a la
presente  contrataci6n.  Las  certificaciones  que  deben  aportar los  proponentes  debefan
contener la siguiente informaci6n: Nombre del contratante.  Nombre del contratista. Fecha
de  inicio y terminaci6n.   Objeto y/o descripci6n del  contrato.   Nombre,  cargo y firma de

quien expide la certificaci6n.   Direcci6n y tel6fono del contratante.   Fecha de elaboraci6n
de   la   certificaci6n   porcentaje  de   participaci6n   en   la   Uni6n   Temporal   o   Consorcio.
Unicamente  se  tend fa  en  cuenta  las  certificaciones  de  contratos  ejecutados  en  su
totalidad.  NO SE ACEPTAN AUTO CERTIFICACIONES.

8.2 EXPERIENCIA DEL PERSONAL TECNICO

UN (1 ) lNGENIERO DE SOPORTE TECNICO DE SERVICIOS DE HOSTING, Se requiere que el

proponente acredite que cuenta con minimo un (1) ingeniero en sistemas con competencias en
la  implementaci6n,   configuraci6n  y  capacitaci6n  de  servicios  de  hosting.   Experiencia  en  el
mantenimiento de portales Web en Wordpress.  El proponente debera suministrar la hoja de vida
del ingeniero en sistemas, que debera tener por lo menos TRES (3) afios experiencia profesional
como  ingeniero  de  sistemas,  de  acuerdo  a  la  tarjeta  profesional  expedida  por  el  Consejo
Profesional Nacional de lngenieria, ademas anexar certificaciones de experiencia especifica en
la gesti6n de plataformas de hosting.  Para tal efecto el proponente debefa anexar hoja de vida
con  los soportes de  la formaci6n  academica,  certificaciones y experiencia  laboral  relacionada.
Como el entorno sera Linux, debe anexar certificaci6n de experiencia con las competencias para
brindar soporte t6cnico en plataformas Linux.

UN (1) lNGENIERO EN DESARROLLO WEB.   El proponente debefa suministrar la hoja de vida
del ingeniero en sistemas, que debefa tener por lo menos TRES (3) afios experiencia profesional
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como  ingeniero  de  sistemas,  de  acuerdo  a  la  tarjeta  profesional  expedida  por  eT-C-6Th-sejo
Profesional  Nacional  de  lngenieria,  ademas  anexar  certificaciones  de  experiencia  especifica
como capacitador en areas de  implementaci6n de  portales Web Wordpress y bases de datos
MysQL. Para tal efecto el proponente debefa anexar hoja de vida con los soportes de la formaci6n
acad6mica, certificaciones y experiencia laboral relacionada.

Anexo dos (2) propuestas de cotizaciones del servicio a convocar, y el analisis de precio
de las mismas.

Cordialmente,
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