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FICHA TÉCNICA DE ESPECIFICACIONES TÉCNICAS MÍNIMAS


	[bookmark: _Hlk158900319]ITEM No.
	DESCRIPCION DEL BIEN / SERVICIO 
	UNIDAD DE MEDIDA
	CANTIDAD

	
	
	
	

	ITEM 1 - SOCIAL MEDIA

	1
	CONTRATAR SERVICIO DE ANÁLISIS DE INFORMACIÓN DE FUENTES ABIERTAS (MEDIOS DE COMUNICACIÓN – RADIO, PRENSA, TELEVISIÓN, INTERNET, MEDIOS DIGITALES Y REDES SOCIALES) DE FORMA PERMANENTE 24X7 A TRAVÉS DE TECNOLOGÍA DE CUARTA REVOLUCIÓN MACHING LEARNING CON REPORTES EN TABLEROS GRÁFICOS.
	MES
	9

	ITEM 2 – SOCIAL LISTENING

	 2
	CONTRATAR UN SERVICIO DE ANÁLISIS DEL COMPORTAMIENTO Y TENDENCIAS DE MEDIOS DIGITALES Y REDES SOCIALES, ASÍ MISMO QUE PERMITA LA IDENTIFICACIÓN DE PERCEPCIONES Y VALORACIONES DE LA INFORMACIÓN DIFUNDIDA EN LAS REDES SOCIALES PROPIAS INSTITUCIONALES, CON EL PROPÓSITO DE OBTENER MÉTRICAS DE FACEBOOK, INSTAGRAM, TWITTER, LINKEDIN, YOUTUBE Y TIKTOK, ENTRE OTROS.
	MES
	9

	ITEM 3 – ENCUESTAS DE PERCEPCIÓN

	3
	CONTRATAR UN SERVICIO DE MEDICIÓN Y ANÁLISIS DE PERCEPCIÓN DE LAS FUERZAS MILITARES.
	MES
	9

	CONDICIONES TÉCNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO 
ITEM 1, 2 Y 3

	REPOSITORIO UNICO DE DATOS

	
El contratista actualizará diariamente la información en un repositorio de un servidor del Comando General FFMM, para tener la data actualizada.
El CGFM – CGDJ6- realizará el análisis de seguridad respectivo para el uso del servidor y colocación de la data.

La empresa instalará la base de datos Postgress versión 15.0 o superior  o Mysql  database versión 8.0.33 o superior bajo la modalidad GNU (sofware libre) en el servidor dispuesto para este servicio.

El contratista generará automáticamente copias de respaldo diaria y semanal. 


	CONFIDENCIALIDAD

	El contratista se obliga a no suministrar ni publicar ninguna información que obtenga o conozca con ocasión de la ejecución del contrato; así como sobre los lugares a los cuales tenga acceso con ocasión de su desarrollo y sea revelada información marcada como confidencial. de ejecución del contrato, sino que deberá ser respetada aún después de su finalización.

	La empresa adjudicataria, así como todos los miembros del equipo de trabajo objeto del presente proceso deberán guardar secreto profesional sobre toda la información, documentos y asuntos, independientemente de su naturaleza (técnica, comercial, financiera, operacional o de otro tipo), a los que tenga acceso o conocimiento, independientemente de la forma o soporte (verbal, escrita, grabado o de cualquier otro tipo), por la que haya adquirido la información. En tal virtud, está obligado y se adoptarán todas las medidas necesarias para no hacer público, sustraer, duplicar, alterar, ocultar, ceder o enajenar cuanto dato conozca como consecuencia o con ocasión de la ejecución del contrato. 

	A tal efecto todos los miembros del equipo prestador del servicio deberán tener un completo conocimiento del deber de secreto de la información durante la ejecución del contrato y en el supuesto de producirse algún cambio en la composición del equipo prestador del servicio, los nuevos integrantes asumirán las obligaciones contenidas en este ítem. Con esta finalidad el contratista se compromete a formar e informar al personal de tales obligaciones asumiendo, en el caso contrario, las responsabilidades que pudieran devenirse por su incumplimiento. 

	Por lo anterior es indispensable que el contratista se comprometa a conocer aceptar y ajustarse a las políticas de seguridad informática del Comando General de las Fuerzas Militares, como a continuación se indican:

	- Ministerio de Defensa Nacional en la directiva permanente No. DIR2014-18 políticas de seguridad de la información para el sector defensa.

	-Directiva permanente No.154/MDN-CGFM-JEMC-SEMCO-JEIMC-   DIRCO-23.1 Políticas de seguridad de la información para las Fuerzas Militares.

	- Lineamientos De Política Para Ciberseguridad Y Ciberdefensa del CONPES 3701 Del 2011.

	Directiva permanente No.23/2014 Ministerio de Defensa, lineamientos de Ciberseguridad y Ciberdefensa para el sector defensa.

	Directiva permanente No.101/2014 lineamientos de ciberseguridad y Ciberdefensa para las FF.MM

	Así mismo deberá firmar al inicio del contrato una promesa de reserva donde garanticen la confidencialidad de la información institucional a la cual tengan acceso directamente o por intermedio de terceros, así como la que genere, como producto de la ejecución del presente contrato y por tanto en ningún caso podrá divulgarla, copiarla, reproducirla o suministrarla a terceros. 

	El contratista y los recursos humanos que formaran parte del grupo de trabajo deberán firmar al inicio de la ejecución del contrato, el acuerdo de confidencialidad donde garantizan la confidencialidad de la información institucional a la cual tengan acceso directamente o por intermedio de terceros, así como la que genere como producto de la ejecución del presente contrato y por tanto en ningún caso podrá divulgarla, copiarla, reproducirla o suministrarla a terceros.

	El Comando General requerirá toda la documentación que sea necesaria para efectuar los estudios de seguridad y la suscripción del acuerdo de confidencialidad correspondiente para el personal asignado al contrato.

	REQUISITOS PARA LA EJECUCION DEL CONTRATO     

	ESTUDIO DE SEGURIDAD PERSONAL: El oferente debe aceptar y permitir que el COGFM efectúe un Estudio de Seguridad Personal (ESP) a los funcionarios designados para el desarrollo del proyecto, a fin de comprobar datos y establecer antecedentes disciplinarios; que garanticen la seguridad de la información. 

	Una vez firmado el contrato y dentro de los cinco (05) días calendario siguientes, el contratista entregara al supervisor del contrato los formatos de Estudio de Seguridad Personal debidamente diligenciados junto con los soportes requeridos, para realizar los respectivos estudios de seguridad del personal contratista que va a realizar los trabajos.

	En el evento en que el resultado del Estudio de Seguridad sea negativo el contratista se obliga a reemplazar al personal allegando copia de la hoja de vida y de todos los documentos exigidos en el proceso, del nuevo personal, para aprobación por parte de la Entidad; éste deberá tener un perfil igual o superior al que va a ser reemplazado.    

	El Oferente se compromete a cumplir lo expuesto en las políticas y directivas seguridad de la información del Ministerio de Defensa – Comando General de las Fuerzas Militares, durante el tiempo de ejecución, garantía y soporte que brindará a la plataforma a ofertar.  

	ESPECIFICACIONES TÉCNICAS DE OBLIGATORIO CUMPLIMIENTO ITEM 1

	CAPACIDAD

	Identificación con Inteligencia Artificial de palabras claves en   (medios de comunicación – radio, prensa, televisión , internet, medios digitales y redes sociales) (24/7)    

	CARACTERÍSTICAS

	SERVICIO de Análisis de Información de Fuentes abiertas (medios de comunicación – radio, prensa, televisión , internet, medios digitales y redes sociales) de forma permanente 24x7 a través de tecnología de 4ta revolución maching learning con reportes en tableros gráficos.

	Análisis continuo de contenidos noticiosos en tiempo real las 24 horas, (7x24) durante la ejecución del contrato. Cobertura de todos los Noticieros a Nivel Nacional y a nivel internacional. Los respectivos informes deben ser entregados al Comando General de las Fuerzas Militares al Centro de Capacidades Conjunto de Información (CECIN), debidamente seleccionada, analizada y verificada de acuerdo a las temáticas del sector defensa

	RADIO:
Cadena básica Caracol, cadena básica RCN, la W, la FM, Blu radio, emisora Ejército, Melodía AM, Todelar, Santa Fe, Súper, Colmundo Radio, Radio Uno, Radio Nacional, Olímpica, RTV entre otros.

PRENSA: 

-PERIÓDICOS NACIONALES:
El Tiempo, El Espectador, La República, Portafolio y el Nuevo Siglo, El Colombiano, Colombia2020, entre otros.

-PERIÓDICOS REGIONALES: 
El Universal (Cartagena), El Meridiano (Córdoba, Sucre y Bolívar, El Colombiano, El Mundo (Medellín) El Heraldo y la Libertad (Barranquilla), Diario del Sur (Pasto), El País y el Occidente (Valle del Cauca),  Vanguardia Liberal (Bucaramanga), Nuevo Día (Ibagué),  Diario el Otún y la Tarde (Risaralda),  la Patria (Manizales), la Nación y el Diario del Huila (Neiva), la Opinión (Cúcuta), El liberal (Popayán), el Pilón (Valledupar), El Frente (Santander), ADN (Bogotá), K´HUBO entre otros.

-REVISTAS NACIONALES:
Semana, Dinero, Dinners, Don Juan, Soho, Cromos, Credencial, entre otros.

	SITIOS WEB Y REDES SOCIALES:
Los portales web y redes sociales de los periódicos El Universal, El Meridiano, El Colombiano, El Mundo, El Heraldo y la Libertad, Diario del Sur, El País, El Occidente,  Vanguardia Liberal, Nuevo Día,  Diario el Otún,  La Tarde,  la Patria, La Nación,  El Diario del Huila, la Opinión, El liberal, el Pilón, Él Frente (Santander), ADN (Bogotá), Anncol, ELN Voces, Semanario la Voz, la Silla Vacía, Verdad Abierta, organizaciones armadas ilegales, entre otros.

	-TELEVISIÓN.
Los medios a monitorear son: Caracol TV, RCN TV, Canal Uno, CNN, Canal 13 City TV, NTN24, Cable Noticias, Canal Capital, Canal Institucional, Señal Colombia, Telecaribe, Telepacifico, Teleantioquia, Tele Café, Canal TRO, Telesur, Canal el Tiempo, Semana TV, Telemocoa, Sur Tv, Tv5,  Canal CNC Arauca, entre otros. (todas las franjas noticiosas, programas de reportajes o crónicas y programas de opinión emitidos las 24:00 horas). 

	MEDIOS INTERNACIONALES:
New York Times, Le Monde, Los Ángeles Times, Radio Manti de Miami Reuters, Telemundo Internacional, Televisión Española, The Miami Herald,  The New York Times, Univisión, The Guardiah – Inglaterra, Washington Post, L a Reforma de México, NTN24, Prensa Infodefensa España, Xinhua China, RCN 24 Horas, CNN en español,  Telesur, entre otros.

	Grabación las 24 horas de los principales canales con contenido periodístico de señal abierta y señal por cable, todo lo relacionado con las Fuerzas Militares y a fines.  

	Grabación las 24 horas de las principales emisoras con contenido periodístico de alcance internacional, nacional, regional y local. (emisoras regionales y Nacionales radiales y sus espacios informativos), todo lo relacionado con las Fuerzas Militares y a fines.

	Digitalización de los principales diarios y revistas de circulación internacional, nacional, regional y local. 

	Captura de los principales portales web y posibilidad de incluir páginas web adicionales de interés   

	Elaboración de informes diarios de análisis de comportamiento mediático sobre temáticas relacionadas a Fuerzas Militares y afines, los cuales deben ser enviados al Comando General de las Fuerzas Militares.

	Elaboración y descarga de boletines en doc. PPT - XLS - PDF - CSV - JPG - SVG - PNG con toda la información generada minuto a minuto cuando se requiera.

	Alertas: envío de información relevante publicada en medios de comunicación como en redes sociales y medios digitales que se connoten como alertas. Dicha información debe ser entregada de manera expedita por los canales elegidos por el supervisor del contrato. 

	Análisis: autoservicio inteligente para analítica.  

	Transcripción: transcripción automática de alertas.  

	Atención: 24 horas del día, (7x24) durante la ejecución del contrato.  

	Medios off line: prensa (diarios y revistas), televisión (señal abierta y cable) y emisoras radiales.  

	Medios online: Web / Facebook / Twitter / Instagram / YouTube / Tiktok / LinkedIn

	TIPOS DE REDES O MEDIOS 

	MEDIOS OFFLINE: prensa (diarios y revistas) 

	TELEVISIÓN (señal abierta y cable) y emisoras radiales 

	 MEDIOS ONLINE: Web / Facebook / Twitter / Instagram / YouTube/ Tiktok / LinkedIn. permanente (24/7)    

	TIPOS DE INFORME

	La plataforma deberá entregar informe:  

	·Tipo: cuantitativo y cualitativo.  

	·Fuente de información: medios, fuentes abiertas y contratados.  

	·Localidad de la fuente: Internacional, nacional regional y local.  

	·Título de la noticia.  

	·Resumen de la noticia.  

	·Enlace de la visualización.  

	·Fecha de emisión.  

	·Duración(seg)/medidas(cm2).  

	·Número de página.  

	·Nivel de lectura  - visualización

	·Porcentaje de aparición  

	·Cantidad de menciones  

	·Tono: positivo / negativo / neutro.  

	·Voceros, actores o personajes  

	·Temas  

	·Portadas  

	·Prime time  

	·Autoservicio inteligente para analítica  

	·Otras definidas por el CECIN  

	ANÁLISIS BÁSICO

	Consolidado de noticias de interés provenientes de prensa, radio, televisión, medios digitales y redes sociales. Los reportes deben ser diarios y mensualmente se debe entregar un consolidado analítico del ambiente de la información, los primeros cinco (05) días de cada mes considerando las siguientes variables: número de menciones, Impacto generado, Análisis de percepción y Tonos de información.   

	ANÁLISIS AVANZADO

	Deberá proporcionar un informe mensual cualitativo y cuantitativo sobre las apariciones de la marca en medios de comunicación, teniendo en cuenta las siguientes variables:  
· Número de menciones.  
· Tonos de menciones (positivo, negativo y neutro).  
· Niveles de lectura (impresos y digitales).  
· Género periodístico.  
· Portadas.  
· Gestión de información.  
· Voceros.  
· Temáticas.  
· Otros variables solicitadas por el supervisor del contrato. 


	Se debe entregar un INFORME ANALÍTICO consolidado del ambiente de la información durante los primeros cinco (05) días calendarios de cada mes entregando de recomendaciones para el posicionamiento de la imagen de las Fuerzas Militares en las zonas de mayor interés , que incorporé una visión individual de cada usuario en los análisis, generando “insights” de alto valor.



	El contratista  deberá garantizar ANÁLISIS AVANZADO con uno o varios  Tablero dinámicos que se ajusten o expanden para cubrir necesidades específicas de análisis,  permitiendo interactuar de manera ágil y dinámica con todos los datos e Identificación de líderes de opinión clave para la participación en la agenda de interés.


	Los datos analizados son exportables a Excel, y vistas exportables como imagen a archivos PPT y PDF.  

	GARANTÍA TÉCNICA, SOPORTE DE LA SOLUCIÓN Y ACUERDO DE SERVICIOS

	En caso de presentar fallas producto de las actualizaciones del sistema, o fallas de otra índole en la plataforma o generación tardía de informes en los tiempos establecidos el CONTRATISTA deberá garantizar el funcionamiento con personal calificado en la identificación y solución del problema según   el acuerdo de servicios establecido así:
Nivel 1: Se denomina Nivel 1 cuando el sistema presenta bloqueo o caída total crítica, el contratista debe atender el requerimiento personal o virtualmente con un equipo de asistencia y soporte técnico que permita subsanar la falla en horario 7x24, en un tiempo no mayor a dos (2) horas.
Nivel 2: Se denomina Nivel 2 cuando el sistema presenta fallas parciales que no afectan el funcionamiento total del sistema, el contratista debe atender el requerimiento personalmente, vía telefónica o virtual, en un tiempo no mayor a cuatro (04) horas, con disponibilidad 7x24. 
El supervisor del contrato tendrá toda la facultad y autoridad para asignar el nivel que se amerite según el problema o soporte que se presente.
En el evento que el contratista requiera cambiar el personal propuesto, deberá tramitar a través del supervisor y allegar copia de las hojas de vida y de todos los documentos exigidos en el proceso, experiencia del nuevo personal, para aprobación por parte de la Entidad; de tal manera que éste último tenga las mismas o mejores calidades del inicialmente propuesto; Se deberá reemplazar en un periodo máximo de días (08) días calendario.


	ESPECIFICACIONES TÉCNICAS DE OBLIGATORIO CUMPLIMIENTO ITEM 2

	CARACTERÍSTICAS TÉCNICAS DE MÍNIMO CUMPLIMIENTO

	• Seguimiento continuo de contenidos noticiosos en tiempo real las 24 horas, (7x24) en redes sociales.    

	• Análisis de Redes Sociales (Facebook, Twitter, Instagram,TikTok, LinkedIn, YouTube, y otras). Envío de alertas de menciones o comentarios hacia temas relacionados con Fuerzas Militares y afines.

	• Información de análisis de redes sociales en tiempo real y descargue de datos de redes sociales en PDF, EXCEL, CSV, PowerPoint o lleve los datos de la Google Data Studio.  

	• Envío de Boletines de análisis diarios a los correos electrónicos, WhatsApp y Télegram, en los horarios en que sean requeridos por el supervisor del contrato.  

	• Análisis de la información en tiempo real

	• Elaboración y descarga de Dossier en Excel con toda la información generada minuto a minuto cuando se necesite.  

	• Definición de indicadores de gestión e impacto para evaluar las acciones en comunicación de la institución

	CARACTERÍSTICAS

	1. Análisis: autoservicio inteligente para analítica en tiempo real.

	2. Transcripción: transcripción automática de alertas.  

	3. Atención: 24 horas del día, (7x24).  

	4. Medios online: Web / Facebook / Twitter / Instagram / LinkedIn/ TikTok y otras

	5. Perfiles sociales (propios y competidores)  

	6. Informe diario predeterminados (PDF o PPT o XLXS)

	7. Informe diario personalizables (PDF o PPT o XLXS)  

	8. Datos de publicaciones durante el tiempo de ejecución del contrato.  

	TIPOS DE REDES O MEDIOS 

	FACEBOOK: Análisis de Facebook, Estadísticas de vídeo de Facebook, Detección de publicaciones de Facebook  

	INSTAGRAM: Análisis de Instagram, Análisis de historias de Instagram, Instagram Hashtag Analytics  

	TWITTER: Análisis de Twitter, Análisis de YouTube, Análisis de hashtags de Twitter.  

	TIKTOK: Análisis de TikTok  

	LINKEDIN: Análisis de LinkedIn  

	REPORTES

	Generar informe diario de estadísticos y gráficos para evaluar la calidad del servicio prestado (parametrizable). 
·Tipo: cuantitativo y cualitativo.  
·Localidad de la fuente: local / regional.  
·Cualquier número de perfiles sociales  
·Historial de publicaciones   
·Número personalizado de usuarios  
·Puntos de referencia de redes sociales  
·Campañas en redes sociales  
·Análisis de TikTok  
·Puntos de referencia de la industria   
·Informes de marca  
·Análisis de anuncios  
·Informes automatizados  
·Reportes personalizables  
·Puntos de referencia de la industria   
·Informes de marca  
·Análisis de anuncios  
·Informes automatizados  
·Reportes personalizables  


	ESPECIFICACIONES TÉCNICAS DE OBLIGATORIO CUMPLIMIENTO ITEM 3

	Definición de muestra estadística acotada a los ejes de acción de las Fuerzas Militares (Comandos Conjuntos)

	Uso de paneles de encuestas que permita llegar a zonas profundas del país

	Cuestionario personalizado a las necesidades de la investigación

	Duración mínima de 10 minutos

	Uso de metodologías mixtas que permita profundizar en los diferentes departamentos del país

	Informe de análisis que contenga:

	1. Percepción de la ciudadanía hacia las FFMM

	2. Ejes temáticos que ofrezcan oportunidades de relacionamiento de las FFMM con la ciudadanía

	3. Testeo de posibles escenarios en los que pueda tomar acción las FFMM

	4. Validación de hipótesis de percepción frente a las acciones de las FFMM

	5. Percepción de seguridad 

	6. Medición del impacto de publicaciones de las FFMM

	Tablero dinámico de análisis de las encuestas de percepción

	Encuesta bimestral de acuerdo al requerimiento del supervisor del contrato, para un total de 6 encuestas de percepción.

	DOCUMENTOS ENTREGABLES 

	Presentar informe final al término del contrato de análisis, diagnóstico, conclusiones y posibles recomendaciones tomando como base informes presentados durante la ejecución del contrato.


	Se debe realizar acta de inicio del contrato, entregando el cronograma de actividades y presentación del grupo de trabajo, aprobado por el supervisor del contrato.




________________________________________________, identificado con cc No. ________________ Expedida en _____________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas   y experiencia requeridas y me comprometo a cumplir con el objeto del proceso bajo las condiciones técnicas sin condición alguna. 

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________


NOMBRE Y FIRMA REPRESENTANTE LEGAL
CC.
Representante Legal
Empresa:
NIT.
