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COMUNICACION DE ACEPTACION No. 1160-06-07- () 7 §  -2024
Rionegro,

Senfores

THINK IT S.A.S.

NIT. 900210365-9

Teléfono: 321 6394847

Correo electrénico: info@thinkit.com.co
Carrera 43A No. 23-73 LC 142

Ciudad: Medellin Antioquia

ASUNTO: Comunicacion de aceptacion — Contratacién de Minima Cuantia MC 006 2024
Respetados Sefiores

De conformidad con lo dispuesto en el Decreto 1082 de 2015, le informamos que la oferta
presentada por usted ha sido aceptada expresa e incondicionalmente por el MUNICIPIO
DE RIONEGRO, por haber cumplido con todos los requisitos establecidos en la invitacién
publica y su aceptacion de los términos y condiciones de esta, para ejecutar el objeto
“PRESTACION DE SERVICIOS PARA EL SOPORTE, MANTENIMIENTO Y
ADMINISTRACION DE BASES DE DATOS ORACLE DEL MUNICIPIO DE RIONEGRO”,
por valor de SETENTA MILLONES DE PESOS ($70.000.000) IVA INCLUIDO y tendra un
plazo de ejecucion de SEIS (06) Meses, contados a partir de la suscripcion del acta de inicio
sin superar el 31 de diciembre de 2024.

El presente proceso cuenta con el Certificado de Disponibilidad Presupuestal ° 245 del 09
de febrero de 2024.

OBLIGACIONES

Para este contrato se tiene las siguientes obligaciones que ampara el correcto desarrollo
del objeto de este contrato:

OBLIGACIONES GENERALES DEL CONTRATISTA.

1. Cumplir con el objeto del contrato y las especificaciones técnicas minimas descritas
en los pliegos de condiciones, fichas técnicas y en la propuesta presentada, la cual
para todos los efectos forma parte integral del contrato.

Constituir las respectivas garantias para amparar los riesgos del contrato.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando
dilaciones y en trabamientos que puedan presentarse y en general se obliga a
cumplir con lo establecido en la Ley 80 de 1993, Ley 1150 de 2007 y sus Decretos
Reglamentarios.
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4. Suscribir el acta de inicio, acta de recibo, acta de liquidacion del contrato y las
modificaciones a las que hubiera lugar.

5. Realizar los actos necesarios y tomar las medidas conducentes para el debido y
oportuno cumplimiento de las obligaciones contractuales y la ejecucién del contrato.

6. El contratista asumira el pago los impuestos, gravamenes, aportes parafiscales y
servicios de cualquier género que establezcan las leyes colombianas.

7. Elcontratista debera aportar certificacion expedida por el revisor fiscal cuando exista
de acuerdo con los requerimientos de la ley o por el Representante Legal del
cumplimiento de sus obligaciones con el Sistema de Seguridad Social Integral
(sistemas de salud, pensiones y riesgos profesionales), y aportes a la Cajas de
Compensacion Familiar, Servicio Nacional de Aprendizaje e ICBF, cuando a ello
hubiere lugar, obligacién que debera adjuntarse al informe del supervisor y/o
interventor y debera ser verificada por éste.

8. Informar oportunamente al supervisor durante la ejecucién del contrato las
variaciones que se presenten al régimen de imposicion por IVA u otras cargas
tributarias en atencion a los bienes o servicios contratados o al régimen tributario
del contratista.

9. Mantener estricta reserva y confidencialidad sobre la informacion que conozca por
causa o con ocasion del contrato.

10. Suscribir acuerdo de confidencialidad, cuando aplique.

11. Garantizar el cumplimiento de las normas de seguridad y salud en el trabajo,
seguridad industrial, trabajo en alturas, bioseguridad, uso y manejo adecuado de
residuos que le sean aplicables.

12. Presentar la evaluacion al SG-SST emitida por la ARL respectiva, segun Resolucion
No. 0312 de 2019.

13. Adoptar el protocolo general de bioseguridad para todas las actividades
economicas, sociales, culturales y sectores de la administracion, Resolucién N° 350
de 2022.

14. Registrar por medio de la Agencia Publica de Empleo -APE- del Municipio de
Rionegro, los empleos nuevos generados con ocasion al cumplimiento del objeto
del contrato. Para esto, el contratista debera inscribirse e inscribir las vacantes de
los cargos que va a proveer, y asi mismo, quien vaya a ser contratado por la
empresa, debera inscribir su hoja de vida ante la Agencia Publica de Empleo — APE
del municipio de Rionegro. La suscripcion del contrato de trabajo no se encuentra
dentro del alcance que poseera la Agencia Publica de Empleo del Municipio de
Rionegro.

PARAGRAFO 1: Para el cumplimiento de lo sefialado, el contratista deberé solicitar
ante la APE la certificacion de los registros hechos durante la ejecucion del contrato.

PARAGRAFO 2: La Agencia Publica de Empleo del Municipio de Rionegro,
desarrolla los procedimientos de registro de empresas, vacantes y oferentes, bajo
los lineamientos brindados por el Servicio Publico de Empleo.

15.Las demas obligaciones especiales de acuerdo con el objeto contractual
(tratamiento de datos, derechos de autor, marcas y patentes cuando aplique.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Cumplir con el alcance y las especificaciones técnicas.
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Realizar la actualizaciéon de Base de datos y Servidores de aplicaciones a través de

la aplicacion de parches de actualizacion y seguridad.

3. Realizar mantenimiento preventivo y monitoreo proactivo consistente en la
deteccion de las posibles causas de falla antes que se presenten problemas de
disponibilidad en la operacion de la base de datos y servidores de aplicaciones. Esta
deteccién se lleva a cabo mediante un monitoreo peridédico de aspectos criticos de
la base de datos y de los sistemas operativos, seleccionados de acuerdo con las
caracteristicas operacionales con el fin de minimizar los riesgos asociados a la
plataforma.

4. Atencion en el sitio ante un fallo del sistema, de acuerdo con su criticidad.

5. Cumplir con los ANS para el soporte de incidentes, de acuerdo con lo definido en la
propuesta y estudios previos.

6. Cumplir con los ANS para el soporte de requerimientos, de acuerdo con lo definido
en la propuesta y estudios previos.

7. El contratista debe prestar el servicio de manera presencial y remotas de acuerdo
con lo definido en la propuesta y estudios previos.

8. Realizar mantenimiento correctivo para los eventos de funcionamiento incorrecto de
la base de datos o la interrupcién de esta.

9. Realizar la programacion de respaldos a los datos con los criterios, recursos y
procesos que la Subsecretaria de TIC determine.

10. Verificar la sincronizacién de los archive logs entre el ambiente de produccion y el
ambiente de stand by.

11. Implementar, automatizar y monitorear las estrategias de backup para una mejor
recuperacién y minimizar al maximo la pérdida de datos y el tiempo de recuperacion.

12. Verificar el estado de las ejecuciones de las rutinas de respaldo de las bases de
datos.

13. Realizar afinamiento a las bases de datos de produccion para un mejor rendimiento,
producto de las continuas revisiones y depuraciones de los archivos de alerta y trace
de base de datos para corregir y prevenir posibles problemas.

14. Incorporar las estrategias de seguridad en las Bases de Datos.

15. Crear enlaces a otras bases de datos.

16. Configurar los scripts de administracion y replicacion de la base de datos.

17. Configurar Standby y/o Dataguard para mantener contingencias de las bases de
datos de produccion.

18. Crear y mantener las estructuras fisicas de la base de datos (tablespaces, redolog
group, control files, entre otros).

19. Hacer continuas revisiones y depuraciones de los archivos de alerta y trace de base
de datos para corregir y prevenir posibles problemas.

20. Realizar Export e import de datos.

21. Configurar la gestién y activacion de auditorias.

22. Configurar los accesos (networking) a las bases de datos.

23. Acatar las condiciones establecidas al momento de realizar una conexion remota.

24. Revision de logs.

25. Administracion, mantenimiento y afinamiento de aplicaciones Glassfish e ISS.

26. Realizar las migraciones de bloques Bases de Datos producto de los cambios y
mejoras realizadas.
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27. Llevar bitacora con el detalle de las actividades realizadas, la cual debera tener
como minimo, fecha, hora de inicio, actividad realizada y hora de finalizacion.
28. Suscribir acuerdo de confidencialidad de la informacion con el municipio.

OBLIGACIONES DEL MUNICIPIO

1. Verificar que la documentacioén presentada por el contratista sea oportuna y cumpla
con los requisitos legales.

2. Expedir el Registro Presupuestal.

3. Designar un Supervisor del contrato.

4. Ejercer el control sobre el cumplimiento de las obligaciones del contrato, a través
del supervisor del contrato.

5. Verificar que los servicios cumplan con las condiciones técnicas y de calidad

exigidas.
6. Suministrar oportunamente la informacién necesaria y el apoyo logistico y operativo
que requiera el contratista para el cumplimiento de sus obligaciones

contractuales.

7. Comunicar al contratista por escrito con la debida oportunidad las observaciones
sobre la ejecucion del contrato.

8. Dar respuesta oportuna a través del Supervisor del Contrato a las peticiones del
contratista.

9. Cancelar al contratista oportunamente el valor del contrato en la forma, plazos y
condiciones que se indican en el mismo, previa verificacion del cumplimiento del
objeto contractual.

10. Apoyar en forma permanente al contratista, en los aspectos que sean de
competencia de la administracion.

11. Prestar asistencia técnica, administrativa y financiera necesaria para el desarrollo
de los proyectos y programas objeto del contrato.

12. Con el recurso humano interdisciplinario disponible orientar la ejecucién y desarrollo
de los lineamientos técnicos administrativos del programa en todos sus
componentes.

13. Todas las demas que se encuentren en el contrato y aquellas que se desprendan
de la naturaleza de este y su correcto desarrollo.

ESPECIFICACIONES TECNICAS

El contratista debera dar cumplimiento al objeto y alcance contractual, de conformidad con
las siguientes especificaciones técnicas:

Objeto: PRESTACION DE SERVICIOS PARA EL SOPORTE,
MANTENIMIENTO Y ADMINISTRACION DE BASES
DE DATOS ORACLE DEL MUNICIPIO DE
RIONEGRO

Alcance del Objeto Contractual: | El alcance del objeto contractual consiste en:

1. Realizar mantenimiento preventivo y monitoreo
proactivo para la deteccion de las posibles causas

de falla antes que se presenten problemas de
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disponibilidad en la operacién de las bases de
datos y servidores de aplicaciones. Esta deteccion
se lleva a cabo mediante un monitoreo periédico
de los elementos criticos de |la base de datos y de
los sistemas operativos, seleccionados de
acuerdo con las caracteristicas operacionales con
el fin de minimizar los riesgos asociados a la
plataforma, optimizar los niveles de respuesta y
mejorar las condiciones de seguridad y
confidencialidad de la informacién.

2. Realizar _mantenimiento _correctivo para los
eventos de funcionamiento incorrecto de la base
de datos o la interrupcién de esta.

3. Implementar las debidas estrategias de backup de
la informacién almacenada en Oracle a través de

la configuracién del modo Standby, con sus rutinas
de sincronizacién por medio de los achive logs.

4. Mantener actualizada la plataforma de bases de
datos Oracle a través de la ejecucion de los
parches de actualizacion y seguridad liberados por
el fabricante y realizar los procesos de migracion
de datos en bloque que resulten de los procesos
de actualizacion del producto Oracle instalado en
la Entidad.

Especificaciones técnicas:
1. Mantenimiento preventivo y monitoreo proactivo:

e Administracion y monitoreo servidores de
virtualizacién (Oracle VM y Hyper-V).

e Administracion de bases de datos (Oracle,
Sql Server y Postgres).

¢ Realizar afinamiento a las bases de datos de
produccion para un mejor rendimiento,
producto de las continuas revisiones Yy
depuraciones de los archivos de (alerta y
trace) de base de datos para corregir y
prevenir posibles problemas.

e Creacion y mantenimiento de estructuras
fisicas (tablespaces, redologgroups, control
files, etc).

Creacién de enlaces a otras bases de datos.

« Configuracion de scripts de administracion.
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* Revision de logs.

» Realizacion de export e import de datos.

» Administraciéon, mantenimiento y afinamiento
de los servidores de aplicaciones web
Glassfish e IIS.

* Incorporar las estrategias de seguridad en las
Bases de Datos.

2. Mantenimiento correctivo:

» Realizar las migraciones de bloques Bases de
Datos producto de los cambios y mejoras
realizadas.

3. Estrategias de Backup:

e Implementar, automatizar y monitorear las
estrategias de backup para una mejor
recuperacion y minimizar al maximo la
pérdida de datos y el tiempo de recuperacion.
Configuracion de Standby o DataGuard.
Revision de la sincronizacion de los archive
logs entre el ambiente de produccion y el
ambiente de standby.

* Revisién del estado de las ejecuciones de las
rutinas de respaldo de las bases de datos.

» Gestion y activacion de auditorias.

» Configuracion de accesos (networking) a las
bases de datos.

4. Actualizaciéon plataforma de bases de datos
Oracle:

* Realizar la actualizacion de Base de datos y
Servidores de aplicaciones a través de la
aplicacion de parches de actualizacién y
seguridad.

* Llevar bitacora con el detalle de las
actividades realizadas, la cual debera tener
como minimo, fecha, hora de inicio, actividad
realizada y hora de finalizacion.

» Estrategias de seguridad en las bases de
datos.

El contratista debe prestar el servicio de la siguiente
manera: Un 70% de las horas deben ser presenciales
y un 30% de las horas deben ser remotas.
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Cuando el servicio se preste via remota se tendran en
cuenta los siguientes puntos:

Seguridad en la conexion.

e Se realizara por medio de un permiso donde
se estipule hora de inicio y hora de cierre de
dicha conexién.

e Se contara con seguimiento y vigilancia por
medio de un miembro de la alcaldia.

Acuerdo de niveles de servicio (ANS):

Niveles de | Descripcion

Severidad

1 Critica: Caida total no permite la
operacion

2 Alta: Caida parcial de la operaciéon

3 Media: Incidentes sin detener la
operacion

4 Baja: Dudas de la operacién de la
herramienta ylo nuevas
funcionalidades

Niveles de Atencién

Nivel de | Tiempo Tipo de solicitud
Severidad | maximo de
atencion
Critico 1 hora Incidente
Alto 2 horas Incidente
Medio 4 horas Incidente
Bajo 1 dia Requerimientos

Canales de atencion:

Los oferentes deberan contar con estos medios para
reportar las solicitudes:

Via telefénica, WhatsApp y por email.

Horarios de atencion:

Tipo de solicitud Horario
Incidentes 7x24
Requerimientos lunes a viernes: 5
X8
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Autorizaciones, permisos, Certificaciones Oracle Certified Associate (OCA 11G)
licencias y documentos y Oracle Certified Professional (OCP 11G).
técnicos: Acuerdo de confidencialidad de la informacion

GARANTIAS

Teniendo en cuenta lo establecido en el Decreto 1082 de 2015 y una vez realizado el
analisis del riesgo se definen las siguientes garantias por el valor, amparos y vigencia
establecidos en la siguiente tabla:

AMPAROS EXIGIBLES Sl | NO MONTO Y VIGENCIA

1.0 GARANTIA DE SERIEDAD DEL
OFRECIMIENTO

2.0 GARANTIA UNICA X
Buen manejo y correcta inversion del
anticipo

Pago anticipado

X

Por el 10% del valor total del
contrato y vigencia igual al plazo
contractual y SEIS (6) meses mas.
Por el 5% del valor total del contrato
Pago de salarios, prestaciones sociales, X y vigencia igual al plazo del contrato
indemnizaciones y aportes parafiscales y TRES (3) afios mas, a partir de la
liquidacién del contrato.

Cumplimiento de las obligaciones X
surgidas del contrato estatal

Estabilidad de la obra X

Calidad de los bienes y equipos
suministrados

Por el 10% del valor total del
Calidad del Servicio X contrato y vigencia igual al plazo
contractual y SEIS (6) meses mas.

2.0 RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL

FORMA DE PAGO

El Municipio de Rionegro realizard pagos parciales por avance, previa presentacion de
informe de ejecucién del contratista, cuenta de cobro o factura debidamente legalizada,
verificacion del pago de seguridad social y parafiscales e informe de ejecucién por parte del
supervisor del contrato.

Los pagos se haran mediante transferencia electrénica, previa presentacion de la
certificacion expedida por su revisor fiscal, contador o representante legal, donde conste o
se certifique que se encuentra a paz y salvo en el pago de los salarios y los portes relativos
al sistema de seguridad social integral de pension y salud, asi como los propios de S.E.N.A,
I.C.B.F y cajas de compensacién familiar, cuando a ello hubiere lugar.
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La transferencia electrénica o consignacién para la cancelacién de cuentas, la hara la
Secretaria de Hacienda del Municipio de Rionegro. El Contratista se obliga a informar a la
entidad una cuenta bancaria (corriente o de ahorros) a su nombre, en la cual le seran
consignados o transferidos electrénicamente los pagos que el municipio efectue.

En todo caso, el pago estara sujeto a la planeacién financiera de la Secretaria de Hacienda
del Municipio de Rionegro, el Supervisor designado solo aprobara el pago de aquellas
actividades que sean comprobables y efectivamente soportadas y que en consecuencia
hayan sido debidamente ejecutadas por el contratista.

SUPERVISION

La supervision del contrato por parte del Municipio de Rionegro estara a cargo de la
Secretaria de Gestion Humana y Desarrollo Organizacional, a través de la Subsecretaria
de Tecnologia de la Informacion y la Comunicacion - TIC, quien vigilara la ejecucion del
contrato en la parte administrativa desde que se inicia la ejecucion del contrato, previo
cumplimiento de los requisitos legales hasta su finalizacién y tendra las siguientes las
obligaciones:

1. Formular por escrito las recomendaciones u observaciones tendientes a la debida
gjecucion del contrato y realizar los informes de supervisién parcial y final.

2. Elaborar la certificacion de cumplimiento y/o recibo a satisfaccion del objeto
contractual, con el fin de proceder al pago correspondiente.

3. Verificar el cumplimiento por parte del contratista de sus obligaciones con los
sistemas de salud y pension, y los pagos de parafiscales en caso de ser procedente.

4. Verificar el cumplimiento de la suscripcion de pélizas por parte del contratista que
se designe para la ejecucion y desarrollo del objeto contractual.

5. Impulsar el tramite del pago a favor del contratista en los términos establecidos para
tales efectos.

6. Informar oportunamente sobre cualquier irregularidad o incumplimiento que se
presente en la ejecucion del contrato.

7. Elaborar y presentar periédicamente informes sobre la ejecuciéon del contrato,
suscribir las diferentes actas a que haya lugar y proceder a la liquidacién del contrato
acorde con lo sefialado en el mismo y a falta de estipulaciones, se acudira a lo
dispuesto en Ley 80 de 1993, ley 1150 de 2007, y demas normas que modifiquen o
complementen la materia.

8. Informar por escrito al Municipio de Rionegro, sobre los hechos o circunstancias que
puedan constituir actos de corrupcion, tipificados como conductas punibles o que
pongan en riesgo el cumplimiento del contrato o cuando efectivamente tal
incumplimiento se presente.

9. Solicitar oportunamente las adiciones o modificaciones al contrato cuando sea
procedente.

10. Vigilar por el cumplimiento de las normas de seguridad y salud en el trabajo,
seguridad industrial, trabajo en alturas, bioseguridad, uso y manejo adecuado de
residuos que le sean aplicables.
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11. Garantizar la publicacion oportuna en el SECOP Il de todos los documentos
inherentes al contrato y la rendicion de estos, dentro de la plataforma SIA Observa
en los plazos y términos descritos en la normatividad vigente aplicable.

12. Revisar la evaluacion del SG-SST emitida por la ARL respectiva, segin la
normatividad vigente aplicable.

13. Adoptar el protocolo general de bioseguridad para todas las actividades
econémicas, sociales, culturales y sectores de la administracion, cuando aplique
segun normatividad vigente.

14. Vigilar que el contratista cumpla con la obligacién del registro ante la Agencia
Publica de Empleo — APE- del Municipio de Rionegro, los empleos nuevos
generados con ocasion al cumplimiento del objeto del contrato

15. Realizar el Acta de Liquidacién del contrato, con todas sus especificaciones y
requerimientos.

En el gjercicio de sus funciones el (la) Supervisor(a) del Contrato o el Apoyo a la Supervision
debera dar cumplimiento a las obligaciones como supervisor, que se encuentran
establecidas en el Manual de Supervision e Interventoria de la Entidad, asi mismo debera
atender las funciones sefialadas en la Constitucién, la Ley y los reglamentos tanto legales
como internos del Municipio de Rionegro.

Atentamente,

oeiiin. w‘g -
IA PATRlCEA E YEPES
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