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Anexo  Análisis del Sector- Estudio de Mercado
Artículo 2.2.1.1.1.6.1 Decreto 1082 de 2015
ALCALDÍA MUNICIPAL DE SOACHA–CUNDINAMARCA
	
	OBJETO:
	“ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DEL SISTEMA DE SEGURIDAD PERIMETRAL Y CANAL ALTERNO PARA LA OPERACION DEL PUNTO DE ATENCIÓN DEL SISBEN.”

	DEPENDENCIA QUE REALIZA EL ESTUDIO:
	SECRETARIA DE PLANEACION Y ORDENAMIENTO TERRITORIAL

	FECHA:
	MARZO DE 2024

	CLASIFICACIÓN UNSPSC:
	26121600 cables eléctricos y accesorios
32101500 conjuntos de circuitos y componentes de radiofrecuencia (RF)
32151800 dispositivos de control de seguridad
32151900 dispositivos de automatización de control de la conectividad
39121800 instalaciones de Edificios Inteligentes - IBI
39121900 dispositivos y accesorios de seguridad eléctrica
39122100 equipo de transmisión y distribución eléctrica
43211700 dispositivos informáticos de entrada de datos
43211800 accesorios de dispositivos de entrada de datos de computador
43222500 equipo de seguridad de red
46151600 equipo de seguridad y control
72103300 servicios de mantenimiento y reparación de infraestructura
72151500 servicios de sistemas eléctricos
72151600 servicios de sistemas especializados de comunicación
80101600 gerencia de proyectos
81101700 ingeniería eléctrica y electrónica
81102400 ingeniería de transmisión de energía eléctrica



1. ASPECTOS GENERALES DEL MERCADO

Con el propósito de observar lo dispuesto en el artículo 2.2.1.1.1.6.1. del Decreto Único Reglamentario No. 1082 de 2015, “La Entidad Estatal debe hacer, durante la etapa de planeación, el análisis necesario para conocer el sector relativo al objeto del Proceso de Contratación desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de análisis de Riesgo. La Entidad Estatal debe dejar constancia de este análisis en los Documentos del Proceso.” se realizó el siguiente análisis con el fin de conocer el sector referente al presente proceso de contratación.

Este estudio se realiza con el fin de identificar los aspectos generales de mercado, la importancia del sector en el contexto nacional y local, datos históricos del desempeño del sector, los diferentes aportes a indicadores nacionales, variables en términos de empleo entre otras, y al mismo tiempo se buscará generar una mayor perspectiva en el área legal, comercial, financiera, organizacional, técnica y de análisis de riesgo dentro del sector. 

Actividad económica cuyos elementos tienen características comunes, guardan una unidad y se diferencian de otras agrupaciones. Su división se realiza de acuerdo a los procesos de producción que ocurren al interior de cada uno de ellos.

Según la división de la economía clásica, los sectores de la economía son los siguientes:

· Sector primario o sector agropecuario.
· Sector secundario o sector Industrial.
· Sector terciario o sector de servicios.

De acuerdo al objeto contractual, se requiere la adquisición de servicios, por esta razón, se enmarca en el sector terciario o sector servicios, el cual va a ser materia de análisis en el presente documento. Este sector incluye todas aquellas actividades que no producen una mercancía en sí, pero que son necesarias para el funcionamiento de la economía. Como ejemplos de ello tenemos el comercio, los restaurantes, los hoteles, el transporte, los servicios financieros, las comunicaciones, los servicios de educación, los servicios profesionales, el Gobierno, publicidad, etc.

Es indispensable aclarar que los dos primeros sectores producen bienes tangibles, por lo cual son considerados como sectores productivos, este tercer sector se considera no productivo, pues no produce bienes tangibles, sin embargo, contribuye a la formación del ingreso nacional y del producto nacional. En la actualidad en Colombia el sector de la educación se encuentra ubicado en el sector terciario o de servicios, el cual, como ya se mencionó, involucra a todas las actividades económicas que no producen bienes materiales sino proveen servicios para satisfacer las necesidades que demande la entidad y así dar cumplimiento a los requerimientos que se generen en el desarrollo de la misión institucional.

Por su parte el Departamento Administrativo Nacional de Estadística – DANE dentro del Censo Económico de Colombia, estableció el Conteo de Unidades Económicas durante el segundo semestre del 2021, para identificar cuántas unidades económicas y edificaciones en obra había en el país y dónde estaban ubicadas. Para esto, los equipos operativos recorrieron el archipiélago de San Andrés, Providencia y Santa Catalina y 1.102 cabeceras municipales, en el cual se logró establecer la cantidad de unidades económicas que había en los 32 departamentos y Bogotá desagregándolos en tres principales variables: sector económico, tipo de unidad económica y su estado. 

· Los sectores económicos son cinco (5): Comercio, Industria, Servicios, Construcción y Transporte.
· Los tipos de unidades económicas son cuatro (4): fija, semifija, vivienda con actividad económica y puestos móviles.
· Los estados de las unidades económicas son dos (2): ocupadas y desocupadas. Los establecimientos desocupados se denominan en vacancia.
· Proporción y volumen (cantidad) de unidades económicas por sector a nivel nación.
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INFORMACIÓN TERRITORIAL

Las cinco (5) entidades territoriales con mayor proporción de unidades económicas respecto al total nacional son:

[image: Logotipo, nombre de la empresa
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· ASPECTOS ECONÓMICO: 

De acuerdo con el informe presentado por Intel1, a continuación, se toman las tendencias de seguridad de las TI.

Las estrategias más recientes emplean tecnologías basadas en hardware y soluciones de software. También se centran en la prevención, detección y respuesta en cada punto de la red, desde el punto final a la nube.

• La seguridad basada en hardware ayuda a proteger la pila y es una parte esencial de la seguridad de puntos finales para ordenadores empresariales y otros dispositivos informáticos.
• Los modelos híbridos multinube están impulsando a las empresas con lo mejor de los servicios en nube privada y pública. La clave está en configurar la política de gestión de riesgos para trabajar con los datos de forma segura.
• La gestión de parches mantiene los servidores y dispositivos de punto final actualizados, ayudando a eliminar vulnerabilidades y acelerar la respuesta a ciberamenazas.
• La inteligencia de datos requiere la agregación de muchos tipos diferentes de fuentes de datos e inteligencia de amenazas, para que el análisis y los transmisores de incidencias puedan operar en los datos. 
Una gestión de la inteligencia de datos eficaz puede ayudar a automatizar tareas mundanas al tiempo que da los medios a equipos de detección de amenazas de grandes empresas para centrarse en el 1 por ciento de las amenazas persistentes avanzadas (APT) que intentan penetrar en su entorno.

Seguridad de punto final 

Por punto final se entiende cualquier dispositivo que se conecta a la red empresarial, como servidores, ordenadores de los empleados, ordenadores de los trabajadores contingentes, ordenadores de visitantes, impresoras, o dispositivos como terminales o señalización digital.

Esto incluye la gama completa de dispositivos de IoT utilizados en fabricación, utilidades, edificios inteligentes, y otros entornos. Todos los dispositivos son puntos de ataque potenciales, especialmente aquellos con operadores humanos. Los hackers pueden engañar a sus empleados para que accedan a archivos infectados adjuntos en correo electrónico, sitios web, y enlaces de redes sociales. Intentan desplazarse a través de las redes, acceder a más sistemas y obtener privilegios más elevados.

Las tecnologías de seguridad basadas en hardware ayudan a proteger los dispositivos de punto final frente a ataques de malware y basados en privilegios a la capa de software.

Las herramientas de gestión remota más recientes ofrecen a los departamentos de TI la capacidad de acceder y remediar los dispositivos si ocurre un ataque.

ASPECTOS TECNICO: 

En razón a lo anterior, se busca que los componentes del sistema de seguridad perimetral, tanto en hardware como en software, sean de propósito específico, último modelo en el mercado y disponible por fabricantes o por partners autorizados, lo cual le va a permitir a la entidad tener un mayor respaldo frente a la protección ante posibles ataques informáticos no conocidos que pueden afectar la disponibilidad e integridad de los sistemas de información. Es de mencionar, que las entidades gubernamentales son objetivos frecuentes de ciberataques y tienen la responsabilidad de proteger la información confidencial y sensible de los ciudadanos y del estado en general.Este sistema puede ayudar a detectar y prevenir estas amenazas de manera efectiva.

Seguridad Perimetral 2

El motivo principal de implementar seguridad perimetral en las empresas está relacionado con la necesidad de proteger toda la información, claves de acceso y el propio funcionamiento de los equipos, que podrían ser atacados por agentes externos con el objetivo de sacar provecho de las vulnerabilidades de las organizaciones a través de un ciberataque.

¿Qué es la seguridad perimetral?

Se considera seguridad perimetral a todo tipo de herramientas y técnicas de protección informática que tienen como propósito defender la tecnología de la información de una empresa; relacionada con la red interna y toda la prolongación que forma parte de su entorno.

La clave de las barreras perimetrales se encuentra en el cifrado de accesos y los métodos de conexión entre dispositivos conocidos, estableciendo unidades bajo las que se pueda actuar de manera particular y ponga bajo control a los movimientos y agentes que se escapen de las causas previamente definidas.

Tipos de barreras perimetrales de seguridad informática

Existen dos tipos de seguridad perimetral. La primera, en función a la infraestructura y la segunda en función a la gestión de accesos:
________________________________________________________
1 Referencia Intel (s.f.) Tendencias de seguridad de las TI https://www.intel.es/content/www/es/es/business/resources/it-security.html    
2 Referencia Micronet (06/02/2023) Que es la Seguridad Perimetral https://blog.grupomicronet.com/que-es-la-seguridad-perimetral 


1. Seguridad perimetral de la infraestructura 

Son los métodos de ciberseguridad encargados de proteger a los sistemas y dispositivos conectados a la red principal de la empresa evitando accesos no autorizados procedentes de redes externas o internet. Estas barreras perimetrales de seguridad buscan controlar comunicaciones, detectar ataques o comportamientos anómalos y bloquear tráfico desconocido. En definitiva, su propósito es evitar intrusiones desautorizadas.

Para lograrlo, se establecen filtros que determinan servicios internos válidos y externos compatibles con los accesos. Teniendo en estos accesos externos, se posibilita la conexión remota mediante herramientas específicas compatibles con actividades varias como el teletrabajo o el acceso a clientes y proveedores.

Las barreras perimetrales más comunes en la ciberseguridad son: cortafuegos, VPN (Red Privada Virtual) e IPS / IDS (Sistemas de prevención y detección de intrusiones).

       2. Gestión y control de acceso e identidad

Son el otro tipo de seguridad perimetral y se relaciona con el acceso al sistema mediante procesos de autenticación. 

Permiten controlar y administrar quién, cómo y cuándo entra, limitando los tipos de accesos, roles, y otros protocolos de acceso. 

Permite conocer la actividad aplicada a cada usuario, así como la trazabilidad de su actividad y el control de los recursos.

IDIOMA DE LA PROPUESTA

De acuerdo con la circular Externa de Colombia Compra Eficiente de fecha 15 de julio de 2022, en el numeral “8.4. Documentos en idioma extranjero”, se establecen directrices en materia de contratación y específicamente en lo relacionado con el idioma de las propuestas, lo cual aplica para el presente proceso.

El idioma oficial de la propuesta presentada es el CASTELLANO.

Para que los documentos en un idioma distinto al castellano puedan ser acreditados en el Proceso de Contratación para el cumplimiento de requisitos habilitantes, estos deben ser presentados en su lengua original junto con la traducción oficial al castellano.

El proponente puede presentar dichos documentos con la presentación de la oferta con una traducción simple y entregar la traducción oficial al castellano dentro del plazo previsto para la subsanación. La traducción oficial debe ser el mismo texto presentado y debe acreditar la condicional de traducción oficial.

En el caso de documentos especializados, como, por ejemplo, especificaciones o fichas técnicas, que en el mercado sean de amplia utilización y aceptación en idioma distinto al castellano, se  acepta la posibilidad de que sean aportados en su lengua original acompañados de una traducción simple al castellano. No obstante, de considerar necesario durante la ejecución del contrato la Entidad se reserva el derecho de solicitarle al contratista
que respecto a manuales, guías y fichas técnicas estas se aporten en traducción oficial.

Lo anterior, teniendo en cuenta que en el mercado tecnológico es de amplia utilización el uso del idioma inglés para la documentación de los diferentes productos y servicios.

ASPECTO REGULATORIO

• NTC ISO 27001:2013 Sistemas de Gestión de la Seguridad de la Información – SGSI
• NTC ISO 22320:2012 Continuidad de negocio. Gestión de emergencias. Requisitos para respuesta ante incidentes.
• Ley 1273 de 2009: Esta ley establece medidas para prevenir y sancionar los delitos informáticos, como el acceso no autorizado a sistemas informáticos, la interrupción del funcionamiento de sistemas informáticos, la interceptación de datos, entre otros.
• Ley 1581 de 2012: Esta ley establece el régimen general de protección de datos personales en Colombia y establece las condiciones para la recolección, almacenamiento, uso y divulgación de información personal.
• Directiva Presidencial 03 de 2019: Esta Directiva establece medidas para garantizar la seguridad de la información en el proceso electoral y establece la creación de un Comité de Seguridad Electoral encargado de coordinar las acciones de seguridad informática en el proceso electoral.
• Directiva Presidencial 02 de 2022: Esta Directiva reitera la política pública en materia de seguridad digital. 

Contempla la Contratación de los servicios de nube que se encuentren contemplados en los acuerdos marco de precios vigentes, mantener actualizados los activos de información, implementar una estrategia de seguridad digital, adoptar la seguridad digital con un enfoque preventivo y proactivo, conformar un equipo o grupo de seguridad digital, disponer de un procedimiento de gestión de incidentes de seguridad digital, realizar una evaluación del nivel de madurez en seguridad de la información, realizar un monitoreo permanente a la infraestructura de los servicios utilizados, entre otros.

Otros
Todas las normas colombianas vigentes que apliquen a la contratación por mínima cuantía relacionados con el objeto del presente proceso, bienes y/o servicios, le son aplicables los principios y normas de la Constitución Política, la Ley 80 de 1993, el artículo 2o de la Ley 1150 de 2007,elcual establece las modalidades de selección y la procedencia de cada una de ellas, el artículo 94 de la Ley 1474 de 2011y los Artículo 2. Modificación de la Subsección 5 de la Sección 1 del Capítulo 2 del Título 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015. Modifíquese la Subsección 5 de la Sección 1 del Capítulo 2 del Título 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, el cual regula el procedimiento para la modalidad de selección de MINIMA CUANTÍA y demás normas concordantes o complementarias.

ANÁLISIS ECONÓMICO
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Fuente: DANE. Producto Interno Bruto (PIB) nacional trimestral https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-informacion-tecnica

Dado el comportamiento de la economía colombiana, para el tercer trimestre de 2023 el Producto Interno Bruto tuvo una disminución del -0.3% en comparación con el mismo periodo para el año 2022. Teniendo el siguiente comportamiento para cada una de sus categorías, teniendo en cuenta los resultados del Informe Técnico III Trimestre 2023 (DANE, 2023):

	ACTIVIDAD
	INDICADOR

	Industrias Manufactureras
	Decrece el 6.2%

	Comercio al por mayor y al por menor; reparación de vehículos automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de comida
	Decrece el 3.5%

	Construcción
	Decrece el 8%



Sin embargo, en lo corrido del año 2023, respecto al año anterior, el PIB presentó un incremento del 1.0%
	ACTIVIDAD
	INDICADOR

	Administración Pública y defensa; planes de seguridad social de afiliación obligatoria; educación; actividades de atención de la salud humana y de servicios sociales
	Crece el 4.0%

	Actividades artísticas, de entretenimiento y recreación y otras actividades de servicios, actividades de los hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores de bienes y servicios para uso propio.
	Crece el 11.8%

	Actividades financieras y de seguros 
	Crece el 8.8%



De esta manera, al tener en cuenta que el Producto Interno Bruto “mide el valor de mercado de todos los bienes y servicios finales, es decir, los que adquiere el consumidor final, que son producidos dentro de las fronteras de un país en un periodo determinado” (Banco de la República, 2024), para la actividad que atañe el presente estudio, que corresponde al sector de servicios, se evidenció un aumento del 0.4% en año corrido.  
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SECTOR SERVICIOS

Dada la particularidad de la necesidad a contratar, se comprende que corresponde al sector que corresponde a las actividades terciarias de la economía, que entre ellas se denomina “las actividades que no producen bienes. Entre ellas se encuentran, la distribución, el transporte y las comunicaciones, las instituciones financieras y los servicios a las empresas y los servicios sociales y personales” (González , del Río Gómez, & Domínguez, 2024).

Gráfica 2 Variación anual de los ingresos nominales, según subsector de servicios
Total nacional
Noviembre 2023p / noviembre 2022
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Fuente: Boletín Técnico Encuesta Mensual de Servicios. DANE. https://www.dane.gov.co/files/operaciones/EMS/bol-EMS-nov2023.pdf

De acuerdo con el reporte emitido por la Dirección Nacional de Estadística (DANE), para el mes de noviembre de 2023, el comportamiento del servicio que atañe la presente investigación refleja un aumento del 15.6% para Desarrollo de sistemas informáticos y procesamiento de datos, respecto a los datos aportados en el mes de noviembre de la vigencia 2023, de tal manera, que indica un comportamiento positivo.

El anterior índice reflejándose así mismo para 15 actividades económicas, que entre ellas arroja el sector de la salud humana privada sin internación con el 17.9%; restaurantes, caterign y bares con el 15.7%; y el desarrollo de sistemas informáticos y procesamiento de datos con el 15.6%; a diferencia de la disminución de las actividades correspondientes a las de programación y transmisión, agencias de noticias con el -5.6%; actividades de centros de llamadas (Call center) con el -11.2% y el almacenamiento y actividades complementarias al transporte con el -13.1%.

[bookmark: _Hlk157002890]En cuanto a la clasificación dada por el DANE, el código CIIU, en la cual se reporta un total de 20.655 empresas en las “Desarrollo de sistemas informáticos (planificación, análisis, diseño, programación, pruebas), consultoría informática y actividades relacionadas)”. Reportando 5.783 empresas registradas en el Directorio Estadístico de Empresas del DANE en la ciudad de Bogotá D.C, seguido de Antioquia con el 2.151 y Valle del cauca con 1.062.
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Fuente: DANE Geoportal del DANE - Geovisor Directorio de Empresas 2023

ESTUDIO DE LA OFERTA

A continuación, se presenta la caracterización de los proveedores que podrían participar en el presente proceso y adicionalmente podrían tener personal vulnerable, de acuerdo con el artículo 2.2.1.2.4.2.16 del Decreto 1860
de 2021, por el cual se modifica y adiciona el Decreto 1082 de 2015.

En el análisis del sector, se pudo establecer que las siguientes empresas hacen parte del mercado de posibles
proveedores:

1. DATASEC S.A.S.

Firma presente en el mercado internacional desde 1987, pionera en el área de gobierno, aseguramiento, gestión
de riesgos, calidad y seguridad en sistemas de la información (TI). Acompaña la evolución de las técnicas de gestión de la información y el conocimiento, el control interno y los riesgos, brindamos soluciones de software, capacitación y consultoría para:

Implantación de las buenas prácticas para la gestión y el buen gobierno de la TI en base a normas internacionales
generalmente aceptadas: COBIT, ISO 27000, ITIL, CMMI, otras.
Implantación de prácticas modernas para el control interno y la gestión de los riesgos (COSO, Enterprise Risk Management, riesgo operacional, Basilea II, otros).
Implantación de sistemas de gestión de la seguridad de la información de acuerdo con la norma 27001.
Implantación de planes de continuidad de negocio (ISO 22301) y de gestión de incidentes.
Apoyos de diagnóstico, consultoría y coaching asociados al mejoramiento del liderazgo institucional en TI, la
actualización orgánica que la gestión top-down de la TI reclama, y la gestión integral del riesgo con especial
énfasis en la importancia de los recursos humanos, y la gestión del conocimiento.
Se recertificó con LSQA Sistema de Gestión de la Seguridad de la Información con base a la norma internacional
ISO/IEC 27001:2013, alcanzando las áreas que prestan servicios tanto a nivel local como internacional, de Hacking
Ético - Escaneo de Vulnerabilidades, SOC - Monitoreo, Consultoría - Outsourcing y Auditoría.
El staff de consultores y docentes de Datasec cuenta con las principales certificaciones internacionales asociadas
al alcance de sus tareas, las cuales han sido emitidas por organizaciones académicas como ISACA, PMI, DRI, entre otras.

2. WEXLER S.A.S
Expertos en la integración de servicios tecnológicos, basados en el diseño, desarrollo e implementación de
soluciones que se adaptan a las necesidades de la evolución tecnológica y la transformación digital.
Algunos sectores aplicables para la prestación de los servicios son:
Educación
Energía
Comercio
Servicios Financieros
Salud
Tecnología operacional
Todas las industrias
Brinda servicios como:
Gestión de Infraestructura Tecnológica
Monitoreo NOC
Administración delegada
Soporte especializado.
Consultorías:
Peritaje técnico forense
Ethical hacking
SGSI/ISO 27000
DRP/BCP/ISO 22301
Servicios profesionales especializados
Implementación
Gerencia de proyectos
Soporte Técnico
Servicios gestionados

3. LOCKNET S.A.
Consultores en Ciberseguridad
Locknet atendiendo la nueva realidad de la sociedad hiperconectada y en el camino de las tecnologías emergentes y exponenciales, es consciente del aumento de los riesgos en ciberseguridad y en contexto se prepara día tras día para contar con expertos que asistan a los clientes en la mitigación de las actuales y venideras amenazas. Locknet cuenta con expertos en Hacking Ético, Atención de Delitos Electrónicos, Informática Forenses, Aseguramiento Perimetral, Auditores y líderes ISO 27001, 27032, 22301, 31000 y 20000.
Aseguramiento Informático
Locknet en alianza estratégica con Huawei se ha preparado para enfrentar los escenarios de seguridad perimetral
y aseguramiento corporativo con los appliance UTM (Unified Therad Management) de Huawei, dispositivos de última generación que se destacan por ir a la vanguardia en la protección de entornos empresariales. Así como las soluciones Huawei para ADDOS, Sandbox y Correlacionador de logs.

Servicios de Ciberseguridad Tercerizados 

Locknet con sus expertos en ciberseguridad se hará responsable de administrar la protección de entornos perimetrales y tecnológicos de forma tercerizada, el objetivo es que los clientes se dediquen a su negocio y Locknet responda por la protección informática de la empresa.

4. HEIMCORE SAS

Heimcore es una empresa especializada en la comercialización de soluciones y servicios de tecnología de información. Cuentan con amplia capacidad técnica y con un equipo comercial de alto nivel con el objetivo de brindar a sus clientes la mejor experiencia.

Especialidades: mesa de servicios NG, hiperconvergencia, analítica y orquestación, seguridad Informática, infraestructura TI, full IT outsourcing y almacenamiento.

      5. GAMMA INGENIEROS SAS
Es una empresa colombiana que ofrece a sus clientes soluciones y servicios en tecnologías de la información, obras civiles y de telecomunicaciones, que mejoran la experiencia del cliente y generan confianza.

En Gamma Ingenieros se puede encontrar, desde programas y plataformas para la concientización y capacitación en buenas prácticas de seguridad informática a sus usuarios finales, hasta soluciones enfocadas en el endpoint para controlar y asegurar quién se conecta a sus aplicaciones críticas, potencializando y encriptando toda la conectividad hacia sus datacenter o los servicios que tiene contratados en la nube, servicios avanzados en seguridad de la información, visibilidad y ciberdefensa, provistos desde su propio CSOC (Cyber Security Operation Center).

Especialidades: seguridad informática, movilidad y BYOD, experiencia usuario final, desempeño y gestión de redes
y ciberseguridad.

      6. GMS Seguridad de la Información
Empresa que brinda servicios de TI y consultoría de TI, con más de 40 años de trayectoria y colaboradores ayudando a las organizaciones líderes de la región a mitigar sus riesgos informáticos.
Tiene como misión aportar a la mejora continua en la mitigación de ciber riesgos en empresas e instituciones de la región andina que tienen como imperativo a la protección de su información.
Han estructurado su portafolio para brindar las mejores soluciones enfocadas en la seguridad de la información, que se complementan con servicios de consultoría en estrategias, normas de TI y servicios especializados.
La experiencia que han acumulado con varias de las soluciones más robustas del mercado de la seguridad les ha permitido apoyar a las empresas e instituciones más grandes de diversos sectores, tales como financiero, servicios, educación y gobierno. 
Especialidades: seguridad de la información, ethical hacking, ingeniería social, prevención de fraude, SOC, CSIRT,consultoría, normativa, protección de marca, gobernanza y gestión de vulnerabilidades.

         7. CCD - Compañía de Ciberseguridad y Defensa
Compañía de Ciberseguridad y Defensa, es una compañía colombiana, conformada por personal experto comprometido con la sociedad y cliente. Fundada desde el año 2006, apoyan a las empresas por medio de la protección durante todo el ciclo de las amenazas informáticas y de seguridad en el ahora y en el futuro siendo insumo fundamental de sostenibilidad para el proyecto social de la compañía que busca una Colombia Justa, desarrollada y en paz.
Líderes en la prestación de servicios y productos de seguridad informática, gestión proactiva y anticipativa de amenazas, consultoría de seguridad y redes de datos, lo que les permite generar valor a los clientes a fin de que sus empresas sean más seguras protegiendo su principal activo, la información, y esto lo logran a través de honestidad y excelencia en el trabajo realizado, siempre en equipo.

         8. COLSOF S.A.S
Empresa dedicada a integrar y suministrar soluciones tecnológicas de informática en Colombia, ofrecen el modelo As a Service en el sector tecnológico, cuentan con profesionales especializados, que se encargan de acompañar los procesos comerciales, con el fin de dar soporte las empresas que acceden a sus soluciones. Mantienen alianzas y certificaciones con fabricantes líderes tecnológicos del mercado como son HP, Dell, Microsoft entre otros, para ofrecerle el mejor valor agregado a sus clientes.
Especialidades: outsourcing de infraestructura, outsourcing de impresión, gestión documental, consultoría en infraestructura, soporte técnico, administración de datacenter, nube privada / pública y licenciamiento Microsoft.

ANÁLISIS DEL MERCADO

Según un estudio realizado por Confecámaras3 Durante el 2022 se crearon en Colombia 310.731 nuevas empresas, 1% más que en el 2021 cuando nacieron 307.679 unidades productivas.
· Se registró un crecimiento del 3,1% en creación de sociedades con respecto al año anterior.
· El 62,5 % de las empresas creadas por personas naturales son emprendimientos liderados por mujeres.
· Lo sectores que más generaron empleo fueron: comercio y reparación de vehículos; alojamiento y servicios de comida e industria manufacturera.
Así se desprende del Informe de Dinámica de Creación de Empresas realizado por Confecámaras, con base en la información del Registro Único Empresarial y Social (RUES), que consolida información del Registro Mercantil de las 57 Cámaras de Comercio del país.
Del total de nuevas empresas registradas, 73,8% corresponden a personas naturales y 26,2% a sociedades. Es importante anotar que las sociedades crecieron 3,1% respecto a 2021, al pasar de 78.880 en 2021 a 81.350 en 2022. Por su parte, las matrículas de personas naturales pasaron de 228.799 a 229.381, lo que representa una variación positiva de 0,3%.
Otro dato para destacar es que el 62,5% de las empresas de personas naturales creadas en 2022, son lideradas por mujeres lo que evidencia que las políticas públicas implementadas y el apoyo de entidades como las Cámaras de Comercio al emprendimiento femenino han tenido efectos positivos.
“Colombia necesita nuevas empresas, pero también que las existentes perduren en el tiempo. Para ello desde las Cámaras de Comercio acompañamos a los empresarios de todos los tamaños para que sean cada vez más competitivos, crezcan y se fortalezcan en aspectos claves para su desarrollo. Destacamos que en 2022 se crearon más empresas con una importante participación de las lideradas por mujeres, ello gracias a las políticas públicas y a programas de apoyo en los que las Cámaras de Comercio juegan un papel importante", asegura Julián Domínguez, Presidente de Confecámaras.

Empresas que generan empleos

Según cifras del informe, el 48,9% de las empresas creadas entre enero y diciembre de 2022 se constituyeron generando al menos un empleo. Entre los sectores más dinámicos en este aspecto se encuentran: comercio y reparación de vehículos; alojamiento y servicios de comida e industria manufacturera. Los cuales explican el 60,3% de la participación total de nuevas empresas empleadoras.

Por tamaño de empresa
De acuerdo con el tamaño de la empresa medido por el valor de sus activos, se evidencia que el conjunto de nuevas unidades productivas está conformado principalmente por microempresas (99,6%) seguido por las pequeñas (0,37%) y las medianas y grandes (0,03%). Estas cifras ratifican la importancia de las pequeñas unidades productivas en la economía del país y en consecuencia los esfuerzos de la Red de Cámaras para fortalecerlas.
_________________________________
Referencia Confecámaras (24/01/2023) https://confecamaras.org.co/noticias/865-mas-de-310-mil-en-empresas-se-crearon-en-colombia-en-2022 

Estos servicios son una actividad que en los últimos años ha tenido un crecimiento considerable, debido a la demanda de las Entidades de índole pública y privada en cuanto a la necesidad de este servicio, para el desarrollo y cumplimiento de la misión institucional.

Este servicio permite a las entidades desarrollar actividades propias de su naturaleza encaminadas a fortalecer la institucionalidad, además de que ofrece un portafolio muy amplio que permite satisfacer plenamente la necesidad requerida por la entidad o institución.


ANÁLISIS DE LA OFERTA Y LA DEMANDA 

A efectos de realizar el estudio de la demanda, se procedió a consultar la página del Portal de Contratación www.colombiacompra.gov.co , y en relación con procesos similares al presente, se obtiene la siguiente muestra:

La clasificación utilizada para el análisis contiene la siguiente codificación según las Naciones Unidas.
43233200 - Software de seguridad y protección
43222500 – Equipo de seguridad de red
81111800 – Servicios de sistemas y administración de componentes de sistemas
81111801- Seguridad de los computadores, redes o internet.
81112200 - Mantenimiento y soporte de software

Fuente: Modelo de Abastecimiento Estratégico (MAE) https://app.powerbi.com/view?r=eyJrIjoiMGY4MWZmZmUtNGJlYy00YTBlLTgzYmYtZGE2NGRkZDA1YTJlIiwidCI6IjdiMDkwNDFlLTI0NTEtNDlkMC04Y2IxLTc5ZDVlM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009c. Fecha de consulta 01 de marzo de 2024.
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ANÁLISIS DE LA DEMANDA:
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Adquisición de Bienes y/o Servicios de Otras Entidades Estatales y las empresas del sector privado 

Se realizará la consulta en la página www.colombiacompra.gov.co , para encontrar procesos y/o contratos que tengan objeto de igual o similares características al requerido:


	Entidad y/o Empresa contratista
	Objeto
	Número y fecha del contrato
	Valor IVA - (Si aplica)
	Proveedor
	Link Secop

	



SECRETARIA DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA
	Renovar	el			soporte		y mantenimiento de equipos que hacen parte del sistema de seguridad perimetral, así como adquirir el suministro, instalación,			configuración, pruebas,		puesta	 en funcionamiento, transferencia				de
conocimiento	y estabilización de nuevos equipos para el sistema en mención de la Secretaría Distrital  de  Seguridad,
Convivencia y Justicia.
	




SCJ-SASIE-009-2022
	




$1.258.438.160
	



Adsum Soluciones Tecnológicas SAS
	
https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.3528580&i
sFromPublicAre a=True&isMod al=true&asPop upView=true

	


MINISTERIO DE DEFENSA NACIONAL
	


Plataforma	de	Seguridad Perimetral (FIREWALL)
	


SUBASTA INVERSA No. 004-2022-MDN-UGG- DA
	



$1.380.000.000
	


Grupo Microsistemas Colombia SAS
	https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1.N TC.2937473&isF
romPublicArea
=True&isModal
=true&asPopup View=true

	



SECRETARIA DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA
	Renovar	el			soporte		y mantenimiento de equipos que hacen parte del sistema de seguridad perimetral, así como adquirir el suministro, instalación,			configuración, pruebas,		puesta	 en funcionamiento, transferencia				de
conocimiento	y estabilización de nuevos equipos para el sistema en mención  de  la Secretaría
Distrital de Seguridad, Convivencia y Justicia
	



SCJ-SASIE- 004-2021
(Presentación de oferta)
	




$1.647.391.041
	




Heimcore SAS
	
https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1.N TC.2029472&isF
romPublicArea
=True&isModal
=true&asPopup View=true

	

AGENCIA NACIONAL DE TIERRAS
	
Renovar la garantía y el soporte, y adquirir nuevas funcionalidades de los equipos de seguridad perimetral Fortinet para la Agencia Nacional de Tierras
	

ANT-SASIE- 004-2021
	


$1.224.914.109
	


Heimcore SAS
	https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.2428168&i
sFromPublicAre a=True&isMod al=true&asPop upView=true



	



COLOMBIA COMPRA EFICIENTE
	Adquirir la renovación, soporte y garantía del licenciamiento de los equipos de seguridad perimetral para fortalecer la seguridad del sistema electrónico de compra pública de la ANCP-CCE, con el propósito de operar de forma sostenible todos los módulos del SECOP, según lo establecido en el alcance del contrato y en la ficha
técnica.
	



CCE-001-SI-2023
(Presentación de oferta)
	




$162.766.682
	



Heimcore SAS
	
https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.4268873&i
sFromPublicAre a=True&isMod al=true&asPop upView=true

	


SECRETARIA DISTRITAL DE HACIENDA
	
Prestar los servicios de renovación del soporte de fábrica, mantenimiento preventivo,	correctivo incluido repuestos y soporte para los Equipos de seguridad perimetral del Concejo de Bogotá D.C.
	


SDH-SIE-0005-2023
(Presentación de oferta)
	



$534.258.936
	

WEXLER S.A.S
Proceso en evaluación y observaciones
	https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.4231730&i
sFromPublicAre a=True&isMod al=true&asPop
upView=true

	


SECRETARIA DISTRITAL DEL HABITAT
	


Adquisición de una solución de seguridad perimetral para la SDHT
	



SDHT-SASI-012-2022
	



$289.162.022
	



WEXLER S.A.S
	https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.2973113&i
sFromPublicAre a=True&isMod al=true&asPop upView=true

	



MINDEFENSA
	RENOVACIÓN DE LA GARANTÍA EXTENDIDA A TODO COSTO POR UN (01) AÑO DEL SOFTWARE Y HARDWARE DE LA PLATAFORMA	DE SEGURIDAD PERIMETRAL (FIREWALL), Y SUSCRIPCIÓN DE SOFTWARE PARA LA UNIDAD DE GESTIÓN GENERAL DEL MINISTERIO
DE DEFENSA NACIONAL.
	


SUBASTA INVERSA No. 004-2022-MDN-UGG- DA
	



$1.338.986.215
	


Grupo Microsistemas Colombia SAS
	https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.2937473&i
sFromPublicAre a=True&isMod al=true&asPop upView=true



	

DISTRITO ESPECIAL DE CIENCIA TECNOLOGIA E INNOVACION DE MEDELLIN
	

Suscripción soporte y actualización de licencias para una solución de dispositivos de seguridad perimetral
	


9014522 selección abreviada subasta inversa
	



$918.085.000
	
CCD COMPAÑIA DE CIBERSEGURI DAD Y DEFENSA SAS
	https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.2912023&i
sFromPublicAre a=True&isMod al=true&asPop
upView=true

	
UNIDAD ADMINISTRATIVA ESPECIAL AGENCIA DEL INSPECTOR GENERAL DE TRIBUTOS, RENTAS Y CONTRIBUCIONES PARAFISCALES- ITRC-AGENCIA ITRC
	Renovación		del licenciamiento de la solución de seguridad de Red Perimetral - FORTINET de la Agencia ITRC, incluyendo el servicio de actualización y soporte técnico en sitio, con cambio de partes y garantía por parte del fabricante, conforme	a		las especificaciones técnicas establecidas en el Anexo
Técnico 1.
	



SASI-02-22
	



$256.813.400
	


GAMMA INGENIEROS SAS
	
https://commu nity.secop.gov.c o/Public/Tende ring/Opportunit yDetail/Index?n oticeUID=CO1. NTC.3545032&i
sFromPublicAre a=True&isMod al=true&asPop upView=true



Esta información histórica de la demanda es importante para definir ciertos puntos respecto al conocimiento particular de la necesidad a contratar y del precio de adquisición. Es importante aclarar que no vamos a encontrar una compra que sea exactamente igual a la necesidad que tiene actualmente la entidad, pues siempre se va a presentar combinación de productos de diferentes marcas y diferentes cantidades.


ANÁLISIS VALOR ESTIMADO DE PRECIOS

De conformidad con el promedio de estudio de mercado realizado, se estableció el valor del presupuesto oficial así:

	ITEM 
	ELEMENTO
	DESCRIPCIÓN 
	CANT
	VR UNITARIO
	IVA
	VR TOTAL
	OFERENTE 1
	OFERENTE 2
	OFERENTE 3

	1
	FIREWALL UTM (FORTIGATE 100F)
	Hardware plus FortiCare Premium and FortiGuard Unified Threat Protection (UTP) 12 meses. 22 x GE RJ45 ports (including 2 x WAN ports, 1 x DMZ port, 1 x Mgmt port, 2 x HA ports, 16 x switch ports with 4 SFP port shared media), 4 SFP ports, 2x 10G SFP+ FortiLinks, dual power supplies redundancy.
	1
	$ 21,465,700 
	$ 4,078,483 
	$ 25,544,183.00 
	$ 22,734,322.87 
	$ 27,587,717.64 
	$ 26,310,508.49 

	2
	SWITCH DE CORE (FORTISWITCH 148F)
	FortiSwitch-148F is a performance/price competitive L2+ management switch with 48x GE port + 4x SFP+ port + 1x RJ45 console con FortiCare Premium Support
	1
	$ 6,399,300 
	$ 1,215,867 
	$ 7,615,167.00 
	$ 6,777,498.63 
	$ 8,224,380.36 
	$ 7,843,622.01 

	3
	AP EMPRESARIAL (FORTI AP 231F)
	Indoor Wireless AP - Tri radio (802.11 b/g/n/ax 2x2 MU-MIMO, 802.11 a/n/ac/ax 2x2 MU-MIMO and 1x 802.11 a/b/g/n/ac Wave 2, 1x1 ), internal antennas, 2x 10/100/1000 RJ45 port, BT/BLE, 1x Type A USB, 1x RS-232 RJ45 Serial Port. Ceiling/wall mount kit included.For power order: 802.3at PoE injector GPI-130 or AC adapter SP-FAP250-PA-10. Region Code A
	1
	$ 2,670,000 
	$ 507,300 
	$ 3,177,300.00 
	$ 2,827,797.00 
	$ 3,431,484.00 
	$ 3,272,619.00 

	4
	RACK 11 U
	Gabinete De Piso (Alto 60cm / Ancho 60cm / Fondo 60cm)
Color Negro
Con Rodachines.
Chapa De Seguridad con llave.
Puertas Laterales Desmontables
	1
	$ 760,000 
	$ 144,400 
	$ 904,400.00 
	$ 804,916.00 
	$ 976,752.00 
	$ 931,532.00 

	5
	UPS 3 KVA
	UPS 3 KVA MONOFASICA ONLINE
	1
	$ 3,055,000 
	$ 580,450 
	$ 3,635,450.00 
	$ 3,235,550.50 
	$ 3,926,286.00 
	$ 3,744,513.50 

	6
	ANTENAS PtP
	KIT DE ANTENAS PUNTO A PUNTO Antena de rejilla 60 GHz MIMO 2x2
Distancia de enlace hasta 1500 mts, hasta 2 Gbps
Estándar Inalámbrico 802.11ad
CPU 4 núcleos 716 MHz, RAM 256 MB, ARM 32bit
	1
	$ 1,890,000 
	$ 359,100 
	$ 2,249,100.00 
	$ 2,001,699.00 
	$ 2,429,028.00 
	$ 2,316,573.00 

	7
	PDU
	PDU para Rack de 8 salidas
	1
	$ 249,000 
	$ 47,310 
	$ 296,310.00 
	$ 263,715.90 
	$ 320,014.80 
	$ 305,199.30 

	8
	ORGANIZADOR
	Organizador de cable para Rack
	2
	$ 110,000 
	$ 20,900 
	$ 261,800.00 
	$ 233,002.00 
	$ 282,744.00 
	$ 269,654.00 

	9
	Instalacion PtP
	Instalacion y puesta en marcha de enlace PtP
	1
	$ 1,160,000 
	$ 220,400 
	$ 1,380,400.00 
	$ 1,228,556.00 
	$ 1,490,832.00 
	$ 1,421,812.00 

	10
	PUNTO DE RED DE DATOS CAT 6A
	Punto de datos a todo costo en cable UTP Categoria 6A
	40
	$ 420,000 
	$ 79,800 
	$ 19,992,000.00 
	$ 17,792,880.00 
	$ 21,591,360.00 
	$ 20,591,760.00 

	11
	PUNTO ELECTRICO
	Punto Electrico en cable trenzado # 12 y demas accesorios necesarios para su funcionamiento
	40
	$ 280,000 
	$ 53,200 
	$ 13,328,000.00 
	$ 11,861,920.00 
	$ 14,394,240.00 
	$ 13,727,840.00 

	12
	IMPLEMENTACION Y MANO DE OBRA
	Puesta en marcha y funcionamiento de equipos y comunicaciones y UTM 
	1
	$ 5,130,000 
	$ 974,700 
	$ 6,104,700.00 
	$ 5,433,183.00 
	$ 6,593,076.00 
	$ 6,287,841.00 

	VALOR TOTAL CON IVA
	$ 84,488,810 
	$ 75,195,041 
	$ 91,247,915 
	$ 87,023,474 



El valor estimado de la contratación corresponde a la suma de OCHENTA Y CUATRO MILLONES  CUATROCIENTOS OCHENTA Y OCHO MIL OCHOCIENTOS DIEZ PESOS  ($84,488,810). incluido IVA, costos directos e indirectos, tasas, derechos (si aplica), gastos, contribuciones, descuentos, así como cualquier otro costo tributario inherentes al proceso de contratación.

MODALIDAD DE SELECCIÓN 

Como base fundamental para adelantar el presente proceso de selección se aplicaran los principios de la función administrativa consagrados en el artículo 209 de la Constitución Política, incorporando regímenes provenientes de otras áreas diferentes al derecho público, como son el derecho civil y comercial o de naturaleza especial, e igualmente lo pactado en ejercicio del principio de autonomía de la voluntad de las partes contratantes, siempre y cuando no vayan contra ley o derecho ajeno sin dejar de lado el Estatuto General de Contratación Ley 80 de 1993, Ley1150 de 2007, Decretos Reglamentarios y demás normatividad aplicable.

Adicionalmente, se aclara que dentro del presente proceso de selección le seria aplicables todas las demás normas concordantes y reglamentarias sobre la materia, que rijan no lleguen a regir aspectos del proceso de selección.

Teniendo en cuenta que el proceso a realizarse cuenta con un presupuesto que no supera el10% el valor dela menor cuantía de la entidad para la vigencia 2024 corresponde emplear la modalidad denominada Selección de Mínima Cuantía, para lo cual la Alcaldía adelantara una invitación publica para que los interesados participen en los términos establecidos en el presente estudio de conveniencia, Se enmarca en las estipulaciones contenidas en la Ley 80 de 1993, el artículo 2o de la Ley 1150 de 2007,elcual establece las modalidades de selección y la procedencia de cada una de ellas, el artículo 94 de la Ley 1474 de 2011y los Artículo 2. Modificación de la Subsección 5 de la Sección 1 del Capítulo 2 del Título 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015. Modifíquese la Subsección 5 de la Sección 1 del Capítulo 2 del Título 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, el cual regula el procedimiento para la modalidad de selección de MINIMA CUANTÍA.

Así las cosas, el presente proceso se adelantará bajo la modalidad de selección de MINIMA CUANTIA consagrado en el artículo 94 de la Ley 1474de 2011 y reglamentado por el Decreto 1082 de 2015 y modificado por el Decreto 1860 de 2021.

Lo anterior, teniendo en cuenta que los servicios que pretende contratar la Entidad con el presente proceso de selección tienen características técnicas uniformes, ya que están orientados a cumplir con un objetivo común (son de común utilización) y consiste en una solución de seguridad perimetral.


Elaboró: Hernando Hugo Vargas – Abogado Contratista - DDPYOT
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Entidad AGENCIA NACIONAL DE HIDROCARBUROS

Comportamiento contratacion por bienes y servicios de UNSPSC

8111 - Ser $ 218.858.207.949 6,53% 4365 $1.837.374.079.488 54,85%
4323 - Software $ 162.337.456.517 4,85% 3287  $834.206.463.381 24,90%
© 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos $121.107.865.560 3,62% 1048  §$678.231.972.948  20,25%
[ 432225 - Equipo de seguridad de red $ 31.644.253.889 0,94% 334 $317.420.266.226 9,48%
432226 - Equipo de servicio de red $55.612.277.710 1,66% 300 $174.691.472.630 5,21%
432217 - Equipo fijo de red y componentes $ 18.779.040.797 0,56% 166  $80.810.679.860 2,41%
432215 - Sistemas de gestion de llamadas o accesorios 1 $8.960.326.240 0,27% 61 $ 32.450.817.720 0,97%
432233 - Dispositivos y equipos para instalacion de conectividad de redes y Datacom $2.987.653.177 0,09% 72 $26.289.600.413 0,78%
432231 - Componentes y equipo de infraestructura de redes moviles y digitales $2.190.815.068 0,07% 18 $19.828.085.368 0,59%
432228 - Equipo de telefonia $ 118.841.986 0,00% 55 $14.695.139.504 0,44%
432218 - Dispositivos de red optica $ 247.381.600 0,01% 9 $ 6.615.500.461 0,20%
432229 - Accesorios de equipo de telefonia $492.516.470 0,01% 15 $4.717.042.100 0,14%
432232 - Plataformas de mensajeria por movil $74.758.623 0,00% 14 $639.584.612 0,02%

432216 - Componentes y equipo de acceso de abonado de linea digital (DSL) y accesorios 4 $73.784.054 0,00%
Total 9 1103 $ 502.303.530.026 14,99% 8700 $3.349.812.515.816  100,00%

Na arniardn ran al articila 2 da la | av 1712 da 2014 enhra al nrincinin da ralidad da la infarmaridn lac Entidadac Eetatalac enn raennneahlac da la anartiinidad nhistividad v varacidad da Ia
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Valor Total Estimado por Familia ~ [H] 43 - Difusion de Tecnologias de Informacion y ...
@Valor ®Contratos ~ [] 4319 - Dispositivos de comunicaciones y ac...
~ [[] 4320 - Componentes para tecnologia de la ...
$ 14 milM 8 3
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~ [] 44 - Equipos de Oficina, Accesorios y Suministr...
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4322 - Equipos o plataformas y 4323 - Software 8111 - Servicios informaticos B Especial
accesorios de redes multimedia o de voz
y datos
Clasificador de Bienes y Servicios - Familia
Comportamiento contratacion por bienes y servicios de UNSPSC
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4322 - Equipos o plataformas y 4323 - Software 8111 - Servicios informaticos Directa Especial
accesorios de redes multimedia o de voz
y datos

Clasificador de Bienes y Servicios - Familia
Comportamiento contratacion por bienes y servicios de UNSPSC
2021 2022 2023

pacion Contratos Contratos Val

© 4322 - Equipos o plataformas y accesorios de 31,69% $ 41.400.000 1,28% 2 $229.990.000 7,09% 5 $1.298.993.710 40,06%
redes multimedia o de voz y datos
[ 432215 - Sistemas de gestion de llamadas o 81,27% 1 $ 41.400.000 1,28% 1 $30.000.000 0,93% 3 $1.085.318.710 33,47%
accesorios
7432225 - Equipo de seguridad de red 0,42% 1 $199.990.000 6,17% 2 $213.675.000 6,59%
© 4323 - Software 1,35% 4 $1.017.869.949 31,39% 2 $124.566.320 3,84% 8 $1.186.136.269 36,58%
7 432323 - Software de consultas y gestion de datos  |[0,89% 1 $989319.949  3051% 2 $1.018.019.949  31,40%
[ 432332 - Software de seguridad y proteccion 2 $ 3.550.000 0,11% 2 $124.566.320 3,84% 4 $128.116.320 3,95%
1 432326 - Software especifico para la industria 1 $25.000.000 0,77% 1 $25.000.000 0,77%
[ 432321 - Software de edicion y creacion de 0,46% 1 $15.000.000 0,46%
contenidos
2 8111 - Servicios informaticos 1 $698.989.340 21,56% 1 $58.371.642 1,80% 2 $757.360.982 23,36%
811118 - Servicios de sistemas y administracion de 1  $698.989.340  21,56% 1  $698.989.340 21,56%
Total V 33,04% 6 $1.758.259.289 54,23% 5 $412.927.962 12,73% 15 §$3.242.490.961 100,00%
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