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Radicado N° 123000000054 1/MDN-CGFM-JEMCO-SEMOC-CCOCI-CIBC3-29.10

égoté D.C., 27 noviembre de 2023.

Sefora Teniente Coronel

MARITZA MOLINA CARRILLO

Directora Administrativa y Financiera COGFM
Comando General Fuerzas Militares

Avenida el Dorado CAN Carrera 54 No 26-25 ‘
Bogota D.C. /

(Ks"unto: Documentacién para pago contrato N° 197.

Respetuosamente me permito enviar a la sefiora Teniente Coronel Directora Administrativa y Financiera
el Comando General de las Fuerzas Militares, la documentacién correspondiente para el pago de la
factura del contrato 197 de 2023, asi:

1.

Acta de recibo a satisfaccion 03 folios.

2. Factura 01 folio.

3. Certificado de parafiscales 02 folios.

4. Planilla de pago seguridad social 01 folios.

5. Certificado del ponderable (Acta de realizacion laboratorio virtual sobre NEXPOSE 20 horas) 02 folios.
Respetuosamente,

Mayo

Supefviso
Correo

ontrato No. 197/202
ctronico 1 fredy.ruiz@ccoc.mil.co

Corred electronico 2 fredy.ruiz@buzonejercito.mil.co

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co
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- - ACTA DE RECIBO A SATISFACCION PARCIAL O
e s TOTAL Y TERMINACION DE CONTRATO Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

’%ﬁ—&;}ié SGI Vigente a partir de: 14 -10- 2022
ACTA DE RECIBO A SATISFACCION No. /001 PARCIAL FINAL X
LUGAR Y FECHA : '«ébgoté D.C. 27 de noviembre de 2023
INTERVIENEN 2 (’Mayor. FREDY MAURICIO RUIZ GUTIERREZ

C.C 1.121.816.731
Supervisor contrato No. 197/2023

GLOBALTEK SECURITY S.A.S
Nit. 8300011516-4
Contratista

¥

ASUNTO : RECIBIR A SATISFACCION LOS BIENES Y/O SERVICIOS
-PACTADOS EN EL CONTRATO DE SERVICIOS No. 197 DE -
2023.

Al efecto se procedié como sigue:

Py

/1. Que el objeto del contrato es: EL CONTRATISTA se obliga para con el MINISTERIO DE
DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA a Prestar el servicio de mantenimiento,
soporte y renovacion de las plataformas tecnolégicas del Comando Conjunto Cibernético
(CCOCI) para: LOTE 2: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS
PLATAFORMAS TECNOLOGICAS DE EXPLOTACION Y ANALISIS DE
VULNERABILIDADES, de conformidad con las especificaciones técnicas, aspectos
técnicos ponderables, personal para la ejecucién del contrato y cuadro de precios
descritos en el Anexo Unico Reservado, el cual forma parte integral del presente
contrato.

2. Que el Contrato se suscribi6 el dia 10 de Julio de 2023, por un valor de $
224.992.110,00

3. Que el dia 10 de julio de 2023 fue aprobada la Poliza’de Garantia No. 2048225,
expedida por la aseguradora JMALUCELLI TRAVELERS SEGUROS S.A,, la cual el dia 18 de
octubre de 2023 se le realizd ENDOSO DE MODIFICACION hasta el 27 de noviembre de 2023.

4. Que el plazo de ejecucion establecido fue desde el (14/07/2023) hasta el (27/10/2023),
ampliada mediante CONTRATO MODIFICATORIO No. 001 AL CONTRATO DE
SERVICIOS No. 197COGFM DIADF 2023 CELEBRADO ENTRE EL MINISTERIO DE
DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA'Y FINANCIERA Y GLOBALTEK SECURITY S.A.S

S/
7

(5 Que el Contrato tuvo modificaciones SI_X_ NO __




ACTA DE RECIBO A SATISFACCION PARCIAL O
TOTAL Y TERMINACION DE CONTRATO

Pagina: 2de 3

Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

taas

 MILITARES DF COLOMBIA
- INTEGRIDAD - VICTORIA

Sal

Vigente a partir de: 14 -10- 2022

Si la respuesta es SI, se debe detallar lo siguiente:

No. del Fecha de . . .
modificatorio suscripcién Objsto del modificatorio
r CLAUSULA QUINTA. - PLAZO DE
\/’ 001 18 de octubre de | EJECUCION. - En el sentido de prorrogar el
2023 plazo de ejecucién del contrato hasta el dia 27 de
noviembre de 2023.

6. Que se reciben los siguientes Servicios o Bienes en forma: Parcial

Final X

DESCRIPCION DEL BIEN Y/O

e, SERVICIO

MARCA DEL
BIEN
SIAPLICA

UNIDAD
DE
MEDIDA

ST ANTES DE IVA

VALOR UNITARIO

SUBTOTAL

1 |RENOVACION,
MANTENIMIENTO,
SOPORTE TECNICO,
TRANSFERENCIA DE
CONOCIMIENTO Y
ACTUALIZACION DE
LICENCIA DEL
SOFTWARE NEXPOSE
DE RAPID?.

&£

“UNIDAD

1 +1136.269.000,00

136.269.000,00

RENOVACION,
MANTENIMIENTO
SOPORTE TECNICO,

) TRANSFERENCIA DE
N CONOCIMIENTO Y
ACTUALIZACION DE
LICENCIA DEL
SOFTWARE
METASPLOIT PRO DE
RAPID7.

UNIDAD

+52.800.000,00 «

'62.800.000.00

SUBTOTAL

-

"|_$189.069.000,00

IVA

$35.923.110,00

VALOR PRESENTE ACTA

~ $224.992.110,00

7.

Que el Contrato tuvo bienes o servicios adicionales o ponderables Si

Si aplica diligencie |a siguiente tabla:

X

/

o0 No

NO. SERVICIO

DESCRIPCION DEL BIEN O

CANTIDAD

VALOR

UNITARIO VALOR TOTAL

DEPENDENCIA A LA
CUAL FUE
ASIGNADO

01 El contratista

CCOCI, sin que

ofrece
horas de laboratorio virtual
de nexpose enterprise, para
cinco (5) funcionarios del

ofrecimiento genere costo
adicional para el COGFM.

20

este

01

8.000.000,00

8.000.000,00

CCOCI




ACTA DE REGIBO A SATISFACCION PARCIAL
TOTAL ¥ TERMINACION DE CONTRATO

' Cédbgc: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

SGi

Vigente a partir de: 14 -10- 2022

8. Que las condiciones particulares del servicio o bienes contratados corresponden a las
solicitadas, definidas y aceptadas en el contrato. Asi mismo a las calidades, cantidades y
especificaciones técnicas estabilecidas en el contrato.

: BALANCE GENER ' DEL CONTRATO
VALOR DEL CONTRATO S $224.992.110,00¢
1 VALOR ADICION = $0
VALQR EJECUTADO - $0 Vv %
VALOR DE LA PRESENTE - §224.982.110,007
VALOR POR EJECUTAR : $0
VALOR A REINTEGRAR $0 o e
SUMAS IGUALES - $224.992.110,00 ¥ $224.992.110,00C
Atentamente,
C.C. 19.331.118 de Bogota D. C.
Representante Legal de GLOBALTEK SECURITY S AS.
‘NIT. 830001516-4 .
Espacio para ser dzkgencmdo enla Dzrecczon Administrativa y Financiera
CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR "
CONTABILIDAD | FECHA DE RECEPGION BE | FECHABE APROBAGION DE | NUMBRE DE FIRMA DEL FUNGIONARIO
(FACTURACION . | LA FACTURA . 1 LAFACTURAELECTRONICA | FUNCIONARIO REVISOR | AVALANDO LA
ELECTRONICA) - -§ ELECTRONICA Y/O CTA DE | VIO ELABORACION DE FACTURACION
- COBRO PERSONA DOCUMENTO SOPORTE ELECTRONICA O
NATURAL N o ELABORACIONS DE
o L 5 Y
G U= T |2P-0- a;raj < Gnelio Rl (@2 E\Cmé
CONTRATOS FECHA DE RECEPGION FECHA DE APROBACION Y NOMBRE DE FIRMA DEY, FUNCIONARIO
(DELEGADO) DEL INFORME CARGUE DEL INFORME. FUNCIONARIO REVISOR | AVALANDY INFORME
=2 o T e
I / 23, o) /3'3 o o, 11 1BAL v
“CONTABILIDAD | FECHA DE RECEPCIONDE | FECHA DE APROBACION DE | NOMBRE DE ﬁﬁ‘mﬁ IONARIO:
{CONTADOR DOCUMENTOS DE PAGO | DOCUMENTOS DEPAGOY | FUNGIONARIO
COGFM) PARA LA OBLIGACION FAGTURA __ ~
LgAl Loy . ~
TESORERIA HA DE RECEPCION DE FE@&A REAL DE PAGO, Y REDE FIRMA DEL FUNCIONARIO.
(TESORERO) DOCUMENTOS PARA LA CARGUE OE SOPORTES DE | FUNGIONARIO
ORDEN DE FAGO _PAGD




Factura Electronica de Venta No.:

p FVEG1337 /.
. G I D b a I'I-e l( v Fecha: 24/11/2023 08:19:31

Respuesta DIAN:  24/11/2023 14:30:22

GLOBALTEK SECURITY S.A.S - NIT. 830001516-

Teléfono:. 3102335760. - Direccion:-Calle 26 #69D-91 oficina 406 Torre Peatonal Centro Empresarial Arrecife Etapa |l -
BOGOTA, D.C..

administracion@globalteksecurity.com - Facturador electronico: Free Paper Invoice (FPI) una solucion de Globaltek Development
S.A.S NIT 900.133.732-9 /

SOMOS REGIMEN COMUN , NO SOMOS GRANDES CONTRIBUYENTES, NO SOMOS AUTORREE‘ENEDORES CODIGO ACTIVIDAD CIIU
Servicios: 6202 - Tarifa 6,9 X 1.000 - Actividad Comercial: 4741 - Tarifa 11.04 X 1.000

Numero de Autorizacién: Resolucion DIAN 1876404 1666495 vigencia 21/12/2022 a 21/12/2023, Autoriza con prefijo FVEG de 1001 a 2000

Cliente: Comando General de las Fuerzas Militares No. ID.: 800230729
Teléfono: 57(1) 2660342 Email: siifnacion.facturaelectronica@minhacienda.gov.co
Direccion: Avenida El Dorado CAN Carrera 54 No. 26 - 25, Edificio Temporal 4 PISO - BOGOTA, D.C. - COLOMBIA

Vendedor: DIANA GONZALEZ Pedido: CONTRATO DE Vencimiento: 23/01/2024
SERVICIOS No.
197COGFM DIADF
2023

Forma de Pago: Crédito 60 dias.

ITEM CODIGO PRODUCTO / SERVICIO CANT V.UNITARIO DTO IMPUESTOS SUBTOTAL

IVA 19.0% $ 136.269,000.00 ¢

RENOYACION, MANTENIMIENTO, SOPORTE TECNICO, 1.00 0.0%
TRANSFERENCIA DE CONOCIMIENTO Y ACTUALIZACION

LICENCIA DEL SOFTWARE NEXPOSE DE RAPID7.

2 ITEM 2 ENOVACION, MANTENIMIENTO SOPORTE TECNICO, 1.00 §52,800,000.00  0.0% IVA 19.0% $52,800,000.00 ¥
TRANSFERENCIA DE CONOCIMIENTO Y ACTUALIZACION
DE LICENCIA DEL SOFTWARE METASPLOIT PRO DE
RAPIDT.
OBSERVACIONES: #$15-01-02-000contratoN 197 COGFMDIADF2023facturaciondiadf@cgfm.mil.co#$ Descuentos $0.00
Excluido $0.00
Gravado $ 189,069,000.00 1
_ Subtotal $ 189,069,000.00
DOSCIENTOS VEINTICUATRO MILLONES NOVECIENTOS NOVENTA Y DOS MIL CIENTO DIEZ VA $ 35,923,110.00 |~
PESOS COLOMBIANOS Y CERO CENTAVOS ’
BANCOLOMBIA CUENTA CORRIENTE 304-19413148 Tata) impusatos »48,825530.00

Total Factura $ 224,992,110.00

Anticipo $0.00

Total a Pagar $224,992,110.00 |

NOTA: La presente factura de vanta se asimila en lodos sus efectos a una letra de cambio. (ArL772,773,774 del codigo de comercio). El comprador declara habar
recibido todas las mercancias antes descritas y enumeradas a las cuales aplican Ias garantias ofertadas separadamente por escrito.La mora en el pago ocasionara
interes sobre saldos a la tasa mas alta permitida, sin prejuicio de las acciones ejeculivas pertinentes.

CUFE: 4cB8b7241cc52c13b3ccbeh30315dab64bB0389c9c20b4 94 eaald 1 b5dafB627aBB8417aT73370400607eb70b257 12867

Firma Electrénica

WyQmZRu/4 XJLisTXInN/ZvZIUIT1T8ns 1da5Rs5teEKqyjbF ZpR+2fbrMdpighr TUNLIPhrFwl/+piSrGisFAZaLNWY cKx/s 1ouukZkHWRGUSe4 Jrz852vGMIIGI Y e/kIHAPKr
QsGBGkJyNNOVALUQCKFF mxwAadcKAz5vi3Wbxo3K2/Z6vjaiHbJ +gUigKw TkHOF zL XPQdD 3YolUsMdBHYczGrw7 2ckya20F Dhri8dwh/BbmKQO/sLB+AmrOz0wcH+
TZXNZ5X18nwXDEDeVXebrwsxOYH23jbXpjCaRZrUnsEFIOCLjlj+ Mm4 1jtsBYBCZDHO3NpaUXV2ChwVw==
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Contadores Asociados SAS.

Bogota D.C., 1 Noviembre de 2023 /

Sefiores:

GLOBALTEK SECURITY SAS
Nit. 830.001.516 -4
Ciudad

En mi calidad de Revisor Fiscal de la Compafiia GLOBALTEK SECURITYS{S,identificada con
NIT. No. 830.001.516 - 4, he efectuado los procedimientos de revision que se detallan a
continuacion con el propdsito de verificar el pago efectuado por la Compafia por concepto de
aportes al sistema general de riesgos laborales, a los sistemas de salud, pensiones, riesgos
profesionales y a la Caja de Compensacién Familiar COMPENSAR, al Instituto Colombiano de
Bienestar Familiar (ICBF) y al Servicio Nacional de Aprendizaje (SENA), durante el periodo de seis
meses comprendido entre el 1 de Mayo de 2023 a 31 de Octubre de 2023. El pago de dichos
aportes es responsabilidad de la administracion de la compafila como parte de su gestion. Mi
responsabilidad de acuerdo con lo establecido en el articulo 50 de la Ley 789 del 27 de diciembre
de 2002, es emitir un informe certificando el cumplimiento de tales obligaciones.

Los procedimientos de revisidn realizados fueron los siguientes:

1. Indagacion con el personal del drea responsable, en relacién con los procedimientos utilizados
para la identificacion y pago de los aportes a los sistemas de salud, pensiones y riesgos
profesionales, a la Caja de Compensacion Familiar, al Instituto Colombiano de Bienestar Familiar
(ICBF) y al Servicio Nacional de Aprendizaje (SENA).

2. Obtencion de listado de liquidacién de aportes a los sistemas de salud, pensiones y riesgos
profesionales, y a la Caja de Compensacion Familiar, al Instituto Colombiano de Bienestar Familiar
(ICBF) y al Servicio Nacional de Aprendizaje (SENA), preparado por la Compafiia para el periodo de
seis (6) meses comprendidos entre 1 de Mayo de 2023 a 31 de Octubre de 2023.

3. Comparacion del listado obtenido segtin se menciona en el literal anterior, con los documentos
soporte de los respectivos pagos efectuados por la Compafiia.

Carrera 15N° 104 -76
Of. 409-410 - Bogotd, D.C.
Teléfonos: 2153343

Q54868—2156308
www.ogc-contadores.com




OGC

Contadores Asociados SAS

Con base en el resultado de los procedimientos enumerados anteriormente, informo que la
Compania durante el periodo 1 de Mayo de 2023 a 31 de Octubre de 2023, pago los aportes al
sistema general de Riesgos Laborales, a los sistemas de salud, pensiones y riesgos profesionales, y
a la Caja de Compensacion Familiar Compensar, al Instituto colombiano de Bienestar Familiar
(ICBF) y al Servicio Nacional de Aprendizaje (SENA).

Esta certificacion es para uso exclusivo de la administracion de la Compafiia y se expide a solicitud
de COMANDO GENERAL DE LAS FUERZAS MILITAR no debe ser utilizado para ningln otro
proposito.

MAURICIO LANDINEZ QUINONES

Revisor Fiscal de Globaltek Security SAS

T.P 167525 -T

Designado de OGC Contadores Asociados SAS.

Carrera 15N° 104 -76
Of. 409-410 - Bogotd, D.C.
Teléfonos: 2153343

Q54868—2156308
www.ogc-contadores.com




o CERTIFICADO DE APORTES AL
.gcompensor | miplanilla.com SISTEMA DE PROTECCION SOCIAL

La empresa GLOBALTEK SECURITY S.A.S, identificada con NI nimero 830001516, aportd por el empleado
FEDERICO GACHARNA GACHARNA identificado(a) con CC nimero 79752133 quien se encuentra registrado(a) a la
fecha por concepto de aportes obligatorios al sistema General de Seguridad Social mediante la Planilla Integrada de
Liquidacién de aportes, para los periodos de pension comprendidos entre’10 - 2023 y11 - 2023 de la siguiente forma.

==
CCF24 Compensar Cajade 1 0 30 $79734 0.04000 $319,000 $0 $0 Octubre- ~~ 72017255 30{10!2023/’§L
Compensacion Fliar 18 2023 4,-
230301  Porvenir 1 o] 30 §7,973,4 0.16000 $1,275,800 $39,900 $39,900 Octubre #~ 72017255 30/10/2023 /—é;
18 2023
14-23 POSITIVA 1 0 30 §7,9734 0.00522 $41,700 $0 $0 Octutre-< 72017255 30/10/2023 75
COMPANIA DE 18 2023 .
SEGUROS p p
EPS005 Sanitas EPS 1 (v} 30 §$7.973,4 0.04000 $319.000 $0 $0 Noviembré 72017255 3011012023 Si
18 - 2023
>
P

El presente certificado se expide a los 20 dias del mes Noviembrede 2023

Este documento esta clasificade como privado por parte de Compensar Operador de Informacion



Bopotd, D. C., 24 de octubre de 2023,

Senores

Comando Conjunto Cibernético (CCOCI)
Atn: Mayor Fredy Mauricio Ruiz G.
Ciudad

/

Ref: Cumplimiento a los términos de garantia, con relacion al contrato ko
197COGFM DIADF 2023 lote 2, cuyo objeto es el mantenimiento y soporte a !as
licencias de las plataformas tecnoldgicas de explotacion de vulnerabilidades.

Yo Pedro Jesus Munoz Pulido con cédula de ciudadania No. 19.331.118 de Bogota
NC, actuando como representante legal de GLOBALTEK SECURITY SAS con NIiT
830.001.516-4 confirmo ante el COMANDO GENERAL DE LAS FUERZAS MILITARES -
Comando Conjunto Cibernético que daré cumplimiento al término de la garantia
técnica o garantia legal de conformidad con el art. 6,7, 8, 9 y 11 de la ley 1480 ~=
201 dando cumplimiento a tos siguient/e/para'metros

Lu garantia del software sera de (12) meses contados a partir de la activacid:
renovacion de las licencias.

Como regla general, la reparacion sera totalmente gratuita por defectos en «
software, de ser necesario se ofrecerd suministro oportuno del mismo vy si 1
bienes no admiten reparacidn, se procedera a su reposicion.

En caso de repetirse la falla y atendiendo a la naturaleza del sceftware v ¢
caracteristicas del defecto, a eleccidn del COGFM, se procedera a una nu-
reparacian o al cambio parcial o total del software por otros de la misma especis,
caracteristicas o especificaciones técnicas, las cuales en ninglin caso podran sar
nferiores a las requeridas en las especificaciones técnicas exigidas.

T los casos de servicios, cuando haya incumplimiento se procederad, a elegcion
cel COGFRM, a la prestacion del servicio en las condiciones en gque fue co?r{?ado,
5in perjuicio de las sanciones por incumplimiento a que haya lugar.

Disponer de asistencia o soparte técnico para tainstalacion, mantenimiento des o
blenes v su  utilizacién, de acuerdo con la naturaleza de estos vy
cspecificaciones técnicas exigidas.

2{
Sedeg adriirastrativa:

© R Calie 26 Nao 69D-91 Centro Empresarial Arrecife Torre Peatonal £t Boge
Cre CEL -

WIS
alas

vt

“olombia
33 5760

ek
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lcs tiempos de respuesta de la garantia seran maximo B dias calendario para

reparacian.

Garantizo la calidad vy correcta instalaciéon de cada uno de los Servicios @

siministrar.

. ‘ . . L , C ke
Para efectos de lo anterior, sefale a continuacion mis datos personalesy los d-.

persona juridica que represento:

Cordialmentes

Pedro Jestd Murioz Pulido

{ 0. No.19.331.118 expedida en Bogota
Representante Legal

Ciobaltek Security SAS

Wit 830.001.516-4

it
v

Rl

¢ la
A

Sede administrativa:

St - Caile 26 No 69D-81 Centro Empresarial Arrecife Torre Peatonal Et 11, Bogols-Colombia

CEL 241335760

winne g adielooo




ACTA DDE ASISTENCIA TRANFERENCEA DE CONOQCIVIENTO

Lo Lo Cadad de Bogotd, durante los dips 25, 26,27,30,31 de octubre de 2.()").?_,/.\‘.0 Hevaros
G eabo Las sesiones capacilacion copdintensidad horaria de A0 (horas). La trasnferencia de
conocimicnla Uiulada “Mexpose®Se ejectd en las instalaciones de Glohaltelk Security, @
carpodeiinpenicro Pedeorico (-‘;;‘n:hm'nnKrt:nlirmd tle Ingume}&/‘lsignado a Ly ejecucidn del
conbrato seosarvicios NMumero N 197COGENVT DIADRTE 2023,

La camaritacion se Hovd o cabo en s totalidad, (40 horas) y so abordaron en su totalidad
los siguiontes temas:

oDescripcidn general

1L Cicto de vida de gestidn de vulnerabilidades
12 Arcuitectura biasica de Insightvm
2oimplomentacion

2oL Aprentes tosipht

~

oimplementacion de un asistente de escaneado

Crestion de cseaneado
2o Proceso de andlisis de isightvM
Vo scaneo con Scan Assistant

b Tralmiay con sitios
34 Vo Dasiiboard and Card informacion

Sy Doseripeidin peneral de las credenciales de escaneo

Syovoniigurar crodenciales de escaneo especificas dei sido
Ao Configurar credenciales de escaneo compartido
S Trabirjar con plantdlias de escanec

AL Parsonalizar una plantitta de escaneu

G100 Grapos de activos de Insighi Vi

I B A S L I L ST R R P L v s PR PR o PP |

D T Y S T R I AN T

oL Adipnar eticietas e oun active individual

BoAstEnar elinuetas o oun sitio

soraL Astgnar etiguetas a4 un grupo

L Usar coigeelas para mostrar aclivos importantes

LG Usar etiquetas de criticidad para la pricrizacion de riesgo,
A Andlisis :

Lotrabajar con dashboard

A4 Vrabajar con Bilros de blsqueda
A8 Resumon do informoes.

AA Crear naomfonme basteo

At Trabaiar coninforines

Sedo adminisirativa:

Calle 26 Ne 090-91 Ceotro Emneasariyl Acrecile Tone Peatonat G, Qorotd-Colombin

CEL B0 2

23 5760

wevey plediaiiodonn



At Confivaracion avanzaca pora informes
A4 Trabajar con el informe de resumen ejecutivo

o N .
Lo, Ve oun \IHUH!H' P SUGNE Cd UL

A9, Clasificacion de datos v consideraciones de clasificacion de criticidad de activos
00 Ajustar vlesgo con criticidad

e

A1 Introduccion ol Generador de consultas
A AEregar cntmms ab mencrador de consultas

a1 el
S

Pev st e
CvanGpay on
J

S5, Remediacién

SO0 Desoripeion general de los proyectos de remediacion
5.2 Crpar un proyecto de remediacion

v Trabajor con proyectos y soluciones de remediacion
: Camprension de los objetivas

S50 Uredy ung meta

S0 Adiministrar obietivos

SO0 8o informacion de vulnerabilidad

SV er soluciones de remedincion recomendadas
S0 Validar romoediaciones

500, Acciones automatizadas

5.1 Crear una notificacion autematica

504 Motivos de excepcidn y alcance

4L Enviar una excepelon

GO0 Revisar, Recuperar o Eliminar y Excapcion

5, Recapiio evidencia para respaidar su resumen de vuinerabilidades expiotabies.
10, Como generar uninforme que contenga fos resultados de sus pruebas de
vidnerabilidades,

s 17 Gestidr de vidnerabilidades y pruebas de seguridad,

pariipanies por parte ded Unmn(lo Conjunto (|bommnn cUyos :mminm se tletallan o
conbiachdn,

:‘.m‘:ir;ig;’;’zni.\n Nef Ly,

IO

Sede athn™ Tativas
Caile 76 No 69-91 Centrg Empresarial Arrecile Tone Peatyon B, Begotd-Colomis

CEL 30 200 Gl

sl eloo o
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ESCU AL

Participanio Noy3:
S5 MELLIZO MELEMIE JOSE ALEJANDR
CoI0A03A7Y

Cor e

. \. . / . ( . ) / 1/‘
/"J ANy
'.'/\ = E‘/ ! :’\MG\

Do dpual manara se hace constar que se realiza entrega cert tificacion de asistencio junto con
ol material de o trasferencia de conocimiento en digitai (Power Point on espafiol) v an

medioimprese en asuaiiol a los participantes

Lo \1 o cvmdan rden Loy wr l’-.--. wd A e | iy e e
[ 1

~ . - sla canncitn | P S (P
(ST ORI |)u| w ull)LullL_l(l (1% rutad dapr ACIaLion FILEURSIS TR [N RS ]

de los participantes o los 31 dias del mes de octubre de 2023.

=3

L RSN Gl

Fedorico Gachiarna

CTYNEIT DE Bogota

e Respansalde Fjocucion Contrato N° 197COGEV BIADFE 2023,
Clobaitelk Security

Sedie atiinsingiivine
Calle 26 No 690-91 Contro Empresanal Arrecife Torre Meatenal Bt 1, Bogotd Colombla
CEL R0 22 5700

v plnhalich oo
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Globaltel -

ACTA DE ASISTENCIA TRANFERENCIA DE CONOCIMIENTO

En la ciudad de Bogota, durante los dias 10, 11, 12,13, 17,1819 y 20 de octubre de
2023, se ltevaron a cabo las seslones capacltacldn con Intensidad horaght do 40
(heras). La transferencia de conocimiento titulada "METASPLOIT PRO>Se ¢jocul6
en los instalaciones de Globaltek Secwerity, a caorgo del Ingeniere Federico
Gacharna en calidad de Ingeniero %/I;ma}du a la olecucldn del contrato se serviclos
Nummaro W 187C0GFM DIADF 2023

La capacitacion se llevd a cabo en su totalidad, (40 horas) y se abordaron ensu
totalidad los sigulentes temas: '

» Kabi Linux,

- Instalacion de la herramienta metasploit,

Introduccian al curso,

- Explicacion de caracterfsticas v capacldades de la herramienta.

- Normatividad existente.

» Exploits.

- Payloads.

»Post.

- Gestidn de vulnerahilidades,

- Mapeador de red (NMAR)

« Pruebas a Servidor FTP.

- Nmap en Metasploit,

- Fruebas con Metasploil en Androld.

- Pruebas con Metasploit en Android de Forma Remota,

: Pruebas Metasploit. .

- Profundice en los puntos finales de (as organizaclones.

- Posibles afectaciones que se generan con la aplicaclén de Exploits.

- Como poder generar un proceso de aplicaclén de Lo fucrza cbernética onte
atagues, para generar

defensa activa.

- Clase Extra de refuerzo para profundizar en temas anteriores de la semana.
- Evaluacidn practica del curso.,

+ Diserie, implemente y escale Metasplolt Pro en su entorno.

- Compromisos de alcance medlante la creacién de proyectos

- Descubrir dispositives vutnerables,

» Obtenga acceso a los activos utilizando un conjunto de herramientas de
utilidades de explotacién.

Lo eI Rnhd . Sede piministrativa;
o 2 SR Calle 26 No 690-91 Centra Empresarial Arreife Tarre Peatonal Ut 4, Bujrotd-Colarmbia

COL 023357160
h wvrw.glebaltek.co

Poweroad by (B camScanner



Globaslteld -

: Tome el control de los ohietivos utilizando un coniunto de herramientas (o
sesiones y utilidades de

secuesiio de aclivos,

- Recopite evidencia para respaldar su resumen de vulnerabilidades explotables,
- LUenere un informe que contenga (os resultados de su pentest,

- Seguridad del contenedor.

. Seguridad integral del software.

. Segurtdad de aplicaciones Saas.

+ DetectiOn de anpmalias.

- Deteccidn y Respuesta

- Disefie, implemente y escale Metasploit Pro en su entorno.

» Descubrir dispositivos vulnerables.

- Obtenga acceso a los activos utilizando un conjunto de herramientas de
utilidades de prueba.

En cumplimiento de {as formalidades requeridas, se procede a registror la
asistencia de los participantes por parte dei Comando Conjunto Cibernético, cuyos
nombres se detallan a continuacidn:

10
im

f ; e Sede adminisirainag:
L) SCR T Calle 26 No 690-91 Centro Empresarial Arrecife Torrc Peatara L1 11 807ty -5




Participanta No 3; /
Sargento Segundo

Santiago Lozono Pérex

Cedula 1070960904

Loyreo Sonl oo iz oo e O

certificacion de asistencia

Deigual manera se hace constar que se realiza entrega .
digitat (Power Point

iunto con el material de la trasferencia de conocimiento en
on espafiol) y en medio impreso a los participantes.

La presente acta se emite para canstancia de la realizacién de la capacitacidny la
asistencia de los participantes a los 23 dias del mes de gctubre de 2023.

Federico Gacharna

C.C. 79752133 DE Bogotd

Ing Responsable Ejecucién Cantrato N* 197COGFM DIADF 2023,
Globaltek Security

. X Seue sdminislrativa:
Calle 26 Mo 630-91 Centro Empresarial Arrecife Torre Pratonal €t 11, Bogotd-Colomba
310 737574

coves plobaltel -

Poworod by 8 camScanner
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. lobaltek

ACTA DE REALIZACION LABORATORIO VIRTUAL DE NEXPOSE ENTERPRISE, &

En la ciudad de Bogotd, durante los dias 8, 9y 10 del mes de Noviembre de 2023,
se llevd a cabo la sesién de LABORATORIO VIRTUAL DE NEXPOSE ENTERPRISE,
VIRTUAL con intensidad horaria de veinte (20 horas). A cargo del Ingeniero
Federico Gacharna en calidad de Ingeniero asignadoa la ejecucién del contrato
se servicios Numero N° 197COGFM DIADF 2023.

Elvalor de la presente capacitacién se estima en $8.000.000 de pesos moneda
corriente antesde IVA.

El laboratorio virtual conto con la participacién de los siguientes miembros
por parte del Comando Conjunto Cibernético CCOCI.

Mayor Fredy Mauricio Ruiz
C.C. 1121816731

Correo: fredy.ruiz@ccoc.mil.co

Sargento Cristian Toro
C.C1026264174 de Bogota
correo cristian.toro@ccoc.mil.co

SS MELLIZO MELENJE JOSE ALEJANDRO.
C.C10303379
Correo: jose.mellizo@buzonejercito.mil.co

SS JOSE GEOVANY ESQUIVEL.
CC14137685

Correo. jose.esquivel@ccoc.mil.co

C3. CARO CARRILO JOSE LUIS
CC 1110599618.

Correo: jose.carocarillo@buzonejercito.mil.co

La capacitacién se llevé a cabo en su totalidad, con intensidad de 20 horas de
manera virtual

Sede administrativa:
‘: 0 | 2CAR = weorr e Calle 26 No 69D-91 Centro Empresarial Arrecife Torre Peatonal Et Il, Bogota-Colombia
SGS CEL 310 233 5760

www.globaltek.co
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Globaltek

Para constancia se firma a los 14 dias del mes de Noviembre de 2023

Ing. Federico Gacharna
C.C. 79752133 DE Bogota

Ing Responsable Ejecucién Contrato N° 197COGFM DIADF 2023.
Globaltek Security

responsable Supervisién del contrato N° 197COGFM DIADF 2023.
Comando Conjunto Cibernetico

, MINISTERIO DE DEFENSA NACIONAL
£ § COMANDO GENERAL DE LAS FUERZAS MILITARES
AREA FINANCIERA

s E@i\:’f_] s [*_f“j

{ TESOIFRIA [] cowmewman [ ] eresupuesto 1
1 PROGRAMACION { = | PAGOS [ZN'L!::‘:MIL) SiiF
o

D

SEGUIMIENTO ¥ CONTROL a VERIFICAR DOCUMENTOS

DAR TRAMITE EZ’ CONGEPTO DEL SUPERVISOR
COTIZAR i PROYECTAR RESPUESTA
DORNINAR CON ['_ RECOMENDACION

CONSOLIDAR INFORMACION J HABLE CONMIGO

AL TUIIZADO =~ ARCHIVO

Jo0udn

QBSERVACIONES

—N

i : % Sede administrativa:
L ) ) JEFE ARER FIBANCIERA " .

B sl e Al ipresarial Arrecife Torre Peatonal Et Il, Bogota-Colombia
S "’_’__H——‘— CEL 310 233 5760
www.globaltek.co




FORMATO ENTREGA DOCUMENTACION |Péagina: 1 de 1
Y SOPORTES VERIFICADCS PARA

TRAMITE DE PAGO. Codigo: MDN-COGFM-PROGESAD-DIADF-FL).95.1-124 V.03

%wﬁ%&%m SGl / Vigente a partic de. 20-04-2023
CONTRATO N° 197-2023
RECURSO 10 7
RUBRO PRESUPUESTAL OTROS SERVICIOS PROFESIONAL’ES. CIENTIFICOS Y TECNICOS
CONTRATISTA GLOBALTEK SECURITY S.A.S
CONGEPTO PAGO TOTAL
VALOR $224.992.110,00
NUMERO DE ENTRADA DEL SERVICIO EN SAP (CUANDO APLIQUE) 4500466843
FECHA DE ELABORACION Y ENTREGA 28/11/2023

TIPO DE DOCUMENTO: ORIGINAL COPIA CANTIDAD DESCRIPCION
REGISTRO PRESUPUESTAL MODIFICADO X 1 151123

FORMATO INFORME DE SUPERVISION, ACTIVIDADES Y GESTION (PARA
CONTRATOS DE PRESTACION DE SERVICIOS)

DOCUMENTO SOPORTE EN ADQUISICIONES EFECTUADAS A NO OBLIGADOS A
FACTURAR (PARA PERSONAS NATURALES NO OBLIGADAS A FACTURAR)

FORMATO CERTIFICACION DE INDEPENDIENTES (CON © SIN SOPORTES)

FORMATO AGTA DE RECIBO A SATISFACCION (PARA CONTRATOS DE BIENES O
SERVICIOS)

X 2 001

FACTURA O DOCUMENTC EQUIVALENTE

X 1 FVEG1337

ALTA DE ENTRADA AL ALMACEN

CERTIFICACION PAGD DE APORTES A SEGURIDAD SOCIAL (PARA PERSONAS
NATURALES}

PLANILLA UNIFICADA PAGO APORTES SEGURIDAD SOCIAL Y COMPROBANTE DE
PAGO (PARA CONTRATOS PRESTACION DE SERVICIOS)

CERTIFICACION PAGO DE APORTES PARAFISCALES CON PLANILLAS (SEGUN LO

CERTIFICACION CON

ESTIPULE EL CONTRATO) X 2 PLANILLA

OTROS DOCUMENTOS:

OFICIO REMISORIO X 1 1230000000541

CARTA DE GARANTIA X 2 SIN

DCTOS SOPORTES TRANSFERENCIA DE CONOGIMIENTOS X 8 SiN

DCTOS SOPORTES CUMPLIMIENTO ASPECTOS PONDERABLES X 1 { TSN
NN

TOTAL FOLIOS

I [ 18 | N

Nombre y firma de quien recibe en Contabilidad

Fecha y hora de recibido

Nombre y firma de quien recibe para archivo en el expediente contractual

Fecha y hora de recibido

DILIGENG POR:

Funcionario icacion Seccion de Pagos ARFIN

(9\\_3)00




FORMATO ENTREGA DOCUMENTACION
Y SOPORTES VERIFICADOS PARA
TRAMITE DE PAGO.

Pagira: 1 de 1

Codigo: MDN-COGFM-PROGESAD-DIADF-FU).95.1-124 V 03

-

G
e s o

Vigente a partir de: 20-04-2023

CONTRATO N°

197-2023

RECURSO

10

RUBRC PRESUPUESTAL

OTROS SERVICIOS PROFESIONALES, GIENTIFICOS Y TECNICOS

CONTRATISTA

GLOBALTEK SECURITY S.A.8

CONCEPTO

PAGO TOTAL

VALOR

$224.992.110,00

NUMERO DE ENTRADA DEL SERVICIO EN SAP (CUANDO APLIQUE)

4500466843

FECHA DE ELABORACION Y ENTREGA

28/11/2023

TIPC DE DOCUMENTO!

ORIGINAL

COPIA CANTIDAD

DESCRIPCION

REGISTRO PRESUPUESTAL MODIFICADO

X

1

151123

FORMATO INFORME DE SUPERVISION, ACTIVIDADES Y GESTION (PARA
CONTRATOS DE PRESTACION DE SERVICIOS)

DOCUMENTC SOPORTE EN ADQUISICIONES EFECTUADAS A NO OBLIGADOS A
FACTURAR (PARA PERSONAS NATURALES NO OBLIGADAS A FACTURAR)

FORMATO CERTIFICACION DE INDEPENDIENTES (CON O SIN SOPORTES)

FORMATO ACTA DE REGIBO A SATISFACCION (PARA CONTRATOS DE BIENES O
SERVICIOS)

004

FACTURA O DOCUMENTO EQUIVALENTE

FVEG1337

ALTA DE ENTRADA AL ALMACEN

CERTIFICACION PAGO DE APORTES A SEGURIDAD SOCIAL (PARA PERSONAS
NATURALES)

PLANILLA UNIFICADA PAGO APORTES SEGURIDAD SCCIAL Y COMPROBANTE DE
PAGO (PARA CONTRATOS PRESTACION DE SERVICIOS)

CERTIFICACION PAGO DE APORTES PARAFISCALES CON PLANILLAS (SEGUN LO
ESTIPULE EL CONTRATO)

CERTIFICACION CON
PLANILLA

OTROS DOCUMENTOS:

QFICIO REMISORIO

1230000000541

CARTA DE GARANTIA

SN

DCTOS SOPORTES TRANSFERENCIA DE CONOCIMIENTOS

SiN

DCTOS SOPORTES CUMPLIMIENTO ASPECTOS PONDERABLES

SIN

TOTAL FOLIOS

Nombre v firma de quien recibe en Contabilidad

Fecha y hora de recibide

T

Nombre y firma de quien recibe para archivo en el expediente contractual

Fecha y hora de redibido

DILIGENC! OR:

RAJALES
Funcionari¢ erificacion Seccion de Pagos ARFIN



