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INFORMACION GENERAL

Contratista: HECTOR PERDOMO ANDRADE CONTRATO No. 30257/2024 -0
Cédula de Ciudadania 6 Nit. No. 11206859

OBJETO: PRESTACION DE SERVICIOS PROFESIONALES PARA REALIZAR LA GESTION DE LAS HERRAMIENTAS DE
SEGURIDAD DE PROTECCION AVANZADA, SOC/NOC ANALISIS DE VULNERABILIDADES Y DETECCION DE
AMENAZAS EN PROCURA DE APOYAR EL FORTALECIMIENTO DE LA GESTION INSTITUCIONAL DEL IGAC.

Lugar Ejecucién: BOGOTA_D.C. Fecha aprobacién poéliza:  24/01/2024

Vigencia:  del ‘2‘5|0‘1‘2‘0|2‘4‘ Hasta: ‘2‘4‘1|2‘2‘0‘2|4‘Pemd0

Zjeercrr;i;g::e tel ‘ 5 ‘ 5 | 0 ‘ 1 ‘ 5 ‘ 0 | 2 ‘ 2 ‘ Hasta: ‘ 2 ‘ 4 ‘ 1 | 2 ‘ 2 ‘ 0 ‘ 5 | P ‘ Reportado: 01/03/2024 al 30/03/2024
Valor Total  $81,070,000.00 Honorarios: $81,070,000.00

Formade pago: INSTITUTO GEOGRAFICO AGUSTIN CODAZZI, PAGARA AL CONTRATISTA, EN MENSUALIDADES
VENCIDAS O PROPORCIONALES POR FRACCION DE SERVICIO EFECTIVAMENTE PRESTADO CON
FECHA DE CORTE 30 DE CADA MES , TOMANDO COMO BASE UNOS HONORARIOS MENSUALES DE
$7,370,000.00

Reporte de pagos a Salud y Pension. (En el caso de personas juridicas anexar la certificacion de cumplimiento de los pagos parafiscales).

Ndmero Sistema Entidad Periodo Cotizado | No. de Autorizacion Aportes

3 ARL POSITIVA ARL 03-2024 75904415 $15,400.00

3 SALUD E.P.S. SANITAS S.A. 03-2024 75904415 $368,800.00

3 PENSION PORVENIR PENSIONES S.A. 03-2024 75904415 $472,000.00
Reporte de valores a pagar

No. de Pago Valor del Pago Saldo por Pagar
3 $7,370,000.00 $64,856,000.00

No. Cuenta Bancaria: 486-4862028527 No. Rubro Presupuestal:

INFORMACION A REPORTAR

Reporte sobre la ejecucion del contrato. (indicar cumplimiento del objeto contractual, si lo hubo, describir actividades realizadas y productos recibidos,
refiriendo el numeral - literal cumplido del objeto contractual)

El contratista cumplié con la normatividad ambiental aplicable a este contrato S NOD
El contratista ha cumplido con las obligaciones administrativas técnica, juridicas y financieras de acuerdo con el objeto contractual desarrollando
las siguientes actividades:

el contratista realiz6 las siguientes actividades durante el periodo:

1. el contratista actualiz6 el plan de trabajo conforme a las actividades a realizar para el afio, en este documento el contratista plasmo los hitos a
alcanzar en materia de escaneo de vulnerabilidades y propuesta de mejoras

actividad 2. el contratista agreg6 fuentes de seguridad en el firewall hiperconvergencia, creacién de casos de uso., creacion de reportes automaticos
de valor para seguridad.

actividad 3. el contratista realizd andlisis de vulnerabilidades tomando muestras de los portales web y algunos de los recursos tipo ftp, en donde
encontro de forma preliminar las vulnerabilidades asociadas a las versiones desplegadas.

actividad 4. el contratista no relacioné las actividad dentro del informe dado que esta se realizara en los proximos meses del contrato una vez haya
aplicado los test de seguridad.

actividad 5. el contratista gener6 request de los certificados para ser generados por el proveedor.

solicitud de certificados ssl para todos los portales web publicados por el igac. con el apoyo del proveedor realizé la configuracion de los certificados
en los diferentes formatos, pfx, p12, crt, pem, cer, key, para desplegarse en cada uno de los portales.

actividad 6. el contratista no relacioné las actividad dentro del informe dado que esta se realizara en los préximos meses del contrato.

actividad 7. el contratista genero reportes de acceso sobre puerto criticos en las conexiones hacia las redes de servidores. realizé la generacion de
reporte el cual se evidencian traficos desde varios dispositivos a aplicaciones web de mineria de datos.

actividad 8. el contratista realizd la atencion de incidentes y requerimientos en la mesa de ayuda aportando su gestién sobre las plataformas de
seguridad de la entidad.




SUPERVISOR(A) O INTERVENTOR(A)

DANIEL AUGUSTO DUSSAN ROA

NOMBRE

FIRMA




