
N°

C
la

s
e

F
u

e
n

te

E
ta

p
a

T
ip

o

DESCRIPCIÓN DEL 

RIESGO

(Qué puede pasar y, como 

puede ocurrir)

CONSECUENCIA 

(de la ocurrencia del evento)

P
ro

b
a
b

il
id

a
d

Im
p

a
c

to

T
o

ta
l

C
a
te

g
o

rí
a

M
IN

C
IE

N
C

IA
S

P
ro

p
o

n
e
n

te
 /

 

C
o

n
tr

a
ti

s
ta

E
v
it

a
r

T
ra

n
s
fe

ri
r

A
c
e

p
ta

r

R
e
d

u
c
ir

 P
ro

b
a
b

.

R
e
d

u
c
ir

 I
m

p
a
c

to

Tratamiento / Controles a 

ser implementados

P
ro

b
a
b

il
id

a
d

Im
p

a
c

to

T
o

ta
l

C
a
te

g
o

rí
a

F
e
c

h
a
 d

e

 I
n

ic
io

F
e
c

h
a
 d

e
 

F
in

Cómo se realiza el 

monitoreo?

P
e
ri

o
d

ic
id

a
d

.

C
u
á

n
d

o
?

1

G
e
n

e
ra

l

In
te

rn
o

C
o
n

tr
a
ta

c
ió

n

O
p
e

ra
c
io

n
a
l

Incumplimiento de requisitos 

legales en la celebración de 

contratos

*Investigaciones 

disciplinarias a

los servidores públicos

* Inhabilidades para 

contratar a

las empresas

1 2 3

B
a
jo

X X X X 

* Seguimiento de la OTSI y 

la Secretaria General al

cumplimiento de requisitos

legales

* Aplicación de listas de 

chequeo de

documentos para archivo de

la etapa precontractual.

1 1 2

B
a
jo

NO

M
IN

C
IE

N
C

IA
S

Estructuración 

del Proceso de 

Contratación

Adjudicación 

del Proceso de 

Contratación

Verificación de la 

documentación  

durante el proceso de 

contratación 

D
e
 a

c
u
e

rd
o

 a
 l
a
 n

e
c
e
s
id

a
d

2

G
e
n

e
ra

l

E
x
te

rn
o

C
o
n

tr
a
ta

c
ió

n

O
p
e

ra
c
io

n
a
l

Presentación tardía de

las garantías que debe

constituir el contratista

a favor de la entidad.

* Demoras en el inicio de la 

ejecución contractual

* Inicio de ejecución sin  los 

requisitos legales 

correspondientes para la 

legalización del contrato

1 3 4

B
a
jo

X X X X 
Seguimiento por parte de la 

Secretaria General
1 1 2

B
a
jo

NO

M
IN

C
IE

N
C

IA
S

A la firma del 

contrato

Inicio del 

contrato

Verificación de toda 

la documentación 

antes de hacer el 

contrato

D
e
 a

c
u
e

rd
o

 a
 l
a
 n

e
c
e
s
id

a
d

3

G
e
n

e
ra

l

In
te

rn
o

E
je

c
u
c
ió

n

O
p
e

ra
c
io

n
a
l

Incumplimiento de Contrato

* Investigaciones 

disciplinarias a

los supervisores del contrato

*Multas y sanciones a las 

empresas

4 3 7

A
lt
o

X X X X X 

* Supervisión contractual

* Revisión exacta del 

servicio proporcionado

1 1 2

B
a
jo

SI

M
IN

C
IE

N
C

IA
S

A la firma del 

contrato

Terminación del 

contrato

Mediante lo 

estipulado en el 

contrato

D
e
 a

c
u
e

rd
o

 a
 l
a
 n

e
c
e
s
id

a
d

5

E
s
p
e

c
if
ic

o

In
te

rn
o

E
je

c
u
c
ió

n

O
p
e

ra
c
io

n
a
l

Interrupciones en la 

prestación de servicios de 

conectividad por fallas 

atribuibles a la Entidad

Indisponibilidad de los 

servicios de conectividad 

requeridos.

3 4 7

A
lt
o

X X X X 

Estipulación contractual que 

obligue a la Entidad cumplir 

con parametros minimos 

que permitan al proveedor 

prestar los servicios de 

conectividad, caso de no 

cumplir el proveedor 

quedaria exonerado por la 

interrupción

2 2 4

B
a
jo

NO

M
IN

C
IE

N
C

IA
S

En los 

documentos del 

proceso

Finalización del 

contrato

Mediante 

seguimiento por parte 

de la Entidad D
ia

ri
o

ANEXO: MATRIZ DE RIESGOS DEL PROCESO DE CONTRATACIÓN

IDENTIFICACIÓN EVALUACIÓN ASIGNACIÓN PLAN DE TRATAMIENTO EFECTO - TTO.
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PLAZO ESTIMADO 

(Tratamiento)
MONITOREO Y REVISIÓN

Servicio de arrendamiento WEBSAFI ERP y soporte por bolsa de horas”.



6

G
e
n

e
ra

l

E
x
te

rn
o

E
je

c
u
c
ió

n

e
c
o
n

ó
m

ic
o Que el contratista no tenga 

en cuenta todos los 

impuestos, tasas y 

contribuciones

El contratista se ve afectado 

en su expectativa de utilidad
2 2 4

B
a
jo

X X

Incluir en el contrato, que se 

entienden incluidos como 

parte del valor del contrato, 

todos los impuestos, 

derechos, tasas, gastos 

directos e indirectos y 

contribuciones que se 

generen con ocasión o 

como efecto del contrato, 

1 1 2

B
a
jo

NO

M
IN

C
IE

N
C

IA
S

Suscripción del 

contrato

Finalización del 

contrato

Seguimiento durante 

la suscripción del 

contrato D
ia

ri
o

7

G
e
n

e
ra

l

E
x
te

rn
o

E
je

c
u
c
ió

n

e
c
o
n

ó
m

ic
o

Incumplimiento en el plazo 

de entrega de los equipos 

que conforman la solución

* Demoras en la ejecución 

del contrato 

* Afectación en la prestación 

del servicio

4 4 8

A
lt
o

X X X X X

* Supervisión contractual

* Reuniones de seguimiento 

semanal

2 1 3

B
a
jo

SI

M
IN

C
IE

N
C

IA
S

A la firma del 

contrato

A la entrega de 

los equipos de 

la solución 

Seguimiento durante 

la suscripción del 

contrato S
e
m

a
n

a
l

8

G
e
n

e
ra

l

E
x
te

rn
o

E
je

c
u
c
ió

n

e
c
o
n

ó
m

ic
o

Interrupcioes en la 

presentación de servicios de 

conectividad por fallas  

Indisponibilidad de los 

servicios de conectividad 

requeridos.

3 4 7

A
lt
o

X X X X

Estipulación contractual que 

permita la aplicación de 

descuentos a los 

proveedores por el 

incumplimiento de ANS. 

Estipulación contractual que 

permita aplicar multas o 

sanciones al proveedor que 

reitere el incumplimiento de 

los ANS

2 2 4

B
a
jo

SI

M
IN

C
IE

N
C

IA
S

En la redacción 

de los 

documentos del 

proceso b

Vigencia del 

Acuerdo Marco

Mediante la 

supervisión

P
e
rm

a
n

e
n

te

9

G
e
n

e
ra

l

E
x
te

rn
o

E
je

c
u
c
ió

n

e
c
o
n

ó
m

ic
o

Vulnerabilidad de las 

soluciones que 

comprometan la seguridad 

de la información atribuibles 

a la infraestructura o 

solución de Conectivad; o 

mal uso de la información.

Uso diferente, perdida o 

destrucción de la 

información

3 4 7

A
lt
o

X X X X

Permitir en los documentos 

del proceso que los tiempos 

de instalación .

2 2 4

B
a
jo

SI

M
IN

C
IE

N
C

IA
S

Acta de inicio 

Una vez sea 

ejecutado el 

contrato

Mediante el acta de 

inicio 

P
e
rm

a
n

e
n

te


