Sogamoso, Abril de 2023

Ingeniero

JAIME EDURADO OSTOS

Jefe Oficina de la Tics y Comunicaciones
Alcaldia de Sogamoso

Asunto: Presentacion dé informe N°1 contrato 20240135

Respetado Ingeniero:

Cordialmente me permito presentar informe del periodo comprendido entre 07 de Marzo al
06 de abril; teniendo en cuenta contrato electronico de prestacion de servicios de apoyo a
la gestion nimero 20240135 asi:

1. Dar cumplimiento a los requerimientos identificados para el SGDEA, entregados
por Archivo Municipal, para ser implementados en la plataforma Orfeo.

Actividad:

Se recibe proyecto SGDEA por parte del archivo general del municipio donde se
toman los requisitos funcionales para una evaluaciéon de cumplimiento referente a
Orfeo, el cual cumple con el 81% de la norma Moreq.

Lo requisitos de los cuales no cumple Orfeo, se organizan segun su criticidad y
valoracion de usabilidad, plasmandolo en planner dando un orden por fecha de
desarrollo. En total se definen 77 sprint de los cuales para el primer periodo en
mencion de desarrollan 4 quedando en estado de validacion.
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o EL SGDEA debe contar con mecanismos de recuperacion de credenciales
de acceso obedeciendo las politicas de ingreso seguro.

Se ingresa desde el login un enlace que dice “Olvido su contrasefia”, seguido
aparece un pequefio formulario que solicita 2 datos de usuario para validacion.
Finalmente se envia un correo electrénico con un token encriptado para
restablecer contrasefia.
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e El SGDEA debe permitir la definicidbn por parametro y controlar el numero
de contrasefias a recordar (Histérico de contrasefias).

Dentro del esquema de parametrizacién del sistema Orfeo, se crea un campo para
que recuerde hasta tres los cuales quedan registrados en el historial de usuario.
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e EI SGDEA debe permitir manejar los siguientes estados para las cuentas
de usuario: Habilitado, deshabilitado, bloqueado, suspendido.

Desde el maédulo de administracion -> usuarios se adicionan dos perfiles
(suspendido, inhabilitado) los otros dos ya existian dentro del aplicativo. Estos dos
nuevos se aplican para bloqueo por acceso indebido u olvido de contrasefia y para
cuando un funcionario se ausenta por vacaciones o temas terciarios.
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e EI SGDEA debe controlar mediante parametro la complejidad de la
contrasefia. Cuando se habilita la complejidad, la contrasefia debe tener



una combinacién de caracteres numéricos, alfabéticos (Mayusculas y
Minudsculas) y signos o caracteres especiales.

Inmerso en el cédigo, en el médulo de reestablecer contrasefia se deja un
validador de nivel de seguridad de contrasefia, indicado si cumple o no con los
parametros de seguridad.

Para definir el nivel de seguridad, en el médulo administrativo se crea un
campo para definir dicho valor.
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2. Realizar acompafiamiento para la actualizacién de los procesos y procedimiento
de la Administracion Municipal que estén directamente involucrados con el SGDEA
para el Municipio de Sogamoso.

Para este periodo de tiempo se brinda asesoria en revisiéon de procedimiento de
derechos de peticidn y tutelas dejando observaciones de incluir el software Orfeo.

Se realiz6 acomparfiamiento a la secretaria general al proceso de gestion
documental respecto a los requerimientos definidos en el SGDA para su
cumplimiento y operacién del software de gestion documental ORFEO.

o

Fuid: Circular 105-010. Socializacion modificacion Procedimiento AGJ-01-02 & o
Contestacidn Accidn de Tutela, y formatos de Solicitud de Concepto Juridico.
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3. Apoyar las labores de monitoreo y control en el sistema de seguridad perimetral
del Municipio de Sogamoso

Se brinda apoyo en el traslado de equipos de proteccidn perimetral de edificio
principal hacia el edificio mirador plaza y de edificio el pintor a edificio central park.
Se tiene en cuenta que las condiciones de infraestructura de red cambian, se
brinda apoyo en la configuracion y asistencia en la nueva parametrizacion y puesta
a punto de equipo fortinet de la mano con empresa proveedora.
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Se realiza monitoreo y seguimiento por medio de fortianalyzer en blsqueda de
posibles ataques e inconsistencias manifestadas en la red de datos.

Para el periodo de tiempo del presente informe, se presentan 16 casos de nivel
medio que fueron manejados por el mismo Fortinet. Por otro lado se evalua el nivel
de amenazas registradas y estan registradas en tres categorias importantes, al
igual que en el anterior caso, fueron eventos manejados por Fortinet.
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Como tareas adicionales se hizo acompafiamiento a colegios para validacion de
servicio de internet de parte de la empresa OTTIS, midiendo la velocidad del
servicio.

Se brinda asesoria en configuracion de firmas digitales en el despacho del sefior
alcalde y secretaria general para temas de certificacion de entes nacionales.

Se brinda asesoria en configuracion de app de ingreso a funcionarios del edf
mirado y central park.
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Lo anterior para efectos de pago.

Atentamente,

JOHN JAIRO SANCHEZ SOSA

Contratista

pervisor

oBo






