
Sogamoso, Abril de 2023

lngeniero
JAIME EDURADO OSTOS
Jefe Oficina de la Tics y Comunicaciones
Alcaldía de Sogamoso

Asunto:  Presentación de informe NOl  contrato 2Ó240135

Respetado lngeniero:

Cordialmente me permito presentar informe del periodo comprendido entre O7 de Marzo aI
O6 de abr¡l; ten¡endo en cuenta contrato electrónico de prestación de servic¡os de apoyo a
la gestión número 20240135 así:

1.    Dar  cumplimiento  a  los  requer¡mientos  identificados  para  el  SGDEA,  entregados

por Archivo Municipal, para ser implementados en la plataforma Orfeo.

Actividad:

Se  recibe  proyecto  SGDEA  por parie  del  arch¡vo  general  del  municipio  donde  se
toman  los  requisitos funcionales  para  una evaluación de cumplimiento  referente a
Orfeo, el cual cumple con el 81 % de la norma Moreq.

Lo  requisitos  de  los  cuales  no  cumple  Orieo,  se  organizan  según  su  criticidad  y
valoración  de  usabilidad,  plasmándolo  en  planner  dando  un  orden  por fecha  de
desarrollo.  En  total  se  def¡nen  77  sprint  de  los  cuales  para  el  primer  periodo  en
mención de desarrollan 4 quedando en estado de validac¡ón.
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Sprint.

®     EL SGDEA debe contar con  mecanismos de  recuperac¡ón  de credenciales
de acceso obedeciendo las poli'ticas de ingreso seguro.

Se  ingresa  desde  el  login  un  enlace  que  dice  "OMdo  su  contraseña",  seguido
aparece  un  pequeño  formulario  que  solicita  2  datos  de  usuario  para  validac¡ón.
Finalmente   se   envía   un    correo   electrónico   con    un   token   encriptado   para
restablecer contraseña.
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EI  SGDEA debe  permitir  la  definición  por  parámetro  y  controlar el  número
de contraseñas a recordar (Histórico de contraseñas).

Dentro del esquema de parametrización del sistema Orfeo, se crea un campo para
que recuerde hasta tres 'os cuales quedan registrados en el h¡storial de usuario.
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®     EI     SGDEA debe permit¡r manejar los sigu¡entes estados  para  las cuentas
de usuario: Hab¡l¡tado, deshab¡litado,  bloqueado, suspendido.

Desde   el    módulo   de   administración   ->   usuarios   se   adicionan   dos   perfiles

(suspendido,  inhab¡litado) Ios otros dos ya existían dentro del apl¡cativo.  Estos dos
nuevos se aplican para bloqueo por acceso indebido u olv¡do de contraseña y para
cuando un func¡onario se ausenta por vacaciones o temas terciarios.

EI   SGDEA   debe   controlar   mediante   parámetro   la   complejidad   de   la
contraseña.  Cuando  se  habilita  la  complejidad,  la  contraseña  debe  tener



una   combinación   de   caracteres   numéricos,   alfabéticos   (Mayúsculas   y
M¡núsculas) y signos o caracteres especiales.

lnmerso  en  el  código,  en  el  módulo  de  reestablecer  contraseña  se  deja  un
validador de nivel de seguridad de contraseña,  ind¡cado s¡ cumple o no con los

parámetros de seguridad.

Para   definir  el   n¡vel  de  seguridad,   en  el   módulo  administrativo  se  crea  un
campo para def¡nir dicho valor.
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2.    Realizar  acompañamiento  para  la  actualización  de  los  procesos  y  procedimiento
de la Administración Municipal que estén directamente involucrados con eI SGDEA

para el Mun¡cip¡o de Sogamoso.

Para  este  periódo  de  tiempo  se  brinda  asesori'a  en  revis¡ón  de  procedim¡ento  de
derechos de petición y tutelas dejando observac¡ones de incluir el software Orfeo.

Se   realizó   acompañamiento   a   la   secretaria   general   al   proceso   de   gestión
documental   respecto   a   los   requerimientos   definidos   en   eI   SGDA   para   su
cumplimiento y operac¡Ón del software de gestión documental ORFEO.
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3.   Apoyar las  labores  de  monitoreo  y  control  en  el  sistema  de  seguridad  per¡metral
del Municipio de Sogamoso

Se  brinda  apoyo  en  el  traslado  de  equipos  de  protección  per¡metral  de  edif¡cio

principal  hacia el edificio mirador plaza y de edificio el  pintor a edificio central  park.
Se  t¡ene  en  cuenta  que  las  condiciones  de  ¡nfraestructura  de  red  cambian,  se
brinda apoyo en la configuración y asistencia en la nueva parametrizac¡ón y puesta
a punto de equipo fortinet de la mano con empresa proveedora.
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S®e  realiza  monitoreo  y  seguimiento  por  medio  de  fortianalyzer  en  búsqueda  de

pos¡bles ataques e inconsistenc¡as manifestadas en la red de datos.

Para  el  periodo  de  tiempo  del  presente  informe,  se  presentan  16  casos  de  nivel
medio que fueron manejados por el mismo Fortinet. Por otro lado se evalúa el nivel
de  amenazas  registradas  y  están  registradas  en  tres  categorl'as  imporiantes,  al
igual que en el anterior caso, fueron eventos manejados por Foriinet.
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4.   Apoyo   en    la   Admin¡strac¡ón   de   la   plataforma   tecnológica   del    Munic¡pio   de
Sogamoso.



Se  brinda  acompañamiento  a  traslado  de  plataforma  tecno'ógica  y  configuración
de  switch  del  edificio  Mirador  plaza  y  Central  Park  teniendo  en  cuenta  todo  el
esquema de configuración de core y vlan de acceso a d¡ferentes servicios.
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Como  tareas  adic¡onales  se  h¡zo  acompañamiento  a  colegios  para  val¡dación  de
servic¡o  de  ¡nternet  de  parie  de  la  empresa  OTTIS,   midiendo  la  veloc¡dad  del
servicio.

Se  br¡nda  asesoría  en  configuración  de firmas  dig¡tales  en  el  despacho del  señor
alcalde y secretaria general para temas de certificac¡ón de entes nacionales.

Se  brinda  asesoría  en  configuración  de  app  de  ingreso  a  funcionarios  del  edf
mirado y central park.
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Lo anterior para efectos de pago.

Atentamente,

JOHN JAIRO SANCHEZ SOSA
Contratista
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