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MES DE TRAMITE: ABRIL 2024 T
NUMERO DE CONTRATO: 097-MDN-COGFM-EG-2024 - __1
CONTRATISTA: YESSID ARAMIS CACERES VASQUEZ R |
DESCRIPCION NUMERO | FECHA FOLIOS e FIRMA VEE}E&%T%“
Factura ylo documento
equivalente
18/ABR/2024 | 1
Acta de recibo a satisfaccion
Certificacion de pago de aportes a
seguridad social
Planillas de pago de aportes
parafiscales
Informe de supervision 18/ABR/2024
Formato vida util
Acta de reunion
Hojas de vida
Plan de inversion
Borrador acta de liquidacion
Otros:
LUIS CORTES B - o
Cuentas por pagar comprobante 22/ABR/2024 | 1 LUIS CORTES R
Entrada de bienes y servicios 18/ABR/2024 | 1 DANIEL MARTINEZ

Registro presupuestal de la
obligacion

Anexo comprobante de la

obligacién

Orden de pago presupuestal

Otros:

Cuenta por Pagar

Reporte disponibilidad de PAC

Aclaraciones:

Cédigo: MDN-COGFM-A03-EG-FU.95.1-8 TRD: 17
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Bogota D.C. FECHA: ABRIL 2024

RADICADO No0.0124109011 MDN-COGFM-JEMCO-ESDEG-SBESG-VIADM-DETIC

Senor Teniente Coronel

ELIECER SUAREZ SANCHEZ

Jefe Departamento Administrativo Y Ordenador del Gasto
Escuela Superior de Guerra “General Rafael Reyes Prieto”

ASUNTO: INFORME DE SUPERVISION CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES No.
097 MDN-COGFM-ESDEG-2024.

Respetuosamente, me dirijo al sefior Teniente Coronel Jefe Departamento Administrativo y Ordenador del Gasto
de la Escuela Superior de Guerra "General Rafael Reyes Prieto”, con el fin de presentar el informe de supervision

del contrato del asunto, correspondiente al pago No. 02 segtin forma y condiciones de pago y actividades del plan
de trabajo descritas en el contrato.

1.

Contratista
C.C. No.
Direccion Del
Contratista
Correo
Electronico Del
Contratista

Objeto

Fecha De
_Suscripcién
Fecha De Inicio

Plazo de
ejecucion
Valor Inicial
(Incluido Iva)
CDP
(Certificado De
Disponibilidad
Presupuestal)
No.

Rp (Registro
Presupuestal)
No.

“Documento propiedad 516G - ESDEG. Versién vigente en la Suite Visién Empresarial SVE. Se autoriza impresién total o parcial, como documento no cantr

DATOS DEL CONTRATO SUPERVISADO

YESSID ARAMIS CACERES VASQUEZ
72.342.326

Carrera 1162 No 15C-70

yessid.caceres@esdeg.edu.co

Prestacion de servicios en la actividad profesional, Categoria H como ingeniero de
sistemas para el departamento TIC, con el fin de prestar servicios profesionales y de apoyo
ala gestion en infraestructura tecnolégica y seguridad para el departamento de tecnologias
de la informacion y comunicaciones de la Escuela Superior de Guerra “General Rafael
Reyes Prieto”

6/03/2024

11/03/2024

El plazo de ejecucién del contrato sera hasta el 31 de diciembre de 2024, contado a
partir del cumplimiento de los requisitos de ejecucién (expedicion del registro
presupuestal, aprobacion péliza de cumplimiento y afiliacion a la ARL)

El valor total del contrato asciende a la suma de CINCUENTA MILLONES DE PESOS
CON CERO CENTAVOS (50.000.000) M/TCE, sin IVA por REGIMEN SIMPLIFICADO
El valor total del contrato se subordina a las apropiaciones presupuestales del afio
2024 y se pagara con cargo a la Unidad Ejecutora 15-01-02-001, de acuerdo con el
certificado de disponibilidad presupuestal No 11724 de fecha 05 de marzo de 2024,

rubro presupuestal A-02-02-02-008-003 R10, expedido por el responsable del area
presupuestal de la ESDEG

No. 23924 Y FECHA 07 de marzo de 2024

Codigo: MDN-COGFM-AD3-ESDEG-FU 851-35 TRD 125 Versién 8 Z0FEB/2024
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FormayY
Condiciones De
Pago

Modificatorio

Valor Final ( +
modificatorio)
Plazo De
Ejecucion Final
(+
modificatorio)
Nombre Del
Supervisor
Numero De
Resolucion De
Nombramiento
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El valor total del contrato se cancelara en forma parcial al CONTRATISTA de la
siguiente forma (menos los descuentos de ley): Diez pagos cada uno por valor de
CINCO MILLONES OCHOCIENTOS MIL PESOS ($5.000.000,00) M/CTE sin IVA.

De conformidad con la Ley 2024 del 23 de julio de 2020 "por medio de la cual se
adoptan normas de pago en plazos justos en el ambito mercantil y se dictan otras
disposiciones en materia de pago y facturacion", los pagos se realizaran dentro de
los cuarenta y cinco (45) dias calendario siguientes a la radicacion del: Informe de
supervision, actividades y gestion. Documentos Soporte en Adquisiciones
Efectuadas a No Obligados a Facturar. Certificacion de pago a Sistema de Seguridad
Social y sus anexos correspondientes al pago de los aportes a: Salud o FOSYGA
(segun aplique). Pensién (segun aplique). Riesgos laborales. De acuerdo con: El
ingreso base de cotizacion establecido por ley. Lo establecido en el articulo 23 de la
Ley 1150 de 2007. Previa situacion de recursos por parte de la Direccion Nacional
del Tesoro. Cupo de PAC y demas tramites administrativos a que haya lugar.

PARAGRAFO PRIMERO: Para el primer informe de supervision se debera allegar
acta de capacitacion relacionada con la aplicacion del Cédigo de integridad y
servicio Publico Colombiano realizada por el supervisor del contrato al contratista.
PARAGRAFO SEGUNDO: Para el uitimo tramite de pago se debera anexar al informe
de supervision acta de entrega de las obligaciones contractuales y compromiso de
pago de los aportes a seguridad social y parafiscal del titimo mes de ejecucién.
PARAGRAFO TERCERO: Los pagos de que trata esta clausula se efectuaran
mediante consignacién en la Cuenta de Ahorros No. 0317000850 Banco BBVA,
sefialada por EL CONTRATISTA o en otro banco o cuenta que el Contratista designe
con anterioridad al vencimiento del pago, con sujecién a lo previsto en las
disposiciones cambiarias, por medio de aviso escrito con no menos de treinta (30)
dias calendario de anticipacion, previa entrega de la certificacion bancaria y
activacion de la cuenta en el SIIF.

PARAGRAFO CUARTO: EL CONTRATANTE no se responsabilizara por la demora
presentada en el pago a EL CONTRATISTA cuando ella fuere ocasionada por
encontrarse incompleta la documentacion que sirva de soporte para el tramite o no
se ajuste a cualquiera de las condiciones establecidas en el presente contrato o sea
allegada extemporaneamente.

PARAGRAFO QUINTO: EL CONTRATANTE no se hara responsable de las sumas que
excedan el valor total establecido en el presente contrato o no estén estipuladas
dentro del objeto de este.

TIPO DE MODIFICATORIO A “%3#;50’-:"-& RESUMEN DEL
MODIFICATORIO No. NG MODIFICATORIO
ADICION-
REDUCCION-
SUSPENSION-OTROS

ST. WENDY DAYANNE MARTINEZ VILLALOBOS

001 de 2024

Codigo. MDN-COGFM-AQ3-ESDEG-FU 95.1-35 TRD 125 Version8 20/FEB/2024
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Teléfono De
Contacts 3134114355
g;::rcrtergnico wendy.martinez@esdeg.edu.co
2. GARANTIAS
2.1. Las obligaciones contractuales se respaldan con la siguiente péliza:
Poliza No. 14-46-101112073 de fecha 07 de marzo 2024, expedida por y aprobada mediante
acta No. 116 de fecha 11 DE MARZO DE 2024 que cubre los siguientes amparos, asi:

RIESGO ASEGURADO DESDE HASTA VALOR ASEGURADO
Cumplimiento Del Contrato 06-03-2024 |  01-07-2025 |  5.000.000
Calidad Del Servicio 06-03-2024 01-07-2025 | 5 _OOO_ 000

2.2 Modificacién de la péliza:
3. EJECUCION CONTRACTUAL
No. OBLIGACIONES ESPECIFICAS e

1 Realizar inventario, mantenimiento y restauracion de equipos y elementos de audioen
desuso por dafio o mal diagnéstico. Implementar protocolos de seguridad informatica en los
equipos de seguridad perimetral de la ESDEG a los usuarios finales quienes se rigen por una
politica de seguridad de la informacioén.

2 Proponer que los usuarios finales cuenten con equipos t'éa_o_l'c'_)é'igds'dé altima iecﬁnologia que |
apoye en sus labores diarias y optimice su productividad

3 Administracion de la plataforma de servidores de virtualizacion de la ESDEG con VMWARF |

4 Garantizar la cobertura y disponibilidad WIFI de la ESDEG - |

5 Gestién de proyectos sobre mejoras tecnolégicas

6 Administracion de equipos de seguridad perimetral y de Networking (firewall, Fortinet,
fortiswitch, fortiap, fortianalyzeer, forti autenticador, fortimanager)

7 Administrador y gestién de antivirus ( forti EDR) -

8 Administration y Gestion DE dlIp (DATA Loss prevention) safetlca) B

9 Participar activamente en los comités ; de contratacion du-evésten relacionados con las .
actividades de su cargo '

10 Apoyo a los procesos y gestion del Departamento TIC -

11 Las demas que le sean asignadas -

12 Cumplir con la normatividad interna de la ESDEG en especial con el fﬁén_l.]al -de .C.;.Oﬂ\.r'.iiféﬂ(“,'d

13 Las demas obligaciones contenidas en el articulo 5° de la ley 80 de 1993, asi mismo, sera
civil y penalmente responsable por sus acciones u omisiones en la actuacion contractual

14 Cumplir con el objeto del contrato con plena autonomia técnica y administrativa y bajo su
propia responsabilidad. Por lo tanto, no existe ni existira ningun tipo de subordinacion, ni
vinculo laboral alguno de CONTRATISTA con el MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE
GUERRA — DEPARTAMENTO ADMINISTRATIVO.

(EN LA SIGUIENTE TABLA SE PONEN LAS OBLIGACIONE

Codigo: MON-COGFM-AD3-ESDEG-FU 951-35 TRD 125 WVersion B 20FEBI2024
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PLAN DE TRABAJO
ACTIVIDADES DESARROLLADAS ENTREGABLE
Realizar un diagnostico detallado de la infraestructura WIFI actual, | Anexos (Mapa de calor
identificar posibles puntos de mejora y disefiar un plan de accion para | de la cobertura de la

optimizar la cobertura y disponibilidad.

red wifi).

Realizar mantenimiento preventivo a la plataforma de servidores de

virtualizacion de la ESDEG y documentar los procedimientos

| realizados.

Anexos (Imagen 2, 3y
4)

' Implementar los protocolos de seguridad informatica recomendados
'en los equipos perimetrales de la ESDEG y realizar pruebas de
funciona_miento.

Anexos (Imagen 7 y 8)

Dar de baja a los equipos no funcionales después de revision de
inventario si existen.

Omitido. No hubo
material para dar de
baja.

Monitorear continuamente los equipos perimetrales de seguridad y

Anexos (Imagen 7 y 8)

CONTRACTUALES

~ OBLIGACIONES |

ACTIVIDADES DESARROLLADAS

ANEXOS

‘Adlni_n_i_étréctoﬁu “de Ia
| plataforma de servidores
‘de virtualizacién de la

f ESDEG con VMWARE.

Se encuentra en proceso la migracion de
todos los servidores virtuales de la

plataforma Proxmox a la Plataforma |

VMWare, de los cuales se han migrado
los siguientes servidores:
Imagen 2
- 102 GDOC
- 109 Poseidon
- 1120CS
Imagen 3
- 103 Hermes
- 107 SRV-DC03
- 108 Alejandria
- 114 Oracle
Imagen 4
- Servidor VMWare de destino de las
maquinas virtuales.

Anexos:

Imagen 1
Imagen 2
Imagen 3

Imagen 4

" Garantizar la cobertura y

| disponibilidad WIFI de la
| ESDEG.

Apoyo en el Soporte de reactivacion de
las redes Wifi cuando deja de funcionar.
Una vez verificada con mi teniente
Wendi se evidencio que los switches del
segundo piso estaban apagados por
falla de energia.

NA

Administracion ~ de

. Se cambio el switch de CESAC el cual | Anexos: Imagen 7y 8 |
i equipos de seguridad presento una falla en la fuente de
| perimetral y de alimentacion la cual fue cambiada para

Codigo MON-COGFM-AD3-ESDEG-FU 95135 TRD 125 Version8 20/FEB2024
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Networking (firewall, poder extraer la conﬁgura_ci_éﬁ y ';')'é.s_é?l'é' |
Fortinet, fortiswitch, al switch de Fortinet de 24 puertos. , !
fortiap, fortianalyzeer, :' 5
forti autenticador, !

fortimanager)

Apoyo a los procesos y - Se realizé acompaniamiento en la obra
4 | gestion del Departamento de construccion del auditorio para
TIC. determinar el ingreso de la fibra y el|Anexos: Imagen 4
punto de llegada con mi teniente Wendy.
Administraciéon - Se realiza monitoreo permanente del | N/A
5 | plataforma de servicio de internet, conexiones
conectividad y redes. alambricas y WiFi.
Administracion de - Se  habilitaron de acuerdo a
equipos de seguridad instrucciones del serior My Nufez David
perimetral y de ISggermisos de lectura y escritura de la | Anexos: Imagen 6
; a los usuarios de VIACAD + PS
6 Esrt:?;";t‘"”g for(t?;‘::: Nancy Lopez, VIADM, personal de |
A 4 VIADM !
fortiap, fortianalyzeer, !
forti autenticador, . |
fortimanager) i !
Administracién de - Se crearon dos Objetos en el firewall de :
equipos de seguridad acuerdo a instrucciones del sefior My |
perimetral y de Nufiez David (Slp Vanegas y TC Pintor) | Anexos’ Imagen 7 i
Networking (firewall los cuales se integraron a la Red que !
7 ; ey tiene habilitada la navegacién y acceso
Forpnet, ‘fOFtISW|tCh, a WhatsApp.
fortiap, fortianalyzeer,
forti autenticador,
fortimanager)
Administracion de - Se encontro la novedad en el firewall
equipos de seguridad sobre las redes de Wifi las cuales se
perimetral y de encuentran con navegacion abiertas, se
Networking (firewall programd una revision y modificacion
8 . e S para subsanar todas las novedades para | Anexos: Imagen 8 .
Fortinet, fortiswitch, el proximo informe. ;
fortiap, fortianalyzeer, |
forti autenticador, 5
fortimanager) '

4. CUMPLIMIENTO DE OBLIGACIONES AL SISTEMA DE SEGURIDAD Y SOCIAL Y PARAFISCALES

El contratista manifiesta bajo la gravedad de juramento que se encuentra dando estricto cumplimiento a la
obligacion consagrada en el articulo 50 de la ley 789 de 2002, el paragrafo 2 del articulo 1 de la ley 828 de
2003, en concordancia con el articulo 23 de la ley 1150 de 2007, Decreto 0723 de 2013, Decreto 2353 de
2015, Decreto 780 de 2016, Decreto 1273 de 2018 y demas normas reglamentarias y complementarias

Cédigo. MON-COGFM-AD3-ESDEG-FU 951-35 TRD 125 VersionB8  20/FEB/2024
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vigentes durante la ejecucion del presente contrato, se verificd y certifico que el Contratista cumple con las
obligaciones frente al sistema de seguridad social integral, parafiscales (cajas de compensacion familiar,
Sena e Instituto Colombiano de Bienestar Familiar- cuando aplique) y se anexa para tal fin, las planillas
soportes del cumplimiento por parte del contratista.

- INGRESO SISTEMA
| FecHA | NUYERO | HonoRrARIOS | BASE S‘SST EEU‘%DE DE L
| DEPAGO | o, o= | MENSUALES | COTIZACION (12,5%) | PENSION
; (40%) e (16%)
16-04-2024_| 70266270 | $8.800.000 | $3.520.000 | $ 440.000 | $ 563200 | $ 5.300

s

Nota: Deben relacionar todas las planillas pagas del presente contrato.

5. CRITERIO DE EVALUACION MENSUAL

Yo, ST. WENDY DAYANNE MARTINEZ VILLALOBOS supervisora del contrato, verifiqué las actividades
realizadas por EL CONTRATISTA y certifico que estan acorde a las obligaciones especificas y al plan de trabajo
pactadas en el CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES NO. 097-MDN-COGFM-
ESDEG-2024, por lo tanto, se recibe a satisfaccion el cumplimiento de las obligaciones correspondientes al pago
No 02 segun forma y condiciones de pago y actividades del plan de trabajo descritas en el contrato.

s | CUMPLIMIENTO DE EJECUCION PRESUPUESTAL
- 20%
6. ANEXOS
|l ANEXO No. FOLIOS
f ~ Planilla No 70266270 marzo 2024 1
- Anexos Actividades
. ___ Certificado contratistas retefuente 2024 1
Atentamente,

SUPERVISOR:

Grado y Nombre ST WENBY MARTINEZ VILLALOBOS
Tipo y No. Documento CC. 1073176622
Cargo Oficial Gestién Infraestructura TIC

Codigo. MDN-COGFM-AQ3-ESDEG-FU 951-35 TRD 125 Version8 20/FEBI2024
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Imagen 7
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Piso 1-2,4 Ghz

Nota: En las areas no coloreadas no fue posible el acceso
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Edificio Administrativo

Sotano — 2.4 Ghz

Nota: En las areas no coloreadas no fue posible el acceso
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Sotano -5 Ghz

Nota: En las areas no coloreadas no fue posible el acceso
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Piso 1 —=2.4 Ghz

S
2
4
<
I

Nota: En las areas no coloreadas no fue posible el acceso

Codigo: MDN-COGFM-AD3-ESDEG-FU.851-35 TRD: 125 Versibn8 20FEB/2024
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Piso 1 -5 Ghz )

Nota: En las areas no coloreadas no fue posible el acceso
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Piso 2 - 2.4 Ghz

.

Piso 2 — 5 Ghz

Nota: En las areas no coloreadas no fue posible el acceso

Codigo: MDN-COGFM-AO3-ESDEG-FU.85.1-35 TRD: 125 Versién8 20/FEB/2024

“Documento propledad SIG - ESDEG. Versidn vigente en la Suite Visién Emp ial SVE. Se i presién total o pardial, como decumento no controlado.”
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Piso 3 - 2.4 Ghz

Nota: En las areas no coloreadas no fue posible el acceso

Cédigo: MDN-COGFM-AO3-ESDEG-FU.951-35 TRD: 125 VersiénB  20/FEB/2024
"Documenta propiedad SIG - ESDEG. Versién vigente en la Suite Visidn

p rial SVE. Se riza impresién total o parcial, como documento no controlade,”
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Piso 3 — 5Ghz

Nota: En las areas no coloreadas no fue posible el acceso

Caédigo: MDN-COGFM-AD3-ESDEG-FU.85.1-35 TRD: 125 Versidn8 20/FEB/2024

“Documento propiedad SIG - ESDEG. Versidn vigente en la Suite Visién Empresarial SVE. Se presién total o parcial, como documento no controlado.”
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Nota: El equipo de este piso se encontraba apagado en el momento de la medicién

Cadigo: MDN-COGFM-AO3-ESDEG-FU.951-35 TRD: 125 Versién® 20/FEB/2024

“Documento propiedad SIG - ESDEG. Versién vigente en la Suite Visién Empresarial SVE. Se autoriza impresién total o parcial, como documento no controlado.”
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Piso 4 — 5 Ghz
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de este piso se encontraba apagado en el momento de la medicién

: El equipo

Nota

Cédigo. MDN-COGFM-AO3-ESDEG-FU.851-35 TRD: 125 Version8 20/FEB/2024

5n total o parcial, como decumento no controlade.”
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CERTIFICACION APLICACION

Decreto No. 2231 del 22 de diciembre del 2023

Yo YESSID ARAMIS CACERES VASQUEZ en mi calidad de prestador de servicios de LA
ESCUELA SUPERIOR DE GUERRA “RAFAEL REYES PRIETO”., certifico bajo la gravedad de
juramento que los ingresos recibidos como persona natural por concepto de renta de trabajo no
proveniente de una relacién laboral, legal o reglamentaria correspondiente a los servicios
prestados a la ESCUELA SUPERIOR DE GUERRA “RAFAEL REYES PRIETO” durante el afo 2024 se
les dara el siguiente tratamiento:

Seleccione con una X el tratamiento que dara a sus ingresos en la declaracion de renta:

a. Se restara el 25% de renta exenta asociada a estas rentas en desarrollo %
de mi actividad (numeral 10 del articulo 206 del estatuto tributario) :

b. Se tomaran costos o deducciones asociados a estas rentas en desarrollo
de mi actividad.

Esta certificacion se expide a 15 dias del mes de abril del afio 2024

Nombres y Ap s: YESSID ARAMIS CACERES VASQULEZ

No. de Cédula: 72342326







: "S0ELIS 00DELD
. @...:1. ‘eAM3 LA L. GE L5 ODUBLD SOPEDNID L0 APSRQ - LZLZ FOB WP - L2 OF 268 ‘SICZIURY - L2 €1 OPC (€A1240d - L2 L2 C69 (UOBLLED - £pPG SBY HED - LZ [ L6Y TBULLIEILING - 6grr 6@v 110608 - pr 57 SRC ElNDURLEg ¥ Tlg UD SOUSGX] PIUNT ‘eALEIRGY BITIUT
-

LB

.”lﬂ.,_m 0L bLES L BT 4 m_c s 0% lmc s o5 _n s - _o H “a ] "-Sa..m__ 5 "nﬂﬂ. ores _c.uw {34 (11 ..Ond I5Ls “c_.._n.?-.w s mcoodw.f.n 1 |
] | 1 1 d
1
TN TvIOL| SHSIMIN | 336N duy s“nﬁﬂ.ﬂﬂ._ vormrba i | 4vS3 | goiseuody | russaeuedy | seieaweiiody |sobsenssuody| pniesseuedy | uoisuegseody | seled0m! | sobwyOml | priesdml | uerwed Dol |
V101 | NIS Yi018NS pey 0 |
S3TvLoLI
leowaznas fos _... Tos | 5§ % £33 W 2O MN o L § o szecs zrs [ewoores Jontees _ CwiS SAMGE Tz pes g (oo0nRe Y 0000 10tz ¢ T“u"u_,. m 11l | | _ | _ _ [ h ._ [ snev e oseAl sccevers 2o
pr— i3 > (<= =t —riy s |
Lo e cana v | e .c-nw._ .u..lu b 4 S-S.hn.u.. ocou"i haL vy g b n il . | TP, mw m MMT a 3 m_u RiElR m m—a—m“n 2 4 BIE| e | g o e ] __
INGEE se|edsyeied sefen | sobsaly [ pnjes sauojsuad | SapEepPoaAON - OpElUY |9p soleq m
- o JINVLI¥OdY 130 377vLi3a il
- vHNS Y duvy | - ! Sopel|yY 0L
- uooedyUap| |eBaq ajuejussaliday
‘0'QvL0908 ojuswepedag '0'dvL0904 pepnio
ODINN| ugldejUsSaId BULIO] IVHNLYN euosiad odj|
[ 00€L06€E ouojgje) JIN3ION3J3ANI esaudwg ap odiL
| ZlP OLdY € 3NDOT8 09 - WHO 0614 VI L HO uojadalig 92ETYeETLOD ojuswnaoqg
[ o SINYHY QISSIA Z3NDSYA SIH3OVD [eoos uozey
...\ JLINV1IHOdY 130 soLlva’l
T } A
j ¥202/¥0/9} OAVOVd ._
T 1
7 . $Z0Z 0P OTIBW  :0|3|AIDS OpoUad $Z0Z 9p OZLEW  :UQ|ILZ|JOD OpOlAd _
oajjosado
_ 0129920L  :Elliueld O19WNN SILNIIANIAIANI VTNV TS | ‘ellueld odiL  Wd 91:00°60 '91-v0-+202 apodas ugIoERId BYDD] nﬂ m_u D —l— m _
YavaImosSNOD _ — 7
NOIOVAINDIOLNY auodyng )







