|MISTERIO DE DEFENSA NACIONAL

lcoumno GENERAL DE LAS FUERZAS MILITARES
DIRECCION GENERAL DE SANIDAD MILITAR
‘SUBD\RECC ION ADMINISTRATIVA ¥ FINANC ERA

[Formato tramite do documento para pago DIGSA

| MDN-COGFM-PROEFIN.DIGSA-FU.95.1-52

‘GRUPO DE GESTION FINANCIERA ‘P'Dceﬂn Ejecucion Financiera “‘
EL SUSCRITO SUBDIRECTOR ADMINISTRATIVO Y FINANCIERO }‘
TRAMITA PARA PAGO EL SIGUIENTE COMPROMISO QUE CUMPLE LOS REQUISITOS DE LEY |
. |
CIUDAD Y FECHA: BOGOTA D.C. 27 de Noviembre de 2023 TRAMITE N° 3141 |
CANCELADO A: TALENTO SOLIDO SAS IDENTIFICACION: 900.246.638-1 w
No. DE DOCUMENTO 1
E-MAIL: contabiidad @talentosolidoti.com.co SOPORTE" 168-DIGSA-2023
DIRECCION: Av Calle 26 No 85D 55 of 247 Modulo 5 TELEFONO: (601)7560128
NUMERO REGISTROS SIIF CONCEPTO [ VALOR TOTAL A PAGAR |
| |
ADQUISICION DE SERVICIOS PROFESIONALES PARA LA IMPLEMENTACION DEL ‘ ‘
CERTIFICADO DISPONIBILIDAD PRESUPUESTAL 9423-10223 MODELO DE SOPORTE NIVEL il, ADMINISTRACION Y GOBIERNO DE LA ‘
PLATAFORMA TECNOLOGICA, CONTINUIDAD DEL NEGOCIO Y PLAN DE
[ 92523-92423 TRANSFORMACION DIGITAL DE LA DIRECCION GENERAL DE SANIDAD MILITAR ‘
REGISTRO PRESUPUESTAL. FACTURA No TS 2081
CUENTA POR PAGAR: 296323 ENDOSO! $1 94232400,00
- No.CUENTA BANCARIA: 0850158734
OBLIGACION (.5 \’0 8 23 TIPO DE CUENTA: AHORROS
0 BBVA
ORDEN DE PAGO:
”» SALDO MENOS ESTE TRAMITE: $145.674.300,00 |
& |
FECHA DE PAGO: 0 s : 4 2 ZS
NUMERO REGISTROS SAP
RUBRO REQURSO VIGENCIA VALOR
SOLPEDIDO SAP:
A-02-02-02-008-003 16 2023 $194.232.400,00
CONTRATO SAP: 3700098710
A i
COMPROMISO
PEDIDO: 3500400527 FIRMA PRESUPUESTO FIRMA CUENTAS POR PAGAR
ENTRADA DE BIENES: LIQUIDACION CONTABILIDAD J—
ACEPTACION: 50033251080 i .
-. T A9 755
OBLIGACION: So '/ waq?ﬁ .
! RTE.ICA .L \ Z{é ZZ ‘ |
nl
COMPROBANTE EGRESO: A | |
e K] 4651 1%t
OTROS DESCUENTOS! D
NETO A GIRAR: \qo ;xD )4’0
CUENTA CONTABLE SAP: | ; FIRMA CONTABILIDAD |
NN TEAORERA

FIRMA TESORERIA




ebed 1od seyuang

‘BJ1810S8 | ‘1181088 (oue-ww-pp)|
‘PepligeIuod 2CaQ \ \93\3%@ Nz &M% m\ \AW ‘PepIliqeIuo) &£20¢ - I/ -R2 (oue-wuw-pp)
4

- Z3IWOO OYIWON [ ASI3a@  ebed Jod sejuend €202/ 1ILT (oue-wiw-pp)|

VSIAZY 3ND OYYNOIONNS 130 SOAIT13dY A SIHEWON ‘8L NOISIA3Y 30 YHO34 LI

B1J8I0S8 )
‘pepliiqejuoy
L'vie
//0QIDAYHOD//seplidwno ssuoioebiiqo sibeuo) (g uoisuad obed opoued eyosj sibawo) (Z sejqebenus snju| obed ep ewioj A seuopipuo) Jibeuod(| 11681100 swioul B U3 1ebed od sejuany
sjwell g 'ON

e e ? ; ~ 'SANOIOVAYISEO 9}

‘uesainbai as anb sapodos sewsap A ‘sajeba)

.1l d0D3S. eiqejed e uco eleouabiIp 85 [ENLIA O [NBIP BULIO) UB UQIDBDIJLIBA 8D UOIDBILBWNOOP B] A X, BUN LD BIEOIEW 8S BOSI) UQIORIUSWINIOP B] 3P UOIDEIYLSA Bf '0anbayo ap eisi| 2jsa Ua epeuBISUCD [EIUSWNOOP UQIEJUISA ©| BIEZI[E3] BSIE BPED)

sejap

JousUe 07 ‘Seale sajualeyp sel ap aped Jod so1j0 Jibixa ap | uaknpxa ou ‘oanbayo ap ejsi ajuasaid e) ua sopesipul soUBWND0pP SO g BJON

‘[ENYIA A BOISI) B9S UOIOBPIIEA B| OPUBND SBUOIDOMNISUI SOP SE| LD 0J08Jap NS Ua 0 ‘L BION

ﬁ I D X (epeiose] ) osaibe ep sjueqoidwio) :gys onsibey| O
[ I X (Pepliigejuo)) oI ‘dys onsibey| 8
X (4ebegd Jod seyuan)) uooeidaoe A opipad (dys oJisibey v
LI DR NOIOYWHO4NI 30 FLSIS N3 OM1SIO3Y
X (411S dXD) epewuy sjuswepigap Jebed Jod ejueny Gl
I \‘\W\\J\\ 1 x| o ~ (leuibuQ) ugoewie ep epenua| L |
I I S, . S T ‘@jusjeAInb3 ojuswNoop 0 BINPPES| €L
I R R & Y A T B (seoipy sejuen)) euoupny ewo)|  Zh
- /——"——~r—/——1" x  ¥S9Ia SepIqal SepepIAloY A 0JaiouBUL [0)U0D) — 0By € ejiwel| eied ewuojuj ojeuos|  LL |
I \\ = 1T X ‘obied |e sywen as enb us opouad |8 eled ‘sopeejdwe so| ap sejeosyeied sepode ap [ebe) ejugjuasaidas o 29y 10SiAG1 OpEOYILIED| 0L
1 # il X se|eloqe| sobseu A ugisuad ‘pnjes ‘|eros pepunbeg ap seuody ap ejiueld| 6
It SN T / X ‘(obed sawid e eied BoISId) OpIBWOY 8p BlEWED| 8
1 Y X (1enuiA epuen eled obed Jewig 0oisid) oueINGU] 0oIun oJsiBey .
) X e (jlenuiA epuel) obed Jswiid |@ eied 0oisid) [eisendnseld olsibey 9
- M H o B S / 4IIS BAOE BJUBND UQISIAGY | ‘(obed sswiid o e1ed eoisid) Jopesaoid [8p BLBOUBG UQIDBIISD) S
] Y / 1l JOO3S uoIsIAey SOLOIROYIPON| b
] ) Il JOD3S ugisirey (s) ezijod ap ugoeqoide A (s)ezjod g
[ | /7 Il JOD3S UoIsIAey oluaAuo) A eidwo) sp uapiQ ‘00JB OpIBNJY ‘00IUQIB|S OJRHU0D z |
Vi X - ,0bed eied ojuswnooq ep eyjiwel], 0jewio 1
VIN i VN i§” VIN IS (Uspio ajss us s P 50 S0PO} JInjou) S8[eIAUBY sOlIsINbaY N
VI4IH0SaL avaniaviNod ¥VOVd ¥Od SVININD V¥3IN39 NODVINHOANI
ﬁ BJSiUBul Ugpnosl3 t0ee00/q VH3IONVNIZ NOILSID 30 0dNHO
. o inge VH3IONVYNIF A VAILVHLSININGY NQIDO3HIA8Ns
ﬁ 05t 66 Az vSDIGNER08aN-D09 NaW UYLIIN OYQINYS 30 Jémzmw NOIOO3NIG
SIHVLIIW SYZH3Nd SY1 30 TYHIN3D OONVYNOO
‘ VS9IQ soniAies A seusiq ap ugioisinbpe ep sojenuoo - obed ep sjwel A ugodsoes e| ezed oenbsayo ap e}si| ojewIog IYNOIOVN VSNI43a 30 OINILSININ

ﬂ



PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA):

COMPROBANTE DE PAGO BBVA
DATOS GENERALES DEL APORTANTE

TIPO IDENTIFICACION: NIT NUMERO DE IDENTIFICACION: 900246638
NOMBRE O RAZON SOCIAL: TALENTO SOLIDO S.A.S.
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL DEPARTAMENTO: BOGOTA - DISTRITO CAPITAL
DIRECCION: AVENIDA CALLE 26 # 85D-55 TELEFONO: 7560128
TIPO APORTANTE: 01-EMPLEADOR CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades de consultoria
FORMA DE PRESENTACION: UNICO

Sl

/
DATOS GENERALE# DE LA PLANILLA

NUMERO PLANILLA:

i
7903509001 TIPO DE PLANILLA:

/ E-EMPLEADOS
MES: noviembre4

PERIODO COTIZACION MES: octubre PERIODO COTIZACION
OTROS SUBSISTEMAS: ANO: 2023 SALUD: ANO: 2023
DIAS DE MORA: 0 14 '
FECHA PAGO (aaaa/mm/dd): 2023/11/07/NUMERO AUTORIZACION: 263374671
( LIQUIDACION GENERAL
TOTALES
COTIZANTES TOTAL
PENSION
ADMINISTRADORA
NIT CcODIGO NOMBRE
800229739 | 230201 230201- PROTECCION 2 $1.035.600
900336004 25-14 25-14 COLPENSIONES 6 $3.512.000
800253055 | 230901 230901-SKANDIA OBLIGATORIO 1 $ 850.000
800227940 | 231001 231001-COLFONDOS 3 $1.130.200
800224808 | 230301 230301-PORVENIR 3 $960.000
SUBTOTAL: 15 $ 7.487.800
SALUD
ADMINISTRADORA
NIT CODIGO NOMBRE
830003564 | EPS017 EPS017-FAMISANAR 1 $ 80.000
800251440 | EPS005 EPS005-SANITAS S.A. 3 $ 429.400
800130907 | EPS002 EPS002-SALUD TOTAL 1 $ 80.000
830113831 | EPS001 EPS001-ALIANSALUD S.A. 1 $ 120.000
800088702 | EPS010 CIA SURAMERICANA DE SERVICIOS DE SALUD 2 $ 106.400
860066942 | EPS008 EPS008-COMPENSAR 7 $1.902.100
SUBTOTAL: 15 $2.717.900
CAJA DE COMPENSACION
ADMINISTRADORA
NIT cODIGO NOMBRE
860066942 | CCF24 CCF24-COMPENSAR 15 $ 1.839.400
SUBTOTAL: 15 $ 1.839.400
RIESGOS PROFESIONALES
ADMINISTRADORA
NIT | copIGo NOMBRE
890903790 |  14-11 14-11 - ARL SURA 15 $ 234.500
![ SUBTOTAL: 15 $ 234.500
[ OTROS PARAFISCALES
ADMINISTRADORA
NIT CcODIGO NOMBRE
899999034 | PASENA PASENA-SENA 1 $211.200
899999239 | PAICBF PAICBF-ICBF 1 $316.700
SUBTOTAL: | $527.900 1‘
2023/11/07 4:09 PM USUARIO: SOI - CC1026290449 PAGINA 1 DE 2



2023/11/07 4:09 PM

:YVALOR SIN MORA:

$ 12.807.500

'WALOR MORA:

$0

TOTAL PAGADO:

$ 12.807.500

USUARIO: SOI - CC1026290449

PAGINA 2 DE 2



TAL=NTO i Solidez en Talento
SOLIDO Nit. 900.246.638 - 1

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES
ARTICULO 50 LEY 789 DE 2002

MARIA AMPARO GONZALEZ MORA con cédyla de ciudadania No.51.672.965, en mi condicién
de Revisor Fiscal, de TALENTO SOLIDO SAS/ identificada con Nit 900.246.638.-1, debidamente
inscrita en la Camara de Comercio de BOGOTA D.C. me permito certificar o auditar que de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los estados
financieros de la compania se ha efectuado el pago por concepto de los aportes correspondientes
a los sistemas de salud, pensiones, riesgos laborales, cajas de compensacion familiar, Instituto
Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), durante los
ultimos seis (6) meses. Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley
789 de 2002. ‘

/S

Dada en Bogota, D.C., a los Siete (07) dias del mes de noviembre de 2023.

Atentamente,

NP aolan)

MARIA AMPARO GONZALEZ MORA
C.C. 51.672.965 de Bogota
REVISOR FISCAL

TALENTO SOLIDO SAS

T.P. 55951-T

www.talentosolidoti.com.co
57+(1) 756 0128
Av. calle 26 No. 85d - 55 Modulo 5 Of 247 - Bogota, Colombia



MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
DIRECCION GENERAL DE SANIDAD MILITAR
SUBDIRECCION ADMINISTRATIVA ¥ FINANCIERA
GRUPO DE GESTION FINANCIERA

Formato Informe para Tramite de pago -Control financiero-
|Actividades recibidas DIGSA

MDN-COGFM-PROEFIN-DIGSA-FU.95.1-70

o

Proceso Ejecucion Financiera

[ Bnov.23 1 ]

INFORMACION CONTRATO, CONVENIO U ORDEN DE COMPRA

NUMERO: ( 168 DIGSA-2023
CONTRATISTA : TALENTO SOLIDO SAS
NIT: ) 900.246.638-1 7
CORREO DEL CONTRATISTA: jramos@sistetronics.com /
EJECUTIVO CONTRACTUAL: /[ OPS. Lady Maritza-Hernandez Suarez
ADQUISICION DE SEI}VICIOS PROFESIONALES PARA LA IMPLEMENTACION DEL MODELO DE SOPORTE NIVEL I, ADMINISTRACION Y GOBIERNO
OBJETO DEL CONTRATO: ( DE LA PLATAFORMA TECNOLOGICA, CONTINUIDAD DEL NEGOCIO Y PLAN DE TRANSFORMACION DIGITAL DE LA DIRECCION GENERAL DE

SANIDAD MILITAR. }

FORMA Y CONDICIONES DE PAGO:

CUARTA. - CONDICIONES Y FORMA DE PAGO: EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENEI?AL DE LAS FUERZAS MILITARES -
DIRECCION GENERAL DE SANIDAD MILITAR, se compromete a pagar el valor del contrato de prestacion de servicios en tres (3) pagos, de
conformidad a lo establecido en el cronograma de entregables, asi (ANEXO CRONOGRAMA ENTREGABLES PARA PAGO/LARAGRAFO 1: Los
anteriores pagos se realizardn dentro de los (30) dias siguientes previa presentacién de la factura, acta de recibo a satisfaccién por el supervisor
del contrato, cumplimiento de los trdmites administrativos a que haya lugar, expedicién de la obligacion, orden de pago del SIIF y una vez se
encuentre aprobado el Programa Anual Mensualizado de Caja “PAC. PARAGRAFO 2. El pago de que trata esta cldusula se efectuard mediante
consignacion en la Cuenta de Ahorros No. 0850158734 del Banco BBVA, sefialada por EL CONTRATISTA, para que le efectuen el pago.
PARAGRAFO 3. EL CONTRATANTE no se responsabilizard por las demoras presentadas en el

pago al CONTRATISTA, cuando ella fuere ocasionada por encontrarse incompleta la documentacion de soporte o el pago no se ajuste a
cualquieyde las condiciones establecidas en el presente clausular. /ﬁ

O\ N\

MODIFICACIONES N°: vaj
CONCEPTO DE LAS A 4
MODIFICACIONES:
PLAZO EIECUCION Y/0 SERA A PARTIR DE LA APROBACION DE LA GARANTIA UNICA Y HASTA EL 31 DE DICIEMBRE DE 2023, /.
(PRORROGA):
VALOR CONTRATO, CONVENIO U ORDEN DE COMPRA
VALOR INICIAL: s 485.581.000,00
ADICION: & -
REDUCCION: S B
VALOR TOTAL : s 485.581.000,00
INFORMACION SAP- SIIF Y DATOS BANCARIOS
NUMERO CONTRATO SAP: 3700098710 /

/

REGISTRO PRESUPUESTAL (RP) SIIF:

028 10223 7/

/
9252392423 / CERTIFICADO DISPONIBILIDAD |

PRESUPUESTAL (CDP) SIIF:

ENTIDAD BANCARIA : BBVA COLOMBIA /
NUMERO DE CUENTA : 0850158734 4
TIPO DE CUENTA: CUENTA DE AHORROS EM ¢
OBLIGACIONES SECOP Il - TIENDA VIRTUAL
PLATAFORMA: / SECOP Il | x |TMENDA VIRTUAL | |
o Apogs PARAFISCALES
NUMERO DE PLANILLA : ¢ 7903509001 7 PERIODO SALUD: /< nov-23
FECHA DE PAGO : 7-nov.-23 PERIODO PENSION: /. oct-23 o
NOMBRE REVISOR FISCAL Y/0O / AR ATIPAR O CONTALEIVICER. T FECHA CERTIFICADO REVISORIA / Toordd 7
|REPRESENTANTE: FISCAL: 7
FACTURAS O DOCUMENTO EQUIVALENTE PARA TRAMITE A PAGO
VALOR NOTA
FECHA DE RADICACION FECHA DE FACTURA NUMERO DE FACTURA VALOR FACTURA DEBITO O VALOR A'PAGAR
Z CREDITO
2023-11-20 7-nov.-23 -~ TS 2081 - $ 194.232.400,00//{ - $ / 194.232.400,00
$ - $ - $ -
$ - $ - $ -
$ - |$ - $ -
TOTAL A PAGAR S 194.232.400,00.1
RECURSO 10 S .
RECURSO 16 S 194.232.400,00
RECURSO 11 S 2
RECURSO 54 S -
TOTAL A PAGAR s 194.232.400,00
ENTRADA ALMACEN
si [ NO x| /
N2 DOCUMENTO FECHA DOCUMENTO VALOR ENTRADA N° FACTURA ALMACENISTA O RESPONSABLE




HISTORIAL DE PAGOS

VALOR CONTRATADO

No ORDEN PAGO FECHA ORDEN DE PAGO VALOR PAGADO PENDIENTE POR PAGAR

$ 485.581.000,00

379319523 2023-11-03 145.674.300,00 S 339.906.700,00

OBSERVACION

N/A

ESTADO FINANCIERO

VALOR DEL CONTRATO:

485.581.000,00

VALOR PAGADO:

145.674.300,00

VALOR A PAGAR:

194.232.400,00

SALDO DEL CONTRATO:

wnlunlunln

145.674.300,00

RECIBO A SATISFACCION DEL BIEN O SERVICIO

OBLIGACIONES CUMPLIDAS:

lﬁmplio con el objeto del contrato, dentro del plazo establecido y con el cumplimiento de las especificaciones técnicas requeridas por el
CONTRATANTE. 2-Firmo el contrato electrénicamente en los términos del cronograma del proceso en el SECOP Il, con el usuario del
representante legal. 3.-Constituyo en debida forma la pdliza y cargarla en el SECOP II, dentro de los tres (3) dias hdbiles siguientes a la
suscripcion del contrato, en las condiciones sefialadas en el contrato. 4rEﬂtfego los bienes y/o servicios con la debida diligencia y prontitud. 5.
Cumplio con las condiciones de calidad, requeridas por el CONTRATANTE y ofrecidas en la propuesta, la cual hace parte integral del contrato. 6,
EI CONTRATISTA se comprometio a no divulgar, trasmitir o compartir la informacién que reciba, conozca o genere de la Direccién General de
Sanidad Militar durante y después del presente contrato. Por tanto, el CONTRATISTA deberd firmar los Acuerdos de Confidencialidad de toda la
informacidn suministrada y generada para el presente proceso y dar cumplimiento a la normatividad vigente, Directiva del CGFM 154-2014 la
cual serd socializada por el Supervisor. Este Acuerdo de confidencialidad debe firmarse con el Acta de Inicio del contrato. 7. El CONTRATISTA
garantizo la reserva y confidencialidad de la informacién del Ministerio de Defensa Nacional — Comando General de las Fuerzas Militares -
Direccion General de Sanidad Militar. 8. E| CONTRATISTA cumplio con las normas de seguridad para el control, acceso y permanencia temporal
en las instalaciones de la Direccion General de Sanidad Militar (documentacicn de identificacion, carnetizacién y dotaciones de seguridad
industrial si es el caso), razén por la cual, el oferente efectuard los tramites pertinentes y asumird los costos a que haya lugar, esto con el fin de
mantener una imagen corporativa de buen gusto y distincion hacia nuestros usuarios DIGSA, No se permitird ningun dia de la semana, incluso
dias de situaciones especiales el no portar su vestuario e identificacion dentro de las instalaciones de la Direccidn General de Sanidad Militar. 9.
EI CONTRATISTA fue responsable por cualquier tipo de licenciamiento adicional que sea requerido y/o utilizado para dar cumplimiento al objeto
del contrato y el licenciamiento serd cubierto a todo costo por el CONTRATISTA 10. Es responsabilidad del CONTRATISTA mantener capacitado y
actualizado al equipo de trabajo durante la ejecucion de contrato en cuanto al conjunto de buenas prdcticas planteadas y destinadas a mejorar
la gestion y provision de servicios y actualizacién tecnoldgica e informacidn de los distintos sistemas contratados y disponibles para responder
cualquier pregunta acerca de los mismos, La capacitacion y actualizacion no solamente se limita a formacion ITIL, sino también a la calidad con
que los agentes deben brindar el servicio a los usuarios de la Entidad, el entrenamiento, capacitacién o formacion se puede realizar de manera
virtual o presencial previa coordinacidn con el supervisor del contrato. 11. Al inicio del contrato se entrego al supervisor del contrato un
cronograma de actividades a desarrollar, la entrega de informes y demds actividades a que haya lugar para el desarrollo del objeto contratado.
12. EI CONTRATISTA garantizo que todo el personal que integra el grupo de trabajo cuente como minimo con un (1) teléfono celular de tipo
smartphone para facilitar su localizacién en cualquier momento, el cual serd herramienta de trabajo. 13. El CONTRATISTA entregao
mensualmente al supervisor del contrato un reporte detallado de la ejecucion del cronograma de trabajo, de los mantenimientos preventivo y
correctivos en sitio realizados a la infraestructura tecnoldgica (servidores, equipos de almacenamiento, entre otros). 14. Garantizo que el
personal que integre el grupo de trabajo cuente con el conocimiento y competencia necesaria, para ello debe cumplir con los perfiles
establecidos en recurso humano solicitado. 15. Asigno (en sitio) minimo un (1) ingeniero que permanezcan en las instalaciones de la Direccién
General de Sanidad, con un horario de las 08:00 a 12:30 horas de lunes a viernes, con disponibilidad de cubrir turnos los sdbados y domingos, de
acuerdo con las necesidades del servicio. 16. Registro los requerimientos de servicios de soporte a los servidores, equipos de almacenamiento y
redes de datos. 17. Obtener con la oportunidad debida, las licencias, autorizaciones y permisos a que hubiere lugar para el cumplimiento de

todas las obligaciones que le corresponden en los términos del contrato. 18. El oferente adjudicatario, deberd registrar de manera obligatoria en

TOTAL 145.674.300,00 S 339.906.700,00 |*

\



CRONOGRAMA ENTREGABLES PARA PAGOS

Primer Pago | Segundo Pago | Tercer Pago
MEM ACTIVIDAD ENTREGABLE
30% 40% 30%
El contratista debera definir junto con el supervisor, fa usabilidad de i@s|
Msquinas Virtuales actuales, de acuemo con el inventario de los servidores|
sistema El
1 debe constituir para la DIGSA, la ma;ov it de las. usabilidad de las maquinas virtuales segin numeral 2.1 de la ficha técnica X
son utilizadas, que se adapten facilmente a las necesidades de la entidad.
Se debe entregar al supervisor del contrato un informe de lo realizado en
a actividad.
el contratista g 2cuerdo con & Tvertari con que cusnu Ta DIGSA de sus
4 servidores, debe revisar y definir la cada uno de de definicion de ia de los elementos del inventario de la DIGSA segun| i
informando al supervisor la mejor practica que se deba realizar con esta|numeral 2.2 de la Ficha Técnica
in
EL contratista debe realizar un estudio de las maquinas con sistemas,
Windows 2008 las cuales no se han podido actualizar ya que estan sujetas| R o " .
” I If ; [ i
3 g oS Qe la DIGSA. L % ¢ Io trior Resultado del estudio realizado con fa solucién de las maquinas con sistema operativol X
entregar al supervisor en documento del estudio realizado con la solucion| %" 2008
alizada
Revision de las maquinas de SALUD SIS para realizar la migracion a
4 Vmw-re Toon estas emn lmagmau a sistema operacional Linux|Reporte de maquinas virtuales saludsls con el estatus de actualizacion de vmware tools X
t porte nto de DS
1 contratista deoe defie & 1 me;w arq\modura de continuidad del negocio|
s con la infraestructura muul con que cuenta la DIGSA. Debe hacer entregaldiagrama y hoja de ruta con la arquitectura de continuida de negocio de la g
en un donde a yla con que cuenta la diga
hoia de ruta,
El contratista debe definir un plan para fa realzacion de pruebas de
6 conectividad periédicas en la DIGSA. Se realizaran dos (2) pruebas durante|pian de realizacion de puebas de las dos pruebas de conectividad X
la vigencia del presente proceso,
El contratista debe verificar la actualizacion de las maquinas virtuales. Se . . s : Z
Inf de maquin lizadas, adicionando fa |
¥ Gl iy T oie et faaron ackied s cuales ro| O™ aquinas actualizadas, adicionando (a fistas de maguinas no X
con sus observaciones correspondientes
8 de de de i de de fa infraestructura realizado y Reporte con X
raestructura te de la DIGSA a lista de componenetes pendientes por afinar
El contratista debe verificar junto con el supervisor el control de cambios
i i del i | contrat
9 ara ion de la " de la i dervrdaeE Reporte de a para lel supervisor del contrato) X X x
/o gerente del proyecto
vitche AN, WIF|, FIREWALL, Entre otros
1 contratiia-debe realza” una revieion de fas autorizaciones de ingresos|
1 i [ X X
0 ok pipresty el v Reporte de autorizaciones de acceso remotos vigentes a la fecha X
El contratista debe definir en conjunto con el supervisor del contrato los| ; G
" 8l Dirsokors Kot it ¢ o Definicion de los servidores del DA principal y de respaldo. X
12 E'm:::m:m"“" realizar un afinamiento (impleza) directorio. 8ctvo.|o,0rte de directorio activo actuallzados conlos respectivos afinamientos X X X
El contratista debe implementar niveles de seguridad para el seguimiento al . X %
13 Bieotorts Ak, Ertoecer inorrie, Reporte de los niveles de seguridad implementardo X
El contratista debe desarrollar un analisis e implementacion de politicas de
14 Reporte de politicas de seguridad montados a traves del directorio activo X X X
d basado en el Directorio Activo. Entregar informe.
15 contratista presentar un informe modificaciones  y/o|Reporte sobre modificaciones y actualizaciones dei directorio activas realizadas a la X X %
actualizaciones del Directorio Activo fecha
El contratista debe entregar al supervisor del contrato reportes quincenales|
16 il Reportes del directorio actlvo de los periodos quintenales dentro del periodo a facturar X X X
de acceso al Directorio Activo
i El contratista debe realizar monitoreo del Directorio Activo y del realizado al directorio activo dentro del periodo a facturar, X " i
de conocimiento, Reporte de transferencia de conocimiento realizados a la fecha
El contratista junto con el supervisor del contrato debe defini el proceso de
18 r!cuperlcm ante cualquier desastre DRP para el centro de datos 4° con el proceso de i d DRP para el centro de datos X
19 E' o ""‘“‘ “I o8 Sjecitar o ploceso; de’ DRP ! Junto con'of SHPSVIROTY . iritento pars/ejemuciicion: del proceso DEP X
Elconaata deoe femiizar una (1) hoje de ruta sobre una prusbe del DRP. |, 1. 10 el procedimiento del plan de recuperacion de desastres X X
El contratista debe revisar y/o modificar el proceso de IPV6 para ellinforme sobre configuracion actual de IPV6 y configuracion a implementar para puesta * %
5 en funcionamiento de IPv6
E| contratista debe resolver los incidentes que no pudieron solucionar los
2 responsables del soporte nivel 1 de acuerdo con los informes entregado de incidentes solucionados y ala fecha de la factura X X X
esta etapa.
Validacion y acompafiamiento para la solucion de incidentes ocasionados|
2 Reporte de los incidentes de tecnologia a la fecha X X X
de datacenter Y/ 0 servicios en nube,
24 El ”m""‘" “'1‘;':;;:‘ ¥08 Incidentes presertados en of rivel 21, rte de los incldentes & nivel dos totales, soludianados y pendientes X X X
Si el soporte implica contacto o de
% debe '\lomw al supervisor, se debe presentar un plan de backups que|Documento con el Plan de backup a i en el proyecto de X X X
rmacion,
El wumm Informara todos los cambios y actualizaciones realizadas
éstos deben ser aprobados por el supervisor del contrato antes de su e y
26 implementacion y deben quedar document g % i Informe con todos los cambios y actualizaciones realizadas dentro del periodo a facturar X
i gue opera
E| contratista debe realizar la atencion y solucion de eventos, incidentes y|
2 problemas que puedan afectar el funcionamiento del D:taearta‘ mediante|Reporte de requerimientos, incidentes y problemas, solicitados, resueltos y pendientes M X %
mano de obra que realice las el periodo a facturar
El contratista debe mantener actualizado el software previa planificacion Y|
de de los de la
frente a las requeridas a nivel de:
2 0 Herramientas de virtualizacion Reporte de ala fecha de X X X
o Niveles de Firmware
0 Herramientas de montoreo de los sistemas de almacenamientos,
ftware y agentes de respaldo.
Elmmmmmmmam:hummmawmd
[ambiente virtual con su de los| g 2 5
29 o - iy Reporte de actualizaciones del ambiente virtual implementados X
lidas por la casa matriz.
aﬂnaar el soporte a los motores de bases de datos y servidores en caso de|
0 Reporte de soporte a la base de datos prestado a la fecha de facturacion X X X
ymbios o ventanas de que se lleque a necesitar,
7 El contratista dispondra de un Ingeniero en sitio 3 dias a la semana conlista de indicentes, problemas y requerimientos atendidos po cada ingeniero a la fecha) « X X
io de 82 12:00 horas de facturacion
El contratista dispondra de un ingeniero en atencion de soporte presencial o|
2 informe de numero incidentes criticos urgentes resueltos y pendientes por resolver X X X
moto para la solucién de incidentes criticos o de urgencia
3 El contratista realizara visitas al usuario final si es Reporte de visitas realizadas incluyendo lo referente a los soportes prestados X X X
€l ista debe aplicar de seguridad que ofrece cadal
fabricante en el ambiente virtual VMWARE e infraestructura DELL|
3 (limitado a los servicios de hardware y software de la infraestructura que|Reporte con las recomendaciones aplicadas, Reporte transferencia de conocimiento X
posee especificament de a DIGSA y de toda la infraestructura (para los|realizadas
equipos como firewall y router se realizaran recomendaciones, ya que|
DIGSA ya tiene contrato de soporte) del datacenter.
El contratista debe desarrollar la mejor estrategia para implementar 3|
it igar las vulnerabili [
® acclones que permitan mRtigar as vuinerabiidades encontradas en o), . o incenal sobre las actionss reslizades, X X X
infraestructura de la DIGSA. Y entregar un informe quincenal sobre las|
acciones realizadas.
] > = e
. contratista  debe _entregar un reporte periddico de nuevas| L B X X
vulnerabilidades encontradas y acciones tomadas para éstas.
El contratista debe implementar un software para realizar las siguientes
actividades:
i i X X
37 5 icitaras Reporte mensual de equipos activos, caidas X
0 Monitoreo de vulnerabilidades y aplicacion de parches.
| contratista debe ent; i idad " X
% El contratista debe entregar un plan de seguridad para accesos remotos. [ SR B SECES6 PSS % " ¥
El contratista debe entregar a la DIGSA las aplicaciones de la
39 infraestructura tecnolégica con el menor numero de Reporte de encontradas X X X
sibles.
© El contratista debe entregar un reporte periédico de nuevas| Reporte periodico de nuevas vulnerabilidades encontradas y acciones tomadas para X X X
vulnerabilidades encontradas y acciones tomadas para éstas éstas
| contratista debe h to al pl d
ol icontiatina debs thacer ‘sscgumianto al plan ‘de wiuetias daf L gy i vuinersbiiidades intachany: pirarnas e molielos: de;cajs blinca 3
41 vulnerabilidades Internas y externas en modelos de caja blanca y caja X
caja negra
negra
| contratista debe real imient Ia la aplicaci6
& El contratista debe realizar sseguimiento y control a la aplicacin def - ATkt e Eolnaies i % ”
parches y vulnerabilidades
El contratista debe realizar junto con el supervisor del contrato un control
43 Informe de control de cambios a la fecha X X X
de cambios para autorizar eliminacion de maquinas duplicadas Linux
44 E| contratista debe eliminar de maquinas Linux duplicadas. Reporte de magquinas eliminadas X X X
% | contratista deoe entregar un plan de seguridad para accesos remotos. | L e W "
El contratista debe verificacion a aplicacion de | h idad.
46 ratista ciehie vedificaciin la aplicacién de los parches de segurided! | ote de parches aplicacion dé pirchies réalizados X X X




El contratista debe implementar la mejor estrategia de actualizacién|

47 |(parches en seguridad) en fas diferentes aplicaciones para hacer el|Estrategia de implementacion de actualizaciones
ambiente mis seguro
El contratista debe realizar el proceso de mejora para el plan de gestion)|
48 |sobre la norma 27000 SGSI que actualmente esta en la entidad. Entregar|informe sobre proceso de mejora IS0 27001 en DIGSA
hoja de ruta
£l contratista debe aplicar 05 controles de seguridad basado en 1a normal
49 |27001 para el aseguramiento de la informacion basado en politicas y|informe sobre controles de seguridad aplicados
procesos del Data Center y entregar hoja de ruta.
o El contratista debe entregar un laventario.de la Infraestructura obsoleta], .. tarlo'de 1 fraéstruchira obsoleta ‘con'la e cuenta'la Dirsceidn Géneral e
- . Sanidad Militar
con a que cuenta la Direccion General de Sanidad Militar.
51 |El contratista debe entregar el reparte de los senvidores que deben ser|Reporte de 05 servidores que deben ser apagados y 105 que deben quedar en nea y
apagados y los que deben quedar en inea y operando. operando.
El contratista debe presentar un Informe de la mejor opcion
Informe de la mejor opcion del en de cada
21 4 Joontal oo = de cada aplicaciin deaf . 2 cign de la DIGSA. (en sitio o Ministerio de Defensa Nacional, o en nube)

DIGSA. (en sitio, 0 Ministerio de Defensa Nacional, 0 en nube]
En contratista debe entregar al supervisor un reporte de pruebas|

53 Reporte de pruebas realizadas de conectividad en [a DIGSA.
realizadas de conectividad en la DIGSA ki : v
s |F contratista debe presentar un informe de fortalecimiento a raves de la] Informe de fortalecimiento a traves de la nstalacion de
instalacién de agentes de seguridad. entes de seguridad.
El contratista entregara al supervisor del contrato el reporte de maquinas| 5
55 ' Wes P NS peporte de maquinas actualizadas satisfactoriamente.
actualizadas satisfactoriamente.
s |F contratista debe entregar el reporte de maquinas ue no fueron posble| Reporte de maquinas que no fueron posible ser
ser actualizadas con posibles causas actualizadas con posibles causas.
57 El contratista debe entregar al contratista un reporte ingresos remotos que|Reporte ingresos remotos que se tengan en
se tengan en |a DIGSA. al DIGSA.
El contratista debe entregar un reporte al supervisor de lo siguiente:
: R, it repo il o Reporte al supervisor de lo siguiente:
» 0 Maquinas duplicadas y borradas. 0 Maquinas duplicadas y borradas.
o Borrado de maquinas no usadas y borradas. o Borrado de maquinas no usadas y borradas.
0 Borrado de snapshot no usables y borrados.
o Borrado de snapshot no usables y borrados 7 —
El contratista entregara a la DIGSA un reporte de licencias que componen| = N N
W i Reporte de licencias que componen el ambiente
! ) ) rtual de la DIGSA incluyendo versiones instaladas.
virtual de la DIGSA incluyendo versiones instaladas. vinualde a — ones
s | contratista debe entregar al supervisor un reporte de las maquinas que| Reporte de las maquinas que se puedan
se puedan actualizar. actualizar,
61 El contratista entregara un reporte de las mejores opciones de seguridad|Reporte de las mejores opciones de seguridad
implementadas para la infraestructura de la DIGSA. plementar para a infraestructura de la DIGSA.
El contratista entregara al supervisor reporte y/o documento de fechas de| . " o
o i RO y/0/doc Ko Reporte y/o documento de fechas de vencimiento, actualizacion y renovacién, de|
62 |vencimiento, actualizacion y rencvacion, de licenciamiento de laf PO
¢ dela de la DIGSA.
Infraestructura tecnoldgica de la DIGSA.
El contratista debe entregar al supervisor un reporte, plan de seguimiento|
gl : Reporte, plan de seguimiento y hoja de ruta para la aplicacion de fa norma IS0 27001, ai
63 |y hoia de ruta para la aplicacién de la norma IS0 27001, al interior de la| "EPOte Plan de seguimiento y hoja de ruta para la aplicacién de fa nor L
N interior de la entidad.
entidad.
64___|Fl contratista entregara informes de gestion, informes de Gestion
El contratista entregara la documentacion de las mejoras a la)
. ! ? Documento de Mejoprash a la infraestructura de |a DIGSA
infraestructura de la DIGSA.
£l contratista entregara un documento de la aplicacion de las normas de
@ s . o Documento de Ia aplicacién de las normas de seguridad SGSI
) — e se realiz6 a a infraestructura de fa DIGSA.
seguridad SGSI que se realizé a la infraestructura de la DIGSA. i ;
e ¢ entregara un de los realizados a de los realizados a los servidores y de l0s equipos de|

servidores y de |os equipos de comunicacione: ‘comumcacmnz&
™ El contratista debe realizar estudio técnico y documentar los servidores|
ue deben ser apagados.

Documento los servidores que deben ser apagados

El debe hacer seguimientoy

3 la DIGSA subrt‘

Recomendaciones a la DIGSA sobre los fabricantes para las actualizaciones de BIOS,

69 los fabricantes para las actualizaciones de BIOS, firmware y parches a los|firmware y parches a los sistemas operativos de la infraestructura tecnologica de la

5 = B . DIGSA.

sistemas operativos de Ia infraestructura tecnoldgica de la DIGSA.

El contratista debe entregar el documento actualizado de los procesos de|

¥ o Documento actualizado de los procesos de seguridad de
70 seguridad de " £
4 i la informacién y el data center.
la informacién y el data center.
El contratista debe entregar a la DIGSA la documentacion de relacionadal
I i der conla IPV6 de o siguiente:
con la configuracién IPVE de o siguiente:
o Inventarios.

o Inventarios.
4l o Planes.

0 Planes. N " "

» & o Configuracion aplicada.
0 Configuracién aplicada. :
y o Pendientes y sus causas.

0 Pendientes y sus causas

» El hard del Reports ia del resolucion de

resolucion de incidentes y soporte al interior del
El contratista debe entregar informes de la gestion de monitoreo e
incidentes nivel 2 realizados, este informe serd mensual.

Se debe realizar una depuracion de logs temporales en previa coordinacion

Reporte de de logs en previa con los
74 [con los administradores de los sistemas de , servidores delos sistemas de informacion, servidores y equipos de
macenamiento de la DIGSA.
equipos de almacenamiento de la DIGSA. il ;
75 |El contratista debe verificar los voldmenes de os de los diferentes servidores del data-center de 12
|servidores del data-center de la DIGSA. DIGSA.

Realizar la entrega del plan de transformacién digital en Salud, construirlo

a partir de la los procesos y
aportados por los Grupos de trabajo de la DIGSA, debe estructurar y)
entregar ademas el plan de comunicaciones y el plan de calidad.

(La DIGSA debe adoptar actitud de innovacién, rendimiento y cambios en|

sus procesos|

Documento plan de comunicaciones y plan de calidad

Realizar la entrega del plan de transformacion digital en Salud, construirlol
a partir de la i

aportados por los Grupos de trabajo de la DIGSA, debe estructurar |
entregar ademas el plan de comunicaciones y el plan de calidad. Debe|

los procesos y

incluir en a estrategia de la transformacién digital DIGSA, el conjunto
proyectos y hoja de ruta de implementacién y entrega de informe
detallado con cronograma de ejecucion.

(La DIGSA debe adoptar actitud de innovacién, rendimiento y cambios en
SUS Procesos)

del plan de ion digital para la DIGSA

Realizar la evaluacion del estado actual de la DIGSA, apartir del analisis de|
los procesos, las personas y la tecnologia como pilares de la|
transformacion digital. Identificando las brechas a partir del analisis|

Reporte de la evaluacién del estado actual de la DIGSA, incluyendo el andlisis de los
procesos, las personas y la tecnologia como pilares de la transformacién digital.
Identificando las brechas a partir del andlisis realizado.

Realizar el estado de madurez de la digital aplicando

Realizar el mapa de calor y procesos claves aplicando la herramienta)
Digital Shift disefiadas por MinTIC.
Construir y evaluar junto con el supervisor del contrato el estado actual y|
medir e indice de madurez digital de la DIGSA.

Pt estado de madurez de 'a transformacion digital aplicando las herramientas
disefiadas por MinTIC

Reporte el mapa de calor y procesos claves aplicando la herramienta Digital Shift

Reporte estado actual incluyendo el indice de madurez digital de la DIGSA.

Realizar la identificacion de brechas, desafios y oportunidades
Elaborar [a vision de la transformacion digital en Salud de Ia DIGSA, a partir|

de los insumos entregados por los Grupos de Trabajo de la DIGSA y|

revisada para aprobacion por el GRUPL y el Grupo SISAM

oportunidades

Reporte de la identificacién de brechas, desafios

Documento Visién de la transformacién digital en Salud de DIGSA

Elaborar la linea base y destino de |a transformacion digital DIGSA acorde a

13 visién y analizando los dominios de arquitectura. Entrega de informe|

ea base y destino de 3 transformacién digital en salud.

Linea base y destino de la transformacion digital DIGSA acorde 3 fa vision, incluyendol
analisis los dominios de arquitectura

Disedar el Plan para la Transformacién Digital en Salud de la DIGSA, incluye
a estrategia de a transformacion digital DIGSA, con su conjunto de|

tos y hoja de ruta de i6n. Entrega de informe detalladol
con cronograma de ejecucion.

Informe Plan para fa Transformacion Digital en Salud de a DIGSA, incluir la estrategia de|
ia transformacion digital DIGSA, con su conjunto de proyectos y hoja de ruta de
implementacién. Entrega de informe detallado con cronograma de ejecucion.

Realizar transferencia de conocimiento de todo lo realizado en|

Reporte transferencia de conocimiento realizadas

transformacion Digital en salud.




el sistema de Informacion y Gestion del mpleo Publico (SIGEF), 0 herramientas que Io sustituyan, la declaracion de bienes y rentas, el registro
de conflictos de interés, y cargar una copia digital de la declaracién del impuesto sobre la renta y complementarios, conforme a lo establecido
en la Ley 2013 de 20189, situacion que debe ser verificada por el Supervisor del Contrato. 19. El oferente adjudicatario deberd actualizar cada
afio, mientras subsista la calidad de sujetos obligados de acuerdo con el articulo 20 de la ley 2013 de 2019, la presentacién y registro de la
declaracicn de bienes y rentas, del registro de conflictos de interés y la declaracicn del impuesto sobre la renta y complementarios, situacion
que debe ser verificada por el Supervisor del Contrato.20. Radicar la factura en forma electrénica en el correo

siifnacion. facturaelectronica@minhacienda.gov.co para aprobacicn del supervisordel contrato, conforme con lo establecido por la DIAN en la
Resolucidn No. 000042 de mayo 5 de 2020, y lo establecido en la Directiva Presidencial No. 09 de 2020 y cargar la factura junto con sus soportes
en el Sistema Electrdnico para la Contratacién Publica SECOP II. 21. Cumplio cabalmente con sus obligaciones frente al Sistema de Seguridad
Social Integral y aportes parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), de conformidad con lo establecido en el Articulo 23 de la
Ley 1150 de 2007, en concordancia con lo dispuesto en el Decreto 1828 del 27 de agosto de 2013, “Por el cual se reglamenta parcialmente la
Ley 1607 de 2012". Para la realizacion del pago derivado del contrato, el CONTRATISTA deberd allegar al supervisor el soporte que acredite que
se encuentra al dia en el pago de las citadas obligaciones. 22. Rindio informes solicitados por el CONTRATANTE y por el Supervisor del Contrato.
23. Mantuvo actualizado su domicilio durante la vigencia del contrato y presentarse al CONTRATANTE en el momento en que sea requerido por
el mismo para la suscripcion de la correspondiente Acta de Liquidacion a través de la plataforma del SECOP II. 24. Asumio los costos de
transporte y movilizacion que se causen con motivo del objeto del contrato. 25. Mantener la debida reserva frente a temas y asuntos tratados o
conocidos dentro del desarrollo y ejecucion del contrato. 26. Responder en los casos que el CONTRATANTE establezca, los requerimientos de
aclaracién y/o informacién que le formule. 27. Ejecutar idénea y oportunamente el objeto del contrato, ejecutando las actividades segtin lo
dispuesto en los estudios previos, los pliegos de condiciones, anexos, adendas, y la oferta presentada, documentos que hacen parte integral del
contrato. 28. Desarrollo las actividades establecidas en el contrato, cumpliendo estdndares de calidad y las condiciones y especificaciones
técnicas pactadas. 29. Atendio las observaciones del supervisor. 30. Todas las demds inherentes o necesarias para la correcta ejecucion del

gbjeto contractual.

ACTIVIDADES REALIZADAS:

/| * Se realizo por parte del proveedor la Capacitacion Presencial de Windows Server 2022 Administracidn y Soportes Active Directory al personal

‘| » Se realizo y firmo el Acta de reunicn de acuerdo al contrato 168 DIGSA 2023.

/|* Se realizo el Segundo Pago del 40% al proveedor del valor del Contrato del mes de noviembre de 2023.

* Se recepciono la Factura No. TS 2081 y Soportes de acuerdo al contrato 168 DIGSA 2023.
‘s Se realizo por parte del proveedor la configuracicn y despliegue del servidor y permisos para la implementacion 3C TELEFONIA para la DIGSA.
* Se realizo por parte del proveedor la Capacitacion de SHAREPOINT 365 a las funcionarias del ARPER — Bienestar y Estimulos de la DIGSA.

del Grupo SISAM.

* Se ejecutaron y entregaron los 60 ITEMS del Bien o Servicio de acuerdo a lo establecido en el contrato no. 168 DIGSA 2023 del mes de

noviembre de 2023.

* Se recibid acta de recibo a satisfaccion por parte del supervisor de acuerdo a lo establecido en el contrato no. 168 DIGSA 2023.

» Se recibid reporte de evaluacion del estado actual de la DIGSA, con base en los ejercicios de transformacion digital y los pilares de evaluacion

formatos MINTIC en transformacicn digital, identificacién de brechas bajo filosofia smartfish (formato acta general 005 DIGSA -29 oct/23)

* Se realizo presentacion a los funcionarios DIGSA (Gestores de Calidad), para el levantamiento del estado de madurez en transformacion digital

bajo la aplicacion de herramienta digital shift disefiada por MINTIC (lista general de asistencia 004 DIGSA - 8 nov/23)

* Se realizo reunion para entrega de resultados de herramientas en indice de madurez y resultados de brechas, desafios y oportunidades (acta
07 formato acta de reunion)

* Se realizo transferencia e conocimiento al sefior Brigadire General, el grupo de staff y coordinadores, adicionalmente, se genero aplicacion del

cuestionario de madurez digital en digsa (acta 008 -16 de noviembre/23)

\

PRIMER Y UNICO PAGO DE MAS PAGOS

A) Certificacion Bancaria < 30 dias X “7|A) Planilla de aportes vigente N/A X /1
B) Formulario RUT vigencia actual X B) Certificado Revisor Fiscal N/A )/\ Ve
C) Camara de comercio < 30 dias X Q) Factura o Documento Equivalente |N/A }\ v

DOCUMENTOS REQUERIDOS PARA

TRAMITE DE PAGO: D) Planilla de aportes vigente X D) Entrada de almacén (Si Aplica) N/A
E) Certificado Revisor Fiscal X
F) Factura o Documento Equivalente X
G) Anexo Tecnico o Convenio (Si Aplica) [N/A
H) Entrada de almacén (Si Aplica) N/A
ANEXOS: Acta de Inicio - Actas Reuniones - 1er Informe Mes de Septiembre 2023 - (ANEXO CRONOGRAMA ENTREGABLES PARA PAGO)
SUPERVISOR ( Fi '0- TECNI IDICO
5 7
FIRMA SUPERVISOR : 4

NOMBRES Y APELLIDOS

EN CALIDAD DE:

FIRMA SUPERVISORA

NOMBRES Y APELLIDOS

EN CALIDAD DE:

AASD. GUSTAV. ORRES FORERO

0 168 DIGSA 023 IR EE

W\ \. J | St

Supervisor Con

PD. YEHINN ALEXA O VA

Supervisora Contrago 168 DIGSA 2023




TALENTO SOLIDO S.A.S.

NIT : 900,246,638 - 1
Av Calle 26 No 85D 55 Of 247 Modulo 5

TAL=NTO BOGOTA - COLOMBIA

7560128
SOLIDO contabilidad@talentosolidoti.com.co
Solidez en Talento Responsables de iva - No somos autorretenedores

Actividad Econdmica 6202 Tarifa 6,90

. FACTURA ELECTRONICA DE
Cliente DIRECCION GENERAL DE SANIDAD MILITAR VENTA NO.
NIT 830,039,670 -5 /Id. Extranjero : Teléfono 3238555 TS 2081
Direccion Av calle 26 No. 69-76 T3 P-4 Centro Empresarial El Vendedor TALENTO SOLIDO S.A.S Fechay Hora de Fa?dfa
Ciudad BOGOTA - COLOMBIA Centro Costo 1 Generacion 2023-11-07 / 17:21:38

Expedicién 2023-11-08 14:52:21
Vencimiento 2023-11-10

Correo siifnacion.facturaelectronica@minhacienda.gov.co

Order Reference Prefijo Numero
Cédigo Destripcion Unid Cant V. Unit Valor Total
0050001000002 2DO  ENTREGABLE DEL fMES DE OCTUBRE DE 2023, UN 1 163,220,504.20 163,220,504.20
CORRESPONDIENTE AL 40%fDEL VALOR DEL CONTRATO No. 168

"SERVICIOS PROFESIONALES PARA LA IMPLEMENTACION DEL
MODELO DE SOPORTE NIVEL II, ADMINISTRACION Y GOBIERNO DE
LA PLATAFORMA TECNOLOGICA; CONTINUIDAD DEL NEGOCIO Y
PLAN DE TRANSFORMACION DIGITAL DE LA DIRECCION GENERAL
DE SANIDAD MILITAR"

Total Bruto 163,220,504.20
IVA 19% 31,011,895.80
9 : Total a Pagar 194.232.400,00
CUNDICION DE PAGO .
Credito  Credito- Cliente Transferencia Débito 194.232.400,00 Cuota 1 Vence el 2023-11-10

VALOR EN LETRAS

Ciento Noventa Y Cuatro Millones Doscientos Treinta Y Dos Mil Cuatrocientos Pesos M/Cte
OBSERVACIONES

#$15-01-11-000;168 DIGSA 2023;yehinn.mora@sanidad.mil.co#$

Firma Elaborado por : ADMINISTRADOR Firma Recibido

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real
y materialmente las mercancias o prestacion de servicios descritos en este titulo - Valor. Resolucion y/o Autorizacién de facturacién No.
18764051355181 aprobado en 2023-07-04 vigente 18 Meses, prefijo TS desde el nimero 2071 al 2500

CUFE :b93996tb42d5e70158e6f5a691368a95b9¢ 19e8fcd4adc2e83221c8f58abd7¢39238¢105d59568f975¢cef1cce8a77bac
ORIGINAL Pagina: 1de1

Wgo S.A.S Nit:

Elaborado, impreso y enviado electronicamente por
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Formato acta general DIGSA

MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES Cédigo: MDN-COGFM-PROGDOCU-DIGSA-FU.95.1-8

DIRECCION GENERAL DE SANIDAD MILITAR

Proceso: Gestion Documental

MDN-CGFM-DGSM-SUBSA-2.25

Acta No 0 S - Asunto: TN CKT\'ngO(*MC\(SO'P\ /—D\ g \)\Q\\
J

Lugary Fecha:(FBﬁCﬁ:‘A g‘ 29 oct /2‘3

o ) Hora ‘e
hiar:Inicio /\O pele; Finalizaciéon /{/l BO
Subdireccién/Grupo/Proceso: Responsable de la elaboracion del acta: J\
o N - . ' = v
SOBT6 — SWAN  FCEladdl © Borwd Bavhsle
Ausentes:
Orden del dia:

Presentacion Talento Solido . La transformacion digital en la DIGSA

Desarrollo:

[a. oNexe ‘Q‘KSQ&\)W\C\B"‘

Conclusiones:

%a X \\Cc\ \o\ RN e}y 1\0«\(\6& Cj&\ c&\\\ '\\(\C\M\Qﬁ;\? TR pa T ©
(l ‘? 76 B: C'\’\e\\

= Pﬂ we Q&Q(C AV O CD-& 9\\(6\'\5-??0: ‘.~\O\C\;> ~ 5

“Un equipo humano al servicio de la salud”
Avenida Calle 26 No.69-76 Centro empresarial Elemento Torre Tierra piso 18 PBX. 3238555 Ext 1111

www.sanidadfuerzasmilitares.mil.co



Acta No

MDN-MDN-CGFM-DGSM-SUBSA-2.25

Actividades a Realizar:

Actividad Responsable Fecha de Entrega
Convocatoria Proxima Reunion
Tema:
Fecha - Hora: | Lugar: |
| Intervienen y/o Asistentes
Grado Nombré Cargo E-mail Teléfono
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Acta No

MDN-MDN-CGFM-DGSM-SUBSA-2.25
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- MINISTERIO DE DEFENSA NACIONAL

- COMANDO GENERAL DE LAS FUERZAS MILITARES . .
/' DIRECCION GENERAL DE SANIDAD MILITAR Cédigo: MDN-CGFM-PROALOG-DGSM-FU.95.1-8

SUBDIRECCION ADMINISTRATIVA Y FINANACIERA

Formato Acta recibo a satisfaccion DIGSA

Proceso: Proceso apoyo logistico

ACTA DE RECIBO A SATISFACCION

Fecha: 21/11/2023

Contrato, Orden o convenio No.

168 - DIGSA - 2023

Contratista

TALENTO SOLIDO

Identificacion (Cédula o Nit)

900.246.638-1

Objeto

ADQUISICION DE SERVICIOS PROFESIONALES
PARA LA IMPLEMENTACION DEL MODELO DE
SOPORTE NIVEL I, ADMINISTRACION Y GOBIERNO
DE LA PLATAFORMA TECNOLOGICA, CONTINUIDAD
DEL NEGOCIO Y PLAN DE TRANSFORMACION
DIGITAL DE LA DIRECCION GENERAL DE SANIDAD
MILITAR.

Valor total del contrato

$ 485.581.000,00

Plazo de Ejecucion

SERA A PARTIR DE LA APROBACION DE LA
GARANTIA UNICA Y HASTA EL 31 DE DICIEMBRE DE
2023.

Forma y Condiciones de Pago

CUARTA. - CONDICIONES Y FORMA DE PAGO: EL
MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION
GENERAL DE SANIDAD MILITAR, se compromete a pagar
el valor del contrato de prestacion de servicios en tres (3) pagos,
de conformidad a lo establecido en el cronograma de
entregables, asi (ANEXO CRONOGRAMA ENTREGABLES
PARA PAGO). PARAGRAFO I: Los anteriores pagos se
realizaran dentro de los (30) dias siguientes previa presentacion
de la factura, acta de recibo a satisfaccion por el supervisor del
contrato, cumplimiento de los tramites administrativos a que
haya lugar, expedicion de la obligacion, orden de pago del SIIF
y una vez se encuentre aprobado el Programa Anual
Mensualizado de Caja “PAC. PARAGRAFO 2. El pago de que
trata esta clausula se efectuara mediante consignacion en la
Cuenta de Ahorros No. 0850158734 del Banco BBV A, sefialada
por EL CONTRATISTA, para que le efectien el pago.
PARAGRAFO 3. EL CONTRATANTE no se responsabilizara
por las demoras presentadas en el

pago al CONTRATISTA, cuando ella fuere ocasionada por
encontrarse incompleta la documentacion de soporte o el pago
no se ajuste a cualquiera de las condiciones establecidas en el
presente clausular.
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Valor de la Factura

$ 194.232.400,00

Numero de la Factura

TS 2081

Saldo del contrato

$ 145.674.300,00

CARACTERISTICAS DEL BIEN O SERVICIO RECIBIDO / OBLIGACIONES

Caracteristicas del Bien o Servicio

1. El contratista debera definir junto con el
supervisor, la usabilidad de las Maquinas Virtuales
actuales, de acuerdo con el inventario de los servidores
existentes, sistema hiperconvergente, y almacenamiento.
El contratista debe constituir para la DIGSA, la mejor
arquitectura de las aplicaciones que son utilizadas, que se
adapten facilmente a las necesidades de la entidad. Se
debe entregar al supervisor del contrato un informe de lo
realizado en esta actividad.

2. El contratista de acuerdo con el inventario con que
cuenta la DIGSA de sus servidores, debe revisar y definir
la obsolescencia de cada uno de ellos informando al
supervisor la mejor practica que se deba realizar con esta
infraestructura.

3. El contratista debe realizar un estudio de las
maquinas con sistemas Windows 2008 las cuales no se
han podido actualizar ya que estan sujetas a aplicativos
que maneja la DIGSA. Luego de verificar lo anterior debe
entregar al supervisor en documento del estudio realizado
con la solucién realizada.

4. Revision de las maquinas de SALUD.SIS para
realizar la migracion a Vmware Tools. estas estan
Integradas a sistema operacional Linux administradas por
soporte y Mantenimiento de SALUD.SIS.

5. El contratista debe definir la mejor arquitectura de
continuidad del negocio con la infraestructura actual con
que cuenta la DIGSA. Debe hacer entrega en un
documento donde se especifique la arquitectura
implementada y la hoja de ruta.

6. El contratista debe definir un plan para la
realizacién de pruebas de conectividad periddicas en la
DIGSA. Se realizaran dos (2) pruebas durante la vigencia
del presente proceso.

7. El contratista debe verificar la actualizacion de las
maquinas virtuales. Se debe detallar en un informe que
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maquinas fueron actualizadas y cuales no con sus
observaciones correspondientes.

8. El contratista debe realizar una actualizaciéon de
afinamiento de la infraestructura tecnoldgica de la DIGSA.
9. El contratista debe verificar junto con el supervisor

el control de cambios para aprobacion de la actualizacion
de la infraestructura de servidores, almacenamiento,
switches, Red LAN, WIFI, FIREWALL. Entre otros.

10. El contratista debe realizar una revision de las
autorizaciones de ingresos remotos (donde y quienes
tienen los accesos).

11. El contratista debe definir en conjunto con el
supervisor del contrato los servidores del Directorio Activo
principal y de respaldo.

12. El contratista debe realizar un afinamiento
(limpieza) directorio activo. Entregar informe

13 El contratista debe implementar niveles de
seguridad para el seguimiento al Directorio Activo.
Entregar informe.

14. El contratista debe desarrollar un analisis e
implementaciéon de politicas de seguridad basado en el
Directorio Activo. Entregar informe.

15. El contratista debe presentar un informe de
modificaciones y/o actualizaciones del Directorio Activo.
16. El contratista debe entregar al supervisor del
contrato reportes quincenales de acceso al Directorio
Activo.

17. El contratista debe realizar monitoreo del
Directorio Activo y transferencia de conocimiento.

18. El contratista junto con el supervisor del contrato
debe definir el proceso de recuperacion ante cualquier
desastre DRP para el centro de datos 4° piso DIGSA.

19. El contratista debe ejecutar el proceso de DRP y
junto con el supervisor disefiar procedimiento.

20. El contratista debe realizar una (1) hoja de ruta
sobre una prueba del DRP.

21, El contratista debe revisar y/o modificar el proceso
de IPV6 para el datacenter. Entregar informe del estado
actual y su configuracién.

22. El contratista debe resolver los incidentes que no
pudieron solucionar los responsables del soporte nivel 1
de acuerdo con los informes entregado en esta etapa.
23. Validacién y acompafiamiento para la solucion de
incidentes ocasionados por la infraestructura de
datacenter aplicaciones y/ o servicios en nube.
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24. El contratista dara solucion de los incidentes
presentados en el nivel 2. Documentando cada incidente.
285. Si el soporte implica contacto o manipulacién de
informacién el contratista debe informar al supervisor, se
debe presentar un plan de backups que respalden la
informacién.

26. El contratista informara todos los cambios vy
actualizaciones realizadas éstos deben ser aprobados por
el supervisor del contrato antes de su implementacion y
deben quedar documentadas conservando la
funcionalidad que opera actualmente.

27. El contratista debe realizar la atencion y solucion
de eventos, incidentes y problemas que puedan afectar el
funcionamiento del Datacenter mediante mano de obra
especializada, que realice las actividades en el momento
requerido.

28. El contratista debe mantener actualizado el
software previa planificacion y verificacion de
compatibilidad de los componentes de la arquitectura
implementada frente a las actualizaciones requeridas a
nivel de:

o Herramientas de virtualizaciéno Niveles de
Firmware.
0 Herramientas de monitoreo de los sistemas de

almacenamientos, software y agentes de respaldo.

29. El contratista debe mantener actualizado a la
ultima version el software el ambiente virtual con su
planificacién y verificacion de compatibilidad de los
componentes de la arquitectura implementada frente a las
actualizaciones expedidas por la casa matriz.

30. Brindar el soporte a los motores de bases de datos
y servidores en caso de cambios o ventanas de
mantenimiento que se llegue a necesitar.

31. El contratista dispondra de un Ingeniero en sitio 3
dias a la semana con horario de 8 a 12:00 horas.

32. El contratista dispondra de un ingeniero en
atencion de soporte presencial o remoto para la solucién
de incidentes criticos o de urgencia.

33. El contratista realizara visitas al usuario final si es
necesario.

34. El contratista debe aplicar recomendaciones de
seguridad que ofrece cada fabricante en el ambiente
virtual VMWARE e infraestructura DELL (limitado a los
servicios de hardware y software de la infraestructura que
posee especificament de la DIGSA y de toda la
infraestructura (para los equipos como firewall y router se
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realizaran recomendaciones, ya que DIGSA ya tiene
contrato de soporte) del datacenter.

35 El contratista debe desarrollar la mejor estrategia
para implementar las acciones que permitan mitigar las
vulnerabilidades encontradas en la infraestructura de la
DIGSA. Y entregar un informe quincenal sobre las
acciones realizadas.

36. El contratista debe entregar un reporte periédico
de nuevas vulnerabilidades encontradas y acciones
tomadas para éstas.

37. El contratista debe implementar un software para
realizar las siguientes actividades: o Monitoreo.o
Monitoreo de vulnerabilidades y aplicacién de parches.
38. El contratista debe entregar un plan de seguridad
para accesos remotos.

39. El contratista debe entregar a la DIGSA las
aplicaciones de la infraestructura tecnoldgica con el
menor numero de vulnerabilidades posibles.

40. El contratista debe entregar un reporte peridédico
de nuevas vulnerabilidades encontradas y acciones
tomadas para éstas.

41. El contratista debe hacer seguimiento al plan de
pruebas de vulnerabilidades internas y externas en
modelos de caja blanca y caja negra

42. El contratista debe realizar seguimiento y control a
la aplicacién de parches y vulnerabilidades

43. El contratista debe realizar junto con el supervisor
del contrato un control de cambios para autorizar
eliminacién de maquinas duplicadas Linux.

44, El contratista debe eliminar de maquinas Linux
duplicadas.

45. El contratista debe entregar un plan de seguridad
para accesos remotos.

46. El contratista debe verificacidon la aplicacion de los
parches de seguridad.

47. El contratista debe implementar la mejor estrategia
de actualizacién (parches en seguridad) en las diferentes
aplicaciones para hacer el ambiente mas seguro

48. El contratista debe realizar el proceso de mejora
para el plan de gestién sobre la norma 27000 SGSI que
actualmente esta en la entidad. Entregar hoja de ruta.
49, El contratista debe aplicar los controles de
seguridad basado en la norma 27001 para el
aseguramiento de la informacién basado en politicas y
procesos del Data Center y entregar hoja de ruta.
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50. El contratista debe entregar un inventario de la
Infraestructura obsoleta con la que cuenta la Direccidn
General de Sanidad Militar.

51. El contratista debe entregar el reporte de los
servidores que deben ser apagados y los que deben
quedar en linea y operando.

52. El contratista debe presentar un Informe de la
mejor opciéon costo/beneficio del funcionamiento en
produccién de cada aplicacion de la DIGSA. (en sitio, o
Ministerio de Defensa Nacional, o en nube).

53. El contratista debe entregar al supervisor un
reporte de pruebas realizadas de conectividad en la
DIGSA.

54. El contratista debe presentar un informe de
fortalecimiento a través de la instalacion de agentes de
seguridad.

55. El contratista entregara al supervisor del contrato
el reporte de maquinas actualizadas satisfactoriamente.
56. El contratista debe entregar el reporte de
maquinas que no fueron posible ser actualizadas con
posibles causas.

57. El contratista debe entregar al contratista un
reporte ingresos remotos que se tengan en la DIGSA.

58. El contratista debe entregar un reporte al
supervisor de lo siguiente:

o} Maquinas duplicadas y borradas.

o Borrado de maquinas no usadas y borradas.o
Borrado de snapshot no usables y borrados.

59. El contratista entregara a la DIGSA un reporte de
licencias que componen el ambiente virtual de la DIGSA
incluyendo versiones instaladas.

60. El contratista debe entregar al supervisor un
reporte de las maquinas que se puedan actualizar.

61. El contratista entregara un reporte de las mejores
opciones de seguridad implementadas para la
infraestructura de la DIGSA.

62. El contratista entregara al supervisor reporte y/o
documento de fechas de vencimiento, actualizacién vy
renovacion, de licenciamiento de la Infraestructura
tecnolégica de la DIGSA.

63. El contratista debe entregar al supervisor un
reporte, plan de seguimiento y hoja de ruta para la
aplicacién de la norma ISO 27001, al interior de la entidad.
64. El contratista entregara informes de gestién.

65. El contratista entregara la documentacion de las
mejoras a la infraestructura de la DIGSA.
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66. El contratista entregara un documento de la
aplicacion de las normas de seguridad SGSI que se
realizé a la infraestructura de la DIGSA.

67. El contratista entregara un documento de los
afinamientos realizados a los servidores y de los equipos
de comunicaciones.

68. El contratista debe realizar estudio técnico y
documentar los servidores que deben ser apagados.

69. El contratista debe hacer seguimiento y
recomendaciones a la DIGSA sobre los fabricantes para
las actualizaciones de BIOS, firmware y parches a los
sistemas operativos de la infraestructura tecnolégica de la
DIGSA.

70. El contratista debe entregar el documento
actualizado de los procesos de seguridad de la
informacioén y el data center.

71. El contratista debe entregar a la DIGSA la
documentacion de relacionada con la configuracion IPV6
de lo siguiente:

o Inventarios. o Planes. o Configuracion aplicada. o
Pendientes y sus causas."

72. El contratista hara transferencia del conocimiento
escalamiento, resolucién de incidentes y soporte al
interior del grupo SISAM.

73. El contratista debe entregar informes de la gestion
de monitoreo e incidentes nivel 2 realizados, este informe
sera mensual.

74. Se debe realizar una depuracion de logs
temporales en previa coordinacibn con los
administradores de los sistemas de informacién,
servidores y equipos de almacenamiento de la DIGSA.
78, El contratista debe verificar los volumenes
presentados de los diferentes servidores del data-center
de la DIGSA.

Obligaciones
Cumplidas

1. Cumplir con el objeto del contrato, dentro del plazo establecido
y con el cumplimiento de las especificaciones técnicas requeridas
por el CONTRATANTE. 2. Firmar el contrato electrénicamente en
los términos del cronograma del proceso en el SECOP I, con el
usuario del representante legal. 3. Constituir en debida forma la
pdliza y cargarla en el SECOP lI, dentro de los tres (3) dias habiles
siguientes a la suscripcion del contrato, en las condiciones
sefialadas en el contrato. 4. Entregar los bienes y/o servicios con
la debida diligencia y prontitud. 5. Cumplir con las condiciones de
calidad, requeridas por el CONTRATANTE y ofrecidas en la
propuesta, la cual hace parte integral del contrato. 6. El
CONTRATISTA se compromete a no divulgar, trasmitir o compartir
la informacién que reciba, conozca o genere de la Direccién
General de Sanidad Militar durante y después del presente
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contrato. Por tanto, el CONTRATISTA debera firmar los Acuerdos
de Confidencialidad de toda la informacion suministrada y
generada para el presente proceso y dar cumplimiento a la
normatividad vigente, Directiva del CGFM 154-2014 |la cual sera
socializada por el Supervisor. Este Acuerdo de confidencialidad
debe firmarse con el Acta de Inicio del contrato. 7. El
CONTRATISTA garantizara la reserva y confidencialidad de la
informaciéon del Ministerio de Defensa Nacional — Comando
General de las Fuerzas Militares - Direccion General de Sanidad
Militar. 8. EI CONTRATISTA debe cumplir con las normas de
seguridad para el control, acceso y permanencia temporal en las
instalaciones de la Direccion General de Sanidad Militar
(documentacion de identificacion, carnetizacién y dotaciones de
seguridad industrial si es el caso), razén por la cual, el oferente
efectuaré los tramites pertinentes y asumira los costos a que haya
lugar, esto con el fin de mantener una imagen corporativa de buen
gusto y distincién hacia nuestros usuarios DIGSA, No se permitira
ningun dia de la semana, incluso dias de situaciones especiales el
no portar su vestuario e identificacion dentro de las instalaciones
de la Direcciéon General de Sanidad Militar. 9. EIl CONTRATISTA
sera responsable por cualquier tipo de licenciamiento adicional que
sea requerido y/o utilizado para dar cumplimiento al objeto del
contrato y el licenciamiento sera cubierto a todo costo por el
CONTRATISTA 10. Es responsabilidad del CONTRATISTA
mantener capacitado y actualizado al equipo de trabajo durante la
ejecucién de contrato en cuanto al conjunto de buenas practicas
planteadas y destinadas a mejorar la gestién y provision de
servicios y actualizacion tecnolégica e informacion de los distintos
sistemas contratados y disponibles para responder cualquier
pregunta acerca de los mismos, La capacitacién y actualizacion no
solamente se limita a formacion ITIL, sino también a la calidad con
que los agentes deben brindar el servicio a los usuarios de la
Entidad, el entrenamiento, capacitacién o formacion se puede
realizar de manera virtual o presencial previa coordinacion con el
supervisor del contrato. 11. Al inicio del contrato se debe entregar
al supervisor del contrato un cronograma de actividades a
desarrollar, la entrega de informes y demas actividades a que haya
lugar para el desarrollo del objeto contratado. 12. El
CONTRATISTA debe garantizar que todo el personal que integra
el grupo de trabajo cuente como minimo con un (1) teléfono celular
de tipo smartphone para facilitar su localizaciéon en cualquier
momento, el cual serd herramienta de trabajo. 13. El
CONTRATISTA debe entregar mensualmente al supervisor del
contrato un reporte detallado de la ejecucién del cronograma de
trabajo, de los mantenimientos preventivo y correctivos en sitio
realizados a la infraestructura tecnolégica (servidores, equipos de
almacenamiento, entre otros). 14. Garantizar que el personal que
integre el grupo de trabajo cuente con el conocimiento y
competencia necesaria, para ello debe cumplir con los perfiles
establecidos en recurso humano solicitado. 15. Asignar (en sitio)
minimo un (1) ingeniero que permanezcan en las instalaciones de
la Direccion General de Sanidad, con un horario de las 08:00 a
12:30 horas de lunes a viernes, con disponibilidad de cubrir turnos
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los sébados y domingos, de acuerdo con las necesidades del
servicio. 16. Registrar los requerimientos de servicios de soporte a
los servidores, equipos de almacenamiento y redes de datos. 17.
Obtener con la oportunidad debida, las licencias, autorizaciones y
permisos a que hubiere lugar para el cumplimiento de todas las
obligaciones que le corresponden en los términos del contrato. 18.
El oferente adjudicatario, debera registrar de manera obligatoria en
el Sistema de Informacién y Gestién del Empleo Publico (SIGEP),
o herramientas que lo sustituyan, la declaracién de bienes y rentas,
el registro de conflictos de interés, y cargar una copia digital de la
declaracion del impuesto sobre la renta y complementarios,
conforme a lo establecido en la Ley 2013 de 2019, situacién que
debe ser verificada por el Supervisor del Contrato. 19. El oferente
adjudicatario debera actualizar cada afio, mientras subsista la
calidad de sujetos obligados de acuerdo con el articulo 20 de la ley
2013 de 2019, la presentacién y registro de la declaracién de
bienes y rentas, del registro de conflictos de interés y la declaracion
del impuesto sobre la renta y complementarios, situacién que debe
ser verificada por el Supervisor del Contrato.20. Radicar la factura
en forma electrénica en el correo
siifnacion.facturaelectronica@minhacienda.gov.co para
aprobacién del supervisor del contrato, conforme con lo establecido
por la DIAN en la Resolucién No. 000042 de mayo 5 de 2020, y lo
establecido en la Directiva Presidencial No. 09 de 2020 y cargar la
factura junto con sus soportes en el Sistema Electrénico para la
Contratacién Publica SECOP II. 21. Cumplir cabalmente con sus
obligaciones frente al Sistema de Seguridad Social Integral y
aportes parafiscales (Cajas de Compensaciéon Familiar, Sena e
ICBF), de conformidad con lo establecido en el Articulo 23 de la
Ley 1150 de 2007, en concordancia con lo dispuesto en el Decreto
1828 del 27 de agosto de 2013, “Por el cual se reglamenta
parcialmente la Ley 1607 de 2012”". Para la realizacion del pago
derivado del contrato, el CONTRATISTA debera allegar al
supervisor el soporte que acredite que se encuentra al dia en el
pago de las citadas obligaciones. 22. Rendir los informes
solicitados por el CONTRATANTE y por el Supervisor del Contrato.
23. Mantener actualizado su domicilio durante la vigencia del
contrato y presentarse al CONTRATANTE en el momento en que
sea requerido por el mismo para la suscripcion de la
correspondiente Acta de Liquidacién a través de la plataforma del
SECOP II. 24. Asumir los costos de transporte y movilizaciéon que
se causen con motivo del objeto del contrato. 25. Mantener la
debida reserva frente a temas y asuntos tratados o conocidos
dentro del desarrollo y ejecucién del contrato. 26. Responder en los
casos que el CONTRATANTE establezca, los requerimientos de
aclaracion y/o informaciéon que le formule. 27. Ejecutar idénea y
oportunamente el objeto del contrato, ejecutando las actividades
segun lo dispuesto en los estudios previos, los pliegos de
condiciones, anexos, adendas, y la oferta presentada, documentos
que hacen parte integral del contrato. 28. Desarrollar las
actividades establecidas en el contrato, cumpliendo estandares de
calidad y las condiciones y especificaciones técnicas pactadas. 29.
Atender las observaciones del supervisor. 30. Todas las demas

DIGSA

Direccion General de Sanidad Militar “Un equipo humano al servicio de la salud”
Avenida Calle 26 No 69 — 76 Centro Empresarial Elemento Torre Tierra Piso 4 PBX. 3238555
www.sanidadfuerzasmilitares.mil.co; gustavo.torres@sanidad.mil.co Somos un régimen de excepcion

que administra los recursos del subsistema de salud de las FEMM, conforme a la Ley 352 de 1997




7. MINISTERIO DE DEFENSA NACIONAL

Formato Acta recibo a satisfaccion DIGSA

COMANDO GENERAL DE LAS FUERZAS MILITARES ==t
DIRECCION GENERAL DE SANIDAD MILITAR Cadigo: MDN-CGFM-PROALOG-DGSM-FU.95.1-8

SUBDIRECCION ADMINISTRATIVA Y FINANACIERA Proceso: Proceso apoyo logistico

inherentes o necesarias para la correcta ejecucién del objeto
contractual.

Actividades Realizadas

+ Se recepciono la Factura No. TS 2081 y Soportes de acuerdo al
contrato 168 DIGSA 2023.

» Se realizo por parte del proveedor la configuracién y despliegue
del servidor y permisos para la implementacién 3C TELEFONIA
para la DIGSA.

+ Se realizo por parte del proveedor la Capacitacién de
SHAREPOINT 365 a las funcionarias del ARPER — Bienestar y
Estimulos de la DIGSA.

* Se realizo por parte del proveedor la Capacitaciéon Presencial de
Windows Server 2022 Administracion y Soportes Active Directory
al personal del Grupo SISAM.

* Se realizo y firmo el Acta de reunion de acuerdo al contrato 168
DIGSA 2023.

+ Se ejecutaron y entregaron los 60 ITEMS del Bien o Servicio de
acuerdo a lo establecido en el contrato no. 168 DIGSA 2023 del
mes de noviembre de 2023.

+ Se recibio acta de recibo a satisfaccién por parte del supervisor
de acuerdo a lo establecido en el contrato no. 168 DIGSA 2023.

* Se realizo el Segundo Pago del 40% al proveedor del valor del
Contrato del mes de noviembre de 2023.

Observaciones

N/A

AASD. GUSTAVO ADOLFO TORRES FORERO
SUPERVISOR DE CONTRATO No. 168 - DIGSA - 2023

Avenida Calle 26 No 69 — 76 Centro Empresarial Elemento Torre Tierra Piso 4 PBX. 3238555

3 Direccion General de Sanidad Militar “Un equipo humano al servicio de la salud”

www.sanidadfuerzasmilitares.mil.co; gustavo.torres@sanidad.mil.co Somos un régimen de excepcion

DIGSA  que administra los recursos del subsistema de salud de las FFMM, conforme a la Ley 352 de 1997
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