ANEXO ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
Facatativd XX de XXXXX de 2024

(El apoderado o representante legal), obrando en nombre y representacion de conformidad con lo establecido
en el Pliego de Condiciones Definitivo del proceso XXXXXX, ofertd de forma irrevocable, los siguientes bienes
0 servicios objeto del presente proceso de contratacion, con las siguientes caracteristicas técnicas:

Para efectos de establecer las especificaciones técnicas del presente proceso, cuyo objeto es la
“RENOVACION DEL LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD FIREWALL (CHECK POINT CIBERDEFENSA), de acuerdo con la especificacion técnica No.
JEMPP-CEDE6-BACCI-ET-1485/ COMUN-04, la cual contiene los parametros técnicos que deben cumplir los
oferentes en la acreditacion de los servicios a prestar, asi mismo, el contenido es el mismo del ANEXO
ESPECIFICACIONES TECNICAS, los cuales se describen a continuacion:

3.2 REQUISITOS GENERALES
Renovar el licenciamiento, realizar el mantenimiento y soporte de los productos de la plataforma de seguridad

perimetral firewall del Batallon de Ciberdefensa y Ciberseguridad del Ejercito Nacional, de acuerdo a cada uno de
los numerales de los requisitos especificos de la presente especificacion técnica.

ITEM 3.2.1 RENOVACION DE LICENCIAMIENTO

ALCANCE:

El contratista debe brindar la renovacion del licenciamiento de la solucién y debe tener el modelo de
licenciamiento por suscripcion. El Licenciamiento debe ser entregado al Ejército Nacional para los siguientes
productos.

Item Tipo Producto SKU

16200 Plus Appliance with 5 Virtual Systems and
SandBlast subscription package

2. Mobile Access Blade unlimited CPCES-CO-STANDARD-ADD
Next Generation Security Management SmartEvent

1. CPCES-CO-STANDARD-ADD
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3. dedicated Server for 50 gateways (perpetual) CPCES-CO-STANDARD-ADD

4 Enterprise Based Protection - Sandblast Threat Prevention Pkg Including IPS, APCL, URLF, AV,ABOT,
' ASPM, TX, TE, ADNS, ZP blades

5 Enterprise Based Protection - Sandblast Threat Prevention Pkg Including IPS, APCL, URLF, AV,ABOT,

ASPM, TX, TE, ADNS, ZP blades,

El Contratista debera certificar al Ejército Nacional que no existird sub-licenciamiento de la
3.2.1.2 | plataforma, en caso de ser asi el costo debera ser asumido por el contratista.

El Contratista deberd rendir un informe en donde certifique la funcionabilidad de la plataforma, la instalacion
de la renovacion de las licencias y el no sub-licenciamiento, con sus respectivos soportes; asi mismo
entregard los certificados de las licencias al Batallon de Ciberdefensa y Ciberseguridad del Ejército
Nacional.

3.2.1.3




ITEM 3.2.2. MANTENIMIENTO PREVENTIVO, CORRECTIVO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD INFORMATICA Y SANDBLAST DEL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD

DEL EJERCITO NACIONAL

ALCANCE SOPORTE TECNICO:
El contratista debe brindar atencion ilimitada a casos reportados por el Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional referentes a cualquier evento relacionado con el funcionamiento,

3221 administracion e incidentes o eventos de seguridad de las plataformas de seguridad perimetral firewalls
con las que cuenta el Ejército Nacional.

ACTIVIDADES DEL SERVICIO DE SOPORTE:

Se debe desarrollar como minimo las siguientes actividades durante la vigencia del contrato preveia

autorizacion y aprobacion del supervisor del contrato:

e Administracion de plataformas de seguridad perimetral firewalls: responsable de las tareas de
comprobacion de funcionamiento, administracion, gestion, control y aplicacién de las plataformas
de seguridad perimetral firewall.

e Generar recomendaciones para las buenas practicas de administracion de politicas en las
plataformas de seguridad perimetral firewall.

¢ Monitorizar el funcionamiento de la plataforma de seguridad perimetral firewalls.

e Revision, control y mantenimiento de la estabilidad y operacion de las plataformas de seguridad
informatica descritas.

e Generar recomendaciones para la actualizacion de las plataformas de seguridad perimetralfirewalls
del Ejercito Nacional.

e Configuracion de politicas, realizar evaluacion y ajuste de la configuracion de las politicas de seguridad
implantadas en todas las plataformas de seguridad perimetral firewalls, bajo la supervision del
administrador de Seguridad del Ejército Nacional.

e Atencion a solicitudes: Para ello evaluara y ejecutara nuevos requerimientos de configuracion sobre las
plataformas de seguridad perimetral firewalls.

e Seguimiento de backups: Gestionar y efectuar las copias de resguardo (back-up) de la informacion

3299 de las herramientas de seguridad del sistema y de completar la documentacion correspondiente a esta

tarea.

Integracion del Directorio Activo con las plataformas de Seguridad Perimetral Firewalls delEjercito
Nacional.

Revision y seguimiento de politicas de passwords: El administrador de seguridad debera realizar
periédicamente un seguimiento de la implementacion de las politicas de passwords, con el propésito de
verificar que las mismas se encuentran en fase con lo definido.

Seguimiento de la actualizacién de herramientas de seguridad: el administrador de seguridad sera el
responsable de verificar que las herramientas de seguridad descritas en este documento, se
encuentren en regla y actualizados con los correspondientes soportes y mantenimientos ejecutados
por el proveedor del contrato de soporte y mantenimiento.

Afinamiento a la infraestructura de seguridad perimetral Firewalls actual.

Nuevas configuraciones o activaciones de nuevas funcionalidades del producto, previa coordinacion
con el personal técnico y el supervisor del contrato.

Pruebas de puesta en funcionamiento de nuevos servicios de seguridad perimetral firewall.

Realizar levantamiento de la topologia de red de la infraestructura de seguridad perimetralFirewalls
del Ejercito Nacional.

Sugerir recomendaciones en coordinacion con la administracion de seguridad perimetral y el supervisor
del contrato para implementar nuevas politicas de firewalls, mejoramiento IPS y control de
aplicaciones.

Atencion ilimitada a casos reportados por el Batallon de Ciberdefensa y Ciberseguridad




(BACCI) del Ejército Nacional referentes a cualquier evento relacionado con el funcionamiento,
administracion e incidentes o eventos de seguridad de la plataforma de seguridad informatica.

3.2.2.3

ALCANCE MANTENIMIENTO PREVENTIVO:

El contratista debe efectuar dos (02) mantenimiento preventivo durante la ejecucion del contrato segun
cronograma acordado entre el contratista y el supervisor del contrato a las plataformas de seguridad
perimetral Firewalls del Ejercito Nacional.

Este mantenimiento debe incluir como minimo las siguientes actividades:

Actualizaciones de software (Upgrade, Update, criticas de seguridad)

Revisiones del funcionamiento de las plataformas y solucion de errores.

Realizacion y programacion de copias de seguridad.

Revision de los logs de eventos registrados en los sistemas.

Revisién y mejoramiento de espacio de disco, utilizacién de CPU — RAM y afinamiento de

servidores.

Evaluacion de los sistemas de seguridad instalados.

e Configuracion de funcionalidades inoperativas.

e Emisidn de recomendaciones de las plataformas a través de un informe técnico, al supervisor
del contrato.

e El contratista deberd suministrar el recurso en sitio donde se requiera realizar este
mantenimiento se podran realizar de manera remota, pero si algo falla y no se puedesubsanar
el contratista desplazara al personal especializado hasta el sitio.

3.2.24

ALCANCE MANTENIMIENTO CORRECTIVO:
En caso de presentarse fallas en los sistemas de seguridad perimetral firewall del Ejercito Nacional, el
contratista debera efectuar los mantenimientos correctivos todas las veces que serequiera.

Estos mantenimientos deben incluir como minimo:

e Instalacion de software

e Configuraciones, puesta en produccion y funcionamiento

e Remplazo de equipos por otro de iguales caracteristicas de forma temporal hasta que la falla
sea solucionada.

3.2.25

TERMINOS Y TIEMPOS DE RESPUESTA:
Horario del servicio: En disponibilidad de horario 7x24 (7 dias a la semana las 24 horas del dia) durante la
vigencia de ejecucion del contrato.

Tipo de atencion: El servicio sera en la ciudad de Bogota y remotamente a través de herramientas WEB
online; de acuerdo con los tiempos de respuesta.

Tiempos de respuesta: El servicio de soporte debe ser atendido de manera inmediata a través de una
linea telefénica gratuita, servicio de correo electronico o en forma remota de acuerdo a los niveles de servicio.
Para las Unidades Militares de la ciudad de Bogota, si en el lapso de cuatro

(04) horas después de haber reportado el incidente no se da solucién al mismo, el contratista debera
enviar personal técnico especializado a sitio en un tiempo méximo de dos (02) horas.

El tiempo méximo permitido para restablecer el servicio en las unidades de Bogota es de ocho
(08) horas, una vez el recurso haya llegado al sitio.




El tiempo maximo permitido para el reemplazo temporal de equipos estipulado en es de tres (03) dias.

Nota: El tipo de atencién y tiempos de respuesta sera asignado segun las anteriores clasificacionespor el
funcionario del Batallon de Ciberdefensa y Ciberseguridad que reporta el incidente.

3.2.2.6

DOCUMENTACION:

e INFORME DE MANTENIMIENTOS Y SOPORTE TECNICO: Una vez realizados los soportes técnicos y
mantenimientos tanto correctivos como preventivos (remotos o en sitio) el contratista debera hacer
entrega de un informe técnico donde se indique las actividades realizadas, observaciones y
pendientes, donde se indigue como minimo:

Actividades realizadas

Actualizaciones aplicadas

Procedimientos preventivos y/o correctivos aplicados
Recomendaciones

Registro fotografico y/o pantallazos de las herramientas

O O O O O

Este informe debera entregarse al supervisor del contrato por cada mantenimiento realizado el dia
habil siguiente a la realizacién del mantenimiento o soporte técnico.

¢ INFORME MENSUAL DE ACTIVIDADES: El contratista debe entregar informe mensual (Ultimo dia
habil del mes) al supervisor del contrato con las actividades realizadas tanto en los mantenimientos
como de los soportes técnicos realizados, asi como de las actividades deapoyo en la administracion
y operacion de las plataformas objeto de la presente especificacion técnica.
Si el supervisor del contrato requiere un informe adicional, el contratista estara en la obligacion
de entregar mencionado informe.

Nota: cada informe entregado debe ser firmado por el ingeniero o lider del proyecto o representante legal
de la empresa y debe incluir fecha de elaboracion.

3.2.2.7

FUNCIONAMIENTO Y CONTINUIDAD:

Garantizar el perfecto funcionamiento y la continuidad de la plataforma, los procesos y servicios prestados en
la misma, asi mismo si las fallas presentadas son ocasionadas por las actividades efectuadas por el soporte
0 mantenimiento producto del contrato, por parte del proveedor, durante

la vigencia del contrato.

Nota: las especificaciones técnicas No. JEMPP-CEDE6-BACCI-ET-1485/ COMUN-04, la cual contiene los
parametros técnicos que deben cumplir los oferentes y el contratista en la acreditacion de la adquisicion del
bien, asi mismo, el contenido es el mismo del ANEXO ESPECIFICACIONES TECNICAS se encuentra firmado
y avalada.

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO

RENOVACION DEL LICENCIAMIENTO MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD PERIMETRAL FIREWALL DEL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL

EJERCITO NACIONAL

1 | OBLIGACIONES GENERALES DEL CONTRATISTA:




e En caso de un ataque cibernético relacionado con las plataformas de seguridad perimetral firewall, el
contratista debe proveer en las instalaciones del Ejército Nacional, un ingeniero certificado en la
plataforma, para que verifique la situacién en un plazo no mayor a tres (3) horas y dejar solucionado el
problema en un lapso no mayor a veinticuatro (24) horas, a menos de que se trate de un ataque de dia
cero en donde no se conoce ni una causa ni una solucion al inconveniente presentado. En el caso de
que el ataque deje rastro o dafios en los servidores 0 maquinas de usuario, el contratista debera apoyar
en la puesta en marcha y funcionalidad de los equipos.

o De presentarse una situacion de cualquier naturaleza que llegue a afectar la infraestructura del Ejército
Nacional, el contratista debera proporcionar todo el recurso humano y tecnoldgico necesario, hasta la
restauracion del servicio objeto del alcance de la presente especificacion técnica.

o El contratista atendera de manera ilimitada requerimientos en cuanto a configuraciones, administracion,
validaciones con el fin de descartar ataques no conocidos, dudas y demas solicitudes por parte del
Ejército Nacional, los cuales podrén ser asistidos de manera remota a menos de que se presente una
situacion en la que después de agotar el recurso remoto se requiera personal en sitio.

CONFIDENCIALIDAD DE LA INFORMACION

El contratista se obliga a no suministrar ni publicar ninguna informacién que obtenga o conozca con ocasion
de la ejecucion del contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion de su
desarrollo y sea revelada informacion marcada como confidencial. El contratista deberd diligenciar el
formulario Anticorrupcién “acuerdo de confidencialidad”.

La empresa adjudicataria, asi como todos los miembros del equipo de trabajo objeto del proceso deberan
guardar secreto profesional sobre toda la informacién, documentos y asuntos, independientemente de su
naturaleza (técnica, comercial, financiera, operacional o de otro tipo), a los que tenga acceso o0 conocimiento
durante la vigencia del contrato, independientemente de la forma o soporte (verbal, escrita, grabado o de
cualquier otro tipo), por la que haya adquirido la informacién. En tal virtud, esta obligado y se adoptaran todas
las medidas necesarias para no hacer publico, sustraer, duplicar, alterar, ocultar, ceder o enajenar cuanto
dato conozca como consecuencia 0 con ocasion de la ejecucion del contrato. Esta obligacidn no se limita al
tiempo de ejecucion del contrato, sino que deberéa ser respetada aun después de su finalizacién.

A tal efecto todos los miembros del equipo prestador del servicio deberan tener un completo conocimiento
del deber de secreto de la informacion durante la ejecucién del contrato y en el supuesto de producirse algin
cambio en la composicion del equipo prestador del servicio, los nuevos integrantes asumiran las obligaciones
contenidas en este item. Con esta finalidad el contratista se compromete a formar e informar al personal de
tales obligaciones asumiendo, en el caso contrario, las responsabilidades que pudieran devenirse por su
incumplimiento.

Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las
politicas de seguridad informéatica del Comando General de las Fuerzas Militares y del Ejército Nacional y
firmar al inicio del contrato una promesa de reserva donde garantizan la confidencialidad de la informacion
institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la que genere,
como producto de la ejecucion del contrato y la de estos pliegos técnicos, y por tanto en ningun caso podra
divulgarla, copiarla, reproducirla o suministrarla a terceros.

El contratista y los recursos humanos que formaran parte del grupo de trabajo deberan firmar al inicio de la
ejecucion del contrato, el acuerdo de confidencialidad donde garantizan la confidencialidad de la informacién
institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la que genere como
producto de la ejecucidn del contrato y por tanto en ningun caso podra divulgarla, copiarla, reproducirla o
suministrarla a terceros; asi mismo, en caso de un ataque cibernético relacionado con las plataformas de
seguridad perimetral firewall 0 presentarse una situacién de cualquier naturaleza que llegue a afectar la
infraestructura del Ejército Nacional dentro de los términos del contrato y sea necesario el apoyo de personal
del equipo prestador de servicios tenga que apoyar en las instalaciones del Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional, deberé firmar acta de compromiso de confidencialidad.




PROPIEDAD INTELECTUAL

Todos los estudios y documentos elaborados por el contratista como consecuencia de la ejecucion del
contrato seran de propiedad del Ejército Nacional, quien podra reproducirlos, publicarlos y divulgarlos, sin
que pueda oponerse a ello el adjudicatario autor material de los trabajos, en cumplimiento de los términos
establecidos en la Ley 23 de 1982, modificada por la Ley 44 de 1993 y la Ley 1915 de 2018.

En particular, toda aquella documentacidn generada por intervenciones del personal asignado al servicio en
el Ejército, sera propiedad de la institucién, por tanto, no podra ser facilitada a otra persona o entidad sin
consentimiento expreso del Ejército.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudiera corresponderle, y no podré hacer ninglin uso o divulgacion
de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacidén expresa y por escrito del
Ejército Nacional.

Por lo anterior al finalizar la ejecucion del proceso toda la informacién y documentos entregados por el
Comando del Ejército, deberan ser retornados y no podra quedarse con la informacion que se genere.

CUMPLIMIENTO DE NORMATIVIDAD GUBERNAMENTAL EN MATERIA DE TICS

Los bienes y servicios TICS contemplados en la presente ficha técnica, deben brindar soporte al protocolo
de internet version seis (IPv6) de conformidad con la Resolucion 2710 del 03 de octubre de 2017 de MINTIC,
que en su Articulo 5. “Contratacion”, estipula: “A partir de la entrada en vigencia de la presente resolucion,
todos los procesos de seleccion que inicien las entidades publicas deberan, desde los mismos pliegos de
condiciones o lo que haga sus veces, exigir soporte |Pv6 nativo en coexistencia con IPv4, en la contratacion
de bienes y servicios relacionados con las TICS.”

RENOVACION DE LICENCIAMIENTO:

El Contratista debera informar al momento de la implementacién de la renovacién del licenciamiento al
Ejército Nacional sobre la aplicabilidad de las politicas del fabricante publicadas en Internet sobre el uso de
su tecnologia, de su funcionamiento y con el fin de no incurrir en omision de las politicas emitidas por el
fabricante, para lo cual estas deberan ser presentadas en la ejecucidn del contrato.

El Contratista debera garantizar el normal funcionamiento de la plataforma después de la actualizacion e
instalacién del licenciamiento, de no ser asi el contratista debera cubrir los gastos (Equipos, configuraciones,
horas ingenieros) que se generan hasta restablecer el funcionamiento de la plataforma en un tiempo no
mayor a 24 horas.

CERTIFICACIONES PARTNER

El oferente debe adjuntar en documento independiente en la oferta, certificado de fabrica que indique que es
canal certificado en la plataforma Check Point y que esta autorizado para distribuir y dar soporte de los
productos relacionados en la presente especificacion técnica.

El proponente debe adjuntar en documento independiente en la oferta, certificacion expedida por el
fabricante, que lo acredite como canal certificado CCSP (Certified Collaborative Support Provider) como
minimo nivel profesional o superior, donde indique que se encuentra autorizado para brindar soporte y
realizar la apertura de casos y escalamientos a fabrica; dicha certificacién no debe ser superior a tres (3)
meses, con relacion a la fecha de presentacion de la oferta.

El proponente debera anexar a su oferta certificacion expedida por el fabricante donde indique que cuenta
con experiencia en VSX — Check Point en al menos 1 proyecto de diferente cliente final.

PERSONAL REQUERIDO: PERFIL INGENIERO PARA EL SOPORTE NIVEL 1Y 2

o Formacion profesional: Ingeniero en sistemas y/o electronica y/o telecomunicaciones y/o afines segun
SNIES, para el cual debera anexar a la oferta lo siguiente:

o Copia de diploma y/o acta de grado del ingeniero presentado en la propuesta.

El ingeniero presentado en la propuesta debera contar con conocimientos avanzados en los productos

descritos en la Especificacién Técnica Renovacién del Licenciamiento, Mantenimiento y Soporte de la




Plataforma de Seguridad Perimetral Firewall del Batallon de Ciberdefensa y Ciberseguridad del Ejército
Nacional No. JEMPP-CEDEG-BACCI-ET-1485/ COMUN-04, dado que el administrador de seguridad
apoyara la operacion y administracion de la plataforma CheckPoint.

o Debe adjuntar al menos un ingeniero con copia de certificacion CCSE (Check Point Certified Security
Expert) y para el otro ingeniero con copia de certificacidn CCSA (Check Point Security Administrator y/o
CCTE (Check Point Certified Troubleshooting Expert ylo CCSM (Check Point Certified Security
Masters).

o Debe adjuntar experiencia en al menos uno (1) proyecto en implementacion y/o soporte de VSX por el
proponente.

o Elingeniero debe ser de nacionalidad Colombiana, y pertenecer por nomina al proponente

o Cantidad: Minimo dos (2) ingenieros.

o HOJA DE VIDA: El oferente debera allegar en la propuesta, la hoja de vida del personal requerido
incluyendo datos de contacto (teléfonos, correos y cada una de las certificaciones anteriormente
relacionadas).

EVALUACION DEL RECURSO HUMANO:

El contratista, durante la ejecucion del contrato, acepta que el Ejército Nacional evalle el desempefio
profesional de la(s) persona(s) asignadas para el proyecto y estara en facultad de solicitar su reemplazo, si
esta(s) no cumple(n) con las expectativas del Batallon de Ciberdefensa y Ciberseguridad del Ejército
Nacional.

Durante la ejecucién del contrato, si se requiere reemplazar un funcionario por otro, éste debera tener un
perfil profesional igual o superior al que va a ser reemplazado, y cumplir con los requerimientos estipulados
en esta especificacion técnica en un tiempo no mayor a 5 dias calendarios.
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ACTUALIZACION GRUPO DE TRABAJO:

El contratista brindara servicio de actualizacién al grupo de trabajo en la plataforma CheckPoint con la que
cuenta el Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional, en sitio acordado entre el
supervisor y el contratista para los administradores de la herramienta con una duracion de 20 horas en horario
5x4 (5 dias por 4 horas). Esto no generara costo adicional al Ejército Nacional.
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SOPORTE FABRICANTE

Segun las especificaciones proporcionadas, el horario de cobertura de soporte por parte del fabricante debe
ser 24x7x365, lo que significa que debe estar disponible los 365 dias del afio, las 24 horas del dia, incluyendo
dias festivos. Esto garantiza que el Ministerio de Defensa Nacional - Ejército Nacional - Batallon de
Ciberdefensa y Ciberseguridad pueda recibir asistencia técnica y soporte en cualquier momento, incluso
fuera del horario laboral regular.

En cuanto a las actualizaciones de software, el fabricante debe proporcionarlas sin costo adicional durante
el periodo de vigencia del contrato. Esto garantiza que el software utilizado en la solucién se mantenga
actualizado y cuente con las ultimas mejoras y correcciones de seguridad sin incurrir en costos adicionales.

Es importante tener en cuenta que estos aspectos relacionados con el soporte, la cobertura horaria y las
actualizaciones de software deben ser detallados y especificados tanto en el contrato como en los términos
de garantia, para asegurar que ambas partes, el Ministerio de Defensa Nacional - Ejército Nacional - Batallon
de Ciberdefensa y Ciberdefensa el contratista, estén de acuerdo y cumplan con estas condiciones durante
la ejecucién del contrato.
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SOPORTE TECNICO DEL CONTRATISTA:

El contratista debe ofrecer el servicio de mantenimiento preventivo, correctivo y soporte técnico para los
sistemas y/o productos de la plataforma de seguridad perimetral firewalls con la que cuenta el Ejercito
Nacional.




TIPO DE ATENCION: El servicio sera prestado de dos formas asi:

o Soporte Nivel 1: De manera presencial cinco dias a la semana con duracién de 8 horas laborales (5x8)
en las instalaciones Ejército del Canton Militar “Caldas” Cra 46 # 20c -01 Bogoté o donde se encuentre
el sistema, el horario de trabajo sera de acuerdo al requerimiento del supervisor del contrato.

Para prestar este servicio el ingeniero de soporte debe contactar con equipo de computo suministrado
por el contratista el cual se dejara en las Instalaciones del Batallon de Ciberdefensa y Seguridad durante
la vigencia del contrato.

o Soporte Nivel 2; Cuando se requiera remotamente a través de herramientas web online; en horario 7x24
(7 dias a la semana las 24 horas del dia) durante la vigencia de ejecucién del contrato, y de acuerdo con
los términos y tiempos de respuesta especificados en el numeral 3.2.2.5 del documento de
Especificaciones Técnicas Renovacion del Licenciamiento, Mantenimiento y Soporte de la Plataforma
de Seguridad Perimetral Firewall del Batallén de Ciberdefensa y Ciberseguridad del Ejército
Nacional No. JEMPP-CEDE6-BACCI-ET-1485/ COMUN-04.

Cordialmente,

(Firma - posfirma representante legal o apoderado) Proponente:
Documento de Identidad:




