ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA

POLICIA NACIONAL

FICHA TECNICA DE PRODUCTO

T MANTENIMIENTO PLATAFORMA BASES DE DATOS, SISTEMAS OFERATIVGS ¥ SERVICIOS DE ASLEaa B BE LA POLICIA
NACIONAL '

MANTENIMIENTG PLATAFORMA BASES DE DATOS, SISTEMAS OPERATIVOS Y SERVICIOS DE APLICACION DE LA POLICIA
NACIONAL

e REQUERIMIENTOS: - )
. . REQUERIMIENTOS GENERALES v i if e e s

El contratistz prestara el servicio de efinamiento, actualizacidn a nuevas versiones y solucion de errores en los
sistemas operativos Linux: Red Hat Enterprise Linux versiones 7.x y 8.x, Red Hat JBoss Enterprise Application
Platform versianes 7.x v Kernel-based Virtlual Machine, KVM versién 4.x o superior, CentOS versiones 6.x v 7.x, Oracle
Linux versiones 7.x y 8.x, Oracle Virtual Machine y Orasle Virtua! Machine Manager versiones 3.x; asf como variantes
del kemel Linux m3as usados en & entorno empresarial, productos de bases de datos y servicios de aplicacién
instalados en la infraestructura de la Policia Nacional: Oracle Database Enterprise Edition version 12¢, 18¢, 19¢cy 21c,
Diagnostics pack, Database Lifecycle Management, Partitioning, Multitenant, Tuning Pack, Rea! application clusters
{Contenedor Multitenant), HA (high availability), RMAN, Backup and Recovery, Automatic Storage Management (ASM)
1.1 y Filesystems, Data Guard, identity and Access Management versién 119, Directory Services Suite, Unified Directory
"OUD” versién 12¢, WeblLogic versién 12c vy 14c, Business intelligence OBIEE versién 12¢, Cloud Control versién
13c, Forms y Reports version 12¢, Cracle SOA Sulte 12¢, Oracle datamasking, docker, Kubernetes, postgres.

TEM.

El servicio de soporte se podra reafizar en las modalidades remota y/o presencial, de acuerdo a Ja criticidad del evento
reportade y/o solicitud del supervisor del contratc. Para la asistencia remota, el contratista deberz garantizar la
conexién segura mediante herramientas tecnoldgicas licenciadas en origen y destino, En ningdin caso las conexiones
se haran de forma remota desatendida o sin presencia de un administrador de la Policia Nacional quien sera el
encargado de brindar el acceso a los recursos tecnoldgicos necesarios.

E! contratista prestard con personal certificado, los servicios de administracion, maonitoreo, soporte técnico,
actualizacion y afinamiento de las tecnologlas mencionadas en &l item 1.1 especificaciones técnicas minimas, dal
presente anexo técnico en los siguientes sitios:

12 Centro de Procesamiento de Datos Principal de Iz Oficina de Tecnologias de la Informacién y las Comunicaciones de
) ta Policia Nacional se prestara en la ciudad de Bogota, carrera 59 # 26-21 CAN, teléfonos {801} 5156140 — (801}
5158489

Centro de Procesamienta de Datos Alterno, se prestaré en 1a ciudad de Bogota, carrera 106 # 15a-25 manzana 4 lote
38 Datacenter Zona Franca.

El contratista debe ofrecer las siguientes bolsas de horas asi:

« 762 horas para el afio 2024

1.3 . o - . . .
Las cudles serdn ejecutadas con servicios profesionales y prestadas durante el plazo de ejecucion del contrato sabre

la plataforma de productos instalados en la Policia Naciona! descrita en el ftem 1.1 Especificacionas Técnicas
Minimas, del presente anexo técnico.

Cuando se hagan actuatizaciores de los producios descritos en el iterm 1.1 Especificaciones Técnicas Minimas del
presente anexo técnico, el contratista garantizara fa integridas de los archives de configuracién del sistema vy de las
14 aplicacionas que se encuentren previamente instaladas y funcionando. Ef procedimiento se establecera previa

' validacion de las matrices de compatibilidad.

El contratista debera presentar &l plan de trabajo al supervisor del contrato para su revision ¥ aprebacién, velando por
&l uso eficiente de las horas y cumplimiento de los servicios regueridos.

15 Ei contratista debe tener la disponibilidad de prestar ef servicio de mantenimiento v soporte las veinticuatro horas,
) siete dizs de la semana, es decir 7x24, para atender los requerimientos gue la Policia Nacional necesite, en e
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mantenimienio de la plataforma de Bases de Dales, servicios de capa media y sistemas operalives de la Policia
Macional descrita en el llem 1.1. def presente anexo tecnico.

Cuando se hagan actualizacionas de la plataforma Bases de Datos y Servicios de Capa Media de la Policia Nacional,
15 el contratista debe garantizar la integridad de la configuracién de los servicios de base de datos, 1AM, OUD,
’ aplicaciones, hypervisores, inteligencia de negocios, usuaric empresarial ylo auditoria y/o sisternas operalivos
descritos en a! ftem 1.1, del presente anexo téchico.

17 El contratista debe crear, actualizar y realizar el seguimiento a los casos gque se generen en los portales de soporte

del fabricante y reportar permanentemenie los avances o estado de Ios misimos a! superwsor dei t:ontraio
= SERVICIO DE.BASE DE DATOS o : .
Realizar el mantenimiento, aﬂnam:emo actuahzauon a nuevas versmnes y soluc:on de errores de Ia piataforma
2.1 tecnotogica de la Oficina de Tecnologias de la Infermacion y las Comunicaciones, compuesta por: Bases de Datos
Oracle en version 12¢, 18c, 19cy 21c¢, esquema de Backup {(RMAN) version 12¢. 18¢, 19¢, 21c¢, y Oracle Data Guard.
59 Verificar la configuracion de parametros de ias Bases de Datos para el optimo rendimiento de las mismas, de acuerdo
i con los requerimienios propics de la institucion,

(X

2.3 | Verificar, configurar v optimizar el uso de memoria, CPU, Y0 {fisica, virtual} a nivel de los servidores y bases de datos.

2.4 Realizar el Mantenimiento, Afinamianto vy Actualizacion de ia herramienta Cloud Control existenie en fa Institucién.
25 E1 contratista debera prastar el servicio de manienimiento a la totalidad de bases de dalos existentes y las nuevas gua
) sean creadas durante a vigencia y garantia del contrato.

2.6 | Implementar las mejores practicas para el continuo mejoramiento de base de datos.

2.7 Revisar [as politicas de backup de Ias bases de dalos, sugerir & implementar el uso de buenas practicas.

2.8 | El contratista debe realizar la implementacion de las politicas de backup mediante RMAN,

Backup y recuperacion: realizara asesoria de los respaldos y racuperaciones de las bases de datos, esto incluye

2.9 BACKUPS calientes, frics, FULL e incrementales, asistencia en la definicidn de planes de recuperacion de las bases

de dates y ejecucion de la recuperacion,

540 Ei contratista mensualmente realizara un informe técnico dirigido a la supervision de contrato, de ia verificacion de los
) items 2.11,2.12, 2.13, 2.17,2.20, 2.21,2.22 2.30

2.11 1 Verificacion e identificacion de cuellos de botella, gjecutande acciones correctivas y preventivas.,

212 Verificacion en la administracidn de espacios: realizara la gestion de espacio del sistema de base de datos, verificando
’ la distribucién de los datsfiles, redolegs, filegroups, fragmentacicnes, entre olros,

2.13 | Verificacion v optimizacion dei espacio asignado, ocupado y disponibie para las bases de datos.

214 Configurar o voldmenes presentados a los servidores de bases de datos para crear nuevos DISKGROUPS (ASM} o

: crecer log existentes.

215 Definir la asignacion de feCUrsos (tabiespaca_as‘ espacic en disco dure, actuaiiza;ién de parametros del sistema), al

’ igual gue realizar el mantenimiento de los obietes de la base de datos {vistas, indices, tablas, paguetes. funciones).

216 | Organizar los objetos existentes en la base de datos realizando el respective dimensionamiento.

2.17 | Verificacién general de la base de datos a nivel de ttansacciones, bioqueos y perdidas de pagueles.

2.18 | identificar blogues corruptos y solucionar en case de ser encoplrados.

219 | Revisar archivos de alertas, logs y trazas cuando la Policia Nacional lo requiera.

520 Manitorear variables de desempefio del manejador tales como: Sort, buffer, shared pool, dictionary cache ratio y

) demas existentes, ajustandolas a los valores recomendados.

291 Ejecutara reportes de carga de frabaje {AWR) y optimizara el rendimiento de las bases de datos cuando sea necesario

) de acuerdo ai comportamiento gue presenten o que ol supervisor lo requiera.

2.22 | El contratista deberg actualizar el ¢ los motores de base de datos por medio de parches.

503 Recibir incidentes, soficitudes de servicio o requerimienios de acuerdo al protocole de atencién definido por la

) Institucion.

294 Resolver y documentar los incidentes y requerimientos que le sean asignados por el grupo Administracién de Servicio

’ de Infraestryctura en ja Nube,

£l coniratista realizara el afinamiento de las vistas materializadas gue se encuentran en las bases de dalos de la

2.25 | Policia Nacicnal de Colombia, en caso necesario deberd realizar la recreacion de las vistas y vistas materiatizadas

con las mejores practicas de la industria optimizande los tiempos de refrescamiento.

£l contratista debera ejecutar los procesos de optimizacion de los diferentes objetos que hacen parte de las bases de

596 datos (OLAP, OLTP) come paquetes, triggers, funciones, procedimientos, indices, tablas y particionss entre otres, con
’ el fin de mejorar el rendimiento de la base de datos y delectar oportunamente situaciones gue puedan comprometer

la estabilidad de |a plataforma tecnolégica.

297 Ei contratista debers realizar la validacion de las pofiticas de auditorias de las bases de datos, realizando los ajustes
) necaesarios. Este procedimiento ne debeard afectar el rendimiento de las bases de datos.

Ef contrafista debera realizar la conversién de los fablespace de tipo big file a small file, de todas 1as bases de datos.

para o cual deberé generar un reporte inicial de los obietos que tienen este tipe de almacenamiento y el presentar el

2.28 pian de ejecucidn, teniendo en cuenta que se dekera realizar los ajustes necesarios en los sisiemas de informacién

dependientes, sin generar disrupcion de servicio o intermitencias en las bases de dalos. Este procedimiento se deberd

realizar previa coordinacién con el supervisor del contralo.
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529 El contratista debera realizar la verificacion de la replicacién de las bases de datos de ia Policia Nacional, gafantizando
: una alta cohesién entre sitio principal y aiterno. ;

230 Ei contratista realizara {a verificacion v los ajustes correspondientes de los servicios de sitio principal y sitio alterno,
) con el fin de garantizar la homogeneidad de los dos sifios.

E! contratista debera implementar y configurar una base de dales con la propiedades de catdloge de RMAN, donde
231 esten centralizados los reportes de backup de las bases de datos de la Policia Nacional. El contratista realizara las
. pruebas de recuperacién y afinamignto en compafiia de los administradores del grupo Administracion Servicios de
Infraestructura en la Nube. Este se deberd entregar un informe bimensual de las actividades de recuperacion.

23 USUARIO. EMPRESARIAL Y-AUDITORIA = i

El contratista debers dar soporte, configuracion, optimizacion y/o actualizacién a iz plateforma Identity and Acces

3.1 Management y Directory Services {OUD), incluyendo todos los componentes asociados a la solucisn como sus bases

de datos. Este procedimiento se deberd realizar previa coordinacién con el supervisor del contrato.

Se requiere soporte, configuracion yie actualizacien del directoric de Unified Dirgctory (OUD) e identity znd Access

3.2 Management. El contratista garantizara mediante el soporte v actualizacién de la plataforma fa conexidn de todos los
: usuarios actives de la institucién, e integrados con OUD & 1AM usando los conectores licenciados, e! conector custom

Office 365 y direclorio activo. Este procedimienio se debera realizar pravia coordinacion con el supervisor del contrato.

El contratista en caso de ser necesario debers realizar afinamiento de la plataforma Oracle identity and Access

3.3 Management incluyendo Directory Services Suite (QUD), incluyendo las herramientas ficenciadas conexas al software

de identificacion empresarial v gestion de identidades.

El contratista debera diseftar e implementar la replicacion hacia el sitio alterno de la Policia Nacionzal de Colombia, de

34 | laplataforma techoldgica de identificacion empresarialy gestion de identidades. Este procedimiento se deberd realizar

previa coordinacién con el supervisor de! contrato.

El contratisia debera realizar las configuraciones necesarias y estrategias para disefiar e implementar el proceso de

35 respaldo de la plataforma tecnoidgica de identificacion empresarial y gestion de identidades. Este se debera configurar

' y aplicar en compattia del personal integrante del grupe Administracion Servicios de Infraesiructura enla Nube vy previa

coordinacion con el supervisor del contrata.

Todos los procedimientos realizados en lz plataforma tecnolégica de identificacion empresarial y gestion de
3.6 | identidades deberdn ser documentados v realizar la transferencia de conocimiento al personal integrante del grupo

Administracién Servicios de Infraestructura en Iz Nube.

=3 & PANTELIGENCIA DENEGOCIO ot eliimer i haios R S S A e i R

4.1 Se requiere soporte en administracion, optimizacién, configuracion yio actualizacién en Business Intelligence Suite

) Enterprise 12¢, repories y bodega de datos.

42 Se requisre soporte, configuracion y/o actualizacién en 16s demas senvicios de inteligencia de negocios que garanticen

) su buen funcionamiento.

228700 SERVICIO DEAPLICACION: Y BBORITORED

Se requiere soporte, administracion, cptimizacion, configuracion y/o actualizacién en Servidor de Aplicaciones
Weblogic versién 12¢ y 14c (Servidor Middleware), Red Hat JBoss Enterprise Application Platform, WebLogic Suite
5.1 (Forms Services, Reports Service, Weblogic Server) v Application Server Suite (Forms Services, Reports Service,
Ceniaginers for Java)., herramienta Cloud Control versidn 13c, Hipervisor Oracle Virtual Maching "OVM® versidn 2x,
Oracle Linux virtuatization Manager y Oracle Linux KVM Host versién 4x. Oracle SOA 12¢ :

59 Se requiere soporte, configuracian, eptimizacion v/o actualizacidn de iz herramienta Enterprise Manager Clopd Control
) y los agentes (fargets), para este fin es necesario realizar la transferencia conocimianto.

53 Se requiere soporte, configuracion yio actualizacion, en caso de ser necesario reinstalacion, en ios demas servicios
) de apiicacion y monitoreo que garanticen su buen funcionamiento.

En caso de ser necesaric ef contratista en coordinacion con la supervisian del contrato, debera instalar, configurar e
implementar en ciuster el software de aplicaciones Weblogic:
- Revisién de requerimientos instalacién y configuracian del weblogic.
54 - Definicién del mode v tipo de instalacion.
- Instalacion del producto (binaric}.
- Configuracion WebLogic o Creacion de dominios WebLogic.
- Despliegue de apiicaciones desarrolladas en java, plsal-web, forms, entre otros.

Se deberd realizar &l afinamiente al Weblogic instalado, optimizandc el rendimiento de fas aplicaciones desplegadas
en el ambiante de contingencia vy sitio principai, analizando los datos de rendimiento y de parametros de la maquina
virtual Java (JVM) Ajustar los parametros de WebLogic Server asi:
Maonitorec y Tuning al JRockit JVM:

- Tuning al JRockit IV

- Configuracién de parametros de JVM

- Monitoreo y Tuning al Hotspot JVM
Configuracién de otres recursos de servidor WeblLogic:

- Modgo de inicio de dominio

- Rendimiento de E/S nativo

- Hilos atascados

5.5
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- Accesos de conexion
Tuning JDBC:
- Enunciades de la instruccién de sintonizacion
-~ Ajuste Transacciones
- Pardmetros especificos de la base de datos de optimizacion.
Tuning de clisteres de servidores WeblLogic:
- Optimizacién de la arquitectura a implementar para weblogic.
- Equilibradores de carga
- Persistencia de sesién.
£n case de ser necesario el contratista en coordinacion con {a supervision det contrale, realizara para los servidores
de los dominios del Fusion Middleware para el plan de conlingancia requerida por esta unidad, las actividades que se
relacionan a conlinuacion:
- Dimensionamiento de recursos del sistema.
- Implementacion de particiones para disco.
- Seguimiento de los iogs del sistema.
- Limpieza de logs y ficheros.
- Control de accesos en el entomo,
56 - Instalacion y configuracion del dominio Weblogic para aplicaciones J2EE,
- Instalacién y configuracién del dominic Weblogic para aplicaciones PL-SQL WEB,
- Pruebas de reinicio del entorne de los servicios desplegados en los servidores de Weblogic.
- Tuning de memoria requerido para cada nodo de weblogic.
- Optimizacion y configuracion de los pools de conexiones a base de datos.
-+ Optimizacién y configuracion del acceso via Web a |2 conscla de administracion.
- Limpieza de iogs por cada instancia.
- Instalacién del JOK,
- Despliegue de herramientas adicionales,
Se debe realizar para el OHS:
- Revisién de los logs de acceso y erores.
- Limpleza de logs.
- Revisién de politicas de acceso a las diferentes aplicaciones.
- Revisién de politicas de Single Sign-ON configuradas.
- Instalacion y configuracidn para certificades SSL.
5.8 Ei contratista debera atender los eventos generados en la piataforma tecnolégica de objeto del presente contralo. en
) horaric 7x24 (24 horas X 7 dias de la semana).
59 Se debers aplicar las correcciones (parches) necesarias para garantizar el correcto funcionamiento de la plataforma
) a las titimas versiones liberadas en el mercado.
510 Se debera dimensionar de una manera adecuada la memoria para manteher un buen desempefio de los servidores
) de aplicacion y monitoreo.

(431
.

8.1 validando las matrices de compatibilidad, garantizando ia imegridad de los arch';uqs de configuracion del sistema y de
' las aplicaciones que se encuentren instaladas y funcionando. Esie proceduniento se deberd realizar previa
coosdinacién con ei supervisor del contrato.
El coniratista debe verificar la configuracion v en caso de ser necasario, la reinstalacion del sistema operativo sobre
6.2 maquinas fisicas o virtluales, con todos los paquetes y librerias necesarios de acuerdo a los requerimientos exigidos
’ por la herramienta o producto a instalar. Este procedimiento se debesd realizar previa coordinacion con g! supervisor
del contrato.
£l contratista debe validar fa instalacién y configuracion de los sistemas operatives vy herramientas en ios servidores
63 fisicos de la Policia Nacional que son usa\f}os como host de virtualizacion de Orgmie Linux KVM Host. En caso de ser
; necesaric, se debe realizar los afinamienios y actualizaciones correspondientes para garantizar un correclo
funcionamiento de Ia plataforma de virtuakizacion.
El contratista debera realizar las configuraciones necesarias y estrategias para disefiar e implementar ef proceso de
respaldo de la plataforma de virtualizacién KMV de los servidores fisicos y virtuales. Este se debesa configurar y aplicar
6.4 [ en compania del personal integranie del grupo Administracion Servicios de Infrasstruciura en la Nube y previa
coordinacion con el supervisor dei confrato.

Ei contratista debera dar sopornte, instatar, configurar v actualizar a las Ultimas versiones los productos Docker vy
8.5 | Kubemeles.

8.5 { El contratista debera configurar el certificado SSL a los productos Docker,
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5750 SOPORTE Y- MANTENIMIENTO st o S
El contratista debe garantizar un tiempo de respuesta maximo de dos {2) horas siguientes at reporte del caso, en la
71 plataforma de bases de datos, aplicaciones, OUD, hypervisores OVM y Oracle Linux Virtualization Manager, sistema
’ operativo Linux, descrita en el item 1.1. Las fallas reportadas deberan ser sofucionadas dentro de las seis (08) horas
siguientes al conocimiento del caso.
El contratista debera pener a disposicién de Ia Policia Nacional, de manera permanente, los siguientes medios para
el reporte de casos:
= Mesa de servicio para el reporte de incidentes, seguimiento y control mediante un coordinador quien notificara los
7.2 avances del mismo,
- Numero telefénico,
- Correo electrdnico,
Nimero mévil celular de un contacic directo.
73 El contratista debera crear, actualizar y realizar seguimientc a Jos casos que se generen en los portales de soports de
) la firma y reportar permanentemente los avances o estade de los mismos af supervisor del contrato.
El contratista llevara control y hacer entrega def reporte de servicio mediante la mesa de senvicio, en 3 cual debe
incluir como minimo la siguiente informacion:
~  Nombre del servicio afectado.
- Fecha de atencién del servicio.
7.4 - Tiempo de duracion del servicio.
- Descripcién del problema o falla,
- Descripeién de la solucion ¢ de las actividades realizadas en el servicio intervenidoe.
- Nombre y firma del técnico de servicio.
Nombre v firma de recibo a satisfaccién del funcionaric solicitante.
850 EINFORMES YIGPRUDUCTOS
8.1 El contratista debe entregar un informe mensual detaliadc de las actvidades realizadas, de las horas de soporte
) ejecutadas sobire la infrasstructura tecnoldgica de la Policia Nacional que se desarrollen dentro del marce del contrato.
Durante la gjecucion de las actividades objeto de! contraio, el contratista debers, en todo momento, facilitar a las
perscnas designadas por la Oficina Tecnologias de informacion y las Comunicacionas de la Policia Nacional, |a
82 informacion y documentacion que éstas soliciten parz disponer de un pleno conocimignto de las circunstancias en que
' se desarollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las tecnologias,
métodos, y herramientas utilizadas para resolverios.
Esta documentacion técnica deberd ser suministrada an formato digital,
La actualizacion de version y la apficacion de parches se podra reaiizar previa coordinacién con el supervisor del
contrato. Para ios preductos descrites en el item 1.1 del presente anexo téenico, que requieran las actualizaciones o
ta aplicacion de parches, ef contratista debera entregar cronograma y pign de frabajo de los procedimientos. a realizar
8.3 “versién o parche, requerimientos para iz aplicacién o instalacién, tiempo de ejecucién, tareas de pre-instalacion,

tareas de post-instalacién, contingencia en caso de no funcionar adecuadamente”. E! contratista debera realizar las
actividades necesarias para que la actualizacion no afects i servicio de datos de los equipos descritos en el item 1.1.

| TRANSFERENCIA

del presente anexo técnico.
E CONOCIMIES

El contratista deberad realizar transferencia de conocimientos de los

précedzméentos gue se ejecu“t'en sobre ia
plataforma Oracle descrita en el ftem 1.1. dal presente anexo tcnico, al personal integrante del grupc Administracian

8.1 Servicios de Infraestructura en la Nube. Después de cada visita se debera eniregar la documentacion fécnica en
formato digital editable que contenga de manera detallada las actividades gjecutadas en los servidores durante la
visita de mantenimignto,

Realizar transferencia de conocimientos dentro del piazo de ejecucion del contrato @ minimo ocho {8) funcionarics de
la oficina de tecnologias de la informacién y las comunicaciones, para cada tema tendra una duracion minima de 40
horas distribuidas en sesiones de 4 horas diarias,

9.2 Los temas a abordar son:

°  Administracién sistema operativo Oracle Linux y virtuakizacion kvm, (40 horas).

e Adminisiracién de base de datos y pisgl. (40 horas).
Todos los costos para el desarrolio de los mismos estaran a carge del contratista.
El contratista deberad garantizar que el ingeniero o los ingenieros que realizaran la ransferencia de conocimiento,
estén certificados en los siguientes temas:

9.3 Para la administracidn de base de datos v plsgh:

e Database 12¢c Administrator Certified Professional o superior,
»  Oracle Certified Expert,
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*  Oracle Real Application Clusters and Grid Infrasruchure Administrator,
»  Qracie database performance tuning certified Expert.

Para la administracion sistema operativo Oracle Linux y virtualizacion KVM:

+  Oracle Certified Professional - Oracle Linux System Administrator y/o Red Hat Certifled Systems Engineer
{RHCE).

E{ contratista debera entregar el plan de transferencia de conocimienta al supervisor del contrata en los primeros
quince (15} dias calendaric, siguientes a la aprobacion de la garantia dnica, en el cual detalie cronograma de
aprendizaje vy tematica a abordar,

ARANTIA DEL SERVICIO -

Ef contratista deberd garantizar por un periode de tres (3) meses, los senvicios realizados en la plataforrna descrita en
10.1 elilem 1.1. del presente anexo técnico, contados a partir de la pres_tac%én a satisfaccic‘)nAdlel servicic. St se presentase

: algiin inconveniente, deberd inmediatamente realizar las actualizaciones, parches ¢ actividades necasarias, con el fin
de maniener ia disponibilidad de los servicios,
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