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GOBERNACION DE ANTIOQUIA

Republica de Colombia

ANALISIS DE SALUD DE LA RED

Topologia fisica
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GOBERNACION DE ANTIOQUIA
Republica de Colombia
SWITCHES DE PISO
En la siguiente grafica observaremos el estado de la CPU de los dispositivos de esta red.
Porcentajel Consumo
promedio | maximo% | modelo cantidad
item Dispositivo
1 impuesto-vehicular 48% 55.1% C2960X 3
2 P2-Asamblea 48% 56.4% C2960X 5
3 P2-Informatica 49% 58.4% C2960X 5
4 P3-Asamblea 47% 54.9% C2960X 2
5 P3-Gobierno 47% 56.4% C2960X 2
6 P4-Educacion 47% 55.5% C2960X 6
7 P4-Asamblea 41% 47.3% C2960X 1
8 P5-Agricultura 52% 62.5% C2960X 8
9 P8-Salud Stack 1 50% 62.8% C2960X 5
10 P8-Salud Stack 2 42% 62.6% C2960X 5
11 P10-Juridica Stack2 47% 56.6% C2960X 3
12 P11-Catastro 49% 63.5% C2960X 7
13 P12-Despacho 47% 54.1% C2960X 3
14 P13-Comunicaciones 7.72% 10.45% (9200L48P 3
15 P13-Teleantioquia 42% 49.1% C2960X 2

En el anterior andlisis observamos que no hay un evidente consumo de los dispositivos respecto al
anterior mes, el switch de P13- Comunicaciones ha sido de los equipos que mas consumo inestable ha
presentado durante el mes.
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GOBERNACION DE ANTIOQUIA
Reptiblica de Colombia
SWITCH SEDES EXTERNAS
En la siguiente tabla podemos evidenciar como el consumo de CPU en los equipos C.R.U.E
item Dispositivo I;T;C:l::lai]oe n(lzgzis:ll:‘;; modelo | cantidad
1 pas sw 1 piso 2 38% 38.0% C2960x 1
2 pas sw 2 piso 2 10% 10.52% C2960S 1
3 pas sw 3 piso 2 24% 26.2% C2960S 1
4 CRUESW 1PISO 1 24% 24.2% C2960S 1
5 CRUESW 2PISO 1 24% 24.4% C2960S 1
6 CRUESW 3PISO 1 30% 31.8% C2960S 1
7 CRUESW 4 PISO 1 31% 31.1% C2960S 1

Los switches que se encuentran en el grupo Palacio de la cultura y los equipos C.R.U.E no
presentaron algim altercado en el consumo de la CPU. Cabe destacar que los equipos sufrieron
unca caida el 20 de abril.

Porcentaje Consumo ]
3 ] " ) L. modelo | cantidad
item Dispositivo Promedio maximo %
1 sw1 financiera 11% 12.37% C3850 1
2 sw2 financiera 29% 30.2% C2960X 1
3 Sw gerencia 28% 30.1% C2960x 1
4 Sw Palacio de la cultura 50% 50.0% C3850 1
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Sensor: System Health CPU
PALACIO DE LA CULTURA (PENSIONES ANTIOQUIA) / SW1 FINANCIERA
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En la grafica se observa un periodo de inactividad que abarca desde el 6 de abril hasta el 8 de abril.

Sensor: System Health CPU
PALACIO DE LA CULTURA [PEMSIONES ANTIOQUIA) / SW2 FINANCIERA
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Sensor: System Health CPU
PALACIO DE LA CULTURA (PENSIONES ANTIOQUIA) / SW GERENCIA

e e —— ———— e —————
25 1
20 1
= 154
10 1
5_
0 r-hh:ﬂ.ﬂih'
R EEEEEEE R
S 8888858 FREeEeFEAEESEERESERERERESREER
G L = = B L A e e - = = L L e A - =1
T O v ¥ ¥ ¥+ = = o oo oo oo oo A A Mo B0 B B
¥F ¥F F FF FFFFSFF S S S TF S SFSFFFF
PRTG Metwark Monitor 241,52, 1554 5/1/2024 2:40:46 PM - 1 h Promedio - 1D 4711
B Tiempo de inactividad %) HCPU (3%)

Se evidencia un lapso de inactividad en la grafica, comprendido entre el 20 de abril y el 22 de abril.

Sensor: System Health CPU
PALACIO DE LA CULTURA [PENSIOMES ANTIOQUIA) [ SW PALACIO DE LA CULTURA DATA CENTER
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Los switches del grupo almacén Salud no presenta cambio notorio en el consumo de CPU.

item Porcentaje| Consumo .
. - . ‘o modelo | cantidad
Dispositivo promedio | maximo %
1 SW ALMACEN PISO 1 22% 24.7% 2960S 1
2 SW ALMACEN PISO 2 13% 14.07% C3560 1
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GOBERNACION DE ANTIOQUIA
Republica de Colombia

En los equipos de laboratorio departamental vemos un promedio mas bajo en el SW 2, observamos
caidas en ambos Switch de laboratorio el 20 de abril en ambas graficas.

Porcentajel Consumo .
. . . . . modelo | cantidad
item Dispositivo promedio | maximo %
1 | SW_1 Laboratorio departamental 36% 38.1% 2960x 2
2 | SW_2 Laboratorio departamental 10% 10.68% C3560 1

Sensor: System Health CPU
LABCRATORIO DEPARTAMENTAL / SW_1 Laboratorio departamental
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Sensor: System Health CPU
LABORATORIO DEPARTAMENTAL / SW_2 Laboratorio departamental
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

DATA CENTER GOBERNACION (CPU)
El data center, teniendo en cuenta el importante rol que desempefia en la red, nos arroja estos

resultados:
item Dispositivo iiiifnz:ﬁf IEZ:ismm:‘;; modelo cantidad

1 SW AccesoDC1 23% 24.4% C93120TX 1
2 SW AccesoDC2 23% 23.8% C93120TX 1
3 SW AGREGACION 1.56% 1.97% €9500-12Q 2
4 SW CORE 1.94% 2.07% €9500-12Q 2
5 DISTRIBUCION_1 11% 13.63% N9K-C93180YC-EX 1
6 DISTRIBUCION_2 10% 13.40% N9K-C93180YC-EX 1
7 SW_WAN WS-C3650-48TQ 2
8 SW _9200L WAN2

9 SW3650 WAN 11% 13%

Podemos observar que estos equipos han tenido un porcentaje de consumo de CPU estable.
Los equipos SW_WAN Y SW_9200L WAN2 se encuentran pausados y no muestran registro del mes de
abril.
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Carcel YARUMITO
Porcentaje Consumo .
item Dispositivo promedio maximo % modelo cantidad
1 SW YARUMITO 8.42% 9.62%
CCAVES MARIA SABANETA
Porcentaje Consumo .
item Dispositivo promedio maximo % modelo cantidad
1 SW_PRINCIPAL
Es un dispositivo pausado no se pudo obtener datos.
PASAPORTES PLAZA DE LA LIBERTAD
. . . Porcentatie C(,)n.s umo modelo cantidad
item Dispositivo promedio maximo %
1 SWITCH LAN 38% 41.6%
CASA ANTIOQUIA
Porcentaje Consumo maximo % .
item Dispositivo promedio modelo cantidad
1 SWITCH LAN 38% 38.3%
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Sensor: System Health CPU
CASA ANTIOQUIA / SWITCH LAN
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Observamos una caida de este equipo de casa Antioquia el dia 20 de abril

Otro importante para tener en cuenta el analisis mas detallado es la memoria DRAM, ya que esta

desempefia un papel vital en los dispositivos, por ende, observaremos los datos proporcionados
desde PRTG.

SWITCHES PISO
0,
item Dispositivo pr(f)mlvtleﬁio n(iZ:(lisl:l:)n‘;) modelo cantidad
1 impuesto-vehicular 272 272 C2960X 3
2 P2-Asamblea 258 264 C2960X 5
3 P2-Informatica 256 261 C2960X 5
4 P3-Asamblea 270 272 C2960X 2
5 P3-Gobierno 256 262 C2960X 2
6 P4-Educacion 253 259 C2960X 6
7 P4-Asamblea 274 276 C2960X 1
8 P5-Agricultura 237 251 C2960X 8
9 P8-Salud Stack 1 253 254 C2960X 5
10 P8-Salud Stack 2 259 259 C2960X 5
11 P10-Juridica Stack?2 266 268 C2960X 3
12 P11-Catastro 246 255 C2960X 7
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GOBERNACION DE ANTIOQUIA
Republica de Colombia
13 P12-Despacho 266 269 C2960X 3
14 P13-Comunicaciones 393 396 C2960X 3
15 P13-Teleantioquia 253 273 C2960X 2

El promedio del consumo de memoria no se ha modificado mucho con el informe anterior, asf

mismo con el pico mas alto de consumo, y mantiene buen promedio, todos estos tambié presentan
una desconexion el 20 de abril.

Sensor: System Health Memoria
SWITCHES DE PISO / P13 Teleantioquia
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El Uinico equipo que mostro altercado fue P13 Teleantioquia que tuvo caidas entre el 27 de abril y

el 29 de abril.
SWITCHES SEDES EXTERNAS
0,
item Dispositivo pr(f)mlvtleﬁio n(lz;'):ismu:)n‘?/o modelo cantidad

1 pas SW 1 Piso 2 278 279 C2960x 1
2 pas SW 2 Piso 2 53 52.9 €2960S 1
3 pas SW 3 Piso 2 25 27.5 C€2960S 1
4 CRUESW 1PISO 1 279 280 C2960X 1
5 CRUESW 2PISO 1 278 280 C2960X 1
6 CRUESW 3PISO 1 279 280 C2960X 1
7 CRUESW 4 PISO 1 277 279 C2960X 1
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Los equipos de las sedes mantienen un buen promedio de valores en su consumo promedio y maximo
A continuaciénn, observaremos los dispositivos del grupo de laboratorio departamental.

% MB Consumo )
. . . . (. modelo cantidad
item Dispositivo promedio| maximo %
1 | SW_1 Laboratorio departamental 277 278 2960x 2
2 | SW_2 Laboratorio departamental 53 52.9 C3560 1

Sensor: System Health Memoriz
LABORATORIO DEPARTAMENTAL f SW_1 Laboratorio departamental
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Sensor: System Health Memoriza
LABORATORIO DEPARTAMENTAL / SW _2 Laboratorio departamental
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Los dispositivos de palacio de la cultura muestran un consumo estable teniendo en cuenta su

consumo promedio y el maximo

% MB Consumo )
item Dispositivo promedio | maximo % modelo cantidad
1 Sw 1 financiera 55 59.3 C3850 1
2 sw2 financiera 379 380 C2960X 1
3 SW gerencia 351 381 C2960x 1
4 Sw Palacio de la cultura 359 360 C3850 1
Los dispositivos de ALMACEN SALUD han mantenido un promedio de memoria estable.
0,
item Dispositivo pr;oml\lﬁio n(i:i):(lismu:l‘;; modelo cantidad
1 SW ALMACEN PISO 1 26 26.6 2960S 1
2 SW ALMACEN PISO 2 57 57.7 C3560 1
SWITCHES DATA CENTER
0,
item Dispositivo pr(f)mlvcleﬁio n(iz:is:lgl‘?/o modelo cantidad
1 AccesoDC1 10.161 10.171 C93120TX 1
2 AccesoDC2 10.207 10.218.0 C93120TX 1
3 AGREGACION_GOB 979 979 C9500-12Q 2
4 SW CORE 980 980 C9500-12Q 2
5 DISTRIBUCION_DC1 14.052 14.080 N9K-C93180YC-EX 1
6 DISTRIBUCION_DC2 14.062 14.091.0 N9K-C93180YC-EX 1
7 SW_WAN_GOB WS-C3650-48TQ 2

Los valores de estos dispositivos han sido estables.
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CARCEL YARUMITO
% MB Consumo )
item Dispositivo promedio maximo % modelo cantidad
1 SWYARUMITO 53 53.0

El switch CC AVES MARIA SABANETA no presenta algin dato debio

a que se encuentra pausado

% MB Consumo modelo cantidad
item Dispositivo promedio maximo %
1 SW_PRINCIPAL
El switch de CASA ANTIOQUIA tuvo un fallo el dia 20 de abril
% MB Consumo
, . . . . modelo cantidad
item Dispositivo promedio maximo %
1 SW_LAN 276 277
Sensor: System Health Memoria
CARCEL YARUMITO [ SW YARUMITO
- Wz S0 ME 1 100
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- 80
40
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= 3
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TRAFICO
Con el fin de saber el estado de lared se validala cantidad de trafico que cursa por algunas troncales

de switches y routers.

DATA CENTER
La siguiente tabla nos mostrara lo equipos con mayor relevancia de trafico de la red.

. consumo total.
item Dispositivo Kbit/s KB Interfaz
145,761 46,052,165,515 Eth1/24 Hacia palo alto
PPAL
1 DISTRIBUCION_1 145,766 | 46,052,133,569 | Hacia Firewall PA PPAL
VLAN
88,347 27,911,280,796 | Eth1/51 TO-CORE1-PTO1
122207 38,610,500,248 | HACIA FIREWALL PPAL
’ VLAN 40,45
29,144,101,945
Eth1/52 TO-CORE1-
78,225 24,713,932,976 [PT01/0/2
3 0 0 Po70 TO WAN
SW CORE
0 0 Fo1/0/5ENLACE_1 SE-
WAN_1
349,217 | 110,332,306,654 TO ACCESO _DC
SW AGREGACION
376,926 | 118,566,228,995 [TO FIREWALL PA PPAL
4 VLAN 2,60 SERVER y DMZ
5 SW WAN TO CORE
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SWWAN

HACIA SW CORE

HACIA PALO ALTO

HACIA PALO ALTO
PRINCIPAL

SW9200L

HACIA FIREWALL PA

PPAL AGRAGACION FO

Ten1/1/4 CONEXION
ROUTER PPAL

No se encuentra registro alguno de los dispositivos SW WAN y SW 9200L debido a que se encuentran
actualmente pausados,

Switches de piso

item

Dispositivo

Kbit/s

consumo
Mazx. kb

Interfaz

1

P2 Asamblea

102,926

32,333,608,405

TO DISTRIBUCION
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Resumen Versiones de 10S

WS-C2960X-48FPD-L 15.2{7)E7
WS-C2960X-48FPD-L 15.2(7)E9
NIK-CI3180YC-EX 10.2(4)
C9200L-48P-4X 17.6.5
W5-C3560G-43P5 12.2({55)5E11
C9500-12Q 17.6.3
WS5-C3650-48TQ 16.12.7
AIR-CT5520-K9 8.10.171.0
NIK-CI372TX-E 9.3(10)
W5-CB53020-HPQ 12.2.40 (SE2)
WS-C3560V2-24P5

W5-C3560-8PC

W5-C29605-48FPD-L 15.2(2)E9
MN9K-C9372PX-E 9.3(10)

15.2{7)E9 31 de octubre 2020
N/ 31 de octubre 2020

10.2.6.M 9 de agosto de 2021
17.9.5 N/A
N/A 31de enero 2012
17.6.5 30 de abril 2023
16.12.11 31de octubre 2020
8.10.190.0 31de enero 2021
9.3(13) 1 de mayo 2018

17 de mayo 2013
12.2.55-5E12 14 de noviembre 2013
15.2.2E10 28 de enero de 2013
15.2.2E9 6 de noviembre de 2014
actualizado 1 de mayo 2018

31de octubre de 2023
31 de octubre de 2023
9 de agosto de 2023
N/A

30de enero 2014

30 de abril de 2025

31 de octubre 2022
31de enerode 2023
30 de octubre 2019
15 de noviembre 2014
14 de mayo 2017

29 de julio 2014

5 de noviembre de 2016
30 de octubre 2019

Se recomiendo actualizar los equipos a sus nuevas versiones.
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31 de octubre 2027
31 de octubre 2027
31de agosto de 2027
N/A

31de enerode 2018
30 de abril de 2029

31 de octubre 2026
31de enerode 2027
31 de octubre 2023

30 de noviembre 2018
31 de mayo 2021

31de julio 2018

30 de noviembre de 2020
31de octubre 2023

C9200L-48P-4X
C9200L-48P-4X FLA
NIK-CI3180YC-FX3

Gobernacion

W5-C3560X-48P
C9500-320C
C9300L-48T-4X
Catalyst C5800-40
N/A
W5-CB53120G-5
WS-C3650-24P5
WS5-C3560C-8PC
WS5-C2960X-48FPD-L
MN/A Retirado

Retirado
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Inconvenientes Destacados

e Fallas de firewall y los switches de gestion, especificamente el SW 1 financiera, el SW 2
financiera y el SW del palacio de la cultura, ocurridas durante la noche del 4 de abril y la
madrugada del 5 de abril.

e Durante el dia 20 de abril, se registr6 una caida generalizada de los dispositivos de la
Gobernacion debido a problemas eléctricos causados por fuertes lluvias. Aunque la operacion
se restauro correctamente, un equipo no se recupero. Este gestionado por VPN, permaneci6
apagado requiriendo una revision fisica en el sitio para evaluar posibles dafios causados por el
evento del 20 de abril.

e Eldia26deabril alas 12:07 a.m., de experimento una caida masiva en los Firewalls de Palo
alto Yarumito, Firewalls palo alto almacén, Firewalls palo alto palacio de la cultura, Firewalls
palo alto plaza de la libertad, Firewalls palo alto casa Antioquia.

e Seregistro una falla en el firewall de palo alto ubicado en el palacio de la cultura, afectando
varios sensores, incluyendo el Ping, SNMP, el trafico de puertos ethernet 1/1, la res ethernet
1/7 pensiones Antioquia y el Jitter de Ping. Se sospecho que la falla en el firewall de palo alto
pudo haber sido causa por una posible falla eléctrica.

ENTREGAFO POR:

Santiago Doria.
Soporte De Ingenieria

MNetmask M: +57 3156842332
E: Sdoria@netmask.co | www.netmask.co

Medellin | Colombia.
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