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1415124, 15:24 Correo de ITBOY BOYACA - ACTUALIZACION OFERTA RENOVACION ESET ANTIVIRUS

Ing Richard Ayala <rayala.sistemas@itboy.gov.co>

ACTUALIZACION OFERTA RENOVACION ESET ANTIVIRUS

3 mensajes

Consultoria Técnica y Servicios de Ingenieria COTEC SAS <gerencia@cotec-ltda.com> 12 de enero de 2024, 14:47
Para: rayala.sistemas@itboy.gov.co

Ing. Richard Ayala

ithoy

cordial saludo

Anexo, le envid la informacion tecnico comercial que constituye nuestra cotizacion de acuerdo a los términos de la
invitacion y condiciones técnicas. Favor revisarla y verificar que este correcta, de lo contrario nos avisan para efectos de

su correccion y ajuste.

o Exitos

Ing. José Antonio Matheus Rocha
.Gerente Comercial —Representante Legal
Cotec S.A.S NIT 800127892-1 |
Edificio Mirador de:la Colina, Torre 1
Avenida Universitaria #41:50, Oficina.4
Telefono: 8-7603654; 310-7637363
Ciudad: Tunja -

@ ANTIVIRUS ADVANCED ESET COTEC-1.pdf
1498K

Ing Richard Ayala <rayala.sistemas@itboy.gov.co> 12 de enero de 2024, 15:46
Para: Consultorfa Técnica y Servicios de Ingenieria COTEC SAS <gerencia@cotec-ltda.com>

gracias por la propuesta
y lo invité a estar pendiente del proceso.

itboy

{El texto citado esta oculto]

Ing Richard Ayala <rayala.sistemas@itboy.gov.co> 6 de mayo de 2024, 9:52
https://man.googre.com/mail/u/O/?ik=057331633e&view=pt&search=a||&permthid=thread-f:1 787915245723494803&simpl=msg-f.17879152457234948.,..  1/2



14/5/24, 15:24 Correo de ITBOY BOYACA - ACTUALIZACION OFERTA RENOVACION ESET ANTIVIRUS
Para: Consultorfa Técnica y Servicios de Ingenieria COTEC SAS <gerencia@cotec-ltda.com>

cordial saludo, por favor actualizar a la fecha la propuesta si es tan amable para proceder a la publicacion del proceso.
El vie, 12 ene 2024 a las 14:47, Consultoria Técnica y Servicios de Ingenieria COTEC SAS (<gerencia@cotec-ltda.com>)

escribid:
[El texto citado esta ocuito)

https://mail.google.com/mail/u/0/7ik=057331633e&view=pt&search=all&permthid=thread-f.1 787915245723494803&simpl=msg-f:17879152457234948... 2/2



CONSULTORIA TECNICA Y

SERVICIOS DE INGENIERIA
NIT 800127892.1 ' 30 ANOS
Hardware & Software Gold Reseller
Centro Autorizado de Servicio
Antivirus Authorized Reseller
Tunja, mayo 06 de 2024 ~ No 060520244
Seﬁoresﬁ

INSTITUTO DE TRANSITO DE BOYACA, ITBOY
Atte: Oficina TICs
Tunja .-

Ref. Cotizacién Renovacién Licenciamiento Proteccién Antivirus (ESET
ENDPOINT PROTECTION ADVANCED - ) ;
Apreciados Sefiores:

En atencién a su amable solicitud, le agradezco encontrar a continuacién nuestra propuesta,
para el licenciamiento del producto antivirus de la referencia, asi:

PRECIO DEL LICENCIAMIENTO Y SERVICIOS ANEXOS
{favor revisar documento anexo que contiene la especificacién técnica detallada)

Aspectos mas destacables del producto:

Bajo consumo de recursos
Potente proteccién antimalware
Prevencidn de sitios web falsos
Administracién remota

Potente proteccién antimalware multiplataforma. Premiado motor antiphishing protege la
informacién sensible, como nombres de usuario y contrasefias, de los sitios web falsos. Incluye
tecnologias avanzadas de dltima generacién como el andlisis en la nube y el control de
dispositivos. Proteccion exhaustiva para endpoints con Windows

Soporte para la virtualizacién + Nueva tecnologia. Es compatible con las maquinas virtuales y
suministra proteccién ante criminales informéticos y botnets.

Control del acceso a los datos integrado. Incluye el Control Web para limitar el acceso a los
sitios Web, y el Firewall Bidireccional.

Bajo impacto en el sistema. Deja libres mas recursos del sisterma a la vez que sigue
suministrando una proteccién completa.

Administracién remota. Se puede administrar en su totalidad desde la nueva consola basada en
la Web ESET Remote Administrator (opcional o mediante consola publicada por IP publica de
la Entidad).

ESET PROTECT Cloud + ESET ENDPOINT ANTIVIRUS/SECURITY + ESET SERVER SECURITY
+ ESET ENDPOINT FOR ANDROID

TECNOLOGIA Y CARACTERISTICAS ~ + "

Av. Universitaria No 41-50, Torre 1 Oficina ;fMimdor de la Colina, Tunja
Teléfonos: 310-7637363 - +578-7603654 - +57-1-5108494



CONSULTORIA TECNICA Y

SERVICIOS DE INGENIERIA
NIT 800127892.1 30 Allos
< : Hardware & Software Gold Reseller
Centro Autorizado de Servicio
Antivirus Authorized Reseller
. La solucién realiza exploraciones en estado inactivo para poder brindar de esa forma,
una proteccién proactiva mientras el equipo no esta en uso.
. Posee un caché local para aumentar el rendimiento de los- entornos virtuales,
garantizando que el archivo sélo se explora una vez.
. El producto posee un control web para limitar el acceso a los sitios web por categorfa,
ademés de poderle mostrar al usuario una notificacién de bloqueo.
. El blogueo web se puede asignar por un rango de tiempo, por grupo y por equipo.
. Tiene la capacidad de enviar una tarea para la actualizacién de los parches del sisterna
operativo. '
. Dentro del médulo de fi rewall cuenta con la funcnonalldad de bloqueo de exploits.
. La solucién de antivirus ejecuta un escaneo tinicamente en los siguientes estados en la
computadora:
(o] Protector de pantalla activo
o Sesién de usuario bloqueada
0 Sesién de usuario finalizada
. La solucién permite o niega el uso de los dispositivos en base a los siguientes criterios:.
o Fabricante
o] Modelo
o Nimero de serie
. La solucién permite definir un listado especifico de usuarios quienes pueden hacer uso

de los dispositivos. Para dispositivos de almacenamiento, la solucién permite configurar
Gnicamente de los siguientes permisos: -

o] Lectura/Escritura

o) Bloqueo

o Solo de lectura

o Advertir
. Cuando se conecta o usa un dispositivo de almacenamaento la solucién de antl\nrus
proporciona las siguientes opciones:

o Escanear

o] No realizar ninguna accion .

o] Recordar esta accién
. Sistema de prevencion de intrusiones basado en el host (HIPS}

La solucién tiene un sistema de prevencién de intrusiones basado en el host. El sistema HIPS
debe tener los siguientes modos de configuracion:
o) Modo automético o Modo inteligente o Modo lnteractlvo
o Modo basado en politicas :
o Modo aprendizaje
. El aprendizaje automatico avanzado o “machine learning” tiene cuatro umbrales:
Intenso,
Balanceado,
Cauteloso v
Desactivado.
. Tiene una tarea para aislar a un equipo de la red.
. El HIPS incluye una inspeccién a fondo del comportamiento de todos los programas en
ejecucion, archivos y llaves de registro. .

Av, Universitaria No 41-50, Torre 1 Oficina 4 Mirador de la Colina, Tunja
Teléfonos: 310-7637363 - +578-7603654 - +57-1-5108494




CONSULTORIA TECNICA Y

SERVICIOS DE INGENIERIA
NIT 800127892.1 30 A0S
. Hardware & Software Gold Reseller
Centro Autorizado de Servicio
Antivirus Autherized Reseller
. Cuenta con filtrado para mantener libre de SPAM a los clientes de correo.
. La solucién permite verificar las comunicaciones usando protocolos $5L para hallar
amenazas.
o Firewall personal, la solucién de antivirus posee un firewall personal. El firewall tiene
los siguientes modos de configuracién: -
0 Modo automético
o Modo interactivo
o] Modo basado en politicas
o Modo aprendizaje
. Las reglas de firewall creadas permite todas las siguientes acciones:
o Denegar
o Permitir
o Preguntar
DE LA CONSOLA

Permite la ejecucién remota de scripts, batch files y paquetes personalizados a través de la
consola, de terceros.
Es una solucién que puede ser usada y administrable desde la consola de antivirus en sistemas
operativos Windows, Linux y Mac.
Permite generar grupos de clientes dindmicos y grupos estaticos.
El fabricante proporciona al menos tres diferentes formas de realizar la instalacion de la
consola de administracion.

o Instalador todo en uno

o Instalacién por componentes

o Aparato virtual
El Appliance virtual soporta al menos las siguientes plataformas de virtualizacion

o VMWare

o vSphere

o Oracle Virtual Box

o Microsoft Hyper-V

o Azure - ambiente basado en la nube

. La consola de Administracién estar basada en Cloud.

. ‘Permite Activar el acceso a la consola de antivirus con doble factor de autenticacion,
integrada a la misma consola de antivirus, sin ningin add-on o software adicional.

. Posee desinstalador de antivirus de terceros.

. Posee un mddulo especifico para la proteccion contra ransomware.

. Tiene capacidad para aplicar durante cietto periodo de tiempo las reglas de control de
dispositivo y de control de acceso web a través de la consola de administracion.

. Cuenta con etiquetas independiente al LDAP, para identificar y buscar objetos similares.
. Se Obtiene a través de la consola de administracion de seguridad del punto final
inventario de aplicaciones y de hardware de cada uno de los equipos protegidos.

. A través de la misma consola de administracion de seguridad de punto final maneja la

tecnologia de Sandboxing en nube para el anélisis de posibles amenazas, cifrado de los discos
de almacenamiento de los puntos finales y se integra con la solucién de deteccidn y respuesta
del punto final.

appr Laed e da. F-

Av, Universitaria No 41-50, Torre 1 Oficina 4 Mirador de la Colina, Tunja
Teléfonos: 310-7637363 - +578-7603654 - +57-1-5108494




CONSULTORIA TECNICA Y

SERVICIOS DE INGENIERIA
NIT 800127892.1 30 ANos
Hardware & Software Gold Reseller
Centro Autorizado de Servicio
Antivirus Authorized Reseller
. A través de la consola de administracién de seguridad del punto final es posible
administrar dispositivos méviles iOS$ y Android.
. Por disponibilidad de la solucién de proteccién de punto final, la consola de

administracién tiene la capacidad para construir ambientes distribuidos donde pueden
asignarse roles independientes a cada componente, asl tener un componente diferente para:

o] Administrador de equipos méviles. :

o] Distribuidor de actualizaciones, paquetes de instalacién y reenvio de
comunicacién entre el punto final y el servidor. :

o] Detector de puntos finales no administrados.

Y a su vez muestra toda la informacién en la consola central de administracién del punto final
de forma nativa.

. La solucién tiene el mecanismo para desinstalar otras soluciones antivirus presentes en
el equipo final. Este mecanismo esta:
o] Integrado al paquete de instalacién de la solucién de proteccion de punto final.
o] Disponible solamente a través de la misma consola de administracion de
proteccién al punto final.
. La solucién de antivirus realiza anélisis a las aplicaciones instaladas, archivos. DEX.
. La solucién de antivirus ofertada analiza memoria interna y tarjeta SD para cualquier
tipo de archivo.
. Es capaz de mostrar un listado de las aplicaciones instaladas, controlar el tiempo del
uso de aplicaciones y el detalle de los permisos que usan los aplicativos del dispositivo mévil.
. E! anélisis de la solucién de proteccién de punto final explora hasta 3 anidados.
. La proteccién del dispositivo mévil cuenta con una proteccién en tiempo real, ademas
de contar con un sistema de reputacién de archivos.
. Permite administrar las aplicaciones que deberfan estar instaladas en los
dispositivos méviles. :
. Tiene la capacidad para detectar de forma automatica aplicaciones no deseadas y no
seguras para usar en el dispositivo movil.
. La solucién permite enviar mensajes SMS al administrador cuando existen usuarios no
autorizados manipulando el dispositivo moévil.
. La solucién permite proteger y seleccionar los navegadores a usar. ,
. lLa solucidn de antivirus optimizar la baterfa del dispositivo y ejecuta el andlisis al
dispositivo tnicamente cuando esté completamente cargado o conectado a la energia eléctrica.
. La solucién detecta nuevas tarjetas SIM instaladas en el dispositivo y las bloquea.
. la solucidn es capaz de generar cédigos de verificacion SMS temporales al

administrador para ejecutar tareas de desbloqueo de dispositivos o regresar a configuracion de
fabrica. :

. La solucién mantiene un control de aplicaciones, las bloquea segin los permisos de la
aplicacién o por categoria, limita la instalacién de aplicaciones Unicamente desde Google Play,
vy puede bloquear cualquier aplicacién en el momento que se hecesite.

. La solucién evitar ataques de suplantacién de identidad de sitios web.
ESET Server Security
. En servidores que usan “OneDrive for Business” debe explorar los archivos

almacenados en esta nube, en busqueda de algin archivo comprometido o posible malware.

Av. Universitaria No 41-50, Torre 1 Oficina 4 Mirador de la Colina, Tunja
Teléfonos: 310-7637363 - +578-7603654 - +57-1-5108494




CONSULTORIA TECNICA Y
SERVICIOS DE INGENIERIA

NIT 800127892.1 30 ANOS
‘ Hardware & Soflware Gold Reseller
Ceniro Autorizado de Servicio
Antivirus Authorized Reseller

LICENCIAMIENTCO PROTECCION ANTIVIRUS
ESET ENDPOPINT PROTECTION ENTRY (Corp.Up)
Namero de Licencias: 99 nodos

Requisitos del sistema e informacién de licencia.

Para computadoras

Microsoft Windows 10, 8.1, 8, 7, Vista (™)

macOS 10.9 y posterior

Ubuntu Desktop 18.04 LTS de 64 bits y RedHat Enterprise Linux (RHEL) Desktop 7 de 64 bits

(*) solo con cobertura si Microsoft ofrece las actualizaciones necesarias para la ultima version;
en otro caso se usa la versién anterior que permita tener un grado de administracion ajustado.

Para dispositivos Android : Android 5 (Lollipop) y posterior iOS 8 y posterior

Server

Microsoft Windows Server 2019, 2016, 2012, 2008

Microsoft Windows Storage Server 2016, 2012, 2008
Microsoft Windows MultiPoint Server 2012, 2011, 2010
Microsoft Windows Small Business Server 2011, 2008

RedHat Enterprise Linux (RHEL) 7 de 64 bits

CentOS 7 de 64 bits "

Ubuntu Server 16.04 LTS de 64 bits, 18.04 LTS de 64 bits
Debian 9 de 64 bits

SUSE Linux Enterprlse Server (SLES) 12 de 64 blts 15 de 64 bits

Entornos Virtuales

VMware vSphere 6.0, 6.5+, 6.7+ (vCenter Single Sign-On, vSphere Client / Web Client,
vCenter Server, vCenter Inventory Service)

VMware NSX Manager 6.3+, 6.4.0, 6.4.1, 6.4.2

Introspeccién de invitado de VMware 6.2.4+, 6.3+, 6.4+

Link de productos
1.ESET Remote Administrator : https://www.eset-la.com/remote-administrator/Protecci
2. ESET Endpoint Security https://www.eset.com/es/empresas/pack-advanced-protection/

NOTA 1: Se anexa informacién del fabricante del producto ofrecido y la referencia del
producto debe ser ESET PROTECT, mediante la cual se puede establecer que el producto posee
el cumplimiento de todos y cada uno de los requerimientos de la ficha téchica de los términos
de referencia.

NOTA 2: Se anexara la certificacién del personal que realizard 1a instalacién y configuracion
del antivirus a suministrar, expedido directamente por la empresa desarrolladora y fabricante
del mismo. Tal certificacién corresponderd ‘al personal reportado en las planillas de pago de los

Av. Universitaria No 41-50, Torre 1 Oficina 4 Mirador de la Colina, Tunja
Teléfonos: 310-7637363 - +578-7603654 - +57-1-5108494
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CONSULTORIA TECNICA Y

SERVICIOS DE INGENIERIA
NIT 800127892.1 30 ANGS
Hardware & Softwars Gold Reseller
Centro Autorizado de Servicio
Antivirus Authonized Reseller
. La solucién de proteccién en servidores incluye la deteccién y bloqueo de intrusiones,

agrega a lista negra aquellas direcciones que han sldo identificadas con este comportamiento

malicioso.
. La solucién agrega de forma automética las exclusiones que correspondan a

aplicaciones criticas del servidor.
Optimiza el rendimiento de infraestructuras mixtas (hardware y virtuales) siendo capaz de
eliminar la duplicidad de exploraciones en archivos, excluyendo los archivos ya explorados y
limpios '

OTROS .
. El fabricante posee soporte técnico en castellano.
. El fabricante directamente brinda servicios de seguridad informéatica como por ejemplo

penetration testing, wvulnerability assessment o andlisis de GAP. (Valor adicional al
licenciamiento).

. El fabricante ofrecer directamente un servicio de caza de amenazas. (Valor adicional al
licenciamiento).

. El fabricante posee un laboratorio de andlisis y deteccién de malware en Latinoamérica.
. Oficinas de la marca en Latinoamérica y presencia local en el pais.

. E! fabricante tiene programas de “colaborador seguro” (Valor adicional al

licenciamiento).

Esquema de Soporte y Servidos
A continuacion, les presentamos el esquema de sopotte y servicios que acompaﬁan nuestra

propuesta:

. Se incluye la asistencia para verificacién/ desinstalacién de la actual instalacion y
configuracién de la solucién antivirus existente, (*)
. Soporte técnico. Los dfas hébiles de 8AM a 5PM. Para horarios diferentes en dias no
hébiles se realizard un acuerdo dependiendo de las necesidades. ‘ :

0. Telefénico.

(o] Via e-mail.

o Mensajeria instantdnea

o A través de acceso remoto

o Visitas on site
. Laboratorio ESET Latinoamérica. Recoleccién (por acceso remoto) y envio de
muestras a nuestro laboratorio para el anélisis de nuevas amenazas.
. Capacitacién técnica. Se realizard de manera presenaal/ virtual entrenamientos en el
uso de las soluciones de ESET adquiridas.
. Visitas proactivas. Se realizaran visitas presenciales o virtuales, por parte del partner

" asignado, para revisar los logs y la configuracién de los productos de ESET implementados,

proponiendo a partir de esto las mejoras respectivas.
(*) siempre que existan las credenciales y la configuracion actual sea la usual.

VALOR DE LA PROPUESTA

Av. Universitaria No 41-50, Torre 1 Oficina 4 Mirador de Ia Colina, Tunja
Teléfonos: 310-7637363 - +578-7603654 - +57-1-5108494
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CONSULTORIA TECNICA 'Y
SERVICIOS DE INGENIERIA

NIT 800127892.1 | 30 afioS
: Hardware & Software Gold Reseller

Centro Autorizado de Senvicio -- -

Antivirus Authorized Reseller

aportes parafiscales, que demuestran que hay una vinculacién de por 1o menos doce meses
anteriores a la fecha de presentacién de la oferta, de al menos un profesional certificado, con
el proponente. .

VALOR DE LA PROPUESTA

Link de productos - \
1.ESET Remote Administrator : https://www.eset-la. com/remote-admlnlstrator/Proteca
2. ESET Endpoint Security https://www.eset.com/es/empresas/pack-advanced-protection/

Licendamiento dos afios, 99 NODOS $ 10.223.235,00 (EXCLUIDO DE IVA)

CERTIFICADO S5L

Tipo de certificado: Certificado SSL:

-Cantidad: 1 certificado SSL.

-Compatible con todos los navegadores

-Certificado estandar

-Validacién: Dominio

-Dominios; Dominio tnico (1 dominio)

-Sello de seguridad en el sitio

-Cifrado: >=256-bit

-Clave: 2048 bits

-Vigencia 1 afio

-Tipo de Sello (Site Seal): Estatico

-Incluye Instalacién y verificacion del certificado

Certificado estandar popular con validacién de dominio (DV)
99% de reconocimiento del navegador y su nivel de cifrado de 256 bits,
ideal para proteger un Gnico sitio de nivel de entrada.
Valorunafio $ 295.500,00 (EXCLUIDO DE IVA)

Los valores senalados NO Induyen el va!or del IVA, por ser producto excluido de IVA

Av, Universitaria No 41-50, Torre 1 Oficina 4 Mirador de la Colina, Tunja
Teléfonos: 310-7637363 - +578-7603654 - +57-1-5108494
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14/5/24, 16:25 Carmreo de ITBOY BOYACA - solicitud de actualizacion de propuesta econdmica

Ing Richard Ayala <rayala.sistemas@itboy.gov.co>

solicitud de actualizacion de propuesta economica
4 mensajes

Ing Richard Ayala <rayaia S|stemas@|tboy gov.co> 12 de enero de 2024, 11:32

Para: "edith.castiblanco@claryicon.com" <edith.castiblanco@claryicon.com>
el ITBOY solicita la actualizacién de la cotizacion para el afio 2024

adjunto encontrara la propuesta de 2023.

cordialmente

Richard Ayala J.

@ ANTIVIRUS ADVANCED ESET CLARY. pdf
4143K

Ing Richard Ayala <rayala.sistemas@itboy.gov.co> 16 de enero de 2024, 11:24

. Para: edith.castiblanco@claryicon.com

Saludo cordial, podrias por favor el dia de hoy enviarme la actualizacion de la oferta. gracias anticipadas

ITBOY

[El texto citado estéd oculto] .

) ANTIVIRUS ADVANCED ESET CLARY. pdf
4143K

Edith Carolina Castiblanco Baron <edith.castiblanco@claryicon.com>
Para: Ing Richard Ayala <rayala.sistemas@itboy.gov.co>

Cordial Saludo
Envio informacion solicitada.

EDITH CAROLINA CASTIBLANCO BARON | EJECUTIVO

. 3138219873/ (0571) 4325127 Ext.501
Av universitaria # 41-50 edificio mirador de la colina torre 1 oficina # 3

“Tunja - Boyaca
edith.castiblanco@claryicon.com
www,onescreensolutions.com

https://mail.google.com/mail/u/0/?ik=057331633e8view=pt&search=all&permthid=thread-a:r-7546 32059084 5364526 &simpl=msg-a:r35570670246261. ..

18 de enero de 2024, 10:35 -
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14/5/24, 15:25 Correc de ITBOY BOYACA - solicitud de actualizacién de propuesta econémica
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[El texto citado esta oculto] |

@ CLARY RENOVACION ANTIVIRUS.pdf
820K '

Ing Richard Ayala <rayala.sistemas@itboy.gbv.co> 6 de mayo de 2024, 9:51
Para: Edith Carolina Castiblanco Baron <edith.castiblanco@claryicon.com=

saludo cordial, el ITBOY solicita por favor la cotizacidn actualizada dado que en el proceso a publicar y por

procedimientos internos la propuesta ya no tiere validez. .
gracias por la gestion ‘

[El texto citado esta oculto]

https://mail.google.com/mail/u/0/?ik=057331 633e&view=pt&search=all&permthid=thread-a:r-7546320590845364526&simpl=msg-a:r35570670246261 .22
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Business Machines
(== The Way Forwardisis
NIT 900.442.893-1

Bogota, mayo 06 de 2024

Sefiores
INSTITUTO DE TRANSITO DE BOYACA, ITBOY

Clary Business Machines se establecié en San Diego California en 1954 flevando al mercado
soluciones para la oficina actual y ayudando a que las compafifas ahorren dinero, organicen sus
compras y lleven su negocio enfocado a su razén de ser.

Hoy con 10 afios de establecida nuestra oficina en Colombia y colaboradores con mds de 10
gfios de experiencia buscamos soluciones que brinden ahorro y hagan la vida mds fdcil
recomendando una infraestructura de tecnologia adecuada para cada necesided que
encontramos en el contacto personalizado con cada cliente.

Ademds de esto desarrollamos Clary OneScrenn que es la Unica solucion de la industria que
tiene la capacidad de comunicar, colaborar, compartir y trabajar simulténeamente realizando
una videoconferencia con una herramienta fdcil de usar para conectar organizaciones en
tiempo real al toque de un dedo.

Espero que esta oferta logre llenar las expectativas y por favor de no ser asi déjenos saber en
qué puntos no lo logramos para ir mds lejos y ofrecer la solucién que satisfaga sus
requerimientos.| '

1. DESCRIPCION DEL SERVICIO

Antivirus ESET ANTIVIRUS

i
De acuerdo con la solicitud cotizamos el valor de la licencia antivirus, administrada y
gestionada en Nube privada (su servidor publicado) .

Suite integrada por estos modulos:

ESET PROTECT ¢ioud + ESET ENDPOINT ANTIVIRUS/SECURITY + ESET SERVER SECURITY + ESET
ENDPOINT FOR /‘tﬁ\NDRO!D

TECNOLOGIA Y CARACTERISTICAS
La solucién realiza exploraciones en estado inactivo para poder brindar de esa forma, una
proteccion proactiva mientras el equipo no estd en uso.

) Posee un caché local para aumentar el rendimiento de los entornos virtuales,
garantizando que el archivo sélo se explora una vez.

.. El producto posee un control web para limitar el acceso a los sitios web por categoria,
ademds de poderle mostrar al usuario una notificacién de bloqueo.
. El bloqueo web se puede asignar por un rango de tiempo, por grupo y por equipo.
. Tiene la capacidad de enviar una tarea para la actualizacidn de los parches del sistema
operativo.
. Dentro del médulo de firewall cuenta con la funcionalidad de bloqueo de exploits.
. La solucidn de antivirus ejecuta un escaneo unicamente en los siguientes estados en la
computadora:
0 Protector de pantolla activo
o Sesién de usuario bloqueada

www.onescreenselutions.com.co
Bogot4 (1) 432 5127 | Cali (2) 608 2217
Medeliin {4) 310 6817 | Barranquilla (5) 361 0421
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Numero de serie

La solucidn. permite. definir un listado especifico. de usuarios quienes pueden hacer uso
de los dispositives. Para dispositivos de almacenamiento, la solucién permite configurar
unicamente de los siguientes permisos:

0 Sesion de usuario finalizada

. La solucidn permite o niega el uso de los dispositivos en base a.los sigujentes criterios:
0 Fabricante

o} Modelo

0

[ ]

0 Lectura/Escritura

o Blogueo

o Solo de lectura

0 Advertir

. Cuando se conecta o usa un dispositive de almacenamiento, la solucién de antivirus

proporciona las siguientes opciones;

o Escanear

0 No realizar ninguna accion

o] Recordar esta accion

. Sistema de prevencidn de.intrusiones basado en el host (HIPS)

La solucién tiene un sistema de: prevencion de intrusiones basado en el host, El sistema HIPS
debe.tener los siguientes modos. de conﬁgurac'dn
) Modo automdtico o Modo mtehgente o Modo interactivo
0 Modo basado en politicas.
0 Modo aprendizaje
. El aprendizaje automdtico avanzado o-“machine learning” tiene cuatro umbrales:
Intenso,
Balanceado,
Cauteloso y
Desactivado.
. Tiene una tarea para aislar a.un equipo de la red. |
. El HIPS incluye una inspeccién a fondo del comportamiento. de todos los programas. en
ejecucién, archivos y flaves de registro.
Cuenta con filtrado para mantener libre de-SPAM a los clientes de correo.

. La solucion permite. verificar las comunicaciones usando- protocolos. SSt. para hallar
amenazas.
. Firewall personal, Ja solucidn de antivirus posee un firewall personal. El firewalt tiene
fos siguientes: modos de configuracion:

0 Modoautomdtico

o Modo interactivo

0 Modo basado en politicas

o Modo. aprendizaje
. Las reglas. de firewall.creadas permite todas las siguientes acciones:

o] Denegar

0 Permitir

0 Preguntar

CONSOLA DE ADMINISTRACION

WWww,ones¢reensalutions.com.co
Bogoté (1), 432:5127 | Cali (2) 608 2217

18 OneScreen ‘Medellin (4) 310 6817 | Barranquilla (5) 361 0421
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Permite la ejecucion remota de scripts, batch files y paquetes personalizados a través de la
consola, de terceros.

Es una solucién que puede ser usada y administrable desde la consola de antivirus en sistemas
operativos Windows, Linux y Mac.

Permite generar grupos de clientes dindmicos y grupos estaticos.

El fabricante proporciona al menos tres diferentes formas de realizar la instalacién de la
consola de administracion.

0 Instalador todo en uno

0 Instalacion por componentes

0 Aparato virtual
El Appliance virtual soporta al menos las siguientes plataformas de virtualizacion

o VMWare

0 vSphere

0 Oracle Virtual Box

o . Microsoft Hyper-V

o Azure - ambiente basado en la nube
. La consola de Administracién estar basada en Cloud.
. Permite Activar el acceso o la consola de antivirus con doble factor de autenticacidn,
mtegrada a la misma consola de antivirus, sin ningun add-on o software adicional.
. Posee desinstalador de antivirus de terceros.
. Posee un médulo especifico para fa proteccién contra ransomware.
. Tiene capacidad para aplicar durante cierto periodo de tiempo las reglas de control de
dispositivo y de control de acceso web a través de la consola de administracion,
. Cuenta con etiquetas independiente al LDAP, para identificar y buscar objetos
similares.
. Se Obtiene a través de la consola de administracién de seguridad del punto final
inventario de aplicaciones y de hardware de cada uno de los equipos protegidos.
. A través.de la misma consola de administracién de seguridad de punto ffnal maneja la

tecnologla de Sandboxing en nube para el andlisis de posibles amenazas, cifrado de los discos
de almacenamiento de los puntos finales y se integra con la solucidn de deteccion y respuesta

del punto final.

. A través de la consola de administracién de seguridad del punto final es posible
administrar dispositivos méviles iOS y Android.

. Por disponibilidad de la solucién de proteccién de punto final, la consola de

administracién tiene la capacidad para construir ambientes distribuidos donde pueden
asignarse roles independientes a cada componente, asi tener un componente diferente para:

0 Administrador de equipos moviles.
0 Distribuidor de actualizaciones, paguetes de instalacion y reenvio de
comunicacién entre el punto final y el servidor.
0 Detector de puntos finales no administrados.
Y ¢ su vez muestra toda la informacion en la consola central de administracidn del punto final
de forma nativa.
. La solucidn tiene el mecanismo para desinstalar otras soluciones antivirus presentes en
el equipo final. Este mecanismo esta:
V] Integrado al paguete de mstalaaon de la solucién de proteccion de punto fi inal.
o  Disponible solamente a fravés de la misma consola de administracién de

proteccién al punto final.

www.onescreensolutions.com.co
Bogota (1) 432 5127 | Cali (2) 608 2217
) Mggellin (4) 310 6817 | Barranquilla (5) 361 0421
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. La solucién de antivirus realiza andlisis a las aplicaciones instaladas, archivos. DEX.

. La solucién de antivirus ofertada analiza memoria interna y tarjeta SD para cualquier
tipo de archivo. '

. Es capaz de mostrar un listado de las aplicaciones instaladas, controlar el tiempo del
uso de aplicaciones y el detalle de los permisos que usan los aplicativos del dispositivo movil.

. £l andlisis de la solucidn de proteccién de punto final explora hasta 3 anidados.

. La proteccidn del dispositivo movil cuenta con una proteccidn en tiempo real, ademds
de contar con un sistema de reputacién de archivos.

) Permite administrar las aplicaciones que deberfan estar instaladas en los
dispositivos moviles.

. Tiene la capacidad para detectar de forma automdtica aplicaciones no deseadas y no
seguras para usar en el dispositivo movil.

. La solucion permite enviar mensajes SMS al administrador cuando existen usuarios no
autorizados manipulando el dispositivo movil, '

. La solucién permite proteger y seleccionar los navegadores a usar.

. La solucién de antivirus optimizar la bateria del dispositivo y ejecuta el andlisis al

dispositivo tdnicamente cuando esté completamente cargado o conectado a la energia
eléctrica.

. La solucidn detecta nuevas tarjetas SIM instaladas en el dispositivo y las bloquea.

) la solucion es capaz de generar cddigos de verificacion SMS temporales al
administrador para ejecutar tareas de desbloqueo de dispositivos o regresar a configuracién de
fdbrica.

. La solucién mantiene un control de aplicaciones, las bloquea segun los permisos de la
aplicacién o por categoria, limita la instalacién de aplicaciones tnicamente desde Google Play,
y puede bloquear cualquier aplicacion en el momento que se necesite.

. La solucion evitar ataques de suplantacion de identidad de sitios web.

ESET Server Security

e En servidores que usan “OneDrive for Business” explora los arch:vos almacenados en esto
nube, en busqueda de algin archivo comprometido o posible malware.

* La solucidn de proteccién en servidores incluye la deteccion y bloqueo de intrusiones, agrega
a lista negra aquellas direcciones que han sido identificadas con este comportamiento
malicioso.

« La solucion agrega de forma automdtica las exclusiones que correspondan a aplicaciones
criticas del servidor.

‘s Optimiza el rendimiento de infraestructuras mixtas (hardware y virtuales) siendo capoz de
eliminar la duplicidad de exploraciones en archivos, excluyendo los archivos ya explorados y
limpios.

OTROS

. El fabricante posee soporte técnico en castellano.

. El fabricante directamente brinda servicios de seguridad informdtica como por ejemplo
penetration testing, vulnerability assessment o andlisis de GAP. (Valor adicional al

ficenciamiento).
J El fabricante ofrecer directamente un servicio de caza de amenazas. {Valor adicional al

licenciamiento).

www.onescreensolutions.com.co
Bogota (1) 432 5127 | Cali {2) 608 2217
Medellin (4) 310 6817 | Barranquilla (5) 361 0421
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. El fabricante posee un laboratorio de andlisis y deteccién de malware en
Latinoamérica.

o Oficinas de la marca en Latinoamérica y presencia local en el pals.

. El fabricante tiene programas de “colaborador seguro” (Valor adicional al

licenciamiento).

Esquema de Soporte y Servicios
A continuacién, les presentamos el esquema de soporte y servicios que acompafan nuestra

propuesta:

. Se incluye la asistencia para verificacion/ desinstalacion de la actual instalacion y
configuracién de la solucién antivirus existente. (*)
o Soporte técnico. Los dfas hdbiles de 8AM a 5PM. Para horarios d:ferentes en dias no
hdbiles se realizard un acuerdo dependiendo de las necesidades.

o Telefénico.

0 Via e-mail. _

o Mensajeria instantdnea

(o] A través de gcceso remoto

o Visitas on site
. Laboratorio ESET Latinoamérica. Recoleccién (por acceso remoto) y envio de
muestras a nuestro laboratorio para el andlisis de nuevas amenazas.
. Capacitacién técnica. Se realizarg de manera presencial/ virtual entrenamientos en el
uso de las soluciones de ESET adquiridas.
. Visitas proactivas. Se realizardn visitas presenciales o virtuales, por parte del partner

asignado, para revisar los logs y la configuracién de los productos de ESET implementados,
proponiendo a partir de esto las mejoras respectivas.

(*) siempre que existan las credenciales y la configuracién actual sea la usual,
Informacion detallada del producto: http://www. eset-la.com/empresas/eset-endpoint-security

UCENCIAMIENTO PROTECCION ANTIVIRUS (EN NUBE- OPCIONAL)
ESET ENDPOINT ANTIVIRUS (Corp.Up)
Numero de Licencias: 92 nodos

La consola le permite administrar todos los productos de seguridad de red de su Organizacidn.
De modo que reduce el costo total de propiedad. Es fdcif de usar. Para que pueda concentrarse
en su trabajo importante,

Toda la gestidn de la seguridad de su red en un solo lugar Acceso seguro a través del
navegador web Siempre la dltima versién: se uctualiza automdticamente Sin necesidad de
hardware adicional

Requisitos del sistema e informacion de licencia.

L
¢

Para computadoras
Microsoft Windows 10, 8.1, 8, 7, Vista {¥)

www.onhescreensolutions.com.co
. Bogot4 (1) 432 5127 | Cali (2) 608 2217
Medellin (4) 310 6817 | Barranquilla (5) 361 0421
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mac0s 10.9 y posterior
Ubuntu Desktop 18.04 LTS de-64.bits y RedHat Enterprise Linux (RHEL) Desktop 7 de 64 bits

(*) para las versiones que cuenten con soporte, sofo con cobertura si Microsoft ofrece las
actualizaciones necesarias parg fa. ultima version;. en otro cgso se usa la versidn anterior que
permita tener un.grado de administracion ajustado.

Para dispositivos Android : Android 5 {Lollipop) y posterior iOS 8 y posterior

Server

Microsoft Windows Server 2019, 2016, 2012, 2008

Microsoft Windows.Storage Server 2016, 2012, 2008
Microsoft Windows MuitiPoint Server 2012, 2011, 2010
Microsoft Windows.Small Business Server 2011, 2008

RedHat Enterprise Linux (RHEL) 7 de 64 bits

Cent05 7 de 64 bits

Ubuntu Server 16.04 LTS de 64 bits, 18.04 LTS de 64 bits.
Debian 9-de 64 bits

SUSE Linux Enterprise Server {SLES) 12 de 64 bits, 15 de:64 bits.

Entornos Virtuales

VMware vSphere 6.0, 6.5+, 6.7+ (vCenter Single Sign-On, vSphere Client / Web Client, vCenter
Server, vCenter Inventory Service)

VMware NSX Manager 6.3+, 6.4.0, 6.4.1, 6.4.2

Introspeccién de invitado de VMware 6.2.4+, 6.3+, 6.4+

ESET es una solucién de seguridad confiable que es facil de administrar ... la empresa se
beneficia de la proteccidn adicional y menos tiempo de inactividad.

INFORMACION DETALLADA DE PRODUCTOS

ESET Remote Administrator

https.//help.eset.com/era admin/65/es-ClL/?Pgetting started.htm!
ESET Endpoint Antivirus S '

httpsi//heip.eset. com/ees/8/es-CL/

VALOR DE LA PROPUESTA
Licenciamiento DOS afios, 99 NODQOS $ 10.780.000,00

Estos valores NO incluyen el IVA, por ser producto excluido de VA
Especificaciones: Corresponden a las esténdar del fabricante para la- marca y el modelo
ofrecido’y son 100% compatibles.

CERTIFICADO §5L

Tipo de certificado: Certificado SSL:
-Cantidad: 1 certificado SSL.
-Compatible con todos. los navegadores
-Certificado estandar

.www.onejscreensglgtions;com.co
Bogotd (1) 432 5127 | Cali (2) 608 2217
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~Validacidn:.Dominio
-Dominios::Dominio dnico (1 dominio)
-Sello de seguridad en el sitio
-Cifrado: >=256-bit

-Clave: 2048 bits

-Vigencia 1 afio

—Tipo ‘de 'SeHo‘ (Site Seai)" ‘Estdﬁco

Cert:f:cado estdndar popu!ar con vahdac:on de dommlo {DV)

99% de reconocimiento del navegador’y su.nivel:de-cifrado de 256 “bits,

ideal para proteger un-unico ifio de nivel-de-entrada.
Valor un-afio .$:300.000,00.(EXCLUIDO.DE IVA}

Country Manager

'www ongsérgensolutions:com:co,
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Audin Corbainci Wb Cavdusnring.

Condiciones Comerciales

Incluimos Capacitacion, Flete e induccién en cada punto donde debamos instalar

1

Forma de pago: a Convenir.

Entrega: Inmediata, 5 dias habiles (sujeto a inventario), después de entregada y/o rad:cada la
orden de compra. En caso de no tener el producto en bodega se realiza la solicitud a la base
principal y es de 20 a 45 dias. Validez de ia oferta: afio 2015. (Bogotd perimetro urbano).

Garantia: Un afio de garant_r'a por defectos de fabrica y perfecto funcionamiento. {Pregunte por
el plan de garantfa extendida por 3 afios).

SERVICIO

ATENCION PERSONALIZADA

Visite nuestras instalaciones y un consultor de planta lo atenderd de manera inmediata 0~

Contdctenos via telefénica (5473589 Ext 101 o ol cel 312-5205822 en Bogotd ), E-mail

servicioalcliente@claryfa.com o por nuestra pdgina Web www.claryicon.com y lo atenderemos
en su sitio de trabajo o residencia llevdndole todo el portafolio de productos para una eficiente

asesoria.

ENTREGA Y GARANTIA A DOMICILIO

Porque su tiempo es valioso Clary 5.A.S. no solo le entrega el equipo en su casa u oficina sino
que también e brinda la garantia a domicilio para que no tenga que desplazarse hosta nuestro
centro de servicio.

COBERTURA NACIONAL

Si por condiciones de negocio o entretenimiento se desplaza con su equipo a otros lugares de
Colombia, nuestra cobertura nacional permitird atenderlo en Bogotd como sede principal y con
canales autorizados en el resto del pais.

SOPORTE TECNICO TELEFONICO

Nuestro departamento técnico estard dispuesto a asistirlo de lunes a viernes de 7:30 a.m. ¢
5:30 p.m. Direccién: Transversal 93 No.53-32 bodega 13.

CONDICIONES GENERALES DE SERVICIO

* PARA SOLICITAR LA GARANTIA, SE DEBE LLAMAR A CLARY S.A.S., DEPARTAMENTO DE
SERVICIO TECNICO LINEA TELEFONICA DE ATENCION NACIONAL No. 5473589 Ext 101.

s L. CONTACTO INICIAL CON SU ASESOR COMERCIAL PODRA FACILITAR EN ALGUN MOMENTO

. ESTOS TRAMITES,

e EL TIEMPO DE RESPUESTA EN BOGOTA, CALl, MEDELLIN, BARRANQUILLA, PEREIRA Y

MANIZALES SE HARA DENTRO DE LAS 28 HORAS HABILES SIGUIENTES AL REPORTE DEL DANIC,

www.onescreensolutions.com.co
Bogoté {1) 432 5127 | Cali (2) 608 2217

Medellin (4) 310 6817 | Barranquilla (5} 361 0421
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SITIOS POR FUERA DE LOS ANTERIORMENTE NOMBRADOS SU TIEMPQ DE RESPUESTA'SERA DE:
48'HORAS HABILES..

» CAMBIOS DE:PANTALLAS Y PROCESADORES DE SER NECESARIOS, SE HARAN ENLAS CIUDADES
DE BOGQTA, EN. LAS 18 HORAS HABILES SIGUIENTES AL DIAGNOSTICO DE LA FALLA, EN
CIUDADES DIFERENTES A LAS ARRIBA NOMBRADAS SERA DE 48 HORAS TENIENDO EN-CUENTA
LA LOGISTICA Y TIEMPO DE .DESPLAZAMIENTO DE LOS PRODUCTOS DESDE SUS BODEGAS:
PRINCIRALES. ' :

« HORARIQ DE ATENCION; LUNES A VIERNES DE 7:15AMA 5:30-PM..
¢Puedo Adquirir Una garantia.Extendida ?

Al Comprar la-solucién’ completa, estamaos ofreciendo. el contrato de servicio que cubrird todos
los problemas de garantia. El contrato' de. servicios tendrd que ser renovado anuglmente

1. Sustitucion avanzada de hardware
2. Actualizaciones de software - gratuitas

3. Soporte técnico gratuito por teléfono / email / video entre las:§ am'- 5 PM PST

1 afio en piezas y mano: de obra. El cliente deberd enviar la unidad @ nosotros sifcosto y
nosotros:lo arregldramos y.enviaremos de vuelta.a nuestro costo.
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14/5/24, 15:22 Corree de ITBOY BOYACA - solicitud de actualizacién de cotizacién

Ing Richard Ayala <rayala.sistemas@itboy.gov.co>

solicitud de actualizacién de cotizacion
4 mensajes

Ing Richard Ayala <rayala.sistemas@itboy.gov.co> 12 de enero de 2024, 11:08
Para: jenny.ariza@ipnetconsulting.com.co :

dando alcance a la cotizacion:

" Bogotd, octubre 31 de 2023

Sefiores

INSTITUTO DE TRANSITO DE BOYACA, ITBOY

aorjuela.sistemas@itboy.gov.co

Tunja. -

A continuacion, les enviamos la informacién técnico — comercial para la ranovacion de su proteccién antivirus para sus
computadores y servidores.

Espero que esta oferta logre llenar las expectativas y por favor de no ser asi déjenos saber en qué puntos no lo logramos
para ir mas lejos y ofrecer la solucién que satisfaga sus requerimientos.

1. DESCRIPCION DEL SERVICIO

Antivirus ESET ANTIVIRUS........"

me permito solicitar {a actualizacién de la cotizacion para poder realizar nusvamente el proceso.

. cordialmente

Richard Ayala J
ITBOY

Jenny Ariza <jenny.ariza@ipnetconsulting.com.co> 15 de enero de 2024, 11:49
Para: Ing Richard Ayala <rayala.sistemas@itboy.gov.co>

Cordial saludo, 7

Dando respuesta al requerimiento se brinda oferta actualizada para su correspondiente estudio.

Quedando atentos a cualquier inquietud con gusto.

' Cordialmente,

www.ipnetconsulting.com.co

Jenny Johana Ariza

hitps://mail.google.com/mail/u/0/?ik=057331 633e&view=ntdsearch=all&permthid=thread-a:r3374732866290778786&simpl=msg-a:r77728813974519. .. 1/2



14/5/24, 15:22 Correo de ITBOY BOYACA - solicitud de actualizacién de cotizacion
IPNet Consulting SAS

Pbx 601 9143869 Ext. 304
Cel. +57 3214628430
Jenny.ariza@ipnetconsulting.com.co

Calle 6¢c 82a 78 T.1 801

Wéw\\
Ammpmm*' Y
| frempring %

et

Este correo y sus archivos adjuntos van dirigidos exclusivamente a su destinatario y no esta permitida su
reproduccién o distribucién sin la autorizacién expresa de IPNet Consulting $.A.S. Si usted no es el destinatario final
por favor bérrelo e inférmenos por este mismo medio. De acuerdo con la Ley Estatutaria 1581 de 2012 de Proteccion
de Datos y sus normas reglamentarias, el Titular presta su consentimiento para que sus datos, facilitados
voluntariamente, pasen a formar parte de una base de datos, cuyo responsable es IPNet Consulting SAS., cuyas
finalidades son la gestién administrativa de la entidad o envio de comunicaciones sobre nuestros servicios.

[ES texto citado esta oculto]

M OFERTA RENOVACION ANTIVIRUS IPNET 15012024.pdf .
163K . .
Ing Richard Ayala <rayala.sistemas@itboy.gov.co> 6 de mayo de 2024, 9:54

Para: Jenny Ariza <jenny.ariza@ipnetconsulting.com.co>

Saludo cordial, por favor actualizar la propuesta a la fecha para poder publicar el proceso. por tramites internos se hace
necesario. ‘

Gracias por la gestion
[El texto citado esta oculio]

Jenny Ariza <jenny.ariza@ipnetconsulting.com.co> - oo 6 de mayo de 2024, 11:50
Para: Ing Richard Ayala <rayala.sistemas@itboy.gov.co>

Muy buen dia,

Con gusto se remite la oferta con fecha actualizada.
Quedando atentos a cualquier otra inquietud.

[El texto citado esta oculto)
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Bogota, mayo 06 de 2024

Sefiores

INSTITUTO DE TRANSITO DE BOYACA, ITBOY
aorjuela.sistemas@itboy.gov.co

Tunja. -

A continuacién, les enviamos la informacién tecnico — comercial para la
renovacion de su proteccién antivirus para sus computadores y servidores.

Espero que esta oferta logre llenar las expectativas y por favor de no ser asi
déjenos saber en qué puntos no lo logramos para ir mas lejos y ofrecer la
solucion que satisfaga sus requerimientos.

1. DESCRIPCION DEL SERVICIO
Antivirus ESET ANTIVIRUS

De acuerdo con la solicitud cotizamos el valor de la licencia antivirus,
administrada y gestionada en Nube privada.

La solucién de proteccién esta integrada por estos modulos:
ESET PROTECT Cloud

ESET ENDPOINT ANTIVIRUS/SECURITY

ESET SERVER SECURITY

ESET.ENDPOINT FOR ANDROID

TECNOLOGIA Y CARACTERISTICAS

La solucion realiza exploraciones en estado inactivo para poder brindar de esa
forma, una proteccion proactiva mientras el equipo no esta en uso.

Posee un caché local para aumentar el rendimiento de los entornos virtuales,
garantizando que el archivo sélo se explora una vez.

IPNet Consulting S.AS.
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El producto posee un control web para limitar el acceso a los sitios web por
categoria, ademas de poderle mostrar al usuario una notificacién de bloqueo.

El bloqueo web se puede asignar por un rango de tiempo, por grupo y por
equipo.

Tiene la capacidad de enviar una tarea para la actualizacién de los parches del
sistema operativo.

Dentro del mddulo de firewall cuenta con la funcionalidad de bloqueo de exploits.
La solucién de antivirus ejecuta un escaneo Unicamente en los siguientes
estados en la computadora:

-Protector de pantalla activo

-Sesidon de usuario bloqueada

-Sesién de usuario finalizada

La solucién permite o niega el uso de los dispositivos en base a los siguientes
criterios: '

-Fabricante

-Modelo

-Nuamero de serie

La solucién permite definir un listado especifico de usuarios quienes pueden
hacer uso de los dispositivos. Para dispositivos de almacenamiento, la solucion
permite configurar inicamente de los siguientes permisos:

-Lectura/Escritura

-Bloqueo

-Solo de lectura

-Advertir

Cuando se conecta o usa un dispositivo de almacenamiento, la solucién de
antivirus proporciona las siguientes opciones:

-Escanear

-No realizar ninguna accién

-Recordar esta accién

Sistema de prevencién de intrusiones basado en el host (HIPS)

La solucidén tiene un sistema de prevencion de intrusiones basado en el host. El
sistema HIPS debe tener los siguientes modos de configuracion:

-Modo automatico o Modo inteligente 0 Modo interactivo

-Modo basado en politicas

-Modo aprendizaje

El aprendizaje automatico avanzado o "‘machine learning” tiene cuatro umbrales:
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Intenso,

-Balanceado,

-Cauteloso v

-Desactivado.

Tiene una tarea para aislar a un equipo de la red. -

El HIPS incluye una inspeccién a fondo del comportamiento de todos los
programas en ejecucion, archivos y llaves de registro.

Cuenta con filtrado para mantener libre de SPAM a los clientes de correo.

La solucién permite verificar las comunicaciones usando protocolos SSL para
hallar amenazas.

Firewall personal, la solucién de antivirus posee un firewall personal. El firewall
tiene los siguientes modos de configuracion:

-Modo automatico |

-Modo interactivo

-Modo basado en politicas

-Modo aprendizaje :

Las reglas de firewall creadas permite todas las siguientes acciones:

-Denegar

-Permitir

-Preguntar

\

CONSOLA DE ADMINISTRACION

Permite la ejecucién remota de scripts, batch files y paquetes personalizados a
través de la consola, de terceros. ‘
Es una solucién que puede ser usada y administrable desde la consola de
antivirus en sistemas operativos Windows, Linux y Mac,

Permite generar grupos de clientes dinamicos y grupos estaticos.

El fabricante proporciona al menos tres diferentes formas de realizar la
instalacion de la consola de administracion.

-Instalador todo en uno

-Instalacién por componentes

-Aparato virtual

El Appliance virtual soporta al menos las siguientes plataformas de virtualizaciéon
-VMWare

-vSphere

-Oracle Virtual Box

. IPNet Consulting S.AS.
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-Microsoft Hyper-V

-Azure - ambiente basado en la nube

La consola de Administracién esta basada en Cloud.

Permite Activar el acceso a la consola de antivirus con doble factor de
autenticacion, integrada a la misma conscla de antivirus, sin ningln add-on o
software adicional.

Posee desinstalador de antivirus de terceros.

Posee un mébdulo especffico para la proteccion contra ransomware.

Tiene capacidad para aplicar durante cierto periodo de tiemp'o las reglas de
control de dispositivo y de control de acceso web a través de la consola de
administracion.

Cuenta con etiquetas independiente al LDAP, para identificar y buscar objetos
similares.

Se Obtiene a través de la consola de administracién de seguridad del punto final
inventario de aplicaciones y de hardware de cada uno de los equipos protegidos.
A través de la misma conscla de administracién de seguridad de punto final
maneja la tecnologia de Sandboxing en nube para el analisis de posibles
amenazas, cifrado de los discos de almacenamiento de. los puntos finales y se
integra con la solucién de deteccién y respuesta del punto final.

A través de la consola de administracion de seguridad del punto final es
posible administrar dispositivos moviles i0OS y Android.

Por disponibilidad de la solucidn de proteccién de punto final, la conscla de
administracién tiene la capacidad para construir ambientes distribuidos donde
pueden asignarse roles independientes a cada componente, asi tener un
componente diferente para:

-Administrador de equipos moviles.

-Distribuidor de actualizaciones, paguetes de instalacién y reenvio de
comunicacion entre el punto final y el servidor.

-Detector de puntos finales no administrados.

A su vez muestra toda la informacién en la consola central de administracién del
punto final de forma nativa. '

La solucién tiene el mecanismo para desmstalar otras soluciones antivirus
presentes en el equipo final. Este mecanismo esta:

-Integrado al paquete de instalacion de la solucion de proteccién de punto final.
-Disponible solamente a través de la misma consola de administracion de
proteccién al punto final.
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La solucién de antivirus realiza andlisis a las aplicaciones instaladas, archivos.

DEX.
La solucién de antivirus ofertada analiza memoria interna y tarjeta SD para

cualquier tipo de archivo.

Es capaz de mostrar un listado de las aplicaciones instaladas, controlar el tiempo
del uso de aplicaciones y el detalle de los permisos que usan los aplicativos del
dispositivo movil.

El analisis de la solucion de proteccién de punto final explora hasta 3 anidados.
La proteccién del dispositivo mévil cuenta con una proteccion en tiempo real,
ademas de contar con un sistema de reputacion de archivos.

Permite administrar las aplicaciones que deberian estar instaladas en los
dispositivos moviles.

Tiene la capacidad para detectar de forma automética aplicaciones no deseadas
y no seguras para usar en el dispositivo movil. =

La solucién permite enviar mensajes SMS al administrador cuando existen
usuarios no autorizados manipulando el dispositivo movil.

La solucién permite proteger y seleccionar los navegadores a usar.

La solucién de antivirus optimiza la bateria del dispositivo y ejecuta el analisis al
dispositivo nicamente cuando esté completamente cargado o conectado a'la
energfa eléctrica.

La solucién detecta nuevas tarjetas SIM instaladas en el dispositivo y las bloquea.
La solucion es capaz de generar cédigos de verificacion SMS temporales al
administrador para ejecutar tareas de desblogueo de dispositivos o regresar a’
configuracién de fabrica. :

La solucién mantiene un control de aplicaciones, las bloguea segln los permisos
de la aplicacién o por categoria, limita la instalacién de aplicaciones Unicamente
desde Google Play, y puede bloguear cualquier aplicacion en el momento que se
necesite.
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La solucién evitar ataques de suplantacion de identidad de sitios web.

ESET Server Security

En servidores que usan “OneDrive for Business" explora los archivos
almacenados en esta nube, en busqueda de algin archivo comprometido o
posible malware.

La solucién de proteccidon en servidores incluye la deteccién y blogueo de
intrusiones, agrega a lista negra aquellas direcciones que han sido identificadas
con este comportamiento malicioso.

La solucién agrega de forma automatica las exclusiones que correspondan a
aplicaciones criticas del servidor.

Optimiza el rendimiento de infraestructuras mixtas (hardware y virtuales) siendo
capaz de eliminar la duplicidad de exploraciones en archivos, excluyendo los
archivos ya explorados y limpios. '

QTROS

El fabricante posee soporte técnico en castellano.

El fabricante directamente brinda servicios de seguridad informatica como por .
ejemplo penetration testing, vulnerability assessment o analisis de GAP. (Valor
adicional al licenciamiento). _

El fabricante ofrecer directamente un servicio de caza de amenazas. (Valor
adicional al licenciamiento).

El fabricante posee un laboratorio de anlisis y deteccidn de malware en
Latinoameérica. '

Oficinas de la marca en Latinoamérica y presencia local en el pais.

El fabricante tiene programas de “colaborador seguro” (Valor adicional al
licenciamiento).

Esquema de Soporte y Servicios )
A continuacién, les presentamos el esquema de soporte y servicios que
acompafian nuestra propuesta:

.\
Se incluye la asistencia para verificacién/ desinstalacién de la actual instalacion y ‘
configuracién de la solucién antivirus existente. (*)

Soporte técnico. Los dias hébiles de 8AM a 5PM. Para horarios diferentes en dias

no héabiles se realizarad un acuerdo dependiendo de las necesidades.
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-Telefénico.

-Via e-mail.

-Mensajeria instantanea

-A través de acceso remoto

-Visitas on site

Laboratorio ESET Latinoamérica.Recoleccién (por acceso remoto) y envio de
muestras a nuestro laboratorio para el anéalisis de nuevas amenazas.
Capacitacién técnica. Se realizara de manera presencial/ virtual entrenamientos
en el uso de las soluciones de ESET adquiridas.

Visitas proactivas. Se realizaran visitas presenciales o virtuales, por parte del
partner asignado, para revisar los logs y la configuracion de los productos de
ESET implementados, proponiendo a partir de esto las mejoras respectivas.

(*) siempre que existan las credenciales y la configuracion actual sea la usual.

Informacion detallada del producto: http://www.eset-la.com/empresas/eset-
endpoint-security

LICENCIAMIENTO PROTECCION ANTIVIRUS (EN NUBE- OPCIONAL) ESET
ENDPOINT ANTIVIRUS (Corp.Up)
NUimero de Licencias: 99 nodos

La consola le permite administrar todos los productos de seguridad de red de su
Organizacién. De modo que reduce el costo total de propiedad. Es facil de usar.
Para que pueda concentrarse en su trabajo importante.

Toda la gestién de la seguridad de su red en un solo lugar Acceso seguro a
través del navegador web Siempre la Ultima versién: se actualiza -
automaticamente Sin necesidad de hardware adicional

Requisitos del sistema e informacién de licencia.

Para computadoras
Microsoft Windows 10, 8.1, 8, 7, Vista.(*)
macO$S 10.9 y posterior.
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Ubuntu Desktop 18.04 LTS de 64 bits y RedHat Enterprise Linux (RHEL) Desktop 7
de 64 bits

(*) para las versiones que cuenten con soporte, solo con cobertura si Microsoft
ofrece las actualizaciones necesarias para la ultima versidn; en otro caso se usa
la versién anterior que permita teher un grado de administracion ajustado.

~Para dispositivos Android : Android 5 (Lollipop) y posterior iOS 8 y posterior

Server

Microsoft Windows Server 2019, 2016, 2012, 2008

Microsoft Windows Storage Server 2016, 2012, 2008

Microsoft Windows MultiPoint Server 2012, 2011, 2010
Microsoft Windows Small Business Server 2011, 2008

RedHat Enterprise Linux (RHEL) 7 de 64 bits

CentOS 7 de 64 hits

Ubuntu Server 16.04 LTS de 64 bits, 18.04 LTS de 64 hits

Debian 9 de 64 hits

SUSE Linux Enterprlse Server (SLES) 12 de 64 bits, 15 de 64 bits

Entornos Virtuales

VMware vSphere 6.0, 65+ 6.7+ (vCenter Single Sign-On, vSphere Client / Web
Client, vCenter Server, vCenter Inventory Service)

VMware NSX Manager 6.3+, 6.4.0,6.4.1, 6.4.2

introspeccion de invitado de VMware 6.2.4+, 6.3+, 6.4+

ESET es una solucion de seguridad confiable que es facil de administrar ... la
empresa se beneficia de la proteccién adicional y menos tiempo de inactividad.

INFORMACION DETALLADA DE PRODUCTOS
ESET Remote Administrator ,
https://help.eset.com/era_admin/65/es-CL/?getting_started.htmil

ESET Endpoint Antivirus

https://help.eset.com/ees/8/es-CL/
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VALOR DE LA PROPUESTA
Licenciamiento DOS afios, 99 NODOS 5 11.258.000.06

Estos valores NQ incluyen el IVA, por ser producto excluido de VA

Especificaciones: Corresponden al estandar del fabricante para la marca y el
modelo ofrecido y son 100% compatibles.

CERTIFICADO SSL

Tipo de certificado: Certificado SSL:

-Cantidad: 1 certificado SSL.

-Compatible con todos los navegadores

-Certificado estandar

-Validacién: Dominio

-Dominios: Dominio Unico (1 dominio)

-Sello de seguridad en el sitio

-Cifrado; >=256-bit

-Clave: 2048 bits

-Vigencia 1 afio

“Tipo de Sello (Site Seal): Estatico

-Incluye Instalacién y verificacion del certificado

Certificado estandar popular con validacién de dominio (DV)
99% de reconocimiento del navegador y su nivel de cifrado de 256 bits,
ideal para proteger un Unico sitio de nivel de entrada.

Valor un afo $ 330.000,00 (EXCLUIDO DE IVA)

Condiciones comerciales

Forma de Pago: , Contado
Tiempo de entrega: A convenir
Moneda: Pesos colombianos
Garantia: 1 afio
Validez de la oferta: 20 dias
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Atentamente,

Jenny Ariza Caycedo
Ejecutiva de Cuenta
IPnet Consulting SAS
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