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CONTRATO DE SERVICIO
CS 012-2024
SISTEMA OPERATIVO DE MOVILIDAD, ORIENTE SOSTENIBLE
CONTRATANTE | 5 5 5 . SOMOS RIONEGRO S.A.S.
NIT 901.001.561-3
CONTRATISTA IT SECURITY CONSULTORES LTDA
 CEDULA 811.031.833-3
LICENCIAMIENTO DE ANTIMALWARE ESET ENDPOINT
ADVANCED PARA ESTACIONES, SERVIDORES Y EQUIPOS
OBJETO PORTATILES PARA LOS DIFERENTES PROGRAMAS
DESARROLLADOS EN LA EMPRESA SOMOS RIONEGRO
S.AS.
El valor del contrato es de TRECE MILLONES NOVECIENTOS
VALOR SETENTA Y CINCO MIL OCHOCIENTOS DOCE PESOS M/L ($
13.975.812) IVA incluido y retenciones a que diera lugar.
El plazo de ejecucion del presente contrato es de SIETE (7)
PLAZO MESES, sin exceder el 31 de diciembre de 2024.
LOCALIZACION CARRERA 48 No 47 — 19 CENTRO - RIONEGRO

Entre los suscritos JORGE MARIO GRANADA MENDEZ, mayor de edad., identificado
con la cédula de ciudadania nimero 98.565.750 de Envigado, quien en el presente acto
obra en su calidad de Gerente General, en representacion de SOMOS MOVILIDAD DEL
MUNICIPIO DE RIONEGRO ANTIOQUIA, debidamente facultado mediante, Decreto 132
del 09 de febrero de 2024 y, posesionado como consta en el Acta de Posesion N° 062 del
09 de febrero de 2024, en uso de las facultades y funciones contenidas en los Estatutos
de la empresa SISTEMA OPERATIVO DE MOVILIDAD, ORIENTE SOSTENIBLE S.A.S.
- SOMOS RIONEGRO S.A.S., quien para los efectos del presente contrato se denomina
ENTIDAD CONTRATANTE, por una parte y por la otra, IT SECURITY CONSULTORES
LTDA., Persona Juridica, identificada con Nit. 811.031.833-3, representada legalmente
por la sefiora YENY SONEIDY CASTRO ARTEAGA, identificada con cédula de
ciudadania 43.586.231, quien para los efectos del presente contrato se denominara el
CONTRATISTA, se ha celebrado la orden de compra de acuerdo con las siguientes
consideraciones y/o clausulas: PRIMERA - OBJETO. Licenciamiento de Antimalware
ESET ENDPOINT ADVANCED para estaciones, servidores y equipos portatiles para los
diferentes programas desarrollados en la empresa SOMOS RIONEGRO S.AS.
SEGUNDA - ALCANCE. El alcance contractual consiste en el Licenciamiento de
Antimalware ESET ENDPOINT ADVANCED para estaciones, servidores y equipos
portatiles para los programas de semaforizacion, SITIRIO, Bicirio, ZER, patios y gruas,
operacién transito y las areas de financiera, técnica y administrativa de la empresa
SOMOS RIONEGRO S.A.S. Las licencias estaran distribuidas asi: 100 licencias de
antivirus (60 licencias para los programas de semaforizacion, SITIRIO, Bicirio, ZER, patios
y gruas, las areas de financiera, técnica y administrativa, 40 licencias para operacion
transito), con el fin de garantizar una mayor seguridad e integridad de la informacion
manipulada en las estaciones de trabajo y servidores que administran plataformas
tecnologicas en los diferentes programas y operacién transito a cargo de la empresa
SOMOS RIONEGRO S.A.S. TERCERA - OBLIGACIONES CONTRATISTA. Generales.
1. Cumplir con el objeto del contrato, las especificaciones técnicas, las cuales para todos
los efectos forman parte integral del contrato. 2. Obrar con lealtad y buena fe en las
distintas etapas contractuales, evitando dilaciones y en trabamientos que puedan
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presentarse y en general se obliga a cumplir con lo establecido en la Ley 80 de 1993, Ley
1150 de 2007 y sus Decretos Reglamentarios. 3. Suscribir el acta de inicio, Acta de
Liquidacion del contrato y las modificaciones a las que hubiera lugar. 4. Realizar los actos
necesarios y tomar las medidas conducentes para el debido y oportuno cumplimiento de
las obligaciones contractuales y la ejecucion del contrato. 5. EIl CONTRATISTA asumira
el pago los impuestos, gravamenes, aportes parafiscales y servicios de cualquier genero
que establezcan las leyes colombianas. 6. EIl CONTRATISTA debera aportar certificacion
expedida por el revisor fiscal cuando exista de acuerdo con los requerimientos de la ley o
por el Representante Legal del cumplimiento de sus obligaciones con el Sistema de
Seguridad Social Integral (sistemas de salud, pensiones y riesgos profesionales), y
aportes a la Cajas de Compensacion Familiar, Servicio Nacional de Aprendizaje e ICBF,
cuando a ello hubiere lugar, obligacién que debera adjuntarse al informe del interventor y
debera ser verificada por éste. 7. Informar oportunamente al supervisor durante la
ejecucion del contrato las variaciones que se presenten al régimen de imposicién por IVA
u otras cargas tributarias en atencion a los bienes o servicios contratados o al régimen
tributario del contratista. 8. Mantener estricta reserva y confidencialidad sobre la
informacién que conozca por causa o con ocasion del presente contrato. 9. Las demas
obligaciones especiales de acuerdo con el objeto contractual (tratamiento de datos,
derechos de autor, marcas y patentes. Especificas. 1. Cumplir con el objeto y alcance
contractual. 2. Suministrar las 100 licencias, ESET Endpoint Antivirus, ((60 licencias para
los programas de semaforizacion, SITIRIO, Bicirio, ZER, patios y gruas, las areas de
financiera, técnica y administrativa, 40 licencias para operacién transito). 3. Entregar las
licencias en el termino indicado por el supervisor del contrato. 4. Realizar soporte técnico,
disponibilidad y alcance. 5. Realizar las actualizaciones del software antivirus y mejoras
sin costo adicional. 6. Uso de Licencias: Uso adecuado y conforme a los términos
establecidos de las licencias. 7. Confidencialidad: Proteccién de la informacién
confidencial del proveedor. 8. Respetar los valores consignados en la propuesta. 9.
Atender las solicitudes de la entidad. 10. Garantizar la calidad y funcionamiento de las
licencias suministradas. 11. Llevar un control y registro de las entregas realizadas a la
entidad. 12. Asistir y participar de reuniones informativas que convoque la Sociedad
SOMOS RIONEGRO S.A.S; para impartir directrices u orientaciones relacionadas con el
cumplimiento del objeto contractual. 13. Las demas obligaciones que se deriven del
presente contrato y logren su adecuado cumplimiento. CUARTA - OBLIGACIONES DEL
CONTRATANTE. 1. Realizar el pago oportunamente y en el término estipulado en el
contrato. 2. Realizar el seguimiento al cumplimiento del objeto del contrato a través de la
empresa SOMOS RIONEGRO SAS, o quien haga sus veces como supervisor del
contrato. 3. Suministrar al contratista todos aquellos documentos, informacion, insumos
que requiera para el desarrollo de la actividad encomendada. 4. Prestar su colaboracién
para el cumplimiento de las obligaciones del contratista. 5. Realizar informe de
supervision anexo a la factura o cuenta de cobro. 6. Permitir el acceso del personal del
contratista a las dependencias donde deba trabajar y durante los dias y horas requeridos,
si es del caso. 7. Capacitar a sus funcionaros en el conocimiento de las normas y
requisitos exigidos por la legislacién nacional, departamental y local para la realizacion de
sus funciones, si es del caso. 8. Realizar y garantizar los procesos de configuraciéon de
redes, servidores, equipos, impresoras, sistema operativo, sistemas de comunicaciones y
otros elementos de hardware complementarios cuya instalacion, funcionamiento y
mantenimiento es de exclusiva responsabilidad del contratante, si es del caso. 9. Prestar
cualquier tipo de soporte o mantenimiento, siguiendo el procedimiento establecido para tal
fin, en pro de la ejecucién contractual, si es del caso. 10. Establecer y garantizar
mecanismos de mantenimiento para sus equipos en aras de la buena prestacion de
servicio. 11. Todas las demas que surjan en desarrollo del objeto contractual. QUINTA -
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MILLONES NOVECIENTOS SETENTA Y CINCO MIL OCHOCIENTOS DOCE PESOS
M/L ($ 13.975.812) IVA incluido y retenciones a que diera lugar. PARAGRAFO 1°: La
facturacién debera ser enviada al siguiente correo: facturassomos.sas@gmail.com, Los
pagos se realizaran dentro de los dias previstos por la Entidad Contratante para el efecto,
previa certificacion del cumplimiento de las obligaciones del presente Contrato y
presentacion de la cuenta de cobro por parte del Contratista. El pago se podra efectuar
mediante cheque, consignacion o a través de transferencia electrénica de fondos a una
cuenta de ahorro o corriente, en la entidad bancaria donde el Contratista indique, para lo
cual el Contratista debera anexar un oficio del banco, indicando el nimero de la cuenta.
PARAGRAFO 2°: Para que proceda al pago dentro de los dias siguientes a la
presentacion y aceptacion de la cuenta de cobro, esta debera presentarse de manera
debida dentro de las fechas establecidas por la Empresa SOMOS RIONEGRO S.A.S.
PARAGRAFO 3°: EL CONTRATANTE pagard los gastos de desplazamiento del
contratista cuando estos fueren autorizados previa solicitud del supervisor del contrato, en
los casos en los que la ejecucion del objeto contractual debe realizarse en lugares
diferentes al domicilio contractual acordado por las partes. PARAGRAFO 4°. El contratista
debe tener en cuenta todos los gastos e impuestos que puedan afectar sus precios y
hayan de causarse por la ejecucion del contrato, tales como: Impuesto a la Renta,
Industria y Comercio, timbre y publicacion, si son del caso; el valor que ocasione la
constitucién de garantias, asi como las deducciones, retenciones y el impuesto al valor
agregado IVA sobre la utilidades del contrato, si son del caso y, otras a que haya lugar de
acuerdo con las normas vigentes (Reteica, Estampilla Pro-cultura, Estampilla Pro-
hospitales, Pro-Adultos), asi:

IMPUESTO DE INDUSTRIA Y | 8/1000

COMERCIO (RETEICA):

RETEFUENTE: De acuerdo con la condicion de cada
contratista y a la naturaleza del contrato.

RETEIVA: Aplica para contratistas que facturen IVA.

ESTAMPILLA PRO POLITECNICO 0.4 % del valor total del contrato

ESTAMPILLA PRO U. DE A. 0.8 % del valor total del contrato

ESTAMPILLA PRO ADULTO MAYOR 3.0% qel valor total del contrato (En caso de
que apligue)

ESTAMPILLA PRO- CULTURA 1.0%

ESTAMPILLA PRO-DEPORTE 2.5% De acuerdo con la condicion de cada
contratista y a la naturaleza del contrato. R

SEXTA - DURACION DEL CONTRATO. El plazo de ejecucion, es decir, el término
durante el cual EL CONTRATISTA se compromete a cumplir a entera satisfaccion de la
ENTIDAD CONTRATANTE, el objeto contractual, sera de SIETE MESES (7) MESES, sin
exceder el 31 de diciembre de 2024. Las partes de comun acuerdo podran ampliar el
plazo o darlo por terminado de mutuo acuerdo o por las causales establecidas en el
manual de contratacion SEPTIMA - RESPONSABILIDAD. El Contratista es responsable
por el cumplimiento del objeto establecido en la clausula segunda, tercera y cuarta del
presente Contrato. Sera responsable por los dafios que ocasione a la Sociedad SOMOS
RIONEGRO S.A.S. en la ejecucién del objeto del presente Contrato. Ninguna de las
partes sera responsable frente a la otra o frente a terceros por dafios especiales,
imprevisibles o dafos indirectos, derivados de fuerza mayor o caso fortuito de acuerdo
con la ley. OCTAVA - GARANTIAS. De conformidad con lo establecido en el numeral
6.1.3 del Acuerdo 001 del 16 de marzo de 2021 que reza: (...) “La modalidad, loa
amparos, el valor asegurado y la vigencia de las garantias y/o seguros para la celebracion
de un contrato se determinarén teniendo en cuenta en cada caso: la naturaleza del
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contrato, su objeto, los riesgos que se deban cubrir y/o la forma de ejecucion de las
prestaciones a cargo de cada una de las partes” . (cursiva y subrayado fuera del texto
original). (...) Por tratarse de un Contrato de Suministro, de una Unica entrega, la entidad
prescinde de la constitucién de garantias en favor de SOMOS y en virtud del amparo
contractual, toda vez que considera que, si la entrega es defectuosa o no cumple con las
especificaciones técnicas detalladas y/o condiciones de calidad, no se realiza el pago al
contratista, como una de las formas de mitigacion del riesgo. NOVENA - TERMINACION
DEL CONTRATO. EI| presente contrato podra darse por terminado, en cualquiera de los
siguientes casos: 1. por mutuo acuerdo de las partes; 2. Por incumplimiento de las
obligaciones del contratista; 3. Por vencimiento de su plazo. DECIMA - SUSPENSION.
Por circunstancias de fuerza mayor o caso fortuito se podra de comun acuerdo entre las
partes suspender temporalmente la vigencia del contrato mediante la suscripcion de un
acta en donde conste tal evento, sin que para los efectos del plazo extintivo se compute el
tiempo de la suspension, Cuando estas suspensiones afecten las obligaciones del
contratista, para ser aceptadas este debera comunicarlas por escrito la Sociedad SOMOS
RIONEGRO S.A.S dentro de los cinco (5) dias siguientes a la ocurrencia del hecho, con la
debida comprobacion. Se entiende por fuerza mayo o caso fortuito las situaciones
contempladas y definidas por el articulo primero de la ley 95 de 1890. DECIMA PRIMERA
- LIQUIDACION DEL CONTRATO: La liquidacion del contrato se hara de comun acuerdo
entre las partes contratantes, a méas tardar dentro de los doce (12) meses, siguientes a la
finalizacion del contrato. En la etapa de liquidacion del contrato se acordaran los ajustes,
revisiones y reconocimientos a que haya lugar. DECIMA SEGUNDA - INDEPENDENCIA
DEL CONTRATISTA. El Contratante es una entidad independiente la Sociedad SOMOS
RIONEGRO S.AS, el Contratista no es su representante, agente o mandatario. El
contratista no tiene la facultad de hacer declaraciones, representaciones o compromisos
en nombre de la Sociedad SOMOS RIONEGRO S.A.S, ni de tomar decisiones o iniciar
acciones que generen obligaciones a su cargo. DECIMA TERCERA - CESION DEL
CONTRATO. El contratista no podra ceder el presente contrato sin la previa autorizacién
expresa y escrita del Gerente de la Sociedad SOMOS RIONEGRO S.A.S. DECIMA
CUARTA - SUPERVISION La supervisién de la ejecucién y cumplimiento de las
obligaciones contraidas por el Contratista a favor de la Sociedad SOMOS RIONEGRO
S.A.S., EL CONTRATANTE, estara a cargo de la SECRETARIA GENERAL de SOMOS
RIONEGRO SAS, la cual velara por el estricto cumplimiento del objeto del contrato. En
desarrollo de la labor de vigilancia el supervisor tendra las siguientes funciones: 1.
Verificar las actividades que debe desarrollar el contratista en desarrollo del objeto
contratado; 2. Verificar la afiliacion y pago oportuno del contratistas de sus obligaciones
con el sistema general de seguridad social integral; 3. Estudiar las sugerencias,
reclamaciones y consultas del contratista sobre los aspectos relacionados con la
ejecucion del contrato, resolver las que sean de su competencia y dar traslado de las que
no le competen al competente; 4. Suscribir las actas de iniciacién, recibo parcial y recibo
final. DECIMA QUINTA - PERFECCIONAMIENTO Y EJECUCION. El presente contrato
requiere para su perfeccionamiento y aceptacién: su suscripcién y la suscripcion del acta
de inicio, cuando a ello halla lugar, asi como el respectivo registro presupuestal. DECIMA
SEXTA - APROPIACIONES PRESUPUESTALES. La Sociedad SOMOS RIONEGRO
S.AS, pagara al Contratista el valor del presente contrato con cargo al certificado
presupuestal N° 309 aprobado por el Subgerente Administrativo y Financiero de la
Sociedad Contratante con fecha del 27 de mayo de 2024. DECIMA SEPTIMA -
CONFIDENCIALIDAD. En caso de que exista informacion sujeta a alguna reserva legal,
las partes deben mantener la confidencialidad de esta informacion. Para ello, debe
comunicar a la otra parte que la informacién suministrada tiene el caracter de confidencial.
Se considera Informacion Confidencial cualquier informaciéon técnica, financiera,
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comercial, estratégica, y en general cualquier informacién relacionada con las funciones
de Entidad Contratante, presentes y futuras, o con condiciones financieras o
presupuestales de Entidad Contratante, bien sea que dicha informacion sea escrita, verbal
o visual, que tenga el caracter de reservado por la Ley, o haya sido marcada o anunciada
como confidencial por parte de Entidad Contratante o cualquier otra Entidad Estatal.
DECIMA OCTAVA - INHABILIDADES E INCOMPATIBILIDADES. El contratista declara
bajo juramento que se entendera prestado con la firma del presente contrato que no se
haya incurso de ninguna de las inhabilidades e incompatibilidades senaladas por la
Constitucién Politica, La Ley 80 de 1993 y demas disposiciones concordantes. DECIMA
NOVENA - PREVENCION DEL LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO: "Prevencion del Lavado de Activos y Financiacion del Terrorismo: En
procura de minimizar las posibilidades de que a través de las distintas actividades que
realizan las partes se introduzcan recursos provenientes del Lavado de Activos o de
financiacion del terrorismo, las partes declaran y se obligan expresamente a que: a. Los
recursos presentes y futuros con los que se ejecutara este contrato no provienen de
actividades ilicitas, y aquellos que se reciban, no seran destinados a realizar o financiar
dichas actividades. b. A implementar las medidas tendientes a evitar que sus operaciones
sean utilizadas de manera directa o indirecta, como instrumento para ocultar, manejar o
aprovechar fondos o recursos provenientes del Lavado de Activos, Financiacion del
Terrorismo, o cualquier otra actividad relacionada. c. Ni sus representantes legales,
miembros de junta directiva, accionistas, socios, sociedades matrices, filiales o
subsidiarias, vinculados o beneficiarios, hacen parte de las listas restrictivas sobre Lavado
de Activos o Financiacion del Terrorismo, teniendo de manera enunciativa mas no
taxativas las siguientes: OFAC (Office of Foreign Assets Control), ONU (Organizacién de
las Naciones Unidas), DFAT (Department of Foreign Affairs and Trade), Interpol, Fiscalia,
o cualquiera que las modifique, o sustituya, o en los listados que persigan el mismo
objeto. Para tal fin, las partes se autorizan mutuamente para consultar las listas antes
mencionadas y cualquier otra establecida para el control del Lavado de Activos y
Financiacién del Terrorismo, asi como las centrales de informacion. d. No tienen
investigaciones en curso, ni han sido condenados por los delitos de Lavado de Activos,
corrupcion o narcotrafico, ni en Colombia, ni en cualquier otro territorio, y que sus bienes y
negocios provienen de actividades licitas. e. No crearan vinculo alguno con terceros que
tengan recursos o realicen operaciones provenientes de actividades ilicitas, maxime
cuando se relacionen con el Lavado de Activos y la Financiacion del Terrorismo. f. Se
obligan a notificar e informar cualquier cambio en las presentes condiciones, expresando

las medidas a implementar para mitigar los dafios que se puedan presentar. Paragrafo.
Se entendera entre las partes como Justa Causa para terminar el contrato de manera

unilateral sin ningun tipo de responsabilidad por quien la invoca, el incumplimiento a
cualquiera de las manifestaciones antes descritas, la inclusion de sus representantes
legales, miembros de junta directiva, accionistas, socios, sociedades matrices, filiales o
subsidiarias, vinculados o beneficiarios, hacen parte de las listas restrictivas sobre Lavado
de Activos o Financiacion del Terrorismo, teniendo de manera enunciativa mas no
taxativas las siguientes: OFAC (Office of Foreign Assets Control), ONU (Organizacién de
las Naciones Unidas), DFAT (Department of Foreign Affairs and Trade), Interpol, Fiscalia,
o cualquiera que las modifique, o sustituya, o en los listados que persigan el mismo
objeto, que los vincule con la realizacion de actividades criminales o ilicitas respecto del
Lavado de Activos o la Financiacion del Terrorismo." VIGESIMA - PROTECCION DE
DATOS. En la medida en que las partes en cumplimiento del presente contrato procesen
cualquier Dato Personal, deberan cumplir con lo establecido en la Ley 1581 de 2012 y su
Decreto 1377 de 2013 y las demas normas que la modifiquen, adicionen o complementen,
en virtud de lo anterior las partes autorizan el tratamiento de cualquier informacion
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personal que sea procesada o suministrada en virtud del presente contrato, quedando las
partes obligadas a: 1. Procesar o realizar el tratamiento de Datos Personales Unicamente
en nombre de cada una, y exclusivamente con el fin de cumplir con el presente
Contrato.2. No modificar, enmendar o alterar el contenido de los datos personales o
divulgar o permitir la divulgacion de cualquier dato personal a ningln tercero, salvo en los
casos en que exista obligacion de ley de revelar tal informacién. 3. Cumplir en todo
momento con la Legislacién de Proteccién de Datos y, con ello, proporcionar una
descripcion escrita de los métodos técnicos y organizacionales empleados por la
Compafiia para el procesamiento de los Datos Personales e implementar las medidas
técnicas y organizacionales apropiadas para proteger los Datos Personales contra
procesamiento no autorizado o ilegal y contra la pérdida accidental, destruccién, dafio,
alteracion o divulgacién.4. Tomar medidas razonables para garantizar la fiabilidad de
cualquier miembro del Personal de la Compafiia que tenga acceso a los Datos
Personales.5. Obtener el consentimiento previo y por escrito del Titular de los datos antes
de transferirlos a la otra parte. 6. Asegurarse que sélo aquellas personas del Personal de
la Compaiiia que necesitan tener acceso a los Datos Personales obtengan acceso a estos
datos y unicamente para los fines de la ejecucion del presente Contrato. 7. Asegurarse
que todo el Personal de la Compaiiia que deba tener acceso a los Datos Personales haya
sido capacitado y/o instruido en el cuidado y manejo de los Datos Personales y se
encuentren informados acerca de la naturaleza confidencial de los Datos Personales y
cumplan con las obligaciones establecidas para el caso.8. No publicar, revelar o divulgar
ningun Dato Personal a ningun tercero. 9. No transferir ningiin Dato Personal por fuera de
Colombia sin el consentimiento del Titular de la Informacién y, si el Titular de la
Informacion autoriza dicha transferencia, cumplir con las obligaciones de responsable, de
acuerdo con el significado de las normas aplicables vigentes en Colombia,
proporcionando un nivel de protecciéon adecuado a la Informacién Personal transferida.
10. Las Partes reconocen que cada una es el “responsable” y “Encargado” de los Datos
Personales (tal como dichos términos se encuentran definidos en la Legislacion sobre
Protecciéon de Datos. VIGESIMA PRIMERA - LUGAR DE EJECUCION Y DOMICILIO
CONTRACTUAL. Las actividades previstas en el presente Contrato se deben desarrollar
en el Municipio de Rionegro Antioquia y el domicilio sera en las oficinas de la Sociedad
SOMOS RIONEGRO S.A.8., carrera 48 N° 47-19 Municipio de Rionegro.

Para constancia, se firma por las partes electrénicamente en el Municipio de Rionegro a
traveés la plataforma SECOP II.

Elaboré: Alexander Morales Galvez/ Ingeniero lider Tl
Carolina Castro Valencia / jefe de contratacion
Reviso y Aprob6:  Ascencio Ladino / Subgerente técnico / Componente écnic&;ff/”
Manuel Andres Ortiz/ Subgerente Administrativo y Financiero / Componente Financier
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