MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

AVISO DE CONVOCATORIA

EI MINISTERIO DE DEFENSA-EJERCITO NACIONAL-COADE-DICRE-CENAC-TELEMATICA, informa mediante
este aviso a la comunidad en general, que en cumplimiento de lo exigido por en el articulo 66 de la Ley 80 de
1993, en concordancia con el articulo 2°, numeral 2 de Ley 1150 de 2007 y lo expresado en el Decreto 1082 de
2015, para la escogencia del contratista del presente proceso:

CONVOCA A:

A LAS PERSONAS NATURALES Y JURIDICAS CON CAPACIDAD PARA CONTRATAR A PARTICIPAR EN
EL PROCESO DE SELECCION DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO
OBJETO ES “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”, que
manifiesten interés en participar en el presente proceso de seleccion e inscritos en el Registro Unico de
Proponentes, y segun las condiciones:

1. NOMBRE Y DIRECCION DE LA ENTIDAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativda — Cundinamarca, Conmutador 4261428 Ext. 39036 Correo
electronico de la unidad cenactel@buzonejercito.mil.co.

2. LA DIRECCION, EL CORREO ELECTRONICO Y EL TELEFONO EN DONDE LA ENTIDAD ESTATAL
ATENDERA A LOS INTERESADOS EN EL PROCESO DE CONTRATACION Y LA DIRECCION Y EL
CORREO ELECTRONICO EN DONDE LOS PROPONENTES DEBEN PRESENTAR LOS DOCUMENTOS
EN DESARROLLO DEL PROCESO DE CONTRATACION.

En cumplimiento de lo dispuesto en la Ley 1150 de 2007 y el Decreto 1082 de 2015, el proceso de seleccion se
adelantara a través del sistema Electronico de Contratacion Publica
https://community.secop.gov.co/STS/Users/Login/Index, en donde los interesados, podran consultar los términos
y condiciones de la Licitacion Publica, asi como suscribirse al procesos y manifestar su intencion en participar,
realizar observaciones, efectuar el ofrecimiento y todas aquellas actividades relacionadas con el proceso de
seleccion, previo registro del proveedor en el SECOP II.

La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente, ha dispuesto la mesa de servicio, a
través de las lineas telefénicas relacionadas a continuacion:

e Linea en Bogota: 7456788
o Linea Nacional: 018000 520808
e O en el chat de la mesa de ayuda de la pagina web del SECOP |I
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AVISO DE CONVOCATORIA PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

3. OBJETO: “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

4. MODALIDAD DE SELECCION

El MDN-EJERCITO NACIONAL- CENAC TELEMATICA, en virtud de los Principios que rigen la Contratacién
Estatal, a los postulados que rigen la funcién administrativa, los principios generales del Derecho y a las reglas de
interpretacion de la contratacion, contenidos en el régimen de la Contratacion Estatal, en especial, en la Ley 80 de
1993, la Ley 1150 de 2007, la Ley 1474 de 2011 y Decreto 1082 de 2015, requiere adelantar un proceso de
contratacion cuyo objeto es la “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA
FIREWALL”. Por ende, de acuerdo con lo establecido en el Articulo 3° de la Ley 80 de 1993, los servidores
publicos tendran en consideracion que al celebrar contratos y con la ejecucidn de los mismos, las entidades buscan
el cumplimiento de los fines estatales, la continua y eficiente prestacion de los servicios publicos y la efectividad
de los derechos e intereses de los administrados que colaboran con ellas en la consecucién de dichos fines.

De acuerdo con lo anterior, y atendiendo a lo establecido en la Ley 1150 de 2007, por medio de la cual se
introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacion con recursos publicos, Articulo 2° “de las modalidades de licitacién”, paragrafo 1°
Licitacion Publica; que establece: “...La escogencia del contratista se efectuara por regla general a través de
Licitacion Pablica, con las excepciones que se sefialan en los numerales 2°, 3° y 4° del presente articulo... y en
concordancia con el procedimiento establecido en la Subseccién 1 de la Seccion 1 MODALIDADES DE
LICITACION, articulo 2.2.1.2.1.1.1 y siguiente del Decreto 1082 de 2015.

Que el Presupuesto establecido para adelantar el presente proceso de contratacién asciende a la suma de
DOS MIL CIENTO TREINTA MILLONES CIENTO VEINTITRES MIL OCHOCIENTOS SIETE PESOS M/CTE
($2.130.123.807,00), de acuerdo con lo anterior, juridicamente se concluye que el procedimiento para la licitacion
del Contratista se debera efectuar mediante la modalidad de LICITACION PUBLICA, para realizar la “PROVEER
EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”. De acuerdo con esto, es
importante resaltar el concepto de LICITACION PUBLICA y PLIEGO DE CONDICIONES establecido por el
Consejo de Estado. Sala de lo Contencioso Administrativo. Seccion Tercera. Consejero ponente: ALIER
EDUARDO HERNANDEZ ENRIQUEZ, 19 de Julio de 2001, radicado numero11001-03-26-000-1996-3771-
01(12037).

“... La licitacion publica, como lo sefiala la norma precitada, es un procedimiento de formacion del contrato, que
tiene por objeto la licitacion del sujeto que ofrece las condiciones mas ventajosas para los fines de interés publico,
que se persiguen con la contratacion estatal. "Consiste en una invitacion a los interesados para que, sujetandose
a las bases preparadas (pliego de condiciones), formulen propuestas, de las cuales la administracion selecciona
y acepta la mas ventajosa (adjudicacion)”

“Marienhoff precisa que la razén de ser de la licitacion publica debe analizarse desde dos aspectos: con relacion
al Estado y con relacidn a los administrados. En cuanto al primero, explica, "la ‘ratio iuris’ no es otra que conseguir
que el contrato se realice de modo tal que la Administracion Publica tenga las mayores posibilidades de acierto
en la operacion, en lo que respecta, por un lado, al ‘cumplimiento’ del contrato (calidad de la prestacion, ya se
trate de entrega de cosas o de la realizacion de servicios o trabajos; ejecucion del contrato en el tiempo estipulado;
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efc) y, por otro lado, lograr todo eso en las mejores condiciones econémicas.” Y en relacion con los administrados
afirma: "con el procedimiento de la licitacion también se busca una garantia para los particulares o administrados
honestos que desean contratar con el Estado. En este orden de ideas la ‘igualdad’ entre los administrados en sus
relaciones con la Administracion Publica, evitando de parte de ésta favoritismos en beneficio de unos y en perjuicio
de otros; tratase de evitar improcedentes tratos preferenciales o injustos."

Son por tanto elementos fundamentales del proceso licitatorio: la libre concurrencia, la igualdad de los oferentes
y la sujecidn estricta al pliego de condiciones.

La libre concurrencia permite el acceso al proceso licitatorio de todas las personas o sujetos de derecho
interesados en contratar con el Estado, mediante la adecuada publicidad de los actos previos o del lamado a
licitar. Es un principio relativo, no absoluto o irrestricto, porque el interés publico impone limitaciones de
concurrencia relativas, entre otras, a la naturaleza del contrato y a la capacidad e idoneidad del oferente.

La igualdad de los licitadores, presupuesto fundamental que garantiza la licitacion objetiva y desarrolla el principio
de transparencia que orienta la contratacion estatal, se traduce en la identidad de oportunidades dispuesta para
los sujetos interesados en contratar con la Administracién. Y la sujecion estricta al pliego de condiciones es un
principio fundamental del proceso licitatorio, que desarrolla la objetividad connatural a este procedimiento, en
consideracion a que el pliego es fuente principal de los derechos y obligaciones de la administracién y de los
proponentes.

En efecto, el pliego de condiciones esta definido como el reglamento que disciplina el procedimiento licitatorio de
licitacion del contratista y delimita el contenido y alcance del contrato. Es un documento que establece una
preceptiva juridica de obligatorio cumplimiento para la administracién y el contratista, no s6lo en la etapa
precontractual sino también en la de ejecucién y en la fase final del contrato. Si el proceso licitatorio resulta
fundamental para la efectividad del principio de transparencia y del deber de licitacion objetiva del contratista, el
pliego determina, desde el comienzo, las condiciones claras, expresas y concretas que revelan las
especificaciones juridicas, técnicas y economicas, a que se sometera el correspondiente contrato.

Los pliegos de condiciones forman parte esencial del contrato; son la fuente de derechos y obligaciones de las
partes y elemento fundamental para su interpretacion e integracion, pues contienen la voluntad de la
administracion a la que se someten los proponentes durante la licitacion y el oferente favorecido durante el mismo
lapso y, mas alla, durante la vida del contrato. En palabras de Dromi, el pliego de condiciones es "el conjunto de
clausulas formuladas unilateralmente por el licitante que especifican el suministro, obra o servicio que se licita
(objeto); las pautas que regiran el contrato a celebrarse; los derechos y obligaciones de oferentes y co - contratante
(relacion juridica) y el mecanismo procedimental a sequir en la preparacion y ejecucion del contrato
(procedimiento).

En cuanto a la elaboracién del pliego, la Sala ha precisado que la entidad licitante tiene a cuenta suya la carga de
claridad y precision dispuesta, entre otras normas legales, en el articulo 24, numeral 5, literales b, c y e de la Ley
80 de 1993, ya referido, que garantiza la licitacion transparente y objetiva del contratista.

5. PLAZO DE EJECUCION
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OBJETO DESCRIPCION FECHA DE EJECUCION
DESDE EL 15 DE AGOSTO
DE 2024 HASTA EL 20 DE
DICIEMBRE DE 2024.

Del item 1 al 8 Licenciamiento
Nota: La renovacién de las licencias
tienen (Vigencia por el término de dos

(02) afios)

Item No.9. Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall del Batallon de
Ciberdefensa y Ciberseguridad del Ejército Nacional. (Appliance
de Balanceo y orquestacion maestro) SEGUN
P ZA PO | ESPECIFICACIONES TECNICAS No. JEMPP-BACCI-ET-5524/
CIBERDEFENSA COMUN-04 ITEM 3.2.2.1
PLARAFORMA Iltem No.10 Aquisicion Equipos de Comunicaciones de la
FIREWALL” Plataforma de Seguridad Perimetral Firewall del Batallon de | DESDE EL 15 DE AGOSTO
Ciberdefensa y Ciberseguridad del Ejército Nacional. (Appliance | DE 2024 HASTA EL 20 DE
de firewalls de sequridad de nueva generacién) SEGUN | DICIEMBRE DE 2024.
ESPECIFICACIONES TECNICAS No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.2
ltem No 11 Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall del Batallon de
Ciberdefensa y Ciberseguridad del Ejército Nacional (Appliance
de Administracion & Reportes) SEGUN ESPECIFICACIONES
 TECNICAS No. JEMPP-BACCI-ET-5524/ COMUN-04 ITEM 3.2.2.3
ITEM No. 12 SERVICIO DE INGENIERA SOPORTE E
IMPLEMENTACIO DE LA SOLUCION Y PUESTA EN MARCHA BESZI::E 4EI|'_| ;gTIZEﬁG%SBg
DE LA SOLUCION.DE ACUERDO A DOCUMENTO DE
ESPECIFICACIONES TECNICAS ADICIONALES DICIEMBRE DE 2024.

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucién se requiere de la
aprobacion de la garantia de cumplimiento, expedicion del Registro Presupuestal y acta de inicio.

CONSIDERACIONES EN LA IMPORTACION

e Sera necesario que la introduccidn de los bienes sea realizada por el Ministerio de Defensa — Ejército
Nacional directamente o a través de un tercero que obre en representacion de este (el contratista), teniendo
en cuenta que el beneficio tributario opera por razon de su destinacién.

o El contratista tramitara la licencia de importacidn correspondiente, actuando como importador directo de los
bienes objeto del contrato, una vez aprobada la licencia por parte del Ministerio de Comercio Exterior, el
Ejército Nacional certificara a través de la Direccion de Comercio Exterior la exclusion del IVA, previa revision
y solicitud del supervisor al ordenador del Gasto -Director CENAC TELEMATICA, anexando copia del
contrato.

e El proceso de nacionalizacién lo debe realizar el contratista, quien debe asumir todos los tramites, costos,
gastos, responsabilidades, obligaciones y riesgos asociados hasta la entrega de los mismos a satisfaccién
en el lugar y fecha establecida en el contrato, toda vez que la moneda con la cual se pagara el contrato es
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pesos colombianos, asi mismo se informa que NO se puede hacer uso de los depositos aduaneros del
Ejército.

o Elcontratista deberéa ser quien tramite en su totalidad y oportunamente las licencias y permisos en Colombia,
como en el pais de origen de los bienes, los cuales seran requeridos para dar cumplimiento al objeto del
contrato, con el fin de evitar intervencién de restricciones que generen retrasos para la ejecucién del mismo
durante las fechas y/o plazos acordados.

6. LUGAR DE ENTREGA DEL BIEN Y/O SERVICIO.

El contratista debera verificar la entrega de los bienes contratados de conformidad con la necesidad planteada
Por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, el cual establece el lugar de entrega asi:

iTEM ELEMENTO LUGAR DE ENTREGA

Los bienes y/o servicios objeto del contrato se
PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA | deben entregar en la carrera 50 Nro. 18-25
1 PLARAFORMA FIREWALL” Cantén Occidental, edificio fénix, en Bogota
D.C, Batallon de  Ciberdefensa vy
Ciberseguridad (BACCI) - Centro de defensa
BACCI - Centro de costos 3578006507

NOTAS GENERALES PARA LA ENTREGA DEL BIEN: Para el recibo a satisfaccion, se tendran en cuenta todas
y cada una de las caracteristicas técnicas registradas en el pliego de condiciones, las fichas técnicas anexas al
proceso, el contrato, y la oferta presentada, el no cumplimiento de alguna de las mismas sera motivo de rechazo
de los bienes.

El recibo de los bienes se hara en presencia del supervisor del contrato.

7. MONEDA DEL CONTRATO

La moneda del contrato para el presente proceso sera en Pesos Colombianos.

En relacién con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos las siguientes normas
cambiarias: El articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan normas en materia de cambios internacionales”), y
el articulo 2.17.1.3 del Decreto 1068 de 2015, que dispone:

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacién expresa en contrario, ningtin contrato, convenio u
operacion que se celebre entre residentes se considerara operacion de cambio. En consecuencia, las obligaciones
que se deriven de tales contratos, convenios u operaciones, deberan cumplirse en moneda legal colombiana. (Art.
3 Decreto 1735 de 1993)".

8. PREPARACION Y PRESENTACION DE LAS PROPUESTAS

1. Elidioma del presente proceso de seleccion sera el castellano, y, por lo tanto, se solicita que todos los
documentos y certificaciones a los que se refiere el pliego de condiciones, emitidos en idioma diferente
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al espafiol, sean presentados en su idioma original y en traduccion simple salvo que se exija
expresamente su traduccion oficial al espafiol. Conforme a la normatividad vigente.

2. No se aceptaran propuestas enviadas por correo o entregadas en lugar diferente al establecido en el
pliego de condiciones, donde se estipula que deben ser cargadas en la fecha y hora estipulada en la
plataforma del SECOP .

Se entenderan presentadas dentro del término aqui previsto, todas las propuestas que se carguen en la plataforma
en la fecha y hora estipulada en el SECOP .

De la recepcion de propuestas por medio de la plataforma SECOP I, se dejara constancia en un listado de
oferentes, en la cual se relacionaran las propuestas presentadas y se cargara en la plataforma del SECOP II.

La presentacion de la propuesta constituye un compromiso entre el proponente y el MDN-EJC-COADE-DICRE-
CENAC TELEMATICA, segun el cual dicha propuesta, permanece abierta para su evaluacion y aceptacién durante
la vigencia de la garantia de seriedad de la propuesta, so pena de hacerla efectiva si el proponente la retira, salvo
que este retiro obedezca a la configuracién de una causal de inhabilidad o incompatibilidad sobreviniente.

9. APERTURA DE LAS PROPUESTAS

Segun términos sefialados en el SECOP |I.

10. TERMINOS DEL PROCESO DE SELECCION, VERIFICACION, EVALUACION Y ADJUDICACION.

PLAZO PARA EL RECIBO DE PROPUESTAS.

El plazo para el recibo de propuestas es aquel comprendido entre la fecha sefialada para la apertura del proceso
y la fecha y hora establecidas para el cierre el cual corresponde hasta el dia 12 DE JULIO DE 2024 A LAS 11:00
HORAS, segun el cronograma sefialado en la plataforma del SECOP II.

11. PRESUPUESTO ASIGNADO

El presupuesto total asignado para el presente proceso cuyo objeto es “PROVEER EQUIPOS ESPECIALIZADOS
EN CIBERDEFENSA PLARAFORMA FIREWALL.”, es por la suma DOS MIL CIENTO TREINTA MILLONES
CIENTO VEINTITRES MIL OCHOCIENTOS SIETE PESOS M/CTE ($2.130.123.807,00), respaldado mediante
Certificado Disponibilidad Presupuestal No. 13224 del 2 de mayo de 2024, expedido por el Jefe de Presupuesto
del CENAC-TELEMATICA, de acuerdo a la siguiente distribucion y rubros presupuestales:

ARTICULO UNIDAD | VALOR APROXIMADO
PRESUPUESTAL |RECURSO |  DESCRIPCIONDELRUBRO | -\2 | DE LANECESIDAD EN
(SIIF NACION) URGENCIA FUNCIONAL
ADQUIS. DE BYS - SERVICIO DE
s 00 | 11CSF | CIBERDEFENSA .| BACCI $2.130.123.807,00
FORTALECIMIENTO DE LOS MEDIOS
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CIBERNETICOS DEL EJERCITO
NACIONAL

TOTAL $  2.130.123.807,00

12. CONVOCATORIA LIMITADA A MIPYME

De acuerdo con lo estipulado en el articulo 12 de la Ley 1150 de 2007 la cual fue modificada por el articulo 34 de
la Ley 2069 de 2020 reglamentado por el articulo 2.2.1.2.4.2.2 y siguientes del Decreto 1082 de 2015, y el Decreto
1860 del 2021 articulo 3 adicion de los articulos 2.2.1.2.4.2.14, 2.21.2.4.2.15, 22124216, 22.1.2.4217 y
2.2.1.2.4.2.18 a la Subseccion 2 de la Seccidn 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto
1082 de 2015. debe efectuarse convocatoria limitada a MIPYME, entre el momento de publicarse el aviso de
convocatoria publica y a mas tardar hasta el dia habil anterior a la fecha prevista en el ANEXO “DATOS DEL
PROCESOQ" para la apertura del proceso de seleccion.

Nota 1: La informacion contenida en este documento fue elaborada por el Ministerio de Comercio Industria y
Turismo — MINCIT y la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente la publica por su
importancia para las entidades publicas y los participantes en la contratacion.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendra vigencia
del 1 de enero del 2024 hasta el 31 de diciembre de 2025, para los Acuerdos Comerciales suscritos con: (i) Canada,
(ii) Reino Unido de Gran Bretafia e Irlanda del Norte, (iii) Estados Unidos, (iv) Chile, (v) Costa Rica, (vi) Alianza del
Pacifico y(vii) Corea.

Nota 3: Segun el MINCIT el valor de los umbrales tendra vigencia del 1 de enero del 2023 hasta el 31 de diciembre
de 2024, para los Acuerdos Comerciales suscritos con: (i) México, (ii) paises EFTA, (iii) paises de la Union
Europea.

Nota 4: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica (El Salvador,
Guatemala y Honduras) no se incluye en el presente documento dado que no se establecieron umbrales para su
aplicabilidad.

Nota 5: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se calcularan y
convertiran a pesos colombianos utilizando la Tasa Representativa del Mercado (TRM) del Banco de la Republica
de Colombia del dia anterior a la fecha de publicacion del aviso de convocatoria del respectivo proceso de compra.

Nota 6: En todo caso, se recuerda que las entidades estatales tienen la obligacién de identificar los Acuerdos
Comerciales aplicables a sus Procesos de Contratacion, aplicando el estandar previsto en el Manual para el
manejo de los acuerdos comerciales que puede consultar en el siguiente link:
https://www.colombiacompra.gov.co/compradores/acuerdos-comerciales-y-trato-nacional-por-reciprocidad

Nota 7: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial, por regla general,
las entidades del nivel central corresponden a las entidades del sector nacional y las entidades del nivel subcentral
corresponden a las entidades del sector territorial. En todo caso, se recuerda que las entidades estatales tienen la
obligacion de identificar los Acuerdos Comerciales aplicables a sus procesos de contratacion.
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AVISO DE CONVOCATORIA PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica el articulo
2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de los acuerdos comerciales en
Procesos de Contratacion, las convocatorias limitadas a MiPymes se encuentran excluidas de la aplicacién de los
acuerdos comerciales. El umbral para la limitacion de MiPymes sera el previsto por la norma equivalente a ciento
veinticinco mil délares de los Estados Unidos de América (US$125.000).

Esta exclusion solo es aplicable en los casos en que la Entidad Estatal verifica las condiciones previstas en el
respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, modificado por el articulo
5 del Decreto 1860 de 2021, para que una convocatoria sea limitada a Mipyme. Asi, esta excepcién no puede ser
utilizada para excluir la cobertura del Acuerdo Comercial en el aviso de convocatoria; los estudios y documentos
previos o el borrador del pliego de condiciones!

1. El valor del Proceso de Contratacion sea menor a ciento veinticinco mil dolares de los Estados Unidos de
América (US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el
Ministerio de Comercio, Industria y Turismo.

UMBRAL DE MIPYMES
2024
UMBRAL PYMES US$ 125.000
UMBRAL PYMES COL$ 523.338.092

NOTA: Por la cuantia del presente proceso la cual es por el valor de DOS MIL CIENTO TREINTA MILLONES
CIENTO VEINTITRES MIL OCHOCIENTOS SIETE PESOS M/CTE ($2.130.123.807,00), NO se convoca a
MIPYME.

13. ENUMERACION Y BREVE DESCRIPCION DE LAS CONDICIONES PARAPARTICIPAR EN EL PROCESO
DE CONTRATACION.

PARTICIPANTES. Podran participar en este proceso todas las personas naturales, juridicas publicas o privadas,
individualmente, en consorcios 0 en uniones temporales o promesa de sociedad futura, consideradas legalmente
capaces en las disposiciones legales colombianas.

NOTA 1: LOS PROPONENTES PLURALES QUE ESTEN INTERESADOS EN PARTICIPAR EN EL PRESENTE
PROCESO DEBERAN ESTAR INSCRITOS PREVIAMENTE COMO PROPONENTES PLURALES EN LA
PLATAFORMA DEL SECORP Il.

NOTA 2: SE ENTENDERA QUE LAS PROPUESTAS PRESENTADAS BAJO LA FIGURA DE “PROMESA DE
SOCIEDAD FUTURA” PARTICIPARAN COMO CONSORCIOS SIEMPRE Y CUANDO REUNAN LOS
REQUISITOS PREVISTOS EN EL ARTICULO 7 DE LA LEY 80 DE 1993.

! Fuente de informacién de la pagina

https://www.colombiacompra.gov.co/sites/cce public/files/files 2020/acutalizacion _umbrales cce 2024.pdf
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ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

Los interesados en participar deberan acreditar el cumplimiento de los requisitos de capacidad técnica, financiera
y juridica que se relacionan a continuacion:

REQUISITOS DE CONTENIDO JURIDICO:

1.
2

w

8.
9.

10.
1.
12.

13.
14.

15.

16.

17.

18.
19.

20.

CARTA DE PRESENTACION DE LA PROPUESTA (Formulario)

ACREDITACION DE LA EXISTENCIA Y REPRESENTACION DE LA SOCIEDAD PROPONENTE COMO
PERSONA JURIDICA PRIVADA DE ORIGEN EXTRANJERO.

GARANTIA DE LA SERIEDAD DE LA PROPUESTA, 10% del valor total de la oferta presentada.
CONSTANCIA DE CUMPLIMIENTO DE APORTES PARAFISCALES PARA OFERENTES NACIONALES
(Constancia, soporte de pago de los ultimos seis (06) meses al cierre del proceso).

CERTIFICADO DE RESPONSABLES FISCALES CONTRALORIA GENERAL DE LA REPUBLICA. (CON
UNA FECHA DE EXPEDICION NO MAYOR A 30 DIAS ANTERIORES A LA PRESENTACION DE LA
OFERTA))

CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE LA NACION.
(CON UNA FECHA DE EXPEDICION NO MAYOR A 30 DIAS ANTERIORES A LA PRESENTACION DE
LA OFERTA.)

CERTIFICADO DE INSCRIPCION Y CLASIFICACION EN EL REGISTRO UNICO DE PROPONENTES
(RUP). ACTUALIZADO ORIGINAL (TAMBIEN HARA PARTE DE LA VERIFICACION JURIDICA Y
TECNICA).

CONSULTA CERTIFICADO ANTECEDENTES JUDICIALES

COMPROMISO ANTICORRUPCION. (Formulario).

DILIGENCIAMIENTO DEL FORMULARIO “Pacto de Integridad” (Formulario).

DILIGENCIAMIENTO FORMULARIO COMPROMISO ANTISOBORNO (Formulario).

MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD O
INCOMPATIBILIDAD (Formulario).

COMPROMISO DE CONFIDENCIALIDAD (Formulario)

CEDULA DE CIUDADANIA REPRESENTANTE LEGAL, (ampliada al 150%, copia legible de la tarjeta
profesional ampliada al 150%(cuando el apoderado sea abogado).

REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL
(RNMC).

ACREDITACION DEL CUMPLIMIENTO DE CONTRATOS ANTERIORES, DECLARACION SOBRE DE
MULTAS Y/O SANCIONES DURANTE LOS ULTIMOS TRES (03) ANOS. (Formulario).

CERTIFICADO DE INSCRIPCION Y CLASIFICACION EN EL REGISTRO UNICO DE PROPONENTES
(RUP).

VERIFICACION EN EL REGISTRO UNICO SOCIAL Y EMPRESARIAL (RUES)

ACREDITACION DE NO ESTAR INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS - REDAM

CONSULTA DE INHABILIDADES DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18
ANOS - LEY 1918 DE 2018.

REQUISITOS DE CONTENIDO TECNICO:

1.
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AVISO DE CONVOCATORIA PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

2. ANEXO “ESPECIFICACIONES TECNICAS” SE UTILIZA PARA DETERMINAR EL CUMPLIMIENTO DE
LAS ESPECIFICACIONES TECNICAS Y/O FICHAS TECNICAS Y/O DE LA NORMA TECNICA DE LOS
BIENES Y/O SERVICIOS SOLICITADOS Y LA PONDERACION PRECISA Y DETALLADA DE LOS
MISMOS. ~ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.

No ok w

GARANTIA TECNICA Y TERMINO DE RESPUESTA DE LA GARANTIA
FACTOR DE PONDERACION TECNICA.
APOYO A LA INDUSTRIA NACIONAL: LEY 816 DE 2003

PUNTAJE DE INDUSTRIA NACIONAL (DECRETO 680-2021)
FORMATO CLAUSULA DE CATALOGACION OTAN (CONTRATISTA)

DOCUMENTOS Y CRITERIOS DE VERIFICACION FINANCIERA, ORGANIZACIONAL Y EVALUACION

ECONOMICA

DOCUMENTOS DE CONTENIDO FINANCIERO Y ORGANIZACIONAL

1. CERTIFICADO DE INSCRIPCION, CLASIFICACION Y CALIFICACION EN EL REGISTRO UNICO DE
PROPONENTES (RUP) ACTUALIZADO ORIGINAL (TAMBIEN HARA PARTE DE LA VERIFICACION
JURIDICAY TECNICA)

Nooakowd

CERTIFICADO DE REGISTRO UNICO TRIBUTARIO (RUT)
RESOLUCION DE FACTURACION: (cuando aplique)
CERTIFICACION BANCARIA
DATOS BENEFICIARIO CUENTA SIIF
VERIFICACION PRECIOS ARTIFICIALMENTE BAJOS
REVISION Y CORRECCION ARITMETICA

INDICADORES DE CAPACIDAD FINANCIERA PARA LOS DEMAS PROPONENTES (DECRETO 1082 de 2015)

INDICADORES DE CAPACIDAD FINANCIERA:

MARGEN REQUERIMIENTO PARA OFERENTES EN
LB FORMULA | soLiciTADO UNION TEMPORAL O CONSORCIO
El CAPITAL DE TRABAJO acreditado por el
Mavor o iqual al oferente debe ser mayor o igual al 60% del valor
Activo 60"; delg valor total del presupuesto asignado. En el caso de
CAPITAL DE corriente tota? del oferentes en unién Temporal o consorcio, el
TRABAJO menos pasivo capital de trabajo acreditado sera igual a la
. presupuesto . o .
corriente . sumatoria de los valores individuales del activo
asignado . .
corriente menos la sumatoria de los valores
individuales del pasivo corriente.
La liquidez acreditada por el oferente deber ser
Acti mayor o igual a 1,14. En el caso de oferentes en
ctivo % . o
corriente Mayor o igual a union Temporal. 0 COnsorcio, Ial liquidez
LA LIQUIDEZ . acreditada sera igual a la sumatoria de los
sobre pasivo 1,14. e . .
. valores individuales de los activos corrientes
corriente . S
sobre la sumatoria de los valores individuales de
los pasivos corrientes.
EL NIVEL DE Pasivo total Menor oigual al | El nivel de endeudamiento acreditado por el
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ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

ENDEUDAMIENTO

sobre activo
total

<=65%

oferente deber ser menor o igual al 65%. En el
caso de oferentes en union Temporal o
consorcio, el nivel de endeudamiento acreditado
sera igual a la sumatoria de los valores
individuales del pasivo total sobre la sumatoria
de los valores individuales del activo total, este
resultado multiplicado por cien (100).

RAZON DE
COBERTURA DE
INTERESES

Utilidad

Operacional /

Gastos

Financieros

>=2,02

La razon de cobertura de intereses acreditado
por el oferente debe ser >=2,02. En el caso de
oferentes en uniéon Temporal o consorcio, la
razon de cobertura de intereses acreditado sera
igual a la sumatoria los valores individuales de
la utilidad operacional sobre la sumatoria de los
valores individuales de los gastos Financieros

INDICADORES DE CAPACIDAD ORGANIZACIONAL

De conformidad con lo establecido en el decreto 1082 de 2015 y con el fin de cotejar el rendimiento de las
inversiones Y la eficiencia en el uso de los activos de los posibles proponentes, la capacidad organizacional se
verificara teniendo en cuenta los siguientes indicadores:

REQUERIMIENTO PARA OFERENTES EN
UNION TEMPORAL O CONSORCIO

La rentabilidad sobre el patrimonio, acreditada
por el oferente debe se >0.04 En el caso de
oferentes en unién Temporal o consorcio, la
rentabilidad sobre el patrimonio acreditada sera
igual a la sumatoria de los valores individuales de
la utilidad operacional sobre la sumatoria de los
valores individuales del patrimonio.

MARGEN
INDICADOR FORMULA SOLICITADO
RENTABILIDAD | _ Utlidad |
operacional Mayor o igual a
SOBRE dividida por el 0.04
PATRIMONIO a po :
patrimonio
utilidad
RENTABILIDAD | operacional Mayor o igual a
DEL ACTIVO dividida por el 0.02
activo total

La rentabilidad sobre el activo total, acreditada
por el oferente debe ser >0.02. En el caso de
oferentes en unién Temporal o consorcio, la razon
de rentabilidad sobre el activo acreditada seré igual
a la sumatoria de los valores individuales de la
utilidad operacional sobre la sumatoria de los
valores individuales del activo total.

14, PRECALIFICACION

El presente proceso por su naturaleza y modalidad No da lugar a precalificacion.

PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativda — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@buzonejercito.mil.co

icontec

1SO 9001

SC6310-1

11



mailto:cenactel@buzonejercito.mil.co

AVISO DE CONVOCATORIA PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

CRONOGRAMA

ETAPA FECHA LUGAR
PUBLICACION ESTUDIO PREVIOS, | 06 DE JUNIO DE 2024 En el portal del Sistema Electrénico para la
PROYECTO PLIEGO DE contratacion Publica Il (SECOPII):
CONDICIONES Y  AVISO DE www.colombiacompra.gov.co
CONVOCATORIA 1
OBSERVACIONES PRESENTADAS AL | 25 DE JUNIO DE 2024 DE HASTA las En el portal del Sistema Electrénico para la
PROYECTO PLIEGO DE | 19.00 HORAS contratacion Publica Il (SECOPII):
CONDICIONES www.colombiacompra.gov.co

RESPUESTA A LAS OBSERVACIONES | 27 DE JUNIO DE 2024 En el portal del Sistema Electrénico para la
PRESENTADAS AL PROYECTO DE contratacion Publica Il (SECOPII):
PLIEGO DE CONDICIONES ESTUDIOS www.colombiacompra.gov.co

PREVIOS

PUBLICACION  RESOLUCION  DE | 27 DE JUNIO DE 2024 En el portal del Sistema Electrénico para la

APERTURAY PLIEGOS DEFINITIVOS

contratacion Publica Il (SECOPII):
www.colombiacompra.gov.co

AUDIENCIA DE ASIGNACION DE
RIESGOS

03 DE JULIO DE 2024 a las 09:00 am

En las instalaciones del CENAC DE
TELEMATICA Carrera 15 No. 05-00 canton
De comunicaciones ciudad de Facatativa
Cundinamarca

PLAZO PARA PRESENTAR
OBSERVACIONES AL PLIEGO DE
CONDICIONES DEFINITVO

03 DE JULIO DE 2024 HASTA LAS
19:00 HORAS

En el portal del Sistema Electronico para la
contratacion Publica Il (SECOPII):
www.colombiacompra.gov.co

RESPUESTA A LAS OBSERVACIONES
PRESENTADAS PLIEGO DE
CONDICIONES DEFINITIVOS

08 DE JULIO DE 2024 HASTA LAS
18:00 HORAS

En el portal del Sistema Electrénico para la
contratacion Publica Il (SECOPII):
www.colombiacompra.gov.co

PLAZO PARA EXPEDIR ADENDAS

08 DE JULIO DE 2024 A LAS 11:00
HORAS

En el portal del Sistema Electrénico para la
contratacion Publica Il (SECOPII):
www.colombiacompra.gov.co

PLAZO PARA LA ENTREGA DE

12 DE JULIO DE 2024 A LAS 11:00

En el portal del Sistema Electrénico para la

PROPUESTAS (CIERRE DEL | HORAS contratacion Publica Il (SECOPII):
PROCESO) www.colombiacompra.gov.co
PUBLICACION  EVALUACION  DE | 18 DE JULIO DE 2024 A LAS 19:00 Procedimiento interno de la Unidad.
OFERTAS HORAS

TRASLADO DEL INFORME DE | DESDE EL 19 DE JULIO DE 2024 En el portal del Sistema Electrénico para la
EVALUACION, OBJECIONES AL | HASTAEL 25 DE JULIO DE 2024 alas | contratacion Publica Il (SECOPII):

INFORME DE EVALUACION Y PLAZO
PARA SUBSANAR

19:00 HORAS

www.colombiacompra.gov.co

AUDIENCIA DE ADJUDICACION O
DECLARATORIA DE DESIERTO.

RESOLUCION DE ADJUDICACION

29 DE JULIO DE 2024 A LAS 10:00
HORAS

29 DE JULIO DE 2024 HASTA LAS
19:00 HORAS

En las instalaciones del CENAC DE
TELEMATICA Carrera 15 No. 05-00 canton
De comunicaciones ciudad de Facatativa
Cundinamarca.

SUSCRIPCION DEL CONTRATO

02 DE AGOSTO DE 2024

SUSCRIPCION DEL CONTRATO

SUSCRIPCION DE LA GARANTIA
UNICA DE CUMPLIMIENTO

09 DE AGOSTO DE 2024

SUSCRIPCION DE LA GARANTIA UNICA
DE CUMPLIMIENTO
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AVISO DE CONVOCATORIA PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS

ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

ANEXO N° 1

DATOS DEL PROCESO
Objeto: “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”
Presupuesto El presupuesto total asignado para el presente proceso cuyo objeto es “PROVEER EQUIPOS
asignado: ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL.”, es por la suma DOS MIL CIENTO

TREINTA MILLONES CIENTO VEINTITRES MIL OCHOCIENTOS SIETE PESOS M/CTE
($2.130.123.807,00), respaldado mediante Certificado Disponibilidad Presupuestal No. 13224 del 2 de
mayo de 2024, expedido por el Jefe de Presupuesto del CENAC-TELEMATICA, de acuerdo a la siguiente
distribucion y rubros presupuestales:

ARTICULO , VALOR APROXIMADO DE
PRESUPUESTAL | RECURSO | DESCRFCIONDEL | CNDAR | LANECESIDAD EN
(SIIF NACION) URGENCIA FUNCIONAL
ADQUIS. DE BYS -
SERVICIO DE
C-1502-0100-31- CIBERDEFENSA
20107B-1502114- | 11CSF | FORTALECMEENTO DE |  BACCI §2.130.123.807,00
02 L0S MEDIOS
CIBERNETICOS DEL
EJERCITO NACIONAL
TOTAL §  2130123.807,00

PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A ADQUIRIR

PRESUPUESTO OFICIAL

El presupuesto oficial para el proceso de “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA
PLARAFORMA FIREWALL”, es por la suma DE DOS MIL CIENTO TREINTA MILLONES QUINCE MIL
CIENTO OCHENTA Y CUATRO PESOS CON OCHENTA Y SEIS CENTAVOS MICTE.
($2.130.015.184,86) INCLUIDO IVA (SI APLICA), discriminado asi:

CANTIDADES MINIMAS ADQUIRIR

De acuerdo a lo anterior, se establece la proyeccién de cantidades minimas teniendo en cuenta la
necesidad planteada y los valores del mercado asi:

VALOR VALOR TOTAL
UNIDAD UNITARIO IVA 19% UNITARIO \(III:(I:' ﬂﬁgg.{: :
iTEM | DESCRIPCION DE CANT | (ANTES DE CUANDO (INCLUIDO IVA CUANDO
MEDIDA IVA CUANDO APLIQUE CUANDO APLIQUE)
APLIQUE) APLIQUE)
A-02-01-01-006-002-03-1-01 PAQUETES DE SOFTWARE
Licenciamiento ~ Next
Generation Threat
Prevention and
Sandblast for Additional $ $ $
! Appliance ET-5524/ UNIDAD 2 63.461.446,81 NA 63.461.446,81 126.922.893,62
COMUN-04 ITEM
3.2.1.1 - ( Vigencia por
24 meses )
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Licenciamiento  Mobile
Access Blade unlimited
2 | ET-5524/ COMUN-04 | UNIDAD 3
ITEM3.2.1.1 - (Vigencia
por 24 meses)

$ NA $ $
14.850.752,69 14.850.752,69 44,552.258,07

Licenciamiento  Virtual
Systems 25 package
ET-5524/  COMUN-04 $ $ $
3 ITEM 3.2.11 .| UNIDAD 4 36.505.872,34 NA 36.505.872,34 | 146.023.489,36
(Vigencia  por 24
meses)

Licenciamiento Security-
browser extension
security  service ET- $ $ $

5524/ COMUN-04 ITEM UNIDAD 500 69.612,90 NA 69.612,90 34.806.450,00
3.2.1.1 - (Vigencia por

24 meses)

Licenciamiento Internet
Access - Essentials
package ET-5524/ $ $ $
COMUN-04 ITEM UNIDAD 500 397.340,43 NA 397.340,43 198.670.215,00
3.2.1.1 - (Vigencia por

24 meses)

Licenciamiento ~ Cloud
Edge gateway ET-5524/ s N
6 COMUN-M. .ITEM UNIDAD s 1.070.967,74 NA 1.070.967,74 5.354.838,70
3.2.1.1 - (Vigencia por

24 meses)

Licenciamiento

Collaborative Enterprise
Support ET-5524/ $ $
COMUN-04 ITEM UNIDAD ! 119.170.057,87 NA 119.170.057,87 | 119.170.057,87
3.2.1.1 - (Vigencia por

24 meses)

Licenciamiento
Collaborative Enterprise
Support - Standard Add- $ $
8 |on for Products ET-| UNIDAD 1 N/A

5524/ COMUN-04 292.494.124,09 292.494.124,09 | 292.494.124,09
ITEM 3.2.1.1 - (Vigencia
por 24 meses)

A-02-01-01-004-007-02 APARATOS TRANSMISORES DE TELEVISION Y RADIO; TELEVISION, VIDEO Y CAMARAS
DIGITALES; TELEFONOS

Aquisiciéon Equipos de
Comunicaciones de la
Plataforma de
Seguridad ~ Perimetral
Firewall del Batallon de $ $
S Ciberdefensa y UNIDAD 2 113.297.472,34 N/A 113.297.472,34 | 226.594.944,68
Ciberseguridad del
Ejército Nacional.
Appliance de
Balanceo y
orquestacion maestro)
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AVISO DE CONVOCATORIA PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

SEGUN
ESPECIFICACIONES
TECNICAS No. JEMPP-
BACCI-ET-5524/
COMUN-04 ITEM
3221

Aquisiciéon Equipos de
Comunicaciones de la
Plataforma de
Seguridad ~ Perimetral
Firewall del Batallon de
Ciberdefensa y
Ciberseguridad del
Ejército Nacional. $ $
(Appliance de firewalls UNIDAD 2 196.859.827,63 NIA 196.859.827,63 | 393.719.655,26
de sequridad de nueva
generacién) SEGUN
ESPECIFICACIONES
TECNICAS No. JEMPP-
BACCI-ET-5524/
COMUN-04 ITEM
3222

Aquisiciéon Equipos de
Comunicaciones de la
Plataforma de
Seguridad ~ Perimetral
Firewall del Batallon de
Ciberdefensa y
Ciberseguridad del
Ejército Nacional $ $
Appliance de UNIDAD ! 106.409.973,40 NA 106.409.973,40 | 106.409.973,40
Administracion &
Reportes) SEGUN
ESPECIFICACIONES
TECNICAS No. JEMPP-
BACCI-ET-5524/
COMUN-04 ITEM
3223

A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO

SERVICIO DE
INGENIERA SOPORTE
E IMPLEMENTACIO DE
LA SOLUCION Y
PUESTA EN MARCHA

- $ $ $
12 | DE LA SOLUCION.DE | SERVICIO 1 $ 435.296.284,81
ACUERDO A 365.795.197,32 | 69.501.087,49 | 435.296.284,81
DOCUMENTO DE
ESPECIFICACIONES
TECNICAS
ADICIONALES
PRESUPUESTO OFICIAL §
2.130.015.184,86
PRESUPUESTO ASIGNADO $
2.130.123.807,00
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$

SOBRANTE 108.622,14

NOTAS A LA OFERTA ECONOMICA:

» El oferente no podra sobrepasar el precio de referencia incluido los impuestos de ley que aplique, toda
vez que sera causal de rechazo la oferta del proponente cuyo precio unitario sea superior al citado
precio de referencia.

» Para el presente proceso del item No.1 al No. 8 se encuentran exentos de IVA, de conformidad con lo
establecido en el articulo 477, literal n) del Estatuto Tributario, el cual indica: Art. 477: Bienes que se
encuentran exentos del impuesto. n) Equipos, software y demas implementos de sistemas y
comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

» Para el presente proceso del item No.9 al 11, se encuentra excluido de IVA, de conformidad con lo
establecido en el articulo 428, literal d) del Estatuto Tributario, el cual indica: Art. 428: Importaciones
que no causan impuesto. d) Las importaciones de armas y municiones que se hagan para la defensa
nacional.Y al decreto 695 de 1983, articulo 1, numeral 14, el cual indica:Articulo 1° Considéranse como
armas, municiones y material de guerra o reservado y por consiguiente de uso privativo, los siguientes
elementos pertenecientes a las Fuerzas Militares y la Policia Nacional: 14. Equipos y demas
implementos de comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

» Para el presente proceso el item No. 12, se encuentra gravado con IVA del 19%.

» Los precios de los servicios y/o bienes del contrato resultante se consideraran fijos y firmes, por ende,
seran de caracter obligatorio durante el periodo de ejecucion del contrato a celebrarse y por ningln
motivo o circunstancia se podra cambiar, indiferente de la cantidad de unidades requeridas por la
Administracion. Por tanto, el proponente deberéa tener en cuenta, que, al elaborar su propuesta, debe
incluir todos los factores y costos que puedan incidir en el precio de los servicios durante la ejecucion
del contrato

» Solo se aceptan ofertas en pesos colombianos y se pagara el contrato resultante en pesos
colombianos.

Proponentes(verifica
cion experiencia):

De conformidad con el articulo 6 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto Ley
019de 2012y articulo 2.2.1.1.1.5.1,2.2.1.1.1.5.3y 2.2.1.1.1.5.6 del Decreto 1082 de 2015 y demas normas
concordantes, el oferente debe acreditar su experiencia habilitante de acuerdo con los siguientes
parametros:

1. Informacién vigente contenida en el Registro Unico de Proponentes "RUP", en las condiciones sefialadas
en el presente proceso contractual y con los siguientes requisitos:

a.  Experiencia establecida identificados con el clasificador de bienes y servicios en el tercer nivel en la
forma sefialada en el Anexo 1 "DATOS DEL PROCESO".

b.  Experiencia acreditada sera por el 50% del valor del presupuesto del proceso expresada en
Salarios Minimos Mensuales Legales Vigentes (SMMLV), en contratos registrados en el RUP.

Los proponentes que se encuentren inscritos y renovados en el Registro Unico de Proponentes expedido
por la Camara de comercio y teniendo en cuenta que en cumplimiento al Decreto 1082 de 2015 a la fecha
deben estar inscritos en DOS_(02) de los siguientes codigos UNSPSC con la descripcion del objeto a
contratar identificado con el tercer nivel del Clasificador de Bienes y Servicios, asi:

SEGMENTOS FAMILIAS CLASES

43000000

43220000 43222500

Difusién de tecnologia de
informacion y

Telecomunicaciones

Equipo o plataformas y accesorios de

redes multimedia o de voz y datos Equipo de seguridad de red

43000000 43230000 43231500
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Difusion de tecnologia de Software Software funcional
informacién y especifico de la empresa
Telecomunicaciones
43000000
43230000 43232800
D|fu5|9n de tec'r]ologla de Software de administracion
informacién y Software
S de redes
Telecomunicaciones
43000000
43230000 43233000
D|fu5|9n de tec'r]ologla de Software de entorno
informacién y Software .
S operativo
Telecomunicaciones
43000000
43230000 43233200
D|fu5|9n de tec.rjologla de Software de seguridad y
informacion y Software -
S proteccién
Telecomunicaciones
81000000
81110000 81111800

Servicios basados en
ingenieria, investigacion y
tecnologia

Servicios informaticos

Servicios de administracion
de componentes de sistemas

81000000

81110000

81111500 Ingenieria de

- Software o
Servicios basados en
ingenieria, |nvesFlgaC|on y Servicios informaticos Hardware
tecnologia
81000000 .
81110000 8111220500M:rr:;e(;1;m|ent0y
Servicios basados en P
ingenieria, mvesygauon y Servicios informaticos Software
tecnologia
Plazo y Lugar de | Plazo de Ejecucion
Ejecucion:
FECHA DE
OBJETO DESCRIPCION EJECUCION
DESDE EL 15
DE__AGOSTO
PROVEER EQUIPOS ST
ESPECIALIZADOS EN DE
CIBERDEFENSA =
PLARAFORMA Del ftem 1 al 8 Licenciamiento DICIEMBRE
FIREWALL” _
Nota: La
renovacion de
las licencias
tienen
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(Vigencia por el
término de dos
(02) afios)

Item No.9. Aquisicién Equipos de Comunicaciones de la Plataforma
de Seguridad Perimetral Firewall del Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional. (Appliance de Balanceo y
orquestacién maestro) SEGUN ESPECIFICACIONES TECNICAS
No. JEMPP-BACCI-ET-5524/ COMUN-04 ITEM 3.2.2.1 DESDE EL 15

Item No.10 Aquisicion Equipos de Comunicaciones de la Plataforma DE AGOSTO
de Seguridad Perimetral Firewall del Batallon de Ciberdefensa y DE 2024
Ciberseguridad del Ejército Nacional. (Appliance de firewalls de | HASTA EL 20
sequridad de nueva generacién) SEGUN ESPECIFICACIONES | PE

TECNICAS No. JEMPP-BACCI-ET-5524/ COMUN-04 ITEM 3.2.2.2 | DICIEMBRE

Item No 11 Aquisicion Equipos de Comunicaciones de la Plataforma DE 2024.
de Seguridad Perimetral Firewall del Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional (Appliance de Administracién
& Reportes) SEGUN  ESPECIFICACIONES TECNICAS No.
JEMPP-BACCI-ET-5524/ COMUN-04 ITEM 3.2.2.3
DESDE EL 15
TEM No. 12 SERVICIO DE INGENIERA SOPORTE E |DE AGCRIO
IMPLEMENTACIO DE LA SOLUCION Y PUESTA EN  MARCHA DE HASTA EL 20
LA SOLUCION.DE ACUERDO A DOCUMENTO DE DE
ESPECIFICACIONES TECNICAS ADICIONALES DICIEMBRE
DE 2024.

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucion se requiere
de la aprobacion de la garantia de cumplimiento, expedicion del Registro Presupuestal y acta de inicio.

CONSIDERACIONES EN LA IMPORTACION

Sera necesario que la introduccion de los bienes sea realizada por el Ministerio de Defensa — Ejército
Nacional directamente o a través de un tercero que obre en representacion de este (el contratista),
teniendo en cuenta que el beneficio tributario opera por razén de su destinacion.

El contratista tramitara la licencia de importacion correspondiente, actuando como importador directo
de los bienes objeto del contrato, una vez aprobada la licencia por parte del Ministerio de Comercio
Exterior, el Ejército Nacional certificara a través de la Direccién de Comercio Exterior la exclusién
del IVA, previa revision y solicitud del supervisor al ordenador del Gasto -Director CENAC
TELEMATICA, anexando copia del contrato.

El proceso de nacionalizacion lo debe realizar el contratista, quien debe asumir todos los tramites,
costos, gastos, responsabilidades, obligaciones y riesgos asociados hasta la entrega de los mismos
a satisfaccion en el lugar y fecha establecida en el contrato, toda vez que la moneda con la cual se
pagara el contrato es pesos colombianos, asi mismo se informa que NO se puede hacer uso de los
depositos aduaneros del Ejército.

El contratista debera ser quien tramite en su totalidad y oportunamente las licencias y permisos en
Colombia, como en el pais de origen de los bienes, los cuales seran requeridos para dar
cumplimiento al objeto del contrato, con el fin de evitar intervencion de restricciones que generen
retrasos para la ejecucion del mismo durante las fechas y/o plazos acordados.

LUGAR DE ENTREGA DEL BIEN.

El contratista debera verificar la entrega de los bienes contratados de conformidad con la necesidad
planteada Por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, el cual establece el lugar de
entrega asi:
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ILE ELEMENTO LUGAR DE ENTREGA

Los bienes ylo servicios objeto del contrato se
PROVEER EQUIPOS ESPECIALIZADOS EN | deben entregar en la carrera 50 Nro. 18-25
CIBERDEFENSA PLARAFORMA FIREWALL” Canton Occidental, edificio fénix, en Bogota D.C.,
Batallon de Ciberdefensa y Ciberseguridad
(BACCI) - Centro de defensa BACCI - Centro de
costos 3578006507

NOTAS GENERALES PARA LA ENTREGA DEL BIEN: Para el recibo a satisfaccion, se tendran en cuenta
todas y cada una de las caracteristicas técnicas registradas en el pliego de condiciones, las fichas técnicas
anexas al proceso, el contrato, y la oferta presentada, el no cumplimiento de alguna de las mismas sera
motivo de rechazo de losbienes.

El recibo de los bienes se hara en presencia del supervisor del contrato.

Tipo de contrato: COMPRAVENTA
La moneda para el presente proceso sera en PESOS COLOMBIANOS

En relacion con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos
las siguientes normas cambiarias: El articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan
normas en materia de cambios internacionales”), y el articulo 2.17.1.3 del Decreto 1068 de 2015,
que dispone;

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacién expresa en contrario, ningin
contrato, convenio u operacidn que se celebre entre residentes se considerara operacion de
cambio. En consecuencia, las obligaciones que se deriven de tales contratos, convenios u
operaciones, deberan cumplirse en moneda legal colombiana. (Art. 3 Decreto 1735 de 1993)"

Moneda de pago:

NOTA: Teniendo en cuenta que el presente proceso sera cancelado en pesos colombianos, si
resultara adjudicatario una empresa extranjera sin domicilio en Colombia, debera realizar
apertura de cuenta bancaria en Colombia con los bancos registrados en el SIIF, y allegar
certificacion bancaria una vez le sea adjudicado el contrato.

Duracién del | Es el periodo comprendido entre la suscripcion del contrato resultante del proceso de
contrato contratacion y hasta cuatro meses después de vencido el plazo de ejecucion.

EL MDN-EJERCITO-CENAC-TELEMATICA, se compromete a cancelar el valor del contrato resultante cuyo objeto es
la “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PERIMETRAL
Forma y condiciones FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNI'ETICOS'DEL EJERCITO NACIONAL” de
de Pago: acuerdo con el rubro presupuestal C-1502-0100-31-0-1502114-02 “ADQUISICION DE BIENES Y SERVICIOS -

! SERVICIO DE CIBERDEFENSA - FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL” , rubro para uso presupuestal expresado al maximo nivel: RUBRO USO PRESUPUESTAL: A-02-02-01-
004-007-08 PAQUETES DE SOFTWARE, RUBRO USO PRESUPUESTAL: A-02-01-01-004-007-02 APARATOS
TRANSMISORES DE TELEVISION Y RADIO; TELEVISION, VIDEO Y CAMARAS DIGITALES; TELEFONOS, A-02-
02-02-008-003-01-3SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO,
mediante abono en cuenta de la siguiente forma:

UNICO PAGO: Equivalente al 100% del valor del contrato, mediante abono en cuenta dentro de los sesenta (60) dias
siguientes a la entrega, instalacién y configuracion total de los equipos relacionados en el objeto del contrato y previo
cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

2. Emision de factura electronica (como se establece la resolucion 000042 de 2020 DIAN).

3. Entrada Almacén

4 Informe del supervisor
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5. Situacion de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccién del Tesoro Nacional.
(ASIGNACION CUPO PAC).

6.  Que se ejecuten los demas tramites administrativos correspondientes.

7. Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del pago de
aportes parafiscales y demas requerimiento de ley.

8.

Nota: En el evento de prérroga en la entrega del objeto del contrato, por causa imputable al contratista, el pago se

postergara en el mismo lapso de la prorroga

RECEPCION DEL SISTEMA DE FACTURA ELECTRONICA - SIIF NACION:

El envi6 de la Facturacién electronica debera ser realizada con base en la Guia gestion documentos
electrénicos en el proceso de Recepcion del Sistema de Factura Electrénica — SIIF Nacion del 16 de
diciembre 2023
https://www.minhacienda.gov.co/webcenter/ShowProperty?nodeld=%2F ConexionContent%2FWCC CLU
STER-235584%2F %2FidcPrimaryFile&revision=latestreleased, , a través del correo cenactel-
facturacion@buzonejercito.mil.co, solicitud que debe realizarse al email del supervisor del contrato y/o

quien haga sus veces.

1.

ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO

No todas las contrataciones de las Entidades Publicas sujetas al Estatuto General de Contratacion Publica (Ley 80 de 1993,
Ley 1150 de 2007 y Decreto 1082 de 2015), tienen obligaciones de caracter internacional derivadas de los acuerdos o tratados
de libre comercio suscrito por el Estado de Colombia. Para que la contratacion publica esta cubierta bajo las obligaciones
internacionales es necesario (i) que la entidad publica (en este caso Ejército Nacional) que realice la contratacién se encuentre
en los listados de entidades cubiertas por los acuerdos, (ii) que se superen los montos minimos para que las normas de
contratacién publica del capitulo sean aplicables (los “umbrales”) y (iii) que la contratacion el bien no se encuentre excluida o

exenta.

De conformidad con lo sefialado en el articulo 2.2.1.2.4.2.1. Del Decreto 1082 de 2015, y los establecidos por el MANUAL
PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION CCE-EICP-MA-03 V1. Al
ser el M.D.N.- EJERCITO NACIONAL-CENAC TELEMATICA, entidad del nivel nacional, se encuentra cubierto por los
siguientes tratados:

EQIETAA?_ PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR AL Excfl'_’ gg’g&:’g%’?“ PROCESO DE
VALOR DEL ACUERDO COMERCIAL CONTRATACION
INCLUIDA CONTRATACION
CUBIERTO POR
Regla 1 Regla 2 Regla 3
CUANTIADEL | CUANTIA DEL EACEETR
APLICA | DESCRIPCION | CaNTIADE AUt | APLICA | EXCEPCIONES | APLICA |  COMERCIAL
BIENES Y 1,.2.3,4,56,7,
Sl o0 | 267540800 | 213002380700 [ s | 125450
CHILE T B o Sl
S | CONSTRUCCION | 28.675.403.847,00 NA O e
58 61
BIENES Y 12345067,
Sl R0 | 267540800 |s213012380700 [ s | RS 0S0L
ALIANZA 17,19 22, 32
PACIFICO | MEXICO 33, 35,36, 37, | NO sl
SI | CONSTRUCCION | 44.095.402.983,00 NA NO |40 41, 42 44,
46, 54, 55 56,
58, 61
BIENESY 1.2,3.45,6.7,
Sl sRvicos | SHsReT0 | s2101380m00| s | 24560
PERU 17,19, 32, 35 | NA S
SI | CONSTRUCCION | 28.675.403.847,00 NA NO |37 40 41 42,
44, 46, 54, 55
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| 58, 61
BIENES Y 1,2,3,4,5,6,7,
Sl SERVICIOS 435.580.321,00 $2.130.123.807,00 Sl 12,14, 15, 16
PEESe | s
Sl CONSTRUCCION | 28.620.713.796,00 NA NO 40, 41, 42, 43,
45, 46, 58
BIENES Y 1,2,3,4,5,6,8,
Sl SERVICIOS 287.055.445,00 | $2.130.123.807,00 S| 12, 14, 15, 16
CHILE ;; ;Z ;g 3(25 NO S|
Sl CONSTRUCCION | 28.705.544.496,00 NA NO 37,40, 41, 42,
43,45, 46
BIENES Y 1,3,4,56,7,
Sl SERVICIOS 401.000.000,00 $2.130.123.807,00 Sl 10, 11, 12, 14
COREA ;g ;i ;; ;3 NA sl
Sl CONSTRUCCION | 28.670.000.000,00 NA NO 40, 41, 42, 45,
54,57, 58
BIENES Y 1,3,4,5,6,7,9,
Sl SERVICIOS 436.349.451,00 $2.130.123.807,00 Sl 12,14, 15 16,
COSTARICA ;; 13 if ig NA S|
Sl CONSTRUCCION | 28.617.8340.543,00 NA NO 43, 44 46, 57
58, 58, 61
BIENES Y 1,4,5,6,7,10,
S| SERVICIOS 696.380.112,00 | $2.130.123.807,00 S| 1, 12, 14, 15
ESTADOS AELC :132 ;Z :1;; gg N/A Sl
Sl CONSTRUCCION | 26.783.850.461,00 NA NO 37, 40, 41 42,
43,45, 46
BIENES Y 1,2,3,4,5,6,7,
Sl SERVICIOS 436.349.451,00 $2.130.123.807,00 Sl 12,14, 15, 16
ESTADOS UNIDOS ;Z ;g gg g; NA sl
Sl CONSTRUCCION | 28.617.834.543,00 NA NO 40, 41, 42, 43,
45,46
BIENES Y 1,4,5,6,7,10,
Sl SERVICIOS 696.380.112,00 $2.130.123.807,00 Sl 11,12, 13, 14
15, 16, 17, 19,
UNION EUROPEA 23, 32, 35, 37, | NA Sl
Sl CONSTRUCCION | 26.783.850.461,00 NA NO 40, 41, 42, 43,
44, 46, 57, 58,
61
Umbral: 130.000 1,4,5,6,7,10,
Sl S?EIE\’\}FCSIOYS DEG $2.130.123.807,00 Sl 11, 12, 13, 14,
$513.416.800,00 15, 16, 17, 19,
ISRAEL Umbral: 5.000.000 1218 i? ig i; NA Sl
Sl CONSTRUCCION DEG NA NO |44 46 57 58
$22.660.350.000,00 61’ T
BIENES Y 1,2,4,6,14,17,
MEXICO St SERviCilos | 00190029900 | 8§2130123807.00 | SI | ot T og’ | g sl
Sl CONSTRUCCION | 50.947.068.122,00 NA NO 27,39
EL aplicable a los 1,2,3,4,5,6,7,
SALVADOR Sl Procesos” de Sl 9,14,20, 38,48, | NO Sl
TODOS LOS Contratacion a $2.130.123.807,00 49,59
TRIANGULO PROCESOS partir del valor de la T 1,2,3,4,5,6,7,
NORTE GUATEMALA Sl menor cuantia de la Sl 9,14,20,21,50, | NO Sl
Entidad Estatal 51,52, 53, 59
1,2,3,4,5,6,7,
HONDURAS N/A N/A N/A N/A N/A 9,14,20,22,48, | NO N/A
49, 59, 60
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AVISO DE CONVOCATORIA PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

C(? TUN;PAgArN PIN&? (CQN) sl TODOS LOS TODASLAS o) 3012380700 | s | SN S| S|
(Colom 'a'yp‘:'r‘l’]')"" Cuador PROCESOS CUANTIAS A9 A£3801, EXCEPCIONES

2. LUGAR FiSICO Y ELECTRONICO DE CONOCIMIENTO DEL PROYECTO DE PLIEGO DE
CONDICIONES Y ESTUDIOS PREVIOS:

El proyecto de pliego de condiciones y estudios previos del presente proceso de seleccién podran ser consultados
en el Portal Unico de Contratacion www.colombiacompra.gov.co, plataforma SECOP Il 'y En el CENAC
TELEMATICA, ubicada en la Carrera 15 Calle 5-00., barrio Dos caminos Facatativa Cundinamarca.

Dado en Facatativa a los seis (06) dias del mes de junio de 2024.

Cordialmente,

Teniente Coronel INCON GOMEZ
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