INFORME DE SUPERVISION

INFORME NUMERO: 1

FECHA EN QUE SE RINDE: 2023-12-19

PERIODICIDAD

PERIODO REPORTADO

Mensual

2023-11-20 | 2023-12-20

1. ASPECTOS GENERALES, ADMINISTRATIVOS Y LEGALES

No. CONTRATO O

NOMBRE DEL DOCUMENTO DE

CONVENIO CONTRATISTA IDENTIFICACION DEL
CONTRATISTA:

CONTRATO W2D IT S.A.S NIT. 900.946.291-1

ELECTRONICO DE

PRESTACION DE

SERVICIOS

PROFESIONALES No.

217 DE 2023
CONTRATAR EL SERVICIO DE SOPORTE Y CONTROL
DE CAMBIOS A

OBJETO CHECKMIG, DE ACUERDO CON LAS

ESPECIFICACIONES TECNICAS

DEFINIDAS POR LA UNIDAD ADMINISTRATIVA
ESPECIAL MIGRACION

COLOMBIA.

DESARROLLO DE ACTIVIDADES EN EL PERIODO NOVIEMBRE 20 DE 2023 A

1- Obligacion 1:

DICIEMBRE 20 DE 2023

Entregar las hojas de vida de los ingenieros que integraran el equipo de trabajo base,
solicitadas en la presentacién de las ofertas, al siguiente dia del cumplimiento de los
requisitos legales de ejecucion (es decir, la expedicién del registro presupuestal y la
aprobacién de la garantia Unica por parte de la Entidad y la suscripcion del acta de inicio).

Evidencia:

Envio de los perfiles al correo del supervisor del contrato.

Perfiles contrato 217 - 2023

o Didier Ortiz

Respetados sefiores, por medio

1archivo adjunto- Analiza

2- Obligacién 2:



Garantizar que todos los componentes de la solucién de software desarrollado y sus
maodulos en este contrato sea 100% compatible con cada uno de los elementos de hardware
y software de la Entidad para el proceso de registro, procesamiento y suministro de
informacion en las bases de datos de control migratorio.

Evidencia

La aplicacion mantiene la premisa de que la informacion se guarde en la estructura definida
desde la primera versién del sistema en 2019, para no afectar las consultas que se realizan
actualmente desde los sistemas Platinum o PCM, para esta version se plantea guardado
temporal de informacion para permitir a los usuarios devolverse entre paginas del formulario
y no perder la informacion.

A continuacion, se muestra el modelo de datos:

Y un esquema general de contexto de la implementacion de la solucion.
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3- Obligacién 3:

Garantizar que la funcionalidad del software desarrollado y ajustado sea Optima,
cumpliendo con cada una de las reglas de negocio para cada uno de los médulos que
conforman el software CHECKMIG.

Evidencia:

Se realizaron los ajustes necesarios para implementar una mejora a nivel de arquitectura
que permita optimizar el rendimiento de la aplicacion que se tiene desplegada actualmente,
dentro de lo que se contempla ajustes a nivel de seguridad y mejoras a nivel de disefio que
permita el facil entendimiento y el uso de la aplicacién.

Dentro de los ajustes se mantienen las funcionalidades actuales del sistema Check-Mig:

Creacion Check-Mig: Mediante este modulo cualquier usuario sin cuenta puede realizar el
registro de sus datos en la solucion se envia conformacion al correo y se genera el
certificado de registro.

Mejora en el paso a paso del diligenciamiento del formulario lo que incluye eliminacién de
campos que no se requieren para la operacion de la entidad y la configuracion de preguntas
opcionales en el formulario que se pueden habilitar e inhabilitar a demanda segun lo
requiera la entidad.



Realice su CheckMig

Diligencia el formulario de registro migratorio con 72 horas de anticipacion de tu

viaje y hasta una hora antes.

Realizar el CheckMig

Consulta Check-Mig: Posterior al registro, el usuario puede consultar sus datos mediante
el médulo de consulta.

Mejora en la consulta incluyendo indices en la base de datos para hacer mas rapida la
consulta y devolver la informacién al usuario, habilitar opcion para el reenvié del formulario
al correo registrado.

Viajero frecuente

Siviajas con frecuencia puedes facilitar tu registro migratorio sin necesidad de

volver a diligenciar el formulario.

Soy viajero frecuente

Viajero Frecuente: Este médulo presenta un submédulo de autenticacion al que se le
incluyeron las validaciones abajo descritas que permite ingresar al usuario y precarga los
datos de la cuenta para que el proceso de registro en Check-Mig sea mas rapido. Este
formulario se recomienda para aquellas personas viajeros frecuentes.

Consultar y descargar

Siya diligenciaste y realizaste el CheckMig en esta seccion puedes consultarlo y

descargarlo nuevamente.

Consultar CheckMig

Inicio de Sesidn: Implementacion de mejoras para el inicio de sesién seguro:



- Uso de HTTPS: (Se mantiene) Cifra las comunicaciones entre el navegador del
usuario y tu servidor, evitando que terceros intercepten la informacion.

- Almacenamiento seguro de contrasefias: (Mejora) Almacenamiento de
contrasefias mediante hash seguros, Estos algoritmos estan disefiados para ser
lentos y resistentes a los ataques de fuerza bruta.

- Bloqueo de cuentas después de intentos fallidos: (Mejora) Implementamos un
mecanismo de bloqueo de cuentas después de varios intentos fallidos de inicio de
sesion para proteger contra ataques de fuerza bruta.

- Verificacidén en dos pasos (2FA): (Mejora) implementacion de la autenticacion de
dos factores para agregar una capa adicional de seguridad. Esto implica el uso de
un cébdigo enviado por correo que debe ser registrado en la aplicacion para
autenticar al usuario.

- Registro de actividad y alertas: (Se mantiene y se mejora) implementacion de
registro de todas las actividades de inicio de sesién y la implementacion de alertas
para eventos sospechosos, como multiples intentos fallidos de inicio de sesién
desde ubicaciones diferentes.

Ademas de estos ajustes se realizaron recomendaciones para el mantenimiento de la base
de datos del esquema que utiliza el sistema para persistir informacion lo que se traduce en
establecer una politica de eliminaciébn de datos cada cierto tiempo para no persistir
informacién con mas de 6 meses dado que estos datos ya no se requieren en la entidad
recordando que todo registro en Check-mig finaliza con un Movimiento migratorio.

Mejora en la validacion del codigo Captcha lo que incluye:

Autenticacion de Dos Factores (2FA): Se Implementa la autenticacion de dos factores,
que requiere que los usuarios proporcionen dos formas de verificacion (generalmente una
contrasefia y un codigo temporal enviado al correo registrado en la aplicacion). Esto no solo
mejora la seguridad, sino que también es mas facil para los usuarios legitimos.

4- Obligacion 4:

Elaborar el cronograma de actividades para el levantamiento de requerimientos, desarrollo,
pruebas, instalacion, configuracion, integracion y puesta en produccién del software, el cual
sera suscrito de manera conjunta entre el Contratista y el Supervisor del contrato por parte
de la Entidad, especificando fechas y horarios para realizar cada una de las actividades.
Estos plazos no pueden exceder el plazo de ejecucion del contrato.

Evidencia:
Adjunta documento Anexol - CronogramaActividadesEjecutadas

5- Obligacién 5:

Disefar y ejecutar el plan de instalacion, configuracién y puesta en produccion del software,
dando el soporte técnico adecuado, para la puesta en marcha de la solucién contratada.

Evidencia:

Adjunta documento Anexo 2 - Manual de Desarrollo (Editor de cédigo)



6- Obligacién 6:

Prestar el servicio bajo las modalidades de asistencia en sitio, por correo electrénico o por
medio de conexidén remota, lo cual solo determinara el Supervisor del Contrato segun la

necesidad del momento.

Evidencia:

Se establecié que la prestacion del servicio se realizara de manera Virtual y la solicitud de

informacioén se realiza a través del correo soporte.tecnico@w?2dit.com.

Las conexiones virtuales se realizan mediante el uso de las VPN enviadas por la entidad y
a continuacion se muestra las conexiones realizadas en el tiempo de la prestacion del

servicio de la ejecucion del contrato.

Conexiones VPN

Duracén desesiones VPN

User Duration

DesByttes 00h 01 s
DesBytted 11h 55m 00
DesByttes 01h 14m 00
DesBytte5 00h 08m O0s
DesByttes 00h O5m 00
DesBytted 00h 19m 00s
DesBytted 12h 00m O0s
DesEytted 00h 33m00s
DacByttel 00h 08 O0s
DesBytted 00h 03m O0s
DesBytted 00h 02 O0s
DesBytted 00h 14m 00
DesBytte? 00h 01 s
DesBytte2 00h 17m 00
DesBytte? 00h 02m 00
DesBytte? 00h 08 O0s
DesBytte? 01h 13m 00
DesBytte? 02 h 50m O0s
DesBytte? 00h O&m Ol
DacBytted 12h 00 00
DasBytte? 00h 13m 00
DaesBytte? 03h S4m 00
DesBytted 00h 24m 00s

Time

(D Dec 10, 2023 B:31:50 AM
(® Dec 18, 2023 7:58:51 PM
(D Dec 18, 2023 11:30:28 AM
(O Dec 18, 2023 E45:ZE AM
(D Dec 18, 2023 B:33:20 AM
(D Dec 18, 2023 7:50:15 AM
( Dec 12, 2023 7:54:38 PM
(® Dec 11, 2023 12:09:22 PM
(@ Dec 11, 2023 10:41:29 AWM
(@ Dec 11, 2023 10:21:53 AM
(D Dec 11, 2023 10:19:31 AM
(D Dac d, 2023 12:03:28 PM
(O Dec7, 2083 3510014 PM
(D Dec7, 2083 10:54:34 AM
(D Dec7, 2023 10:37:21 AM
(O Dec7, 2023 5:30:30 AM
(D Dac6, 2023 6:5027 PM
(D Deac 5, 2023 400:57 PM
(D Dec 4, 2083 9:41:41 AM
(D Dec 1, 2023 2:16:23 AM
(D Mov 30, 2023 5:400485 PM
(@ now 28, 2023 8:49:.06 PM
(O Mov 28, 2023 4:53:53 PM

Este listado presenta la duracién de |as sesiones WPM


mailto:soporte.tecnico@w2dit.com

Conexiones VPN 2

User Duration Time

DesBytte? 01h 26m 00 (® How 28, 2003 34413 PM
DesByttel 00h 03m 005 (D Now 28, 2023 2:12:02 PM
DesBytte2 00h 07 005 © now 28, 2023 1:40:36 PM
DesBytte2 00h 45m 00s (® How 28, 2023 112547 AM
DesBytted 12h 00m OCs (O Nov 28, 2023 8:35:58 AM
DesBytted 11h 55m 00s (® Now 27, 2023 822:15 PM
DesByuel 00h 12m 00s (@ Now 27, 2023 423107 PM
DesBytte? 01h 26m 005 @® How 27, 223 411:54 PM
DesByttel 00h 39m 005 (® Now 27, 2023 2:13:35 PM
DesByttel 00h 19m 00s @ nov 27, 2023 123920 PM
DesBytted 11h m 00s ® Howv 26, 2023 1:15:45 AM
DesBytte2 01h 52m 00s (O Mow 25, 2023 1106:13 AM
DesBytte2 00h 03m 0= (® Mow 25, 20239:12:54 AM
DesBytel 00h 08m 00s (® Mow 25, 2023 9:10013 AM
DesBytted 11h S5m0 (@ Nov 24, 2023 9:08:48 P
DesBytte2 00h 03m 00s (® hov 24, 2023 11:12:41 AM
DesByttel 00h 02m 005 (D Mav 24, 2023 111001:48 AM
DesBytte2 00h Qi 005 © Now 24, 2023 10:58:15 AM
DesBytte? 00h 08m 00 (O Hov 24, 2023 104715 AM
DesBytiel 01h O1m 00 (® Howv 24, 2023 102739 AM
DesBytted 12h 00m 00s (O Mowv 22, 2023 7:48:45 PM
DesByttel 00h {8 00s (O How 21, 2023102305 AM
DesBytte? 00h Qdm 005 (® How 21, 2023 10:14:49 AM
DesBytte2 00h 07 O0s {© How 21, 2023 101005 AM
DesBytte2 00h 29m 005 © now 21, 2023 944102 AM

Conexiones VPN por usuaio Mow 19, 2023 1: Dec 19, 202

Conexiones VPN 4
User Duration Time

DesBytted 2h (Bm 00 (D Now 20, 2003 6:44:05 PM
DesByted 00h 30m 00 (O Now 20, 2023122728 PM
DesBytted 2h 12m 005 (D Now 20, 2023 11:58:10 AW
DesBytte? 00h 33m 00s (D Now 20, 2023 1120:50 AM
DesBytte2 00h 11m 00s (@ Now 20, 2023 103704 AWM
DesByte2 00h 32m 005 Mow 20, 2023100121 AM

7- Obligacion 7:

Garantizar la disponibilidad del equipo de trabajo base para atender cualquier tipo de
requerimiento de horas de desarrollo de control de cambios.

Evidencia:

Se establecid que la recepcion de solicitudes se realice mediante envié del correo
soporte.tecnico@w?2dit.com o mediante la herramienta Redmine para solicitud de soporte
o controles de cambio.

https://redmine.w2dit.com/login?back_url=https%3A%2F%2Fredmine.w2dit.com%2F


mailto:soporte.tecnico@w2dit.com

Redmine

Redmine is 3

Redmine is of

Documentation

You can read the Redmine guide.

Se Adjuntan certificaciones de participacion en el proyecto. Anexo 3 y Anexo 4
8- Obligacion 8:

Adelantar actividades de transferencia de conocimiento, que incluyan factores claves de
éxito, lecciones aprendidas y mejores préacticas, para los funcionarios de la Oficina de
Tecnologia de la Informacion de la Entidad que determine el Supervisor del contrato. Asi
mismo, deben ser documentados y formaran parte de los reportes entregados por el
Gerente Técnico encargado.

Evidencia:

De acuerdo con lo establecido desde el inicio del contrato la transferencia de conocimiento
se realiza  al ingeniero  Wilmar Cabezas con correo electronico
wilmar.cabezas@migracioncolombia.gov.co

X Revision proyecto m Mas acciones =

Adedicde 2023 8:00am a 9:00am 4dedicde2023 (GMT-05:00)Hora estandar de Colombia Zona horaria

[ Todoeldia No se repite (Asistirds? ~  Afadir una nota

Detalles del evento  Encontrar un hueco Invitados

Afade invitados
O Unirme con Google Meet O v

meet google.com/kun-npxk-axx

2 invitados
Tsi A=
@ Afiade una ubicacion 1 enespera
@ wilmar.cabezas@migracioncolombia.gov... *
Q Notificacién « 10 minutos - > - (wilmar.cabezas@migracioncolombia.gov.co)
Organizador
Afadir una notificacién o Diana buitrago

} ’ *
(¥ wimarcabezas@migracioncolombia.govco @ ~ No se puede mostrar el calendario @

(] No disponible +  Visibilidad predeterminada ~ (@

La disponibilidad podria mostrarse en otras aplicaciones de Google

Se adjunta acta de Reunion. Anexo 5 - Acta de Reunion - Transferencia de Conocimiento
Sistema CheckMig.


mailto:wilmar.cabezas@migracioncolombia.gov.co

9- Obligacién 9:

Brindar induccién al personal técnico que designe la Entidad, sobre las caracteristicas
técnicas del software que conforman la solucién, esto con el fin de obtener informacion
necesaria en lo que corresponde a la integracion entre los sistemas de informacion de la
Entidad y la solucion contratada, entregando la documentacion, manuales y guias
necesarias para su consulta permanente.

Evidencia:

Se actualiza la documentacion técnica entregable para la entidad. Acta de reunién
transferencia de conocimiento adjunta.

[CHEKMIG2] - Entrega Version CheckMig & &

Seoporte W2D ==

Buena Tarde:
En la siguiente URL estd desplegado el sifio de pruebas (BD ATEDESMEW) del aplicativo CheckmigZ para su aprobacidn al paso a preduccidn.

hitps-llapps migracioncolombia.gov.colcheckmig

Despues del resultado de |as prusbas sera necesario definir 51 2l aplicative va 2 ser desplegado en los mismos servidores donde esia |2 version aciuzl o s se

va a3 publicar en ofro servidor. @sto. para plangar el apagado de |a versién anterior y puesta en produccion de la nueva.
En la siguiente ruta se comparte la informacidn de la documentacién socializada para su informacién:

https:/idrive.google.com/drive/folders/i bwoGoT3 10K cAuoPHBUCTYsaHovIFaBh?usp=drive link

Si tienen alguna duda, con gusto |2 aclaramos.

Quedsmos atentos 3 sus comentarios;

Equipo Soporte W2DIT SAS



Compartido conmigo > = > CheckMig > 08-Otros~ &

- s o "

Tipo ~ || Personas ~ || Modificado =~

.. N AN "

Nombre

I3 Scripts Base de datos

Bl CheckMigArquitecura.pdf 21

CheckMigArquitecura.pptx ax

Correo de W2D - What to do_ - RV_ Link aplicacion nueva version check mig.pdf 2
W2DIT_MigCol_CheckMig_036_Documento Arguitectura.docx as
W2DIT_MigCol_CheckMig_036_Manual de Desarrollo (Editor de codigo).docx 2%

W2DIT_MigCol_CheckMig_077_Manual de Usuario.docx a%

W2DIT_MigCol_CheckMig_079_Manual técnico.docx 2%



