ELIJA SEDE SEGUN
FORMATO NO CONTROLADO POSICION DIRECTORIO

IM i N INFORME RESULTANTE DE GESTION ACTUALIZACION MATRIZ DE RIESGOS DE SEGURIDAD FiSICA ju nio - 2024 “

SEDE: LABORATORIO ADUANAS - LoTE: -

DIRECCION CALLE 65 BIS # 88-81/85 - ALAMOS CORREO: jcanonb@dian.gov.colcastellanosl@dian.gov.co

CONTACTO JOSE ANTONIO CANON BELTRAN - LUIS GABRIEL CASTELLANOS LOPEZ FECHA SUSTENTACION' 11/07/2023
CONTRATISTA UT SEVICOL COSEQUIN LP DIAN. CADUCIDAD MAXIMA (DIAS)
GUARDA SEGURIDAD COORDINADOR OPERADOR DE MEDIOS MANEJADOR CANINO OTROS
a O a

24 HORAS 12 HORAS 12 HORAS 12 HORAS 12 HORAS
SERVICIOS ARMADOS TOM 2 DLV 0 NTDM 0 NTDM 0 DLVSE 0 24 HORAS BINOMIO CANINO 0
24 HORAS 12 HORAS 12 HORAS 12 HORAS 12 HORAS
SERVICIOS SIN ARMA DM 0 DLV 0 NTDM 1 NTDM 1 DLVSE 0 TOTAL SERVICIOS —

Seguridad Electrénica: Apoyos para la gestion de los riesgos que suman a las medidas de contencidn, deteccidn, retraso y disuacion, los elementos ausentes en la sede se observan en blanco.
CAMARAS INTERNAS CAMARA PARA INTERPERIE CAMARA DOMO PTZ MONITOR 32" GRABADOR DIGITAL (NVR) 8 CANALES GRABADOR DIGITAL (NVR) 16 CANALES CONTROL DE ACCESO

14 2 1 1 Sl

PANEL DE CONTROL SENSOR DETECTOR MOVIMIENTO ARMERILLOS METALICOS MONITOREO DE ALARMA PULSADOR PANICO ALARMA SONORA ARCO DETECTOR DETECTOOR MANUAL CONTROL DE RONDAS

Seguridad Fisica: Materializacion de riesgos criterios de evaluacion, los riesgos que el analista no contempla en su evaluacion se observan en blanco
MATRIZ DE PROBABILIDAD MATRIZ DE IMPACTO

CASI SEGURO - 5 MAYOR - 5
i LESION CON PERDIDA DE LA
ALTO NIVEL - 4 HA OCURRIDO EN EL ULTIMO ANO FALEOCU TN B Lo G = ALTO-4 l',“lgﬁ :ﬁgﬁ% $  1.000.000.000 INFORMACION EN SISTEMA EFECTO NACIONAL
LOS CASOS SO Y SERVIDOR
ALTO GRADO DE
, . LESION CON EXPOSICION DE LA
NIVEL MEDIO - 3 HA OCURRIDO DENTRO DE LOS ULTIMOS 5 ANOS | POSIBILIDAD DE OCURRENCIA MEDIA SIGNIFICATIVO - 3 INCAPACIDAD | § 100.000.000 coINNFTlgléhé(l;Dle\%DﬁD, EFECTO REGIONAL
1-7 DiAS
( ! DISPONIBILIDAD
NIVEL MEDIO DE
’ LESION MENOR EXPOSICION DE LA
NIVEL BAJO - 2 HA OCURRIDO DENTBO DE LOS ULTIMOS 10 PUEDE OCURRIR EN CIRCUNSTANCIAS MODERADO - 2 (INCAPACIDAD $ 50.000.000|  CONFIDENCIALIDAD, EFECTO LOCAL
ANOS EXCEPCIONALES UN (1) DiA) INTEGRIDAD Y
DISPONIBILIDAD

NIVEL REMOTO -1 INSIGNIFICANTE - 1

ACTIVOS DE

HISTORICO PROYECCION FUTURA PERSONAS ACTIVOS INFORMACION IMAGEN CORPORATIVA
Estos criterios han sido evaluados bajo relacion con los siguientes posibles eventos de riesgo: NIVEL DE RIESGO DE LA SEDE
18 14 15 9 9 4 8 10 6 CUANTITATVO I cyaLimativo

15 10 10 10,7 ALTO

Prioridad Gestion Proteccion 100 e Tendencia de Riesgos LOS PUNTOS MAS CERCANOS AL CENTRO REQUIEREN MAYOR PRIORIDAD EN LA
GESTION DE LOS RESPONSABLES DE LA SEDES

, 100 SISTEMAS REQUERIDOS PARA PROYECTAR SUMINISTRO Y
PERIMETRO OPTIM SOLUCION

NIVEL DE PROTECCION GENERAL

ENTORNO OPTIMO

ENTORNO 75 , SERVICIOS VIGILANCIA SATISFACE
, CULTURADE SEGURIDAD OPTIMO DETECCION REGULAR
PERIMETRO 100
DETECCION CAMARAS CCTV SATISFACE
CONTENCION EFICIENTE >0
ILUMINACION PROTECTIVA EFICIENTE SEGURIDAD ELECTRONICA EFICIENTE CONTENCION EFICIENTE PANEL DE ALARMA SATISFACE
CONTROL DE ACCESO EFICIENTE 7 75
VIAS DE ACCESO - oPTMO DETECCION MOVIMIENTO SATISFACE
PROCEDIMIENTOS DE SEGURIDAD Y CONTROL EFICIENTE PR e Lo RIDAD Y ILUMINACION PROTER VA EFICIENTE
SEGURIDAD ELECTRONICA EFICIENTE DETECCION HUMO MANTENIMIENTO
CULTURA DE SEGURIDAD _ VIAS DE ACCESO OPTIMO CONTROL DE ACCE50 EFICEENTE
ESQUEMA DE SEGURIDAD EFICIENTE 100 CONTROL DE ACCESO HABILITAR EL FUNCIONAMIENTO
INFRAESTRUCTURA NOREGISTRA
En lo posible sustituir el sistema de CCTV propio de la sede de la entidad por un sistema de CCTV con caracteristicas tecnicas a las actuales contractualmente con
LABORATORIO ADUANAS - 1 : : ) ) - N : o,
el fin de garantizar las grabaciones durante el periodo definido de (5 afios) despues de finalizada la ejecucion.
Realizar el cierre de las zonas de almacenamiento de gases y de combustible, asi como cuartos donde existan tableros de control de importancia alta para el
CALLE 65 BIS # 88-81/85 - ALAMOS 2 12ar e gasesy P P
funcionamiento de la sede.
3 Optimizar y depurar constantemente la base de datos de funcionarios, contratistas y visitantes (reporte diario a la empresa de vigilancia) que se encuentren

. autorizados para ingresar a las instalaciones.
LUEGO DEL ANALISIS ADELANTADO POSTERIOR AL

TRABAJO DE CAMPO, EL CONTRATISTA APORTA EL , : , , - : . : ., g
SIGUIENTE GRUPO DE RECOMENDACIONES CON EL 4 Realizar la puesta en funcionamiento del sistema de control de acceso, asi mismo, en lo posible realizar la instalacion de una barrera de contencion (cerca

OBJETIVO DE GESTIONARLAS Y REDUCIR LOS NIVELES DE electrica/barrera perimetral, entre otros) sobre la reja del parque/zona comun).
RIESGO SUSTENTADOS.

Garantizar la implemetacidn de sistemas de control de acceso a laboratorios e ingreso a la sede, dar continuidad de los contratos de mantenimiento de los equipos
para la prevencion de conatos de incendios.

UT SEVICOL COSEQUIN LP DIAN. 1 Cumplir los controles documentados en el protocolo de seguridad IN-ADF-0127.

Optimizar y depurar constantemente la base de datos de funcionarios, contratistas y visitantes que se encuentren autorizados para ingresar a las

LOTE | 2 . : L .
instalaciones.(reporte diario a la empresa de vigilancia)

Se recomienda mantener actualizados los inventarios de los activos fijos de la entidad asignados a la sede y realizar una administracion y control adecuado sobre

LUEGO DEL ANALISIS ADELANTADO POSTERIOR AL 3 los mismos. (Resguardarlos sobre sitios seguros, implementar guayas de seguridad, control de ingreso/salida mediante formato FT-FI 1557, prestamos, entre otros
TRABAJO DE CAMPO, EL CONTRATISTA APORTA EL aspectos.)
SIGUIENTE GRUPO DE RECOMENDACIONES CON EL _ . , _ L ,
OBJETIVO DE GESTIONARLAS Y REDUCIR LOS NIVELES DE 4 Divulgar y promover el cumplimiento del Protocolo de seguridad (IN-ADF-0127.) de la entidad por parte de funcionarios, visitantes y contratistas.
RIESGO SUSTENTADOS.
5 Generar un relacionamiento con las empresas, entidades y edificaciones del sector para trabajar mancomunadamente en acciones que minimicen el riesgo.

Elaboro: UT Sevicol Cosequin
Revision: Personal Coordinacion Servicios Generales




