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CONTRATO O CONVENIO No.

168 DIGSA-2022

FECHA FIRMA CONTRATO

28/08/2023

CONTRATISTA TALENTO SOLIDO SAS

NIT 500.246.638-1

DIRECCION CONTRATISTA AV CLL 26 # 85D -55 MOD 5 OF 247

TELEFONO CONTRATISTA (601) 7560128

FECHA INFORME SUPERVISION 26 OCTUBRE 2023

PERIODO INFORME SUPERVISION CUARTO TRIMESTRE
ADQUISICION DE SERVICIOS
PROFESIONALES PARA LA
IMPLEMENTACION DEL MODELO DE
SOPORTE NIVEL Il, ADMINISTRACION Y

1 88&%’\“0 DEL  CONTRATO O | 5opiERNO  DE LA PLATAFORMA
TECNOLOGICA, CONTINUIDAD DEL
NEGOCIO Y PLAN DE TRANSFORMACION
DIGITAL DE LA DIRECCION GENERAL DE
SANIDAD MILITAR.

11, MODIFICACIONES AL CONTRATO O CONVENIO

No. MODIFICATORIO

FECHA MODIFICATCRIO

OBJETC MODIFICATORIO

N/A

N/A

N/A

2. RELACION DE BIENES Y/O SERVICIOS OBJETO DEL CONTRATO

N/A

3. VALOR CONTRATO O CONVENIO

VALOR DEL CONTRATO O CONVENIO

$ 485,581.000,00

VALOR ADICION CONTRATO O CONVENIO

$0

VALOR TOTAL CONTRATO O CONVENIO

$ 485.581.000,00

3.1

DISCRIMINACION DEL VALOR PARA MONEDA EXTRANJERA — NO APLICA
VALOR EN COPS O VALOR GASTOS DE VALOR TOTAL EN COP$
TIPO DE CONTRATO DIVISAS NACIONALIZACION O DIVISAS
NiA NIA N/A N/A
3.2. DESCRIPCION DETALLADA AMORTIZACION ANTICIPO — NO APLICA
AMORTIZACION / -
VALOR ANTICIPO A S FECHA SALDO
N/A N/A NIA NA
4. RELACION DOCUMENTOS PRESUPUESTALES
VIGENCIA
e IGENCIA | cDPNo. | FECHACDP | VALORCDP | CRPNo. | FECHACRP | VALORCRP
2023 10223 270412023 | $150.000.000 | 92523 15/08/2025 | $ 135.561.000
2023 9423 12/04/23 $350.000.000 | 92423 15/08/2023 | $350.000.000
5. DATOS ENTIDAD BANCARIA CONTRATISTA
ENTIDAD BANCARIA NUMERO DE CUENTA
BANCO BBVA COLOMBIA CUENTA DE AHORROS 0850158734
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8. PLAZC DE EJECUCION

PLAZO EJECUCION GONTRATO O CONVENIQ

El plazo de ejecucion sera a partir de la
aprobacion de la garantia Onica de
cumplimiento y hasta el 31 de diciembre de
2023.

PLAZO DE DURACION

Hasta el 31 de diciembre de 2023

PRORROGA PLAZO DE DURACION -

N/A

FECHA FINALIZACION CONTRATO O CONVENIO

311272023

7. RESUMEN POLIZAS

POLIZA DE CUMPLIMIENTO No. 18-44-101091646 Anexo 0
FECHA EXPEDICION 15-08-2023
POLIZA RESPONSABILIDAD CIVIL
EXTRACONT No. NO APLICA
FECHA EXPEDICION NO APLICA
ASEGURADORA Seguros del Estado S A

VIGENCIA VALOR
AMPAROS DESBDE HASTA ASEGURADO
CUMPLIMIENTO DEL CONTRATO 14-08-2023 30/04/2024 $ 48.558.100,00
CALIDAD DEL SERVICIO 14-08-2023 30/04/2024 $ 48,558,100,00
PAGO DE SALARIOS, 14-08-2023 31/12/2023 $ 24,279.050,00
PRESTACIONES SOCIALES LEGALES
E INDEMNIZACIONES LABORALES

POLIZA DE CUMPLIMIENTO No. 15-44-101269652 Anexo 0
FECHA EXPEDICION 15-08-2023
POLIZA RESPONSABILIDAD GIVIL
EXTRACONT No. NO APLICA
FECHA EXPEDICION NO APLIGA
ASEGURADORA Seguros del Estado S.A.
VIGENCIA VALOR
AMPAROS DESDE HASTA ASEGURADO
SERIEDAD DE LA OFERTA 25.07.23 25/10/2023 | $_70.769.024.63
8.  RELACION FACTURAS PRESENTADAS
FECHA No. ORDEN DE
H VALOR FACTURA
No. FACTURA FECHA FACTURA RADlg:g_:_%NR}EE LA (INCLUIDO IVA) PAGO
T52078 4/10/2023 1711012023 $ 145.674.300,00 379319523
9. SITUACION FORMA DE PAGO POR VIGENGIAS
N/A
10.  BALANGE FINANGIERO DEL CONTRATO O CONVENIO
VALOR TOTAL DEL CONTRATO O CONVENIO $ 485.581.000.00
VALOR TOTAL EJECUTADO $ 0
VALOR PAGADO AL CONTRATISTA $ 145.674.300.00
VALOR PENDIENTE POR PAGAR AL CONTRATISTA $ 339.906.700.00
SALDO POR LIBERAR $ 0
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11. ACTIVIDADES REALIZADAS

> Se recepcion la Factura No. TS2078 y Soportes de acuerdo al contrato 168 DIGSA 2023.

> Se realizo con el contratista soporte de perfil de usuario administrador del area de
planeacion de la DIGSA.

» Serealizo con el contratista la configuracion en el switch CORE de las VLAN para el internet
y MPLS HA en la DIGSA.

> Se realizo con el contratista la configuracion y conexion de servidor DMZy FTP en la DIGSA.
> Se realizo y firmo el Acta de reunién de acuerdo al contrato 168 DIGSA 2023.

+ Se realizo socializacién del cronograma del proyecto y compromisos por parte del contratista
Talento Solido. (acta 001)

» Se inicio capacitacion en manejo en componentes de transformacion digital, el contratista
entrego documentacion para fa evaluacion de cada uno de los dominios de acuerdo al

modelo MINTIC. (acta 002)

> Se realizé capacitacion a todo el grupo de colaboradores SISAM en el levantamiento del
ejercicio de Arquitectura Empresarial como marco de referencia del cuestionario MINTIC
componente de transformacion digital (acta 003).

i2.  APORTES PARAFISCALES
FECHA REFERENGIA | FECHA PAGO 3
CERTIFICADO | PAGO PLANILLA PLANILLA SALUD | PENSION REVISOR FISCAL
MARIA AMPARO
251012023 7901765078 25/10/2023 OCT-2023 | SEP-2023 e on
13. CUMPLIMIENTO OBLIGACIONES DEL CONTRATISTA

El contratista cumplié con la totalidad de las obligaciones pactadas dentro del contrato de No. 168 -

DIGSA — 2023,
14. NOVEDADES Y/O INFORMACION RELEVANTE
> 1. Se verifico con el contratista TALENTO SOLIDO SAS vy el supervisor, el control de cambios
para aprobacién de la actualizacién de la infraestructura de servidores, almacenamiento,
switches, Red LAN, WiFl, FIREWALL. Entre otros.
» 2. TALENTO SOLIDO SAS realizé una revisién de las autorizaciones de ingresos remotos {donde
y quienes tienen los accesos).
3 3. TALENTO SOLIDO SAS definié en conjunto con el supervisor del contrato los servidores del
Directorio Activo principal y de respaldo.
> 4. TALENTO SOLIDO SAS realizo un afinamiento (limpieza) directorio activo. Entrego informe
3 5. TALENTO SOLIDO SAS implemento niveles de seguridad para el seguimiento al Directorio
Activo. Entrego informe.
> 6. TALENTO SOLIDO SAS desarrollo un andlisis e implementacién de politicas de seguridad
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¥

basado en el Directorio Activo. Entrego informe.

7. TALENTO SOLIDO SAS presento un informe de modificaciones y/o actualizaciones del
Directorio Activo. '

8. TALENTO SOLIDO SAS entrego al supervisor del contrato reportes guincenales de acceso al
Directorio Activo.

9. TALENTQO SOLIDO SAS realizo monitoreo del Directorio Active y transferencia de
conocimiento.

10. TALENTO SOLIDO SAS resolvid los incidentes que no pudieron solucionar los responsables
del soporte nivel 1 de acuerdo con los informes entregados en esta etapa.

11. Se realizo la validacion y acompafiamiento para la solucién de incidentes ecasionados por
la infraestructura de datacenter aplicaciones y/ o servicios en nube.

12. TALENTO SOLIDO SAS soiucione los incidentes presentados en el nivel 2. se documentd
cada incidente.

13. Si el soporte implico contacte o manipulacidn de informacion, el contratista informo al
supervisor y se presentd un plan de backups que respaldaron la informacién.

14. TALENTO SOLIDO SAS realizo la atencién y solucién de eventos, incidentes y problemas que
pudieran afectar el funcionamiento del Datacenter mediante mano de obra especializada, y
realizadas las actividades en el momento requerido.

15. TALENTO SOLIDO SAS mantuvo actualizado el software previa planificacion y verificacion
de compatibilidad de los componentes de la arquitectura implementada frente a las
actualizaciones requeridas a nivel de: Herramientas de virtualizacidon Niveles de Firmware y
Herramientas de monitoreo de los sistemas de almacenamientos, software y agentes de
respaldo.

16. Se brindo el soporte a los motores de bases de datos y servidores en caso de cambios o
ventanas de mantenimiento que se llegaran a necesitar.

17. TALENTQ SOLIDO SAS dispuso de un Ingeniero en sitio 3 dias a la semana con horario de 8
a 12:00 horas.

18. TALENTQ SOLIDQ SAS dispuso de un ingeniero en atencion de soporte presencial o remoto
para la solucidn de incidentes criticos o de urgencia.

19. TALENTO SOLIDO SAS realiza visitas al usuario final si es necesario.

20. TALENTO SOLIDO SAS desarrolle la mejor estrategia para implementar las acciones que
permitan mitigar las vulnerabilidades encontradas en la infraestructura de la DIGSA. Y entrego
un informe quincenal sobre las acciones realizadas.

21. TALENTO SOLIDG SAS entrego un reporte periddico de nuevas vulnerabilidades
encontradas y acciones tomadas para éstas. N

22. TALENTO SOLIDO SAS implemento un software para realizar las siguientes actividades:
Monitoreo, Monitoreo de vulnerabilidades y aplicacion de parches.

23. TALENTO SOLIDC SAS entrego un plan de seguridad para accesos remotos.

24. TALENTO SOLIDO SAS entrego a la DIGSA las aplicaciones de la infraestructura tecnolégica
con el menor numero de vuinerabilidades posibies.

25. TALENTO SOLIDO SAS entrege un reporte periddico de nuevas wvulnerabilidades
encontradas y acciones tomadas para éstas.

26. TALENTO SOLIDO SAS realizo seguimiento y control a la aplicacién de parches vy
vulnerabilidades.

27. TALENTO SOLIDO SAS realizo junto con el supervisor del contrato un control de cambios
para autorizar eliminacién de méguinas duplicadas Linux.

28. TALENTO SOLIDO SAS elimino las maquinas Linux duplicadas.

29. TALENTO SOLIDO SAS verifico la aplicacion de los parches de seguridad.

30. TALENTO SOLIDO SAS implemento la mejor estrategia de actualizacién (parches en
seguridad) en las diferentes aplicaciories para hacer el ambiente mas seguro.

31. TALENTO SOLIDO SAS entrego un reporte de las mejores opciones de seguridad
implementadas para |a infraestructura de la DIGSA.

32. TALENTO SOLIDO SAS entrego al supervisor reporte y/o documento de fechas de
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vencimiento, actualizacién y renovacion, de licenciamiento de la Infraestructura tecnolégica
de la DIGSA.

% 33, TALENTO SOLIDO SAS entrego infoermes de gestion.

» 34. TALENTO SOLIDO SAS entrego informes de la gestién de monitoreo e incidentes nivel 2
realizados, este informe sera mensual.

> 35 Se realizo una depuracion de logs temporales en previa coordinacion con los
administradores de los sistemas de informacién, servidores y equipos de almacenamiento de
la DIGSA.

> 36. Se realizo primer avance del plan de transformacién digital en Salud, y se construyo junto
con el supervisor del contrato los procedimientos impactados, la identificacion de los
interesados, también se entregd el primer avance del plan de comunicaciones y el plan de
calidad. (La DIGSA debe adoptar actitud de innovacién, rendimiento y cambios en sus
procesos).

» 37. Se programd reunién de transferencia de conocimiento para el 19 de octubre 2023, el
objetivo es presentar resultados del ejercicio de Arquitectura de la informacién como
componente del diagnéstico de transformacion digital

15. AVANCE TOTAL DEL PROYECTO — NO APLICA

16. CRONOGRAMA DE EJECUCION — NO APLICA

17.  ALBUM FOTOGRAFICO - NO APLICA

18.

Supervisor

Cargo Auxiliar de Apoyo para Seguridad y Defensa

C.C. 80.758.586 de Bogota

Dependencia Grupo SISAM

Supervisor

Cargo

Dependencia
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