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Derivados de 
cambios 
regulatorios o 
reglamentarios 
que afecten la 
ecuación 
económica del 
contrato. 

Nueva 
normatividad de 
obligatorio 
cumplimiento 
para el 
contratista, 
durante el 
tiempo de 
ejecución del 
contrato 
(tributaria, 
seguridad social, 
etc.). 
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Riesgos 
asociados a la 
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contrato, entre 
ellos el de la 
deficiente 
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del servicio 
prestado a la 
Entidad 

La reiterada 
deficiencia de la 
prestación del 

servicio 
eventualmente 
puede conllevar 

al 
incumplimiento 

del 
objeto y las 

obligaciones 
contractuales 
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Uso no 
permitido, 
destrucción 
y/o divulgación 
de información 
a la que tenga el 
contratista por 
incumplimiento 
a las normas 
y/o políticas de 
seguridad de la 
información, por 
manipulación 
y/o adulteración 
de información 
, destinación 
ilegal o 
fraudulenta, 
eliminación 
intencional o 
hurto; de 
información a la 
que tenga 
acceso el 
personal del 
contratista, para 
beneficio 
propio o de 
terceros. 

Se filtra 
informaciópn 
sensible para la 
Unidad y en 
consecuencia se 
vea avocada a la 
imposición de 
multas, 
sanciones o 
posibles 
demanada / 
Inconsistencias 
en la 
información / 
Reprocesamient
o de información 
/ 
Reconstrucción 
de Información 
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El contratista no 
transfiere el 
conocimiento 
técnico o 
funcional de los 
bienes 
adquiridos, a los 
funcionarios de 
la Unidad 

Indebido uso y 
riesgo en el 
correcto 
funcionamiento 
de la 
softwre o 
plataforma 
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Interrupciones 
temporales o 
definitivas en la 
prestación del 
servicio, por 
fallas atribuibles 
al 
Contratista 

Indisponibilidad 
o demoras en los 
planes, proyectos 
y metas 
de la Unidad. 
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Daños 
colaterales en 
otros 
sistemas y 
subsistemas a 
causa 
de los servicios 
y/o desarrollos 
contratados. 

Parálisis en las 
actividades 
misionales y de 
apoyo en la 
entidad. 
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Desde la 
etapa de 
planeació
n 

Hasta la 
fecha de 
finalización 
del 
plazo del 
contrato 
y su 
liquidación 

Mediante 
actualización 
normativa y 
la afectación que 
tenga la misma 
sobre el proceso 
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Mediante el plan 
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plan de trabajo 
acordado por el 
supervisor y el 
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Al 
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del plazo de 
ejecución 
del 
Contrato 

A través del 
supervisor del 
contrato 
(seguimiento y 
control de la 
ejecución del 
contrato / 
verificacion 
de 
cumplimiento 
del objeto, 
obligaciones, 
anexos, oferta, 
etc.) 
Evidencia: 
Informes de 
Supervision 
del Contrato 
(Cumplido) 
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