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MINISTERIO DE DEFENSA NACIONAL 
COMANDO GENERAL DE LAS FUERZAS MILITARES 

EJÉRCITO NACIONAL 

CENTRAL ADMINISTRATIVA Y CONTABLE TELEMÁTICA 

 
 

Facatativá – Cundinamarca, 27 de junio de 2024 
 
 

FORMULARIO PREGUNTAS Y RESPUESTAS No. 001 
 
OBSERVACIONES FORMULADAS AL PLIEGO DE CONDICIONES DEFINITIVO DENTRO DEL PROCESO 
DE LICITACIÓN PÚBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS 
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”. 
 
Que atendiendo el cronograma del proceso del proceso, se fijó plazo para observaciones al Proyecto de Pliego 
de Condiciones del proceso LP No. 070-CENACTELEMATICA-2024, hasta el 25 de junio de 2024 a las 19:00 
horas (7:00 PM), término del cual se recibió observaciones por parte de los posibles oferentes SERVICIOS 
DE COLOMBIA SAS y al proceso en los siguientes términos: 
 
1. OBSERVACIONES REALIZADAS POR IT SERVICIOS DE COLOMBIA SAS, DE FECHA  24 DE JUNIO 

2024. 
 
OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 01 
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RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 

Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al observante 

lo siguiente:  

Las especificaciones técnicas de la siguiente manera Los Racks asignado para el proyecto el #13, se encuentra 

al final del DataCenter principal ubicado en la ciudad de Bogotá. 

 La distancia entre el Rack #1 donde se encuentra el Switch Core o distribuidor y el Rack# 13 tienen 

una distancia de 10,2 Metros aproximadamente. 

 La distancia entre el Rack #3 donde se encuentra el DDOS y el Rack# 13 tienen una distancia de 9 

Metros aproximadamente. 

 Dimensiones de Rack 0,6 x 0,6 x 2,05 Metros. 

 La altura entre el Rack y la Escalerilla porta cables es de 40 Cm aproximadamente. 

 El punto de energía se encuentra en la parte de arriba del DataCenter (No ingresa al Rack). 

 EL oferente deberá realizar el tendido (Fibra y/o Cobre) desde el Rack1 (Switch Core o el Switch de 

distribución) al Rack#13, Según sea necesario. 

 EL oferente deberá realizar el tendido de cable (Fibra y/o Cobre) desde el Rack3 (DDOS) al Rack 

#13,(Según sean las características de la solución propuesta por el oferente) 

 El tendido de cable será tanto en Fibra como Cobre con el fin de garantizar la conexión de la red entre 

el Switch, Proxy, Appliance y servidores Instalados en los Rack #1, Rack #3, Rack #13 (Según sean 

las características de la solución propuesta por el oferente) 

 El oferente deberá incluir el sistema de energía (Regleta) desde el punto 0 (Punto de energía en la 

parte superior de los Rack#13 Según sea necesario). Y la redundancia de la regleta. 

 El punto cero de energía que entrega la entidad es Hembra - L14-20R Twist-Lock4. 

OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 02 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al observante 

que el servicio se prestara en la ciudad de Bogotá. 
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OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 03 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al proponente 

que el servicio de soporte nivel 1 y 2 se coordinará entre el contratista y el supervisor del contrato el cual se 

prestará durante la ejecución del contrato. 

OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 04 
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RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité Estructurador Técnico se acoge a la observación 

realizada con el fin de garantizar la pluralidad de oferentes y se verá reflejada en el estudio previo y pliego de 

condiciones definitivo, de la siguiente manera: 

Líder o gerente del Proyecto: Profesional responsable de coordinar y supervisar la ejecución del contrato, así 

como de comunicarse con el supervisor del contrato para garantizar el cumplimiento de los objetivos y las 

obligaciones establecidas, encargado de la implementación de la tecnología a adquirir y con quien se 

gestionarán el cumplimiento del objeto del contrato, debe cumplir con los siguientes requisitos: 

 Se requiere que el rol del líder o gerente del proyecto, la realice como mínimo un (01) ingeniero con el 

siguiente perfil: Ingeniero electrónico y/o de sistemas y/o telecomunicaciones o afines, con fecha de 

expedición en tarjeta profesional superior a cuatro (04) años. 

 

 Debe haber sido líder técnico de proyectos de seguridad. 

 

 Debe acreditar al menos tres (3) certificaciones o más de experiencia relacionada con la 

implementación o soporte u operación o administración de la solución adquirir 

 
 
 

mailto:cenactel@buzonejercito.mil.co


FORMULARIO DE PREGUNTAS Y RESPUESTAS No. 01 AL PLIEGO DE CONDICIONES DEFINITIVO DEL PROCESO DE SELECCIÓN LICITACIÓN 
PÚBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA 
FIREWALL”. 

  
Calle 5 No 15 – 00 Barrio Dos caminos – Facatativá – Cundinamarca. 
Conmutador 4261428 Ext. 39036 
Correo electrónico de la unidad cenactel@buzonejercito.mil.co 

                                                                                                                                                                               Pag 5 de 10 
 

OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 04.1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 

Una vez revisada y analizada su observación, el comité Estructurador Técnico se acoge a la observación 

realizada con el fin de garantizar la pluralidad de oferentes y se verá reflejada en el estudio previo y pliego 

de condiciones definitivo, de la siguiente manera 

Implementación: Profesional operativo que se encargará de la implementación y despliegue de la solución 

a adquirir, generación de reglas y políticas, configuración de reglas y generación de estándares para la 

clasificación sensible de activos de información, aplicación de buenas prácticas de seguridad. 

 Se requiere que la implementación de la solución, la realice como mínimo un (01) ingeniero con 

el siguiente perfil: Ingeniero electrónico y/o de sistemas y/o telecomunicaciones o afines, con 

fecha de expedición en tarjeta profesional superior a tres (03) años con especialización en 

seguridad informática. 

 Debe acreditar al menos tres (3) certificaciones o más de experiencia relacionada con la 

implementación o soporte u operación o administración de redes o seguridad de informática o 

implementación de la solución. 

 Deberá contar con las siguientes certificaciones: 

o Debe contar con la certificación nivel experto CCSE y CCTE (vigentes a la fecha de cierre 

del proyecto) 

o Debe haber participado en mínimo un proyecto de implementación o soporte de firewalls 

virtuales 

o Certificación CCNP. 
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o Certificación o constancia de entrenamiento en la solución ofertada emitido por el 

fabricante o por un ente certificador autorizado por el fabricante. 

 
OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 04.2 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 

 
Una vez revisada y analizada su observación, el comité Estructurador Técnico se acoge a la observación 

realizada con el fin de garantizar la pluralidad de oferentes y se verá reflejada en el estudio previo y pliego de 

condiciones definitivo, de la siguiente manera: 

Soporte: Profesional operativo que se encargará posterior a la implantación, de las labores de mantenimiento 

de la solución instalada, garantizando el correcto funcionamiento y velando por que las políticas y 

configuraciones de acuerdo a requerimientos del Supervisor, durante la vigencia de ejecución del contrato hasta 

el término de la garantía, y de acuerdo con los términos y tiempos de respuesta especificados en el ítem 3.2.16.2 

en el documento de Especificaciones técnicas. 

 Se requiere que el ingeniero soporte de la solución, la realice como mínimo un (01) ingeniero con el 

siguiente perfil: Ingeniero electrónico y/o de sistemas y/o telecomunicaciones o afines, con fecha de 

expedición en tarjeta profesional superior a dos (02) años. 

 Debe adjuntar certificación CCSE (Check Point Certified Security Expert) y/o certificación CCSA 

(Check Point Security Administrator y/o CCTE (Check Point Certified Troubleshooting Expert  y/o 

CCSM (Check Point Certified Security Masters).  
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 Debe acreditar al menos dos (2) certificaciones o más de experiencia relacionada con la 

implementación o soporte u operación o administración de soluciones de redes o seguridad de 

informática o implementación de seguridad perimetral. 

 
OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 04.3 
 

 
 
 
 
 
 

 
RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité Estructurador Técnico se permite aclarar, que una vez 

se adjudique el contrato, el contratista podrá solicitar respectivos cambios de personal al supervisor del contrato 

siempre, que se cumpla con los perfiles establecidos en las especificaciones técnicas. 

2. OBSERVACIONES REALIZADAS POR CONVIEST SAS, DE FECHA  24 DE JUNIO 2024. 
 

OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 01 

 
RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al observante 

lo siguiente:  

Las especificaciones técnicas de la siguiente manera Los Racks asignado para el proyecto el #13, se encuentra 

al final del DataCenter principal ubicado en la ciudad de Bogotá. 

 La distancia entre el Rack #1 donde se encuentra el Switch Core o distribuidor y el Rack# 13 tienen 

una distancia de 10,2 Metros aproximadamente. 

 La distancia entre el Rack #3 donde se encuentra el DDOS y el Rack# 13 tienen una distancia de 9 

Metros aproximadamente. 

 Dimensiones de Rack 0,6 x 0,6 x 2,05 Metros. 

 La altura entre el Rack y la Escalerilla porta cables es de 40 Cm aproximadamente. 

 El punto de energía se encuentra en la parte de arriba del DataCenter (No ingresa al Rack). 

 EL oferente deberá realizar el tendido (Fibra y/o Cobre) desde el Rack1 (Switch Core o el Switch de 

distribución) al Rack#13, Según sea necesario. 
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 EL oferente deberá realizar el tendido de cable (Fibra y/o Cobre) desde el Rack3 (DDOS) al Rack #13, 

(Según sean las características de la solución propuesta por el oferente) 

 El tendido de cable será tanto en Fibra como Cobre con el fin de garantizar la conexión de la red entre 

el Switch, Proxy, Appliance y servidores Instalados en los Rack #1, Rack #3, Rack #13 (Según sean 

las características de la solución propuesta por el oferente) 

 El oferente deberá incluir el sistema de energía (Regleta) desde el punto 0 (Punto de energía en la 

parte superior de los Rack#13 Según sea necesario). Y la redundancia de la regleta. 

 El punto cero de energía que entrega la entidad es Hembra - L14-20R Twist-Lock4. 

 
OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No 2.  

RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité técnico estructurador no se acoge a su observación y 

se permite aclarar, al observante lo siguiente, que con el fin de garantizar la pluralidad de los oferentes (Artículo 

23 ss de la Ley 80 de 1993) al proceso se requeriré como mínimo la certificación del canal Check Point Certified 

Support Provider (CSP/CCSP) de nivel profesional o superior. 

OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No. 3 
 

 
 
RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al observante 

que esta información será suministrada, al contratista una vez se adjudique el contrato y con el supervisor del 

contrato se realizar un plan de trabajo para realizar las respectiva integraciones y configuraciones de la solución 

a adquirir. 
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OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No. 4 
 

 
 
RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al observante 

que esta información será suministrada, al contratista una vez se adjudique el contrato y con el supervisor del 

contrato se realizar un plan de trabajo donde se establezca un cronograma de implementación de la solución a 

adquirir. 

OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No. 5 

RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 
Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al observante, 

que el licenciamiento y soporte de los equipos de comunicación a adquirir para la solución, es por un periodo 

de 24 meses. 

OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR No. 6 
 

 

RESPUESTA A LA OBSERVACIÓN COMITÉ TÉCNICO ESTRUCTURADOR 
 

Una vez revisada y analizada su observación, el comité técnico estructurador se permite aclarar, al observante 

lo siguiente:  

Las especificaciones técnicas de la siguiente manera Los Racks asignado para el proyecto el #13, se encuentra 

al final del DataCenter principal ubicado en la ciudad de Bogotá. 
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 La distancia entre el Rack #1 donde se encuentra el Switch Core o distribuidor y el Rack# 13 tienen 

una distancia de 10,2 Metros aproximadamente. 

 La distancia entre el Rack #3 donde se encuentra el DDOS y el Rack# 13 tienen una distancia de 9 

Metros aproximadamente. 

 Dimensiones de Rack 0,6 x 0,6 x 2,05 Metros. 

 La altura entre el Rack y la Escalerilla porta cables es de 40 Cm aproximadamente. 

 El punto de energía se encuentra en la parte de arriba del DataCenter (No ingresa al Rack). 

 EL oferente deberá realizar el tendido (Fibra y/o Cobre) desde el Rack1 (Switch Core o el Switch de 

distribución) al Rack#13, Según sea necesario. 

 EL oferente deberá realizar el tendido de cable (Fibra y/o Cobre) desde el Rack3 (DDOS) al Rack 

#13,(Según sean las características de la solución propuesta por el oferente) 

 El tendido de cable será tanto en Fibra como Cobre con el fin de garantizar la conexión de la red entre 

el Switch, Proxy, Appliance y servidores Instalados en los Rack #1, Rack #3, Rack #13 (Según sean 

las características de la solución propuesta por el oferente) 

 El oferente deberá incluir el sistema de energía (Regleta) desde el punto 0 (Punto de energía en la 

parte superior de los Rack#13 Según sea necesario). Y la redundancia de la regleta. 

 El punto cero de energía que entrega la entidad es Hembra - L14-20R Twist-Lock4. 

 
 

 
Teniente Coronel EDGAR ANTONIO RINCON GOMEZ 

Director y Ordenador del Gasto CENAC TELEMÁTICA  
 

 
 

Teniente Coronel RAMIRO ESTEBAN SILVA GUTIERREZ 
Gerente de Proyecto. 

 
 
 

PD06. JOSÉ EDINSON ROJAS CALDON 
Comité Técnico estructurador 

 
 
 
 
AS. LEIDY OLAYA CALDERON                                           AS. MARTHA LUCIA RAMOS GONZALEZ 
Comité Jurídico Estructurador              Comité Económico Estructurador 
 
 
 
Vo.Bo.  
MY. EDWIN ANDRES RINCON CEPEDA 
Oficial de Contratación CENAC TELEMÁTICA  
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