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INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 1150 de 2007 y en el articulo 2.2.1.1.2.1.1 del Decreto
Reglamentario 1082 del 26 de mayo de 2015, el elabor¢ los estudios y documentos previos que a continuacion se
desarrollan, los cuales serviran de soporte para estructurar los pliegos de condiciones cuyo objeto es la “PROVEER
EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”.

Con la publicacién de los estudios y documentos previos la entidad busca suministrar al publico en general, la
informacién necesaria para que puedan valorar adecuadamente el alcance de la necesidad que se pretende satisfacer
con el proceso de contratacion. Estos estudios estaran a disposicion de los oferentes interesados y en general a quien
manifieste interés en ellos, los cuales se publicaran en el Portal Unico de Contratacion SECOPII, ademas estaran
disponibles en la oficina de contratos del CENAC (Central Administrativa Y Contable Telematica), Calle 5 carrera 15
Barrio dos caminos, Municipio de Facatativa.

1. ANTECEDENTES

1.1.  ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL

En el sistema electronico de contratacion publica SECOP Il se encuentran los procesos publicados de las entidades
estatales que han demandado el objeto “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA
PLARAFORMA FIREWALL”, a continuacion, y a manera de informacion se relacionan procesos de contratacion con
caracteristicas técnicas similares realizados en vigencias anteriores, los cuales no seran tenidos en cuenta para el
andlisis de precios de referencia y precios historicos por parte del comité econémico estructurador, por presentar
especificaciones técnicas diferentes.

VIGENCIA 2022

El dia 20 de abril de 2022, se suscribic CONTRATO DE COMPRAVENTA No. 034-COADE-DICRE-CENAC-
TELEMATICA-2022, dentro del PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 021-COADE-
DICRE-CENAC-TELEMATICA-2022, cuyo objeto fue la “ADQUISICION, INSTALACION Y CONFIGURACION DE
UNA HERRAMIENTA DE SEGURIDAD PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL”, con la firma SAFETY IN DEEP S.A.S, por valor de¢ OCHOCIENTOS
CUARENTA MILLONES DE PESOS MCTE. ($840.000.000,00) EXCLUIDO DE IVA EN LA IMPORTACION, asi:

ENTIDAD CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA
ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PERIMETRAL FIREWALL PARA EL
OBJETO DEL CONTRATO FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL.
CONTRATO DE COMPRAVENTA No. 034-COADE-DICRE-CENAC-
CONTRATO No. TELEMATICA-2022.
: PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No.
MODALIDAD DE LA SELECCION 021-COADE-DICRE-CENAC-TELEMATICA-2022.
C-1502-0100-31-0-1-1502114-02 - A-02-01-01-004-005-02
CERTIFICADO DE DISPONIBILIDADD PRESUPUESTAL MAQUINARIA DE INFORMATICA Y SUS PARTES, PIEZAS Y
ACCESORIOS.
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SAFETY IN DEEP S.AS.
VALOR VALOR TOTAL
_§ DESCRIPCION DEL A g UNITARIO [EXCLUiJO DE UNITARIO WA.IE:%'I'I;(())TSE
&' SERVICIO g § (EXCLUIDO DE WAENLA [EXCLUIDO DE [Elva ENLA
g IVAEN LA IMPORTACGION) IVAEN LA IMPORTACI(-}H]
=] IMPORTAGION) IMPORTAGION)
DESCRIPCION: ADQUISICION DE EQUIPOS DE SISTEMA DE VIDEO SALA DE ANALISTAS ¥ SALA COE DEL
EJERGITO NAGIONAL
C-1502-0100-31-0-1502114-02 ADGQUISICION DE BIENES Y SERVICIOS - SERVICIO DE CIBERDEFENSA -
FORTALEGIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NAGIONAL
RUBRO PARA USO PRESUPUESTAL A-02-01-01-004-003-02 MAQUINARIA DE INFORMATICA Y SUS PARTES,
PIEZAS Y ACCESORIOS
ADQUISICION
INSTALACION Y
ELEMENTO DEL BIEN O SERVICIO ConFISURACION
DE UNA
HERRAMIENTA DE
SEGURIDAD
PERIMETRAL
FIREWALL PARA =]
1 |EL = (1 840.000.000,00 0,00 840.000.000,00 | 340.000.000,00
FORTALECIMIENT %
O DE LOS MEDIOS
CIBERNETICOS
DEL EJERCITO
NACIOMNAL No.
JEMPP- CEDES-
DIPCO-ET-04071/
COM-O
TOTAL OFERTADO 840.000.000,00

VALOR TOTAL DEL CONTRATO INCLUIDO IVA(PARA LOS
CASOS QUE APLIQUE) $840.000.000,00
UNICO PAGO: EQUIVALENTE AL CIEN POR CIENTO (100%) DEL
VALOR DEL CONTRATO RESULTANTE, MEDIANTE ABONO EN
FORMA DE PAGO (DESCRITA EN PORCENTAJE) CUENTA DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA
ENTREGA A SATISFACCION DE LOS BIENES Y/O SERVICIOS
RELACIONADOS EN EL OBJETO CONTRACTUAL.

OFERENTE ADJUDICATARIO SAFETY INDEEP SAS

COMPORTAMIENTO DE LOS CONTRATISTAS (IMPOSICION ,

TR ] RECIBIDO A SATISFACCION SIN SANCIONES

FECHA DE FIRMA DEL CONTRATO 20 DE ABRIL DE 2022
CENTRO DE COMPUTO DEL COMANDO DEL EJERCITO UBICADO
LUGAR DE ENTREGA EN LA CARRERA 54 No. 26 - 25 CAN BOGOTA D.C O DONDE SE

ENCUENTRE EN EL MOMENTO, - CENTRO DE COSTOS: E3000005.
PLAZO DE EJECUCION: DESDE EL 10 DE MAYO DE 2022 HASTA EL
10 DE JULIO DE 2022.

CUMPLIMIENTO DEL CONTRATO: SU CUANTIA SERA
EQUIVALENTE AL VEINTE POR CIENTO (20%) DEL VALOR DEL
CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO
Y CUATRO (04) MESES MAS.

CALIDAD DEL BIEN Y CORRECTO FUNCIONAMIENTO DE LOS
BIENES: POR UN VALOR EQUIVALENTE AL TREINTA POR CIENTO
(30%) DEL VALOR DEL CONTRATO, Y CUBRIRA A PARTIR DE LA
FECHA EN EL CUAL SE ENTREGAN LOS BIENES Y TREINTA Y SEIS
(36) MESES MAS. CUANDO EL CONTRATO SEA MODIFICADO EN
TIEMPO Y/O VALOR ESTA GARANTIA PODRA MODIFICARSE
EXTENDIENDO SU VIGENCIA Y/O SU VALOR SEGUN SEA EL CASO.
CALIDAD DEL SERVICIO: POR UN VALOR EQUIVALENTE AL VEINTE
POR CIENTO (20%) DEL VALOR DEL CONTRATO, POR EL PLAZO
DEL MISMO Y SEIS (06) MESES MAS, CONTADOS A PARTIR DE LA
FECHA DE ENTREGA DELSERVICIO, EVIDENCIADA EN EL ACTA DE
RECIBO A SATISFACCION POR PARTE DE LA ENTIDAD.

PAGO DE SALARIOS, PRESTACIONES SOCIALES E
INDEMNIZACIONES ~ LABORALES: SU CUANTIA  SERA
EQUIVALENTE AL CINCO POR CIENTO (05%) DEL VALOR DEL
CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO
Y TRES (03) ANOS MAS.

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL: EQUIVALENTE A
200 SMLMV, ESTARA VIGENTE POR EL PLAZO DE EJECUCION DEL
CONTRATO.

FECHA DE ENTREGA

GARANTIAS EXIGIDAS EN EL PROCESO
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VIGENCIA 2023

El dia 15 de agosto de 2023, se suscribi6 CONTRATO DE COMPRAVENTA No. 066-CENACTELEMATICA-2023,
dentro del PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 082-CENACTELEMATICA-2023,
cuyo objeto  “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL”, con la firma IT SERVICIOS DE COLOMBIA SAS, por valor de QUINIENTOS CINCUENTA Y CINCO
MILLONES QUINIENTOS SETENTA Y UN MIL OCHOCIENTOS SETENTA Y CINCO PESOS CON CUARENTA Y
UN CENTAVOS M/CTE ($555.571.875,41) INCLUIDO IVA, (cuando aplique) asi:

ENTIDAD CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA
ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PERIMETRAL FIREWALL PARA EL

OBJETO DEL CONTRATO FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL”,

CONTRATO No, CONTRATO DE COMPRAVENTA No. 066-CENAC-TELENATICA-2023.

MODALIDAD DE LA SELECCION PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No.

082-CENAC-TELEMATICA-2023.

CERTIFICADO DE DISPONIBILIDADD PRESUPUESTAL

Certificado Disponibilidad Presupuestal No.7823 del 11 de abril de 2023,
expedido por el Jefe de Presupuesto del CENAC TELEMATICA, bajo el
rubro presupuestal: RUBRO C-1502-0100-31-0-1502114-02
ADQUISICION DE BIENES Y SERVICIOS - SERVICIO DE
CIBERDEFENSA - FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL Y , RUBRO USO
PRESUPUESTAL: A- 02-01-01-006-002-03-1-01 PAQUETES DE
SOFTWARE, RUBRO USO PRESUPUESTAL: A-02-01-01-004-005-02
MAQUINARIA DE INFORMATICA Y SUS PARTES, PIEZAS Y
ACCESORIOS, RUBRO USO PRESUPUESTAL: A-02-02-02-008-003-
01-3SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE

ELEMENTO DEL BIEN O SERVICIO

CONSULTORIA Y DE APOYO, recurso 11 CSF

U TTCor, &St

ITSERVICKOSDE COLOMBIA S A S

CANTIDAD VALOR TOTAL |\ og ToTAL

w
. (=9
P DESCRIFCION DEL ELEMENTO e VALOR VA 19% UNITARIO
e EELLENEL ; g’ :I).:]ILI“:EI; UNITARIOSIN | CUANDO | INCLUIDO VA "%'[I”m"
E A APLIGUE CusNDD =
APLIQUE
RUBRO C-1502-0100-31-0-1502114-02 ADQUISICION DE BIENES Y SERVICIOS - SERVICIO DE CIBERDEFENSA - FORTALECMIENTO DELOS
MEDIOS CISERNETICOS DEL EJERCITO NACIDNAL
RUBRO US0 PRESUPUESTAL: A-U2-01-01-006-007-03-1-01 PACUETES DE SOFTWARE
LUICENCIAMIENTO _CPEBR-NGTX
DE ACUERDO A ITEM No. 133
LICENCIAMIENTO, . EXENTO DE
1 | EepercACiONEs  TECNICAS | ANUALIDAD 2 284370900 i S28437T1900 | 165.687.418,00
No. JEMPA.CEDEG-DIFCO ET -
552411 COM - 12,
UICENCIAMIENTO  CRAP-5GaT00-
SNET DE ACUERDD A ITEM No.
L LICENCIAMENTC " s EXENTO DE
2 | fopemcacionEs | Tecuicas | ANUALIDAD 1 132.002.966,95 WA 13200296695 | 13200296695
No. JEMFP-CEDEG-DFCO ET -
552411 COM - 02
UCENCIAMIENTO _ CPES-CO-
STANDARD-ADD DE ACUERDO A
ITEM No. 133 LICENCIAMIENTD EXENTO DE

2 | EepEcicacoNES | TECWICAs | ANUALIAD 1 23.010.037 53 WA [ON0TE | 2301003753

No. JEMPPCEDESDIPCO ET —
552411 COM - 02,
CPAP-SGIE200-FLUSSNET  DE
ACUERDO A [TEM No. 133
LICENCIAMIENTG, - EXENTO DE
ESPECIFICACIONES  TECNICas | ANUALIDAD 2 5205506849 WA
No. JEMPP-CEDESDIFCO ET -
552411 COM-02.
LICENCIAMIENTG CFHAR-
MOSLEDVC-TY-LICENCE  DE EXENTO DE
WA

5235506549 | 105.510.136.98

S | ACUERDO A MEM No. 133 | ANUALIDAD 200 16245368

LICENCIAMIENTD,

16245368 32.420.73600
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ESPECIFICACIONES  TECHICAS.

LICENCIAMIENTO CPSB-vS-10 DE
ACUERDO A [TEM Moo 133
LICENCIAMIENTO, EXENTO DE

b | oemreAninEs  TEchiCAs | ANUALIDAD 2 sagssm272 oy s4s40272 | 123288544
No. JEMPP-CEDESDIPCO ET -
ss24ri COM-02
LICENCIAMENTG _ CRSE-0E-U
DE ACUERDO A ITEM No. 133
7 | LICENCIAMENTO, ANUALIDAD 1 smezam | PEIOPE | semeaun | seezam

ESPECIFICACIONES  TECMICAS
No. JEMPP-CEDES-DIPCO ET -
5504/ 1 COM — 02 |
RUBRO USG PRESUPUESTAL: A-02-01-01-004-005-02 MAGUINARILA DE INFORMATICA ¥ SUS PARTES, FIEZAS ¥ ACCESORIOS
PROVEER, INSTALAR.
COMFIGURAR ¥ FPONER EN
FUNCIONAMIENTD, LOS EQUIPOS
DE COMUNICACION ¥ SEGURIDAD
(FREWALL) TIPO  APPUIANCE
PARA REALIZAR EL FLTRC DEL EXCLUIDO DE
& [TRAFICO DE 1A RED| UNIDAD 1 11.875.000,00 VA EM LA 1157500000 | 1157500000
INSTITUCIONAL ¥ ASEGURAR EL MPORTACIGN
PERIMETRO DEL  EJERCITO
NACIONAL. DE ACUERDO A TEM
o, 2EQUIPO ESPECIFICACIONES
TECNICAS NO. JEMPP-CEDES-
DIPCO ET - 5524// COM - 02.
RUBRO USO PRESUPUESTAL: A-02-02-02-008-003-01-35ERVICIOS DE TECNOLOGEA DE LA INFORMACION [T1) DE CONSULTORIA ¥ DE
APOTO

SERWICIO _ DE INGEMIERA
SOPORTE E IMPLEMENTACKS DE

E SERVICIO 1 5520200000 | 1048835000 | £5.590.330.00 | 65.620.380.00
CONFIGURACION
ESPECIFICACIONES  TECMICAS
ND. JEMPP-CEDES-DIPCO ET -
5504/ 1 COM — 02
OTAL, 555.571.87541

VALOR TOTAL DEL CONTRATO INCLUIDO IVA(PARA LOS
CASOS QUE APLIQUE)

($555.571.875,41) INCLUIDO IVA, (cuando aplique)

FORMA DE PAGO (DESCRITA EN PORCENTAJE)

UNICO PAGO: EQUIVALENTE AL CIEN POR CIENTO (100%) DEL
VALOR DEL CONTRATO RESULTANTE, MEDIANTE ABONO EN
CUENTA DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA
ENTREGA A SATISFACCION DE LOS BIENES Y/O SERVICIOS
RELACIONADOS EN EL OBJETO CONTRACTUAL.

OFERENTE ADJUDICATARIO IT SERVICIOS DE COLOMBIA SAS
COMPORTAMIENTO DE LOS CONTRATISTAS (IMPOSICION .

DE SANCIONES O PRORROGAS) RECIBIDO A SATISFACCION SIN SANCIONES
FECHA DE FIRMA DEL CONTRATO 15 DE AGOSTO 2023

Los bienes ylo servicios objeto del contrato se deben entregar en la calle
50 Nro. 18-25 Cantén Occidental, edificio fénix, en Bogoté D.C., Batallon

LUGAR DE ENTREGA . . .
de Ciberdefensa y Ciberseguridad (BACCI) - Centro de defensa BACCI -
Centro de costos 3578006507
OBJETO DESCRIPCION FECHA DE EJECUCION
DESDE EL 15 DE SEPTIEMBRE DE
ADQUISICION, Del itemn 1 al 7 Licenciamiento 2023 HASTA EL 20 DE DICIEMERE
INSTALACION Y DE 2023,
CONFIGURACION  DE [[TEM No. 8 EQUIPOS DE COMUNICACION
UMA HERRAMIENTA DE SEGURIDAD  (FIREWALL) TIFO
SEGURIDAD |APPLIANCE PARA REALIZAR EL FILTRO gggD:AES_TEm%
FECHA DE ENTREGA PERIMETRAL [DEL TRAFICO DE LA RED INSTITUCIONAL pE2023.

FIREWALL PARA EL|Y ASEGURAR EL PERIMETRO DEL
FORTALECIMIENTO DE |EJERCITO NACIONAL.

Los | MEDIOS ITEM No. 9 SERVICIO DE INGENIERA
CIBERMETICOS ~ DEL|SOPORTE E IMPLEMENTACIC DE LA
EJERCITO NACIONAL. |SOLUCION Y PUESTA EN MARCHA DE LA
SOLUCION.

DESDE EL 15 DE SEPTIEMBRE DE
2023 HASTA EL 20 DE DICIEMBRE
DE 2023

GARANTIAS EXIGIDAS EN EL PROCESO

CUMPLIMIENTO DEL CONTRATO: SU CUANTIA SERA
EQUIVALENTE AL VEINTE POR CIENTO (20%) DEL VALOR DEL
CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO
Y CUATRO (04) MESES MAS.

CALIDAD DEL BIEN Y CORRECTO FUNCIONAMIENTO DE LOS
BIENES: POR UN VALOR EQUIVALENTE AL TREINTA POR CIENTO
(30%) DEL VALOR DEL CONTRATO, Y CUBRIRA A PARTIR DE LA
FECHA EN EL CUAL SE ENTREGAN LOS BIENES Y TREINTA Y SEIS
(36) MESES MAS. CUANDO EL CONTRATO SEA MODIFICADO EN
TIEMPO Y/O VALOR ESTA GARANTIA PODRA MODIFICARSE
EXTENDIENDO SU VIGENCIA Y/O SU VALOR SEGUN SEA EL CASO.
CALIDAD DEL SERVICIO: POR UN VALOR EQUIVALENTE AL VEINTE
POR CIENTO (20%) DEL VALOR DEL CONTRATO, POR EL PLAZO
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DEL MISMO Y SEIS (06) MESES MAS, CONTADOS A PARTIR DE LA
FECHA DE ENTREGA DELSERVICIO, EVIDENCIADA EN EL ACTA DE
RECIBO A SATISFACCION POR PARTE DE LA ENTIDAD.

PAGO DE SALARIOS, PRESTACIONES SOCIALES E
INDEMNIZACIONES ~ LABORALES: SU  CUANTIA  SERA
EQUIVALENTE AL CINCO POR CIENTO (05%) DEL VALOR DEL
CONTRATO Y CUBRIRA EL PLAZO DE EJECUCION DEL CONTRATO
Y TRES (03) ANOS MAS.

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL: EQUIVALENTE A
200 SMLMV, ESTARA VIGENTE POR EL PLAZO DE EJECUCION DEL
CONTRATO.

1.2 ADQUISICIONES REALIZADAS POR OTRAS ENTIDADES ESTATALES

Una vez realizada la consulta en el sistema electrénico de contratacion publica SECOP I, se pudo evidenciar que no
se encontraron procesos de contratacién con las mismas especificaciones técnicas a las exigidas para el presente
proceso, sin embargo, a continuacién, se relacionan procesos llevados a cabo por otras entidades estatales, con
caracteristicas técnicas similares, los cuales no seran tenidos en cuenta para el andlisis de precios de referencia y
precios histéricos por parte del comité econémico estructurador, por presentar especificaciones técnicas diferentes:

VIGENCIA 2021

El 02 de diciembre de 2021, el FONDO DE BIENESTAR SOCIAL DE LA CONTRALORIA, suscribi6 CONTRATO DE
COMPRAVENTA N° 110 DE 2021, dentro del PROCESO DE SELECCION ABREVIADA SUBASTA INVERSA N°
SASI-003-2021, cuyo objeto fue la “ACTUALIZACION O RENOVACION DE EQUIPOS Y LICENCIAS DE
SERVICIOS DE FIREWALL Y SERVICIO SAAS DE PROTECCION EN NUBE PARA LA SEGURIDAD DE
CONTENIDO DE CORREO ELECTRONICO DE LA ENTIDAD”, con la firma SOFTSECURITY S.A.S, por valor de
CIENTO VEINTICINCO MILLONES NOVECIENTOS MIL PESOS M/CTE ($125.900.000,00) incluido IVA, asi:

DATOS DETALLE
ENTIDAD FONDO DE BIENESTAR SOCIAL DE LA CONTRALORIA
ACTUALIZACION O RENOVACION DE EQUIPOS Y LICENCIAS DE
OBJETO DEL CONTRATO Y NUMERO DE CONTRATO Y SERVICIOS DE FIREWALL Y SERVICIO SAAS DE PROTECCION EN
VIGENCIA NUBE PARA LA SEGURIDAD DE CONTENIDO DE CORREO
ELECTRONICO DE LA ENTIDAD - CONTRATO DE COMPRAVENTA
N° 110 DE 2021.
MODALIDAD DE LA SELECCION PROCESO DE SELECCION ABREVIADA SUBASTA INVERSA N°
SASI-003-2021.
ACTUALIZACION O RENOVACION DE EQUIPOS Y LICENCIAS DE
ELEMENTO DEL BIEN O SERVICIO SERVICIOS DE FIREWALL Y SERVICIO SAAS DE PROTECCION
EN NUBE PARA LA SEGURIDAD DE CONTENIDO DE CORREQ
ELECTRONICO.

VALOR TOTAL DEL CONTRATO EXCLUIDO IVA $125.900.000,00

EL FONDO DE BIENESTAR SOCIAL DE LA CONTRALORIA
GENERAL DE LA REPUBLICA PAGARA AL CONTRATISTA EL
VALOR DEL CONTRATO EN DOS (2) PAGOS
FORMA DE PAGO (DESCRITA EN PORCENTAJE) CORRESPONDIENTES A LOS VALORES RESULTANTES DEL
PROCESO DE LA PUJA POR CADA LOTE. PARA EL PAGO DEL
PRIMER LOTE SE DEBERA HACER ENTREGA DE LOS EQUIPOS
AL FONDO DE BIENESTAR SOCIAL DE LA CGR'Y EL REGISTRO
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DE LOS EQUIPOS Y SERVICIOS EN LA PAGINA DEL FABRICANTE
DE LOS EQUIPOS. PARA EL PAGO DEL SEGUNDO LOTE, ESTE SE
REALIZARA UNA VEZ SE REGISTRE EL USO DEL SAAS EN LA
PAGINA DEL FABRICANTE Y SEAN REALIZADAS LAS
CONFIGURACIONES REQUERIDAS PARA SU CORRECTO USO.
PARA EL PAGO SE REQUIERE LA PRESENTACION DE LA CUENTA
DE COBRO, INFORME DE ACTIVIDADES AVALADO POR EL
SUPERVISOR DEL CONTRATO Y LA CERTIFICACION DE
ENCONTRARSE AL DiA EN EL PAGO DE APORTES AL SISTEMA
DE SEGURIDAD SOCIAL Y PARAFISCAL, CON LOS CUALES SE
PROCEDERA A LA EMISION DEL RECIBIDO A SATISFACCION, EL
PAGO SE REALIZARA DENTRO DE LOS 30 DIAS SIGUIENTES A LA
ENTREGA DE LOS DOCUMENTOS EN LA OFICINA DE TESORERIA
DEL FBS. EN TODO CASO, DICHO PAGO ESTARA SUJETO AL
PROGRAMA ANUAL DE CAJA DE LA ENTIDAD.

RUBRO PRESUPUESTAL Y VIGENCIA A-02-02-02-008-005 SERVICIOS DE SOPORTE

OFERENTE GANADOR SOFTSECURITY SAS.
COMPORTAMIENTO DE LOS CONTRATISTAS ,
(IMPOSICION DE SANCIONES O PRORROGAS) NO REGISTRA INFORMACION.

FECHA DE FIRMA DEL CONTRATO 02 DE DICIEMBRE DE 2021.
LUGAR DE EJECUCION: EL CONTRATO SE DESARROLLARA EN
LUGAR DE ENTREGA LA CIUDAD DE BOGOTAD.C.

EJECUCION: ESTE CONTRATO REQUIERE PARA SU EJECUCION,
ADEMAS DE LA FIRMA DE LAS PARTES, QUE SE EFECTUE EL
FECHA DE ENTREGA CORRESPONDIENTE  REGISTRO PRESUPUESTAL Y LA
APROBACION DE LAS POLIZAS EN CASO DE QUE SE HAYAN
REQUERIDO.

CUMPLIMIENTO: 20% POR EL VALOR DEL CONTRATO, DURANTE
EL TERMINO DE EJECUCION DEL CONTRATO Y 4 MESES MAS.
CALIDAD DE LOS SERVICIOS: 10% POR EL VALOR TOTAL DEL
CONTRATO, DURANTE EL TERMINO DE EJECUCION DEL
GARANTIAS EXIGIDAS EN EL PROCESO CONTRATO Y 4 MESES MAS.

SALARIOS Y PRESTACIONES SOCIALES: 5% POR EL VALOR
TOTAL DEL CONTRATO, DURANTE EL TERMINO DE EJECUCION
DEL CONTRATO Y TRES (3) ANOS MAS.

2. DESCRIPCION DE LA NECESIDAD Y ANALISIS DEL SECTOR
21 DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

El BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD, cuenta con recursos de inversion disponibles de la
vigencia 2024 para la ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL. Actualmente la Unidad de Ciberdefensa cuenta con el presupuesto asignado, que se hace indispensable
que la Fuerza mantenga operable sus sistemas de seguridad informética; Garantizando la proteccién de los datos y la
continuidad de los diferentes servicios informaticos y en general toda la infraestructura de red del Ejercito Nacional
brindando una linea de defensa que permite filtrar el trafico en una red. Los cortafuegos se pueden usar para separar
nodos de red de fuentes de tréfico externas, fuentes de trafico internas o incluso aplicaciones especificas. El objetivo
principal de un firewall es bloquear las solicitudes de trafico malicioso y los paquetes de datos mientras se permite el
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trafico legitimo. Un buen Firewall hace la diferencia cuando la red se encuentra frente a posibles ataques cibernéticos
y asi evitar caidas a nivel de red; y asi contribuir al cumplimiento de la mision institucional; propendiendo por el
cumplimiento de los principios basicos de seguridad informatica como son la confidencialidad, disponibilidad e
integridad que exige la Directiva Permanente No. 2014-18 del Ministerio de Defensa Nacional. Por lo anterior teniendo
en cuenta la importancia de esta plataforma se requiere la adquisicidn, instalacién y configuracién de la herramienta
de seguridad perimetral Firewall.

JUSTIFICACION DE LA NECESIDAD

Se requiere la adquisicidn, instalacion y configuracion de la herramienta de seguridad perimetral Firewall, con el fin de
proteger la infraestructura tecnolégica del Ejército Nacional, fortaleciendo el &rea de Ciberdefensa, manteniendo la
operatividad de la plataforma para garantizar la continuidad de los servicios, brindando una linea de defensa que
permite filtrar el tréfico en una red. Los cortafuegos se pueden usar para separar nodos de red de fuentes de tréfico
externas, fuentes de tréfico internas o incluso aplicaciones especificas. El objetivo principal de un firewall es bloquear
las solicitudes de trafico malicioso y los paquetes de datos mientras se permite el trafico legitimo. Un buen Firewall
hace la diferencia cuando la red se encuentra frente a posibles ataques cibernéticos y asi evitar caidas a nivel de red
en el Comando del Ejército y a nivel nacional para todas la Unidades Militares conectadas en la red institucional, esto
con el fin garantizar el cumplimiento de la Directiva Ministerial 2014-18 la cual propende por la seguridad, disponibilidad
y confidencialidad de la informacion del sector Defensa.

De acuerdo con la necesidad planteada, para el programa de inversidn vigencia 2024 tiene con el fin, realizar la
integracion de Escalabilidad permitiendo una mejor la administracion y seguridad de la infraestructura perimetral
firewalls con la que actualmente cuenta Batallén de Ciberdefensa y Ciberseguridad; Mejorando la prevencion de
amenazas de dia cero, y manteniendo la red protegida en todas partes de los ultimos ataques cibernéticos de ultima
generacion, multivectoriales a gran escala, asi mismo ofrecen una seguridad uniforme en toda la infraestructura
tecnolégica, realizando tareas mas alla de la inspeccion activa y el filtrado simple de paquetes, bloqueando amenazas
modernas, como los ataques de la capa de aplicacion y el malware avanzado, prevencion integrada de intrusiones,
reconocimiento y control de aplicaciones para ver y bloquear las aplicaciones que vulneren la infraestructura critica la
red del Ejército Nacional; sin la adquisicion de estas herramienta la fuerza quedara vulnerable en su primer anillo de
seguridad perimetral ya que las amenazas avanzadas cibernéticas podrian cumplir con su objetivo inhabilitando la
infraestructura tecnolégica afectando el desarrollo de las actividades propias del Ejercito Nacional.

Los firewalls constituyen una primera linea de defensa en seguridad de la red, establecen una barrera entre las redes
internas protegidas y controladas en las que se puede confiar y redes externas que no son de confianza como Internet.
También son de vital importancia ya que estos dispositivos de seguridad son los encargados de monitorear el trafico
de red entrante y saliente y decide si permite o bloquea trafico especifico en funcién de un conjunto definido de reglas
de seguridad.

La presente contratacion, es para ejecutar e invertir los recursos que han sido asignados y asi suplir la necesidad del
presente proceso contractual y para que con la misma se efectuen los fines de la contratacion estatal, lo cual puede
evidenciarse a través de los fines de la Contratacion Estatal. Articulo 3 Ley 80 de 1.993 El cual aduce lo siguiente: “Los
servidores publicos tendran en consideracion que al celebrar contratos y con la ejecucion de los mismos, las entidades
buscan el cumplimiento de los fines estatales, la continua y eficiente prestacion de los servicios puablicos y la
efectividad de los derechos e intereses de los administrados que colaboran con ellas en la consecucion de dichos
fines”.

La necesidad que presenta la unidad beneficiaria de los recursos se encuentra plasmada en el Plan de Necesidades
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No. 2024574010568993 QUE EMITE EL (BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD (BACCI) PARA LA
PARTIDA DE (ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PERIMETRAL FIREWALL CIBERDEFENSA, CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024.

RELACION DE BIENES Y/O SERVICIOS ADQUIRIR

DESCRIPCION: Adquisicion de Licenciamiento de la Plataforma de Seguridad Perimetral Firewall del Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional.

ITEM

CODIGO
DANE

DESCRIPCION DEL BIEN Y/O SERVICIO

UNIDAD
MEDIDA

EXISTENCIAS
(STOCK -
INVENTARIOS)

NECESIDAD

UNSPSC
(CCE)

coDIGO
MATERIAL SAP

CODIGO OTAN -
NOC

47812

Licenciamiento Next Generation Threat
Prevention and Sandblast for Additional
Appliance ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses )

Unidad

43233200

N/A

N/A

47812

Licenciamiento  Mobile  Access  Blade
unlimited  ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses)

Unidad

43233200

N/A

N/A

47812

Licenciamiento Virtual Systems 25 package
ET-5524/ COMUN-04 ITEM 3.21.1 -
(Vigencia por 24 meses)

Unidad

43233200

N/A

N/A

47812

Licenciamiento Security- browser extension
security service ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses)

Unidad

500

43233200

N/A

N/A

47812

Licenciamiento Internet Access - Essentials
package  ET-5524/ COMUN-04  ITEM
3.2.1.1 - (Vigencia por 24 meses)

Unidad

500

43233200

N/A

N/A

47812

Licenciamiento Cloud Edge gateway ET-
5524/ COMUN-04 ITEM 3.2.1.1 - (Vigencia
por 24 meses)

Unidad

43233200

N/A

N/A

47812

Licenciamiento  Collaborative  Enterprise
Support ET-5524/ COMUN-04 ITEM 3.2.1.1
- (Vigencia por 24 meses)

Unidad

43233200

N/A

N/A

47812

Licenciamiento  Collaborative  Enterprise
Support - Standard Add-on for Products ET-
5524/ COMUN-04 ITEM 3.2.1.1 - (Vigencia
por 24 meses)

Unidad

43233200

N/A

N/A

47223

Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall
del Batallon de Ciberdefensa vy
Ciberseguridad  del  Ejército  Nacional.
(Appliance de Balanceo y orquestacién
maestro) SEGUN  ESPECIFICACIONES
TECNICAS No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.1

Unidad

43222500
43233200

N/A

N/A

10

47223

Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall
del Batallon de Ciberdefensa vy
Ciberseguridad  del Ejército  Nacional.
(Appliance de firewalls de seguridad de
nueva __generacion) SEGUN
ESPECIFICACIONES ~ TECNICAS  No.
JEMPP-BACCI-ET-5524/ COMUN-04 ITEM
3222

Unidad

43222500
43233200

N/A

N/A
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DESCRIPCION: Adquisicion de Licenciamiento de la Plataforma de Seguridad Perimetral Firewall del Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional.

CODIGO
DANE

UNIDAD

DESCRIPCION DEL BIEN Y/O SERVICIO MEDIDA

ITEM

EXISTENCIAS
(STOCK -
INVENTARIOS)

NECESIDAD

UNSPSC
(CCE)

coDIGO
MATERIAL SAP

CODIGO OTAN -
NOC

Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall
del Batallon de Ciberdefensa vy
Ciberseguridad ~ del  Ejército  Nacional
(Appliance de Administracién & Reportes)
SEGUN ESPECIFICACIONES TECNICAS
No. JEMPP-BACCI-ET-5524/ COMUN-04
ITEM3.2.2.3

11 47223 Unidad

43222500
43233200

N/A

N/A

SERVICIO DE INGENIERA SOPORTE E
IMPLEMENTACIO DE LA SOLUCION Y
PUESTA EN MARCHA DE LA
SOLUCION.DE ACUERDO A DOCUMENTO
DE ESPECIFICACIONES  TECNICAS
ADICIONALES

12 83132 Servicio

43222500
43233200

N/A

N/A

Teniendo en cuenta la necesidad de Fortalecimiento de las Tecnologias de la Informacion y las Comunicaciones del
Ejército Nacional se tiene la ficha béasica de inversién —EBI del proyecto de inversion con Cédigo BPIN:
2018011000295, en la cual se encuentra incluida la siguiente informacion:

Objetivo: “FORTALECER LOS MEDIOS DE PROTECCION DE INFRAESTRUCTURA CRITICA TECNOLOGICA DEL

ESTADO.".

Problema: LIMITACION EN LOS MEDIOS DE PROTECCION DE INFRAESTRUCTURA CRITICA TECNOLOGICA

DEL ESTADO

Descripcion: El proyecto busca fortalecer el sistema de Ciberdefensa del Ejército Nacional, desarrollando capacidades
de identificacion, deteccion, proteccion, respuesta y recuperacion que permita proteger la infraestructura critica militar

y la asignada en caso de ataque.
+ Soluciones DAM (Database Activity Monitoring) / DAP

* Cyberdeception technologies. * Sistema de gestion de vulnerabilidades técnicas

« Sistema de proteccion End Point Security
+ Web security proxy

+ UEBA (User & Entity behavior analytics)

+ Consultoria en Resiliencia

* Equipos de Batalla * Sistemas SCADA

* Fortalecimiento del COC

+ Capacitacion Especializada en
Ciberdefensa

* Consultoria en SGSI * Sistema de monitoreo comprensivo y reproduccién de eventos

« Sistema de gestidn para la captura desatendida de datos
+Suit de Penetracion

* Switch de 48 puertos

« Servidores de gestion de procesamiento

* Rack de 24 puertos

* Computadores TODO EN UNO

« Sistema de Almacenamiento

* Plataforma forense
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« Plataforma defensa pasiva

* Plataforma defensa activa

* Workstation « DPI « Cellebrite
+ Sistema de criptografia

* Cableado red

* Equipo especializado

* SIEM

+ Computadores Portatilesar.

Actividad: “Dotar de redes de comunicaciones de datos a las Unidades Militares”, la cual tiene recurso asignado hasta
por un valor de DOS MIL CIENTO TREINTA MILLONES CIENTO VEINTITRES MIL OCHOCIENTOS SIETE PESOS
M/CTE ($2.130.123.807,00), correspondiente a este proceso para “PROVEER EQUIPOS ESPECIALIZADOS EN
CIBERDEFENSA PLARAFORMA FIREWALL”.

FICHA EBI
SISTEMA UNIFICADO DE INVERSIONES ¥ FINANZAS PUBLICAS - SUIFP

3—; — Cédigo Bpin: 2018011000295
=3 de todos Nombre del Proyecto: FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL

Horizonte 2019 - 2026

Sector Defensa y Policia

Entidad Responsable 150103-MINISTERIO DE DEFENSA NACIONAL - EJERCITO
Programa 1502-CAPACIDADES DE LAS FUERZAS MILITARES EN

SEGURIDAD PUBLICA ¥ DEFENSA EN EL TERRITORIO
MNACIOMAL

SubPrograma 0100-INTERSUBSECTORIAL DEFENSA Y SEGURIDAD

Estado Registrado Actualizado
Usuario Formulador EDGAR ANTONIO RINCON GOMEZ

Fecha del Estado Actual 20221229 10:12:42

Fecha Control Posterior 2022.12.20 10:12:42 _

Solicitud de Formulacién 645867 - Sin tramites presupuestales -
DEPARTAMENTO MNACIOMNAL DE PLANEACION

Vigencia Seleccionada 2026

Fecha Creacién del Turno A

rurne do wamie Irrizicl=r1 oi=ricli=rri=

Obijetivo
Fortalecer los medios de proteccion de infraestructura critica tecnolégica del Estado.

2.2 ANALISIS DEL SECTOR

Segun lo establecido en el articulo 2.2.1.1.1.6.1., del Decreto 1082 de 2015 le corresponde a la entidad efectuar el
analisis economico del sector al cual pertenece la necesidad que se pretende satisfacer, de acuerdo a la guia para la
elaboracién de Estudio de sector de Colombia compra eficiente en atencion a esto procedemos a analizar tres areas
fundamentales: a) Analisis del Mercado; b) Analisis de la demanda; ¢) Analisis de la oferta.

En consecuencia, de lo anterior, se procede a verificar si la necesidad expuesta se puede satisfacer y adquirir a través
de los acuerdos marcos de precios de Colombia Compra Eficiente, por consiguiente, se revisan los productos y
servicios en la plataforma como se evidencia a continuacion:

De conformidad con lo establecido en el articulo 2.2.1.1.1.6.1. Decreto 1082 de 2015 que dice:
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(...) Deber de anélisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa de planeacion
el analisis necesario para conocer el sector “Por el cual se reglamenta el sistema de compras y contratacion
publica” Pagina 8 de 44 relativo al objeto del Proceso de Contratacion desde la perspectiva legal, comercial,
financiera, organizacional, técnica, y de Andlisis de Riesgo. La Entidad Estatal debe dejar constancia de este
analisis en los Documentos del Proceso. Cuando el objeto de la contratacion incluya la realizacion de una obra, la
entidad contratante debera contar con los estudios y disefios que permiten establecer la viabilidad del proyecto y
su impacto social, econémico y ambiental. (...) Fuente*

En cumplimiento del articulo 2.2.1.2.1.2.9. Del Decreto 1082 de 2015, se verifico en la pagina web de “COLOMBIA
COMPRA EFICIENTE” los acuerdos marco vigente y se evidencié que NO existe acuerdo marco que puede estar
relacionado directamente con los bienes objeto del presente proceso

Los Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue demanda, coordine y
optimice el valor de las compras de bienes, obras o servicios de las Entidades Estatales para:

e  Producir economias de escala
¢ Incrementar el poder de negociacion del Estado; y
o  Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.

221 ASPECTOS GENERALES

En el presente documento se deja constancia de la viabilidad que tiene el proceso desde el punto de vista econdmico,
técnico y legal, conforme la sustentacion que sobre cada aspecto se adelante, para el conocimiento del sector, en
cumplimiento de lo establecido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 , se procede a establecer el
contexto del proceso de contratacion desde el ambito legal, comercial, financiero, organizacional y técnico, con el fin
de identificar algunos de los riesgos y determinar los requisitos habilitantes y en concordancia con el manual de analisis
del sector por Colombia Compra Eficiente.

Para el presente proceso, la CENTRAL ADMINISTRATIVA'Y CONTABLE ESPECIALIZADA TELEMATICA, brinda
politicas financieras necesarias con el fin de garantizar la correcta ejecucién del contrato en la oportunidad y calidad
esperadas, la seleccién de mercados realiza la etapa inicial del ambito comercial donde se solicitan cotizaciones a
empresas legalmente constituidas, que se encuentren en capacidad de proveer el objeto actual bajo todos los
requisitos técnicos, de plazos de entrega o ejecucion que se estableceran en las condiciones de trabajo.

ACUERDO MARCO DE PRECIOS

De conformidad a lo establecido en el articulo 2.2.1.2.1.2.7 del decreto 1082 de 2015, que establece la “Procedencia
del Acuerdo Marco de Precios. Las Entidades Estatales de la Rama Ejecutiva del Poder Publico del orden nacional,
obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las modifiquen, aclaren, adicionen o
sustituyan, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes a través de los
Acuerdos Marco de Precios vigentes... ()”. Fuente*

Que en consecuencia de lo anterior se realiza la consulta mediante la plataforma SECOP |l - Tienda Virtual del Estado
Colombiano en la pagina https://www.colombiacompra.gov.co/, evidenciando que a la fecha de proyeccion del presente
estudio previo, no existe Acuerdo de Marco vigente para el “PROVEER EQUIPOS ESPECIALIZADOS EN
CIBERDEFENSA PLARAFORMA FIREWALL”

@ =
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OTROS INSTRUMENTOS DE AGREGACION DE DEMANDA

Los mecanismos de agregacion de demanda permiten al Estado obtener mayor valor por dinero en el sistema de
contratacion publica al eliminar costos de intermediacién y al hacer mas &gil y simple los procesos de contratacién.
Sobre el particular, al consultar el link: https://www.colombiacompra.gov.co/tienda-virtual-del-estadocolombiano/
agregacion-de-demanda-espec%C3%ADfica, no se identifica que el objeto del proceso en estudio tenga relacién con
los instrumentos de agregacién de demanda vigentes, publicados en Colombia Compra Eficiente.

2.21.1 ASPECTOS TECNICOS

El proceso que nos ocupa, se refiere al uso de las TIC (tecnologias de la informacién y las comunicaciones) en las
organizaciones. Estas tecnologias son las que permiten gestionar y transformar la informacién mediante el uso de
ordenadores y programas. Estos facilitan la creacion, modificacidn, almacenamiento, administracion, proteccién y
recuperacion de la informacién. Por eso, las entidades privadas y publicas deben fortalecer su estructura
organizacional y disefar estrategias competitivas en la economia. Asi podran desarrollar nuevas tendencias que las
lleven a la vanguardia tecnologica, que es una exigencia mundial.

Sector de las TICS

Los productos incluidos dentro del sector de las tecnologias de la informacién y la comunicacion (TIC), a veces
denominadas nuevas tecnologias de la informacion y la comunicacion (NTIC) son un concepto muy asociado al de
informatica. Si se entiende esta Ultima como el conjunto de recursos, procedimientos y técnicas usadas en el
procesamiento, almacenamiento y tfransmision de informacion, esta definicion se ha matizado de la mano de las TIC,
pues en la actualidad no basta con hablar de una computadora cuando se hace referencia al procesamiento de la
informacién. Internet puede formar parte de ese procesamiento que quizas, se realice de manera distribuida y remota.
Dentro de este contexto se incorpora el concepto de telecomunicacion, se puede estar haciendo referencia a un
dispositivo muy distinto a lo que tradicionalmente se entiende por computadora pues podria llevarse a cabo, por
ejemplo, con un teléfono movil o una computadora ultra-portatil, con capacidad de operar en red mediante
Comunicacion inaldmbrica y con cada vez mas prestaciones, facilidades y rendimiento.

En Colombia El Ministerio de Tecnologias de la Informacién y las Comunicaciones, segun la Ley 1341 o Ley de TIC,
es la entidad que se encarga de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector
de las Tecnologias de la Informacion y las Comunicaciones. Dentro de sus funciones esta incrementar y facilitar el
acceso de todos los habitantes del territorio nacional a las Tecnologias de la Informacién y las Comunicaciones y a
sus beneficios.

El MinTIC cre6 El Viceministerio de Tecnologias y Sistemas de la Informacién, que surge a raiz de la importancia y
crecimiento de los procesos de comunicacién a través de la tecnologia para lograr su especializacidn de acuerdo a los
avances generados por el Estado en materias de Tecnologias de la Informacién y continuar con las gestiones
desarrolladas por el viceministerio general.

El propésito del Viceministerio de Tecnologias y Sistemas de la Informacion es asesorar al Ministro en la formulacion,
implementacién, seguimiento y evaluacion de politicas publicas para alcanzar la excelencia en el uso, acceso y
administracion de Tecnologias de la Informacién para el Estado, las cuales estén alineadas con la estrategia
gubernamental nacional y sectorial, garantizando el ciclo de produccién de informacién, asi como su seguridad y
privacidad, la interoperabilidad de los sistemas, y el direccionamiento estratégico de las inversiones estatales en
tecnologia.
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En Colombia quien ha impulsado el desarrollo de las TIC, es La CCIT es la agremiacion lider en el sector de las
telecomunicaciones y la informatica, que busca mediante un continuo crecimiento, proporcionar a sus afiliados un
servicio con valor agregado. Promueve la creacion de un ambiente normativo, regulatorio, tributario y fiscal apropiado
para el sector TIC en Colombia, trabajando en defensa de sus intereses siempre con el objetivo de contribuir al
desarrollo de Colombia.

De acuerdo al estudio trimestral de ciberseguridad denominado “Ataques a entidades de gobierno” capitulo 4 Ataques
dirigidos a entidades gubernamentales la gran amenaza del 2022.

Nos enfrentamos a una nueva ola de ataques dirigidos, mas rapidos y precisos. Durante el 2021, los adversarios
especializados en ataques dirigidos aprovecharon el caos ocasionado por la pandemia para desarrollar nuevas
tacticas, adaptadas a los cambios del mundo y las nuevas oportunidades operativas que presenta. Entre los
destacados por su adaptabilidad estan adversarios rusos, chinos, iranies y norcoreanos

o Adversarios rusos: Enfocaron sus ataques en proveedores de servicios IT y en la nube, debido al auge del
teletrabajo.

Adversarios chinos: Aumentaron la militarizacion de vulnerabilidades para facilitar los

esfuerzos de acceso inicial a sus objetivos.

Adversarios iranies: Usaron ransomware para camuflar sus actividades dirigidas como si se

tratara de cibercrimen comun.

Adversarios norcoreanos: Centraron sus esfuerzos en atacar entidades de criptomoneda

para mantener sus ingresos durante la crisis econémica de la pandemia.

Por si fuera poco, estos ataques dirigidos son cada vez mas rapidos, lo que dificulta su deteccion y respuesta. El
equipo de CrowdStrike midié los tiempos de infiltracién —es decir, el tiempo que le toma a un adversario moverse
lateralmente de un host a otro dentro del mismo entorno afectado— y descubrié que el promedio es de apenas 1 hora
y 38 minutos.

Esto significa que los adversarios tienen un alto nivel de sofisticacion en sus ataques y tienen la preparacidn necesaria
para moverse rapidamente de un punto a otro una vez que logran una brecha. Si no esta listo, el equipo de seguridad
tiene poco tiempo para reaccionar y evitar que los datos sean comprometidos.

ESTADO DE INNOVACION Y DESARROLLO TECNICO.

La informacién estadistica que se presenta en este boletin corresponde a los resultados de la Tercera Encuesta de
Innovacién y Desarrollo Tecnoldgico aplicada a empresas del sector servicios (EDITS Ill). Esta encuesta indaga sobre
los productos, las actividades, los recursos y los instrumentos de apoyo asociados con el desarrollo tecnoldgico y la
innovacion de las empresas del sector, en los afios 2010 y 2011. En el presente documento se deja constancia de la
viabilidad que tiene el proceso desde el punto de vista legal, comercial, financiero, organizacional, técnico, conforme
la sustentacion que sobre cada aspecto se adelante, en cumplimiento a lo establecido en el Articulo 2.2.1.1.1.6.1 del
Decreto 1082 de 2015.

Analizado el objeto del presente proceso de seleccion el cual es la “PROVEER EQUIPOS ESPECIALIZADOS EN
CIBERDEFENSA PLARAFORMA FIREWALL” de acuerdo a lo observado en el sistema de informacién y reporte
empresarial- superintendencia de sociedades (SIREM); donde se clasifican los MACROSECTORES econdmicos y de
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acuerdo a la acreditacion establecida en el estudio de mercados donde las empresas son prestadoras de servicios del
objeto del presente proceso, se destaca el Macro sector comercio y Servicios- Telefonia y redes. Para cubrir esta
necesidad, se cuenta con el rubro presupuestal que identifica la disponibilidad suficiente de presupuesto, para el cual,
el objeto del proceso contractual guarda relacion directa con el mismo.

DEFINICIONES'

Appliance: Son dispositivos de hardware dedicados, encargados de efectuar un nimero determinado de funciones,
habitualmente disefiados para instalarse en un rack, y que operan con software especificamente disefiado para ellos.

Ciberataque: Es un conjunto de acciones ofensivas contra sistemas de informacién como bases de datos, redes
computacionales, etc. hechas para dafiar, alterar o destruir instituciones, personas o empresas. El ciberataque puede
dirigirse tanto a los equipos y sistemas que operan en la red anulando los servicios que prestan, como a los datos e
informacién que se almacenan en bases de datos, robandolos o usandolos para espionaje.

Los ciberataques utilizan codigos maliciosos para alterar la légica o los datos del ordenador, lo que genera
consecuencias perjudiciales que pueden comprometer informacion y provocar delitos cibernéticos.

Firewall: también conocido como cortafuegos, es un elemento informético que trata de bloquear el acceso, a una red
privada conectada a Internet, a usuarios no autorizados. Por tanto, se centra en examinar cada uno de los mensajes
que entran y salen de la red para obstruir la llegada de aquellos que no cumplen con unos criterios de seguridad, al
tiempo que da via libre a las comunicaciones que si estan reglamentadas y autorizadas.

Inspeccion de DNS: El uso de DNS para la extraccién de datos a través de tineles DNS o la evasion de seguridad
mediante algoritmos de generacion de dominio también puede detectarse y bloquearse en tiempo real mediante un
Firewall de ultima generacion (NGFW) que aprovecha la inteligencia sobre amenazas impulsada por motores de
aprendizaje profundo de Inteligencia Artificial. Esto ayuda a bloquear incluso el malware sofisticado que utiliza DNS
para comunicaciones de comando y control de malware y otros ataques conocidos.

IPS: Un sistema de prevencion de intrusiones (IPS), es una tecnologia que se encarga de vigilar la red de datos para
detectar cualquier actividad maliciosa que intente aprovechar la vulnerabilidad conocida. La funcién principal de un
sistema de prevencion de intrusiones es identificar cualquier actividad sospechosa, prevenir la amenaza encontrada
en la red de datos.

Malware: Es el resultado de la union de las palabras malicious software o software malicioso. Por lo tanto, se trata de
un tipo de software o de aplicacién que tiene como objetivo hacer dafio al dispositivo en el que se ha conseguido alojar,
instalar o infiltrar, ya sea un ordenador, un teléfono mévil o cualquier otro aparato

Soporte: El servicio de soporte técnico sirve para ayudar a resolver los problemas que puedan presentarsele a los
usuarios, mientras hacen uso de servicios, programas o dispositivos. El soporte técnico puede ser ofrecido a través de
diferentes formas, la accién eficaz para mejorar aspectos operativos relevantes de un establecimiento tales como
funcionalidad, seguridad y productividad. Otorga la posibilidad de racionalizar costos de operacién; el mantenimiento
debe ser tanto periddico como permanente, preventivo y correctivo.

! Fuente de informacion: Ficha Técnica No. JEMPP-CEDE6-DIPCO-ET-05524-COM-04 ADQUISICION, INSTALACION Y CONF]GURACION DE UNA
HERRAMIENTA DE SEGURIDAD PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL
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Vulnerabilidad: Es una debilidad o fallo en un sistema de informacién que pone en riesgo la seguridad de la
informacién, que puede ser explotada por un ataque cibernético para obtener acceso no autorizado o realizar acciones
no autorizadas en un sistema informatico. Las vulnerabilidades pueden permitir a los atacantes ejecutar cédigo,
acceder a la memoria de un sistema, instalar malware y robar, destruir o0 modificar datos confidenciales.

2.21.2 ASPECTOS ECONOMICOS

Las TIC se han convertido en una herramienta fundamental en el fortalecimiento de los diferentes procesos que se
realizan a través de la ciencia y la tecnologia en la medida que permiten un mayor acceso a la informacién, el poder
almacenar y procesar un mayor nimero de datos y generar valor a los intangibles que genera el conocimiento, entre
otros.

A nivel mundial existe un consenso de que la ciencia, la tecnologia y la innovacién (CTI) que integra las tecnologias
de la informacién y la comunicacion (TICs) son un componente clave y esencial dentro de las politicas publicas para
promover el desarrollo en la medida que contribuyen como una herramienta para apoyar diferentes componentes del
desarrollo y el crecimiento productivo apoyando diferentes elementos claves para una sociedad como son el
fortalecimiento del sector productivo, generando mayor conocimiento y oportunidades laborales, reduciendo la pobreza
e incrementando la igualdad, promoviendo la diversificacién de las exportaciones y la necesidad de estar actualizado
en todas las areas de la economia.

Ademas, los paises que han logrado integrar CTl con TICs ha logrado mltiples impactos positivos como el auge de
este sector productivo que incrementa el empleo y competencias especializadas, inversion en TICs en toda la
economia contribuyendo en mejoras en la productividad de multiples formas al apoyar los procesos de innovacién y
mejorar la efectividad global, mejoras en eficiencia en el uso de la energia en procesos y equipos (redes inteligentes),
facilitar la desmaterializacion de los procesos productivos y actividades de la sociedad (fomentar labores en linea),
modelacion y monitoreo en tiempo real del cambio climatico (medidas de prevencion que no afecten la productividad
especialmente en actividades agricolas), la promocién de la informacidn (fomentar una sociedad del conocimiento).

En el sector empresarial de las empresas que utilizan las TICs, el uso de internet ya cuenta con una cobertura casi del
100% y los mayores usos se dan en la contratacion interna o externa (99.1%), uso de aplicaciones (96.8%), telefonia
IP (94.5%) y servicio al cliente (47.8%), indicando que las TICs logran resultados importantes en el sector productivo
reduciendo costos, optimizando procesos y generando mayor productividad.

Todos estos elementos, evidencian como la conexion CTly TICs son fundamentales para lograr una sociedad basada
en el conocimiento que esta a la vanguardia de los nuevas tecnologias y los pone en servicio de la sociedad y el sector
productivo para lograr un pais mas desarrollado e igualitario, donde es fundamental que el gobierno, el sector privado
y los generadores de conocimiento sigan aunando esfuerzos para lograr un mayor uso efectivo de las TICs y que las
mismas fortalezcan la generacion de conocimiento que permita una solucion mas efectiva a los problemas del pais.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, ha puesto en marcha el Plan Vive Digital que
busca que el pais dé un gran salto de prosperidad democratica mediante la masificacién de las tecnologias e internet.
Este Plan se encuentra estructurado en torno al ecosistema digital, el cual es un modelo referencial desarrollado por
el Banco Mundial conformado por cuatro componentes que interacttian unos con otros y los cuales, al ser estimulados
simultineamente, generan un crecimiento y fortalecimiento del sector TIC (Tecnologias de la Informacion y
Comunicaciones). Esos cuatro componentes son: infraestructura, servicios, aplicaciones y usuarios.
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En Colombia, el trabajo coordinado de diferentes instituciones publicas y privadas ha permitido que se desarrollen una
serie de atributos que hacen de la capital del pais, un lugar atractivo para la localizacién y el desarrollo de las empresas
actores relacionados con el cluster de Software y TI.

Dentro del sector de Tecnologias de la Informacion, se encuentran tres actores fundamentales como son los
proveedores de la industria del Software, la industria de hardware, y el proveedor de servicios de tecnologias de la
informacién

Figura 3. Industria Tl

El sector de las tecnologias de la informacién y la comunicacién (TIC), de acuerdo a la clasificacién de bienes y
servicios de las Naciones Unidas (UNSPSC) reune todas aquellas actividades de investigacion, desarrollo,
fabricacion, integracion, instalacién y comercializacién de componentes, partes y productos entre otros; esta
cadena vincula sectores desde la gestiéon y comercializacion hasta la produccion e importacién, facilitando la
operacion entre los diferentes agentes internos y externos como los clientes y proveedores vinculados a la cadena
productiva. El mercado para la adquisicion de licencias esta integrado por proveedores y comercializadores,
quienes por lo general son canales autorizados del fabricante.

El sector de Software y Servicios Informaticos (SSI) es un segmento de lo que actualmente se conoce como
“Tecnologias de la Informacion y Comunicaciones” (TICs), este sector se comprende en la produccién de:

e Hardware (PCs, mainframes, minicomputadoras, workstations, impresoras, efc.);

e Software “empaquetado” o producto;

e Servicios informaticos (incluyen tanto los servicios profesionales vinculados a instalacion, mantenimiento,
desarrollo, integracion, etc. de software, como los de soporte técnico de hardware).

Las empresas de SSI se pueden dividir en tres grupos:

> Primero grupo: esta compuesto por firmas multinacionales, usualmente grandes empresas. Estas se dedican
en gran medida a brindar servicios de comercializacion de productos que se desarrollan en las casas matrices
y en algunos casos a la provision de servicios informaticos mediante outsourcing.
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» SSegundo grupo: se constituye por un conjunto de empresas nacionales de tamafio mediano, que se
dedican en gran medida a la provisién de servicios informaticos.
» Tercer grupo: se compone de empresas pequefias, las cuales no presentan un elevado grado de
especializacion: se dedican a una amplia gama de actividades que abarcan desde la provisién de servicios
informaticos de diversa indole hasta el desarrollo de videojuegos para celulares.

Las actividades que desarrollan las empresas del Sector de Software y Servicios Informaticos (SSI) son:

Desarrollo de Software a Medida

Otros Servicios Relacionados

Soporte y Asistencia de Productos de Software

Desarrollo de Productos de Software

Servicios Funcionales y Provision de Contenidos a Terceros
Implementacion y puesta a punto Productos de Software
Servicios Informaticos de Valor Agregado

Actualizacién de Productos de Software

Desarrollo de Software Embebido en Equipos Electrénicos

Las tecnologias de la informacién (TI) son de suma importancia para cualquier compaiiia, sea para divulgar su
portafolio, administrar sus datos o para conectar su organizacion a nivel nacional o internacional. Es en este contexto,
en que las empresas de servicios informaticos las principales usuarias de las Tl para brindar soluciones operativas a
empresas de los sectores de las manufacturas, transporte, comercio, servicios financieros y servicios comunales. Los
retos de este sector, son dominar nuevas tecnologias y adaptarlas al entorno empresarial y desarrollar alternativas
que para las empresas del exterior sea atractivo.

SECTOR: TELECOMUNICACIONES Y TECNOLOGIAS DE INFORMACION.

En la cadena de valor del sector TIC en Colombia se compone de cinco grandes dimensiones, (1) la infraestructura
que soporta la utilizacién de los servicios y productos, (2) la fabricacién y/o venta de los bienes TIC, (3) la produccién
de los servicios de telecomunicaciones, donde el servicio de Internet comienza a ser el punto de surgimiento de una
nueva industria, (4) la industria de las plataformas digitales. Toda la cadena de valor (Gréfica 1) tiene como componente
transversal el conjunto de actividades de (5) investigacion, desarrollo e innovacion necesarias para la continua
evolucion del sector.

Grafica 1
Cadena de Valor del Sector TIC
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Fuente: Autor, Guide to Measuring the Information Society (2011). OECD: Clasificacién Central de

Preductos — CPC Vers. 2 A.C . DANE: CRC (2010). Analisis del sector TIC en Colombia: Evolucion y
Desafios; RAUL KATZ (2015). El ecosisterna vy la economia digital en Ameérica Latina.

En referencia al proceso que nos atafie que ampliaran la informacién en la cadena de valor con el fin de ilustrar las
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condiciones actuales del mercado y sector asi:

El componente de infraestructura es indispensable para la prestacion de servicios de telecomunicaciones y prioridad
para el transporte de informacion, en este se hace referencia en primer lugar al espectro radioeléctrico que es definido
por la Agencia Nacional de Espectro, como “el medio por el cual se transmiten las frecuencias de ondas de radio
electromagnéticas que permiten las telecomunicaciones (radio, television, Internet, telefonia movil, television digital
terrestre, etc.)”. En segundo lugar, la fibra dptica es el medio mas utilizado en telecomunicaciones para enviar gran
cantidad de informacién, simultaneamente con gran velocidad y calidad, ya que a través de un hilo de fibra optica se
pueden enviar millones de bits por segundo. Por Ultimo, dentro de la infraestructura se encuentran las instalaciones
esenciales de telecomunicaciones, las cuales son definidas por la CRC en la resolucion 3101 de 2011 art 30.

En el componente de bienes TIC se identifican las categorias de equipos, aparatos periféricos y terminales que hacen
referencia a computadores, tabletas, terminales de pago electrénicos, maquinas para procesamientos de datos,
escaner, unidades como teclado, ratén, entre otros.

Equipos de comunicaciones como alarmas para incendios, camaras de television, aparatos telefonicos para recepcién
de voz o datos, entre otros.

Equipos electrénicos de consumo, que hacen referencia a consolas de video juegos, cdmaras digitales, aparatos para
grabacion o reproduccién de sonido, micréfonos, auriculares, amplificadores entre otros. Dentro de la categoria
componentes y bienes TIC diversos se encuentran las tarjetas de sonido, video o similares para maquinas de
procesamiento automatico de datos, circuitos impresos, transistores, circuitos electronicos, tarjetas de bandas
magnéticas entre otros.

Y por Ultimo en la categoria de fabricacion de equipos TIC se hace referencia a servicios de fabricacién de tableros y
componentes electrénicos, computadores, entre otros.

En resumen, el componente de bienes TIC se refiere principalmente a los elementos fisicos o hardware que hacen
parte de un sistema informatico.

En conclusién, los servicios TIC son el resultado de las soluciones a necesidades que evidencia la economia para
usos especificos de las redes de telecomunicaciones y los bienes TIC.

Actualmente se identifica un componente que resulta del uso y apropiacion de las tecnologias, especialmente por la
masificacion de internet, categorizado por la sociedad de la informacion como servicio publico. Este componente hace
referencia a la industria de las plataformas digitales o economia digital. Dentro de la industria de las plataformas
digitales se encuentra la creacién de contenidos, el desarrollo de aplicaciones, contenido creado por el usuario via
online, el uso del servicio OTT que significa video y audio por via internet, tecnologias IP y usuarios que comparten
sus contenidos en linea.

Dentro del andlisis del mercado, se consideran algunos aspectos agregados de la industria TIC en Colombia y su
comparacién frente a otros sectores y paises de la region y del mundo entero, con el objeto de obtener un anélisis
sectorial que aporte elementos de referencia para la toma de decisiones.

Colombia ya es un referente en materia TIC en la regidn y presidira durante dos afios la Agenda Digital para América
Latina y el Caribe, Agenda ELAC 2020 de la CEPAL.

PATRIA HONOR LEALTAD icc;:;:ec

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.
Conmutador 4261428 Ext. 39036 TR

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 22 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

ECONOMIA A NIVEL MUNDIAL
ACTUALIZACION DE LAS PERSPECTIVAS DE LA ECONOMIA MUNDIAL, ABRIL DE 2024
Riesgos para las perspectivas

De acuerdo Perspectivas de la economia mundial,® elaborado por el Fondo Monetario Internacional en abril de 2024
Se proyecta que el crecimiento mundial, que se estima sera de 3,2% en 2023, continte igual en 2024 y 2025. El
pronostico para 2024 se revisa al alza en 0,1 puntos porcentuales con respecto a la Actualizacién de las Perspectivas
de la economia mundial (informe WEQ) de enero de 2024, y en 0,3 puntos porcentuales con respecto a la edicién de
octubre de 2023 del informe WEO. El crecimiento es histdricamente lento, debido a factores a corto plazo, como los
costos de endeudamiento todavia elevados vy el retiro del respaldo fiscal, y a los efectos a més largo plazo de la
pandemia de COVID-19 y la invasion rusa de Ucrania, el débil crecimiento de la productividad y el aumento de la
fragmentacion geoecondmica. Se prevé que la inflaciéon general mundial desciende de 6,8% en 2023 a 5,9% en 2024
y 4,5% en 2025, y que las economias avanzadas alcancen sus metas antes que las emergentes y en desarrollo. La
proyeccidn mas reciente de crecimiento mundial a cinco afios, de 3,1%, es la mas baja de las Ultimas décadas. El ritmo
de convergencia hacia mayores niveles de vida para los paises de ingreso mediano y bajo se ha frenado, por lo que
persisten las disparidades mundiales. Como se explica en el capitulo 3, las perspectivas relativamente débiles a
mediano plazo muestran el menor crecimiento del PIB per capita que obedece, sobre todo, a persistentes fricciones
estructurales que impiden atraer capital y mano de obra hacia las empresas productivas. En el capitulo 4 se indica que
el deterioro de las perspectivas de crecimiento en China y otras grandes economias emergentes, dado su creciente
peso en la economia mundial, lastrara las perspectivas de sus socios comerciales

Los riesgos para las perspectivas mundiales estan ahora bastante equilibrados. Por el lado negativo, la nueva escalada
de precios derivada de las tensiones geopoliticas, por ejemplo, de la guerra en Ucrania y el conflicto en Gaza e Israel,
podria, junto con la persistencia de la inflacién subyacente en paises con escasez de mano de obra, elevar las
expectativas de tasas de interés y reducir los precios de los activos. La dindmica heterogénea de la desinflacion entre
las principales economias también podria causar fluctuaciones cambiarias que ejercerian presion sobre los sectores
financieros. Las altas tasas de interés podrian ralentizar la economia méas de lo previsto, ya que el vencimiento y
renegociacion de las hipotecas de tasa fija y el elevado endeudamiento de los hogares podrian provocar tensiones
financieras. En China, sin una respuesta integral a los problemas del sector inmobiliario, el crecimiento podria
tambalearse y perjudicar a sus socios comerciales. Dado el alto nivel de deuda soberana en muchas economias, la
desestabilizacién provocada por las subidas de impuestos y los recortes del gasto podria debilitar la actividad,
erosionar la confianza y debilitar el apoyo a las reformas y el gasto dirigidos a reducir los riesgos derivados del cambio
climatico.

La fragmentacién geoecondmica podria intensificarse, con obstaculos mayores al flujo de bienes, capital y personas,
lo que implicaria una desaceleracion en el lado de la oferta. Por el lado positivo, una politica fiscal mas laxa de lo
necesario y de lo asumido en las proyecciones podria aumentar la actividad econdémica a corto plazo, so pena de un
ajuste posterior de la politica méas costoso. La inflacion podria reducirse mas rapido de lo previsto si la tasa de actividad

2 Fuente de informacion de la pagina https://www.imf.org/es/Publications/WEO/Issues/2024/04/16/world-economic-outlook-april-
2024#:~text=Seq%C3%BAn%20el%20pron%C3%B3stico%20de%20base, mismo%20ritmo%20que %20en%202023.

3 Fuente de informacion de la pagina https://www.imf.org/es/Publications/WEO/Issues/2024/04/16/world-economic-outlook-april-
2024#:~text=Seq%C3%BAn%20e!%20pron%C3%B3stico%20de%20base, mismo0%20ritmo%20que%20en%202023.
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laboral sigue aumentando, lo que permitiria a los bancos centrales avanzar sus planes de flexibilizacion. La inteligencia
artificial y reformas estructurales mas profundas de lo previsto podrian estimular la productividad.

Con el aterrizaje suave de la economia mundial ya a la vista, la prioridad a corto plazo de los bancos centrales es
garantizar el descenso suave de la inflacién, sin flexibilizar las politicas de forma prematura ni hacerlo demasiado tarde
y causar que la inflacién caiga por debajo de su meta. Al mismo tiempo, a medida que los bancos adoptan una
orientacién menos restrictiva, habra que poner énfasis en la consolidacién fiscal a mediano plazo con el fin de recuperar
margen de maniobra presupuestario, llevar a cabo inversiones prioritarias y garantizar la sostenibilidad de la deuda.
Las medidas de politicas adoptadas habran de tener en cuenta las diferencias entre paises. Intensificar las reformas
que fomenten la oferta facilitaria la reduccién de la inflacion y la deuda, permitiria a las economias aumentar su
crecimiento hacia el promedio mas alto de la era prepandémica y aceleraria la convergencia hacia niveles de ingreso
mas altos. La cooperacion multilateral es necesaria para limitar los costos y riesgos de la fragmentacién geoeconomica
y el cambio climético, agilizar la transicion a la energia verde y facilitar la reestructuracion de la deuda.

PERSPECTIVAS DE LA ECONOMIA MUNDIAL, ABRIL DE 2024

PROYECCIONES DE CRECIMIENTO

(CRECIMIENTO DEL PIB REAL, VARIACION PORCENTUAL)

ECONOMIA ECONOMIAS ECONOMIAS EMERGENTES
MUNDIAL AVANZIADAS Y EN DESARROLLO

4,3 4,2 4,2

3,2 3,2 3,2
1,6 1,7 118

2023 2024 2025 2023 2024 2025 2023 2024 2025

FONDO MONETARIO INTERNACIONAL

¢ ASPECTOS GENERALES DEL MERCADO

El presente proceso se encuentra enmarcado en los sectores de comercio y servicio, en razoén a que se va a realizar
la “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”por tal motivo se
dara a conocer los aspectos mas relevantes de estos sectores econdmicos.

El sector de tecnologia en computacién se ha caracterizado por innovar en el mercado de computadores para
empresas y para individuos, creando una gran variedad en tamafios, capacidades de memoria y almacenamiento,
diversos programas, etcétera. De igual forma, dentro de la historia del mercado del sector de tecnologia en
computacion, se han creado infinidad de empresas con el mismo propésito, siendo Gateway, Sun, Lenovo, Apple,
Hewlett-Packard (Hewlett Packard), Toshiba, Acer, Sony y Asus, las mas importantes, en este mercado, contempladas
como la competencia fuerte del sector.

La tendencia en la utilizacion de TICs en Colombia y el mundo aplica a todos los sectores de la economia incluyendo
el Sector Publico donde la modernizacion de sus procesos y el uso de herramientas informaticas le permiten agilizar
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su funcionamiento. Hace diez afios aproximadamente los computadores de escritorio lideraban las intenciones de
compra de los usuarios. Las ventas se mantenian en alza y ningln otro tipo de aparato parecia amenazar su reinado.
Los portatiles alin no eran ni tan livianos ni tan...portatiles. Los teléfonos inteligentes empezaron a asomarse con
timidez en aquellos tiempos. Sin embargo, se encontraban plagados de limitaciones y eran preferidos en los entornos
corporativos. Las conexiones a Internet movil no ofrecian una experiencia 6ptima.

Dentro del componente de produccién de servicios TIC, se encuentran los servicios y redes de telecomunicaciones,
como: servicios de telefonia fija, mévil, transmision de datos, internet, correos y postales, radio y television, entre otros.
Asi mismo, se encuentra la industria de software que hace referencia a licencias, sistemas informaticos, paquetes de
software de aplicaciones. Los servicios de consultoria en Tl (tecnologia e informacién) se refieren a los servicios de
gestion de procesos empresariales, soporte, disefio y desarrollo de Tl para aplicaciones, servicios de alojamiento
(hosting), entre otros

El sector de Software y Servicios Informaticos (SSI) es un segmento de lo que actualmente se conoce como
“Tecnologias de la Informacién y Comunicaciones” (TICs), este sector se comprende en la produccion de:

- Hardware (PCs, mainframes, minicomputadoras, Workstation, impresoras, etc.);

- Software “empaquetado” o producto;

- Servicios informaticos (incluyen tanto los servicios profesionales vinculados a instalacién, mantenimiento,
desarrollo, integracion, etc. de software, como los de soporte técnico de hardware).

Las empresas de SSI (Software y Servicios Informaticos) se dividen en tres grupos:

1. El primero esta compuesto por firmas multinacionales, usualmente grandes empresas. Estas se dedican en gran
medida a brindar servicios de comercializacion de productos que se desarrollan en las casas matrices y en algunos
casos a la provision de servicios informéticos mediante outsourcing.

2. El'segundo grupo se constituye por un conjunto de empresas nacionales de tamafio mediano, que se dedican en
gran medida a la provisidn de servicios informaticos.

3. Por ultimo, el tercer grupo se compone de empresas pequefias, las cuales no presentan un elevado grado de
especializacion: se dedican a una amplia gama de actividades que abarcan desde la provisidn de servicios
informaticos de diversa indole hasta el desarrollo de videojuegos para celulares.

Las actividades que desarrollan las empresas del Sector de Software y Servicios Informaticos (SSI) son:

Desarrollo de Software a Medida

Otros Servicios Relacionados

Soporte y Asistencia de Productos de Software

Desarrollo de Productos de Software

Servicios Funcionales y Provisién de Contenidos a Terceros
Implementacion y puesta a punto Productos de Software
Servicios Informaticos de Valor Agregado

Actualizacién de Productos de Software

Desarrollo de Software Embebido en Equipos Electrénicos

VVVVVVYVYVYVYY

Las tecnologias de la informacion (TI) son de suma importancia para cualquier compafiia, sea para divulgar su
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portafolio, administrar sus datos o para conectar su organizacion a nivel nacional o internacional. Es en este contexto,
en que las empresas de servicios informaticos las principales usuarias de las Tl para brindar soluciones operativas a
empresas de los sectores de las manufacturas, transporte, comercio, servicios financieros y servicios comunales. Los
retos de este sector, son dominar nuevas tecnologias y adaptarlas al entorno empresarial y desarrollar alternativas
que para las empresas del exterior sea atractivo.

SECTORES ECONOMICOS Y ANALISIS DEL SECTOR ESPECIFICO:

Las actividades econdmicas se diferencian y dependen de su especialidad, el sector servicios o sector terciario de la
economia es el sector econdmico que engloba las actividades relacionadas con los servicios no productores o
transformadores de bienes materiales, incluye comercio al por mayor, minorista, distribuidores y en general a todos
aquellos que tienen que se relacionan con la actividad de comercio de diversos productos.

Sectores economicos de Colombia se dividen en tres: el sector primario o sector agricola, el sector secundario o sector
industrial y el sector terciario o sector de prestacion de servicios. Esta divisién y diferenciacién es acorde a lo planteado
por los estudios en economia clasica, cada uno de estos sectores posee actividades econdémicas en comin dentro de
cada grupo y se diferencia de los demas.

Recolecciaon de
recursos naturales

Trabajos cormo:s

L=

Procesos
Industriales ¥y
fabricacion dae

Actividades = Droductos
- Secundarias
economicas TrtHOOfos COrro:
Panadero. obrero.
cowpanitero v
herrero

Actividades de
COMErcio. Servicios
Y fransportes

Terciarias

TratOajpos CoOrrvo:
Doctor. policica

fiorista. chofer 9
coaortero

La actividad economica de una persona, empresa o pais es el conjunto de todos los bienes y servicios que produce,
su nivel de productividad y su distribucién entre los mercados. La actividad econdmica se ha medido por la cantidad
de bienes o servicios producidos, o por sus precios unitarios, o por el nivel de produccion o empleo. Por ejemplo, se
dice que una persona que compra bienes y servicios al precio vigente en el mercado realiza actividades econémicas.

Cada tipo de actividad econdmica tiene su propia dindmica especifica, incluida la forma en que las empresas entran y
salen del mercado, cdmo producen y utilizan los insumos y como asignan la produccion entre los distintos mercados.
Comprender esta dindmica es fundamental para los responsables politicos, ya que les permite establecer objetivos
adecuados de politica macroeconomica y tomar decisiones informadas sobre la combinacion apropiada de politicas
de oferta y respuestas de demanda. A su vez, esto puede tener un efecto positivo en la actividad econémica*

4 Fuente de informacion de la pagina https:/mapasconceptuales.win/las-actividades-economicas/
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ACTIVIDADES SECTOR

Las actividades que conforman el sector: Transportes, Comunicacién, Comercio, Turismo, Sanidad, Educacion,
Finanzas y ocio

El sector analizado en el presente estudio se ubica dentro del sector secundario o sector de servicios el cual relaciona
actividades relacionadas con los servicios no productores o transformadores de bienes materiales. Se generan
servicios con el fin de satisfacer las necesidades de cualquier poblacion en el mundo. Entre los subsectores
encontramos el subsector de: comercio, comunicacion, tecnologia, turismo, administracion publica, finanzas,
consultorio e interventoria, entre otros mas.

Ahora bien, hay que tener en cuenta que la econémica moderna cataloga un cuarto sector sobre lo ya dispuesto por
la economia clasica, que es el sector “cuaternario”, este sector surge por la potencializarian de los mercados
tecnolégicos que han tenido auge en los Gltimos afios, y son de indole mas complejo a la hora de caracterizar los
bienes intangibles que pueden ofrecer, tales como software o servicios de hosting. Sin embargo, se cataloga dentro
de un componente que puede ser un conjunto de servicios finales o incluso servicios con fines comerciales. Por tal
motivo igual se incluye dentro del sector terciario el cual es mejor comprendido dentro de los conceptos econémicos
regulares.

Pese a que la teoria econdmica define estos grandes sectores de la economia, existen diferentes especialidades que
llevan a establecer ain mas sectores analogos a los ya mencionados y dan una aproximacién mayor al mercado en
su totalidad. De esta forma se determinan los siguientes sectores:

Sector agropecuario
Sector de servicios

Sector industrial

Sector de transporte
Sector de comercio

Sector financiero

Sector de la construccion
Sector minero y energético
Sector solidario

0. Sector de comunicaciones

SN R WD =

Dado el objeto del contrato, las condiciones de este y las opciones que ofrece el sector econdémico para satisfacer la
necesidad de contratacién mediante ClIU Rev. 4 A.C, se determina que el sector econdmico a estudiar es el
correspondiente al SECTOR DE LAS COMUNICACIONES adscrito al sector de las TICS (Tecnologias de la
Informacion).

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, segun la Ley 1341 o Ley de TIC, es la entidad
que se encarga de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector de las
Tecnologias de la Informacion y las Comunicaciones. Dentro de sus funciones esta incrementar y facilitar el acceso de
todos los habitantes del territorio nacional a las Tecnologias de la Informacién y las Comunicaciones y a sus beneficios.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones lidera la iniciativa publica para impulsar la
inversion en el sector TIC y para la transformacién digital del Estado; para ello, focaliza los esfuerzos, genera
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incentivos, cuenta con un equipo de trabajo de alto desempefio, da ejemplo en el uso de las TIC en sus servicios y
procesos totalmente digitales. Es un promotor de programas y proyectos que fortalecen las competencias ciudadanas
digitales de acuerdo con el contexto de cada region y establece alianzas publico-privadas bajo un modelo sostenible
que genera desarrollo en todo el pais.

De acuerdo con el marco normativo colombiano, el codigo ClIU Rev. 4 A.C, el presente proceso se enmarca en la
actividad econémica registrada bajo CIlU Version 4AC — 620 6201 Actividades de desarrollo de sistemas informaticos
(planificacién, andlisis, disefio, programacion, pruebas) Esta clase comprende el andlisis, el disefio, la escritura,
pruebas, modificacion y suministro de asistencia en relacion con programas informaticos.

Esta clase incluye: El andlisis, disefio de la estructura, el contenido y/o escritura del codigo informatico necesario para
crear y poner en practica programas de sistemas operativos, aplicaciones de programas informaticos (incluyendo
actualizaciones y parches de correccion), también bases de datos. El desarrollo de soluciones web (sitios y paginas
web) y personalizacién de programas informaticos a clientes, es decir, modificar y configurar una aplicacion existente
a fin de que sea funcional con los sistemas de informacion de que dispone el cliente.

Esta clase excluye: La edicion de paquetes de software o programas informaticos comerciales. Se incluye en la clase
5820, «Edicién de programas de informatica (software)». La planificacion y disefio de sistemas que integren el equipo
de hardware, software y tecnologias de la comunicacion, aunque el suministro del software se constituya como una
parte integral del servicio. Se incluye en la clase 6202,

INDICADORES ECONOMICOS

iCUAL ES LA IMPORTANCIA DE LOS INDICADORES ECONOMICOS?

Los indicadores econdmicos® son datos estadisticos, recogidos en diferentes sectores de la economia, que nos
permiten entender y comparar el desarrollo econdémico que ha tenido un pais, gobierno, entidad, entre otras
instituciones. Analizando los indicadores econémicos de un sistema es posible comprender la situacion econdmica del
mismo en tiempo presente y pasado, asi como predecir la evolucién que tendra en el futuro.

Al momento de evaluar la situacion econdmica de una entidad, institucion, pais o gobierno, es necesario conocer para
qué sirven los indicadores econdémicos, siendo que, los indicadores econdmicos sirven para sefialar el desarrollo
econdmico que se ha llevado durante determinado tiempo, sus fortalezas y debilidades, asi como los resultados que
se han obtenido utilizando determinado sistema economico.

5 Fuente de informacion de la pagina https://www.rankia.co/blog/mejores-opiniones-colombia/4343867
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Meta de inflacion Inflacion anual Tasa de interés de Indicador bancario de Tasa de cambio
politica referencia (IBR) representativa del mercado

Flients: DANE Overnight )

Tasa nominal 3.867,02

3% 716% 11,75%10062% 2

Proxima decision 28/06/2024

Abril Vigente desde 02/05/2024

Pesos por délar

Fuente: https://www.banrep.gov.coles

EL PRODUCTO INTERNO BRUTO (PIB)®

En ediciones anteriores de Econo-cimientos aprendimos que el esquema actual de politica monetaria adoptado por la
autoridad monetaria en Colombia desde finales de la década de los noventa, es el de inflacién objetivo’, el cual esta
orientado al cumplimiento de una meta de inflacidn, asi como propender porque la economia pueda crecer al maximo
nivel de sus capacidades. En este sentido, se puede decir que existe un doble objetivo de politica monetaria, en donde
el banco central se preocupa por el nivel de precios y una vez asegurado este primer objetivo, aporta para alcanzar el
maximo nivel de produccién sostenible.

En esta y en la siguiente edicién de Econo-cimientos abordaremos de una manera sencilla este segundo objetivo de
politica monetaria, el cual no siempre es comprendido de manera correcta por tratarse de conceptos que no son tan
evidentes para todos los ciudadanos. Asi las cosas, aprenderemos definiciones basicas del producto interno bruto
(nominal y real), comprenderemos como se hace la medicion del producto potencial de una economia y finalmente
pasaremos a entender el concepto de brecha del producto, sus implicaciones y su importancia para el manejo
macroeconémico.

Antes de conocer las definiciones basicas, comencemos aclarando este concepto pues generalmente causa cierta
confusion, siendo un indicador tan cercano para todos. Imaginemos que cada una de nuestras familias representa un
pais y que cada integrante lleva a cabo una actividad productiva: agricultor, comerciante, educador, transportador,
constructor, entre otras(PIB)8. Si cada uno desempefia estos roles y todos aportamos para que nuestra familia prospere
econémicamente, ;como vamos a medir ese progreso? Pues para eso, tendriamos que calcular el valor que genera
cada uno y sumar el resultado de cada integrante, por ejemplo, en periodos de tres meses. A partir de ese ejercicio
trimestral, podriamos ver cual fue el valor agregado de un trimestre frente al dato de tres meses atras y calcular su
crecimiento (este ejercicio también se puede hacer tomando el valor del primer trimestre de un afio contra el primer
trimestre del afio anterior y calcular su crecimiento).

El crecimiento de la riqueza que genera una familia en un trimestre o en un afio, se convierte en un indicador de su
prosperidad y, ademas, nos ofrece la posibilidad de compararla con otras familias, vecinos o el resto del mundo; de
hecho, podria mostrar si alguna situacion negativa (o positiva) la esta influyendo o si es algo generalizado en el
vecindario o en el mundo.

También se podrias pensar que, si los resultados de esa medicion familiar muestran que esté produciendo por debajo
de sus capacidades habituales, habria espacio para estimular de alguna manera la produccion de los integrantes de
la familia (0 a quienes les compran lo que producen) y lograr llegar a ese nivel que es el 6ptimo para esa familia. Lo
contrario seria que esté produciendo méas de lo que estéa en capacidad de generar; en ese caso, se debe ser cuidadosos

6 Fuente de informacion de la pagina https://www.banrep.gov.co/es/banrep-educa/econo-cimientos/producto-interno-bruto-pib

7 Podria llamarse también esquema flexible de inflacion objetivo, al no estar orientado exclusivamente al cumplimiento de una meta de inflacion, sino también por propender por un
crecimiento econémico sostenido.

8 Estas actividades representan los sectores productivos y podemos pensar en todas las actividades que un pais puede realizar de acuerdo con sus caracteristicas particulares.
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para no sobrecargar sus capacidades, que alguien se enferme y lleve a un resultado menos favorable para la familia
en su conjunto.

Si bien a este ejemplo le podriamos agregar mayor precisién para entender el PIB (lo cual haremos en las lineas
siguientes), resulta interesante y cercano para comenzar nuestra explicacién de una manera sencilla.

Comencemos por la definicion bésica del PIB, la cual nos dice que es el valor de mercado de todos los bienes y
servicios finales que se producen dentro de los limites geograficos de un pais en un periodo determinado. Para hacerlo
mas sencillo, pasemos a desagregar su definicion y entender cada componente. En primer lugar, refiramonos al
término “el valor’. Cuando hablamos de valor, estamos haciendo referencia a dos componentes: cantidades
producidas y precio al que se vendi6 esa produccién. En el caso de un bien que produzca Colombia, como las flores,
podemos pensar en el valor como la cantidad de flores producidas multiplicada por el precio al que se vendieron esos
ramos. El segundo término es el valor “de mercado”, el cual no es otra cosa que tomar el precio al que efectivamente
se hizo la transaccién de venta. El tercer concepto es “de todos los bienes y servicios finales”. Recordemos que en
una edicion anterior de Econo-cimientos habiamos mencionado a qué hace referencia un bien o un servicio®, pero la
consideracién importante aca es el término finales y se preguntaran ;por qué? La razon es sencilla: si dentro de la
medicion utilizamos el valor de los bienes o servicios intermedios y también sumamos el valor de los finales, estariamos
contabilizando dos veces un mismo producto.

8 4 4 S| = o o o
&2 alnl— ® _— E:(j} W @%ﬂ — < PIB
BIENES Y
VALOR MERCADO SERVICIOS PRODUCCION PERIODO

Para que quede mas claro, pensemos en el producto de panaderia que mas les guste. Si llegamos a contabilizar lo
que pagamos por ese producto (ejemplo $500) pero, ademas, le sumamos lo que el panadero paga por lo que usa de
harina ($30), el huevo ($100), el azticar ($20) y la mantequilla ($15), estariamos contabilizado dos veces los bienes (o
servicios) que se emplearon en el proceso productivo. En este caso, s6lo se contabilizaria el valor al que el panadero
vendié su producto, pero no lo que los proveedores le vendieron a él, pues él no es el consumidor del producto. En
este punto, es importante aclarar que, si la harina, los huevos, el azucar y la mantequilla llegasen a ser vendidos por
aparte al consumidor final (tal como los encontramos en los supermercados), estos si serian contabilizados en el PIB,
pues los estariamos destinando para nuestro consumo y no para un proceso productivo.

El cuarto término de la definicion es el concepto de “produccién de los bienes y servicios” para los cual se utilizan
los factores disponibles en el pais (tierra, capital, mano de obra, insumos, tecnologia, etc.). El quinto término es que
se produzcan “dentro de los limites geograficos de un pais”. Si bien tiene ldgica esta precision, es importante
examinarla, dado que el PIB incluye lo que se produce al interior del pais, sin importar que los factores de produccion

9 Recordemos que un bien hace referencia, en su mayoria, a los elementos tangibles, que nos sirven para satisfacer una necesidad o un deseo, como por ejemplo los alimentos, la
vivienda, muebles, etc. Por su parte, los servicios incluyen los intangibles que también nos sirven para suplir nuestras necesidades y deseos, como la educacion, la salud o las
comunicaciones.
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utilizados sean de propiedad de nacionales o extranjeros'. Por esto, vemos que es usual contabilizar en el PIB diversas
actividades de empresas extranjeras, que no necesariamente distribuyen sus ganancias en Colombia, pero si utilizan
y, por tanto, remuneran factores de produccion nacionales. El tltimo término importante de esta definicidn es la de “en
un periodo determinado”. En Colombia y siguiendo recomendaciones internacionales, la medicién contempla la
produccion de manera trimestral, es decir, que suma lo que se produce entre enero y marzo, abril y junio, julio y
septiembre y, finalmente, entre octubre y diciembre. Si bien son valores trimestrales, es natural pensar que el valor de
la produccién de un afio en particular sea el resultado de sumar los valores de cada uno de los cuatro trimestres que
componen un afio. El encargado de realizar estas mediciones en Colombia es el Departamento Administrativo Nacional
de Estadistica (DANE), quien, con cierto rezago natural, publica los datos trimestrales, anuales y sus respectivos
crecimientos, asi como otras consideraciones que veremos a continuacion.

Ahora que ya entendimos su definicién, pasemos a diferenciar dos conceptos importantes que tienen que ver con los
precios con que se hace la valoracion de la produccién. El primero de ellos hace referencia al llamado PIB nominal (o
PIB a precios corrientes), el cual se obtiene al valorar la produccién a los precios vigentes al momento de medicion.
Para entenderlo mejor, veamos un ejemplo. Supongamos que estamos haciendo la medicion para el primer trimestre
del afio y estamos analizando la produccion de papa pastusa. El precio que utilizamos para valorar la produccién de
papa es el precio al que se vendid en este periodo. Y asi para los demés bienes y servicios finales que se producen
en el pais.

El segundo concepto de precio es el que tiene en cuenta en el llamado PIB real (conocido también como PIB a precios
constantes), el cual utiliza los precios de un afio distinto al periodo de medicidn (conocido como afio base)'. Siguiendo
con nuestro ejemplo de papa pastusa, en este caso la valoracion de la produccion actual (en 2021) se haria teniendo
en cuenta los precios que tenia esa referencia de papa en el afio base, por ejemplo, en 2015. La pregunta natural es,
¢ por qué se hace esa diferenciacién? Y la respuesta es bastante sencilla: para aislar el efecto que puedan tener los
incrementos de precios (inflacidn) en la valoracién de la produccién y concentrarnos Unicamente en la variacion de las
cantidades producidas en ese periodo, que finalmente es el que mide cuanto crece nuestra economia. En otras
palabras, lo que se busca con la medicién del PIB real es mantener constantes los precios en ese afio base, y asi
poder analizar el comportamiento de las cantidades producidas. Asi, si el PIB real registra crecimientos positivos, es
un claro indicio que la produccion (medida en cantidades) esta aumentando, sugiriendo que la actividad econémica en
el pais esta creciendo. Por el contrario, si analizamos la variacion del PIB nominal, no sabriamos si ese mayor valor
de produccién proviene de un aumento en las cantidades o en los precios.

Otro aspecto importante a tener en cuenta en la medicion del PIB es que esta se puede hacer desde el lado de la
oferta, es decir, teniendo en cuenta el valor de la produccién de los diversos sectores productivos que ofrecen sus
bienes o servicios (industria, agricultura, comercio, etc.), 0 también desde el lado de la demanda; es decir, teniendo en
cuenta el gasto de los agentes que demandan esos bienes y servicios (las familias, las empresas, €l gobierno o el
resto del mundo). La razén, es que todos los productos vendidos son comprados por alguno de estos agentes descritos.
Estas dos mediciones del PIB son las que publica el DANE trimestral y anualmente y con las mismas se pueden realizar
distintos analisis sectoriales o de demanda, apoyando asi las decisiones de politica macroeconémica del pais.

10 Existen otras medidas de actividad economica que se enfoca en la produccion nacional sin importar limites geograficos. Es el caso del producto nacional bruto (PNB), el cual extrae los
aportes de factores de produccion extranjeros e incorpora los aportes de nuestros factores de produccién que se encuentran en otros paises.
1 En Colombia, hemos tenido los siguientes afios base: 1975, 1994, 2000, 2005 y el actual 2015
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Por ultimo, y para cerrar esta sencilla explicacién inicial sobre el PIB, es importante mencionar que ademas de
los datos originales (conocida como serie original) donde se toman los precios y las cantidades producidas para
obtener el valor de la produccién, es comin que a esos datos se les realicen algunos ajustes para que reflejen
realmente lo que esta sucediendo con el ciclo econdmico, sin contemplar efectos diferentes a la actividad econémica.
Estas mejoras las conocemos como ajustes estacionales y de calendario, que no es otra cosa que eliminar algunos
efectos que tienen los movimientos estacionales regulares que se producen en ciertos momentos del afio como: el
incremento de las ventas navidefias en diciembre; la influencia que puedan tener los festivos en la cantidad de dias
habiles del trimestre, como por ejemplo la Semana Santa, la cual a veces tiene lugar en marzo (primer trimestre) y
otras veces en abril (segundo trimestre), entre otros. Con estos ajustes, se espera contar con informacién més refinada
y facil de interpretar. Estos ajustes también son publicados por el DANE y generalmente son los mas consultados para
el andlisis de las autoridades econdmicas.

Con todo lo visto hasta este punto, ya estaremos listos para que en la siguiente edicion de Econo-cimientos podamos
abordar dos conceptos asociados al PIB muy importantes para el analisis macro: la estimacién del producto potencial
y la brecha del producto.

PRODUCTO INTERNO BRUTO COLOMBIANO™

En el boletin técnico tiene como propdsito presentar los principales cambios de corto plazo del Producto Interno Bruto
(PIB). Estas cifras son utilizadas ampliamente por analistas, politicos, prensa, la comunidad empresarial y el publico
en general, para la toma de decisiones.

De acuerdo con el ultimo boletin emitido por el DANE el dia 15 de mayo de 2024, Informacién | trimestre 2024prEn el
primer trimestre de 2024pr, el Producto Interno Bruto en su serie original, crece 0,7% respecto al mismo periodo de
2023pr

"2 Fuente de informacion de la pagina https://www.banrep.gov.co/es/banrep-educa/econo-cimientos/producto-interno-bruto-pib
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Las actividades econémicas que mas contribuyen a la dindmica del valor agregado son:

¢ Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion; Actividades de
atencion de la salud humana y de servicios sociales crece 5,3% (contribuye 0,7 puntos porcentuales a la variacion
anual.

o Agricultura, ganaderia, caza, silvicultura y pesca crece 5,5% (contribuye 0,5 puntos porcentuales a la variacion
anual).

o Suministro de electricidad, gas, vapor y aire acondicionado; Distribucién de agua; evacuacion y tratamiento de
aguas residuales, gestién de desechos y actividades de saneamiento ambiental crece 4,5% (contribuye 0,2 puntos
porcentuales a la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto estacional y
calendario crece 1,1%. Cuando se observa el comportamiento de las actividades economicas relacionadas:

o Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como
productores de bienes y servicios para uso propio crece 3,7%.

¢ Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacién; Actividades de
atencion de la salud humana y de servicios sociales crece 2,0%.

¢ Suministro de electricidad, gas, vapor y aire acondicionado; Distribucién de agua; evacuacion y tratamiento de
aguas residuales, gestion de desechos y actividades de saneamiento ambiental crece 1,9%.

Informacién y comunicaciones

En el Boletin Técnico, Para el mes de mayo de 2024, informa que el primer trimestre de 2024pr, el valor agregado de
informacién y comunicaciones decrece 1,6% en su serie original, respecto al mismo periodo de 2023pr. Para la serie
ajustada por efecto estacional y calendario, el valor agregado decrece en 3,1%, respecto al trimestre inmediatamente,
como se muestra a continuacion.
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TASAS DE CRECIMIENTO EN VOLUMEN1 PRIMER TRIMESTRE 2024PR

Tasas de crecimiento (3%)

Serie ajustada por efecto

Serie original - N
estacional y calendaric

Actividad econdmica

Anual Trimestral
20247 -1 # 20247 -1 5
20237 -1 20237 -1V
Informacidn y comunicaciones -1.6 -3.1

Fuente: DAMNE. PIB_T

> INFLACION

La inflacién consiste en el aumento sustancial, persistente y sostenido del nivel general de precios a través del tiempo.
La incertidumbre sobre el futuro del poder adquisitivo de los ingresos, hace que los agentes econdmicos incluyan en
sus decisiones las expectativas de alzas, y que al negociar busquen incrementos en los precios de los bienes y
servicios que ofrecen. Como consecuencia de la intencién de proteger sus ingresos, piden mejores salarios o imponen
mayores precios a los productos que elaboran, induciendo una oleada alcista en los costos, y en general en los precios
de la economia.

En abril de 2024 la variacion mensual en abril fue del 0,59 %

Variacion mensual Variacidén afio comido Variacion anual

- - -
0,59 5,38 3.34

IPC total 0,78 12,82 7,16

Ll ! ]

iNDICE DE PRECIOS AL CONSUMIDOR COLOMBIANO
IPC COLOMBIA ABRIL DE 2024"

La inflacion anual se desaceleraria a 7,14%, su nivel mas bajo desde inicios del 2022, aunque su descenso (-
22 pbs) seria el mas lento del actual ciclo desinflacionario. Variacion mensual estimada de +0,57% vs 0,78% en
abr-23. De los cuatro grandes rubros, servicios, regulados y bienes registrarian descensos de su inflacion anual:

1. IPC servicios: 0,70% mensual vs 0,94% hace un afio. Estimamos que el porcentaje de indexacién de arriendos a
la inflacion del afio anterior (9,3% en 2023) alcanzé su techo en feb-24 (87,9%) y comenzara a reducir las presiones
inflacionarias de dicho componente. La inflacion anual bajaria a 8,03%, desde el 8,29% de marzo.

'3 Fuente de informacion de la pagina https:/investigaciones.corfi.com/macroeconomia-y-mercados/monitor-de-inflacion/informe-de-inflacion-abril-2024-baja-la-
velocidad-del-descensof/informe 1469013
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2. IPC alimentos: 0,52% mensual, superior al -0,07% de hace un afio. EI Fendmeno del Nifio presionaria nuevamente
los perecederos al alza, impulsando la inflacién anual a 2,33% desde 1,73% en febrero.

3. IPC regulados: 0,85% mensual vs 1,32% hace un afio, impulsada por electricidad y agua. La inflacion anual
disminuiria 53 pbs a 15,24%, desacelerandose por cuarta vez consecutiva.

4. IPC bienes: -0,02% mensual vs 0,81% hace un afio. La inflacién anual disminuiria 85 pbs a 2,22%, en linea
con la debilidad de la demanda, lo que ha derivado en caidas en vehiculos y prendas de vestir.

Inflacién basica: las medidas inflacién ndcleo (sin alimentos y sin alimentos ni regulados) descenderan, impulsadas
a la baja por el ajuste en el componente de bienes y una moderacion paulatina en el ritmo de inflacién en
servicios. La inflacion sin alimentos sera de un digito por cuarto mes consecutivo.

COMPORTAMIENTO DE LA VARIACION MENSUAL DEL IPC SEGUN DIVISIONES Y SUBCLASES*

2023 2024
Orvisines o Gasio Fesa () Varackn | %) w&?ﬁm:‘:h Wanackn (%) w:::;mim

Almenios ¥ bebidas no aloohdlicas 15.05 007 0,01 1.16 ozZz
Alopmants, 33us, seciricdad, gac v oo combuchibios I3,13 1,16 .36 0,63 a:x
TOTAL 100,00 0.Te oTa 085 ol ]
BEnEs y S&VICDS ONErsas 536 0,50 005 048 alut]
Bebisas acohckcas y Rbaco 1,70 1,43 o002 0,43 am
:’:?:n: artiouios para el hogar ¥ para la conservacion ondnar del 218 105 oo 0,43 ooz
SaLc 1.7 1,04 ooz 0,26 om
Rcatouranica y hobciea 43 1,0 an o= aa
Transpore 12,83 1,28 oaT 00 om
Prendas die vesar y calrads 198 0.56 oo 0.6 0o

441 211 oo0 Ne¥ard oo0

Ir-.:rrru.c.an V ESrLnEasian 433 0.0 0,00 -0,10 0,00 I

Hecreacien v cuflura a7 0.44 a2 -0.28 0,01

En el mes de abril de 2024, el IPC registré una variacién de 0,59% en comparacion con marzo de 2024, dos divisiones
Ubicaron por encima del promedio nacional (0,59%):

» Alimentos y bebidas no alcohdlicas (1,16%)
> Alojamiento, agua, electricidad, gas y otros combustibles (0,93%).

Por debajo se ubicaron: Bienes y servicios diversos (0,48%),

Bebidas alcoholicas y tabaco (0,43%), Muebles,

articulos para el hogar y para la conservacién ordinaria del hogar (0,43%),
Salud (0,36%), Restaurantes y hoteles (0,28%),

Transporte (0,10%),

Prendas de vestir y calzado (0,06%),

Educacion (-0,07%),

Informacion y comunicacion (-0,10%)

Recreacién y cultura (-0,28%).

VVVVVVYY

"4 Fuente de informacion de la pagina https://www.dane.gov.coffiles/operaciones/IPC/bol-IPC-mar2024.pdf

@
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TASA DE DESEMPLEO"

Segun el DANE en su Boletin Técnico, Para el mes de marzo de 2024, la tasa de desocupacion del total nacional fue
11,3%, lo que representd un aumento de 1,3 puntos porcentuales respecto al mismo mes de 2023 (10,0%). La tasa
global de participacion se ubicé en 63,9%, mientras que en el mismo mes del afio anterior fue 64,3%. Finalmente, la
tasa de ocupacion fue 56,7%, lo que represent6 una disminucién de 1,2 puntos porcentuales respecto al mismo mes
de 2023 (57,9%).

Total nacional
marzo (2023-2024)

I marzo 2023 marzo 2024
70 843 629
60 57,9 58,7
50
40
30
20
10 10,0

0 S

TGP TO 1D
(Tasa Global de Participacion) (Tasa de Ocupacion) (Tasa de Desocupacion)

Tasa (%)

13

En marzo de 2024, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas fue 10,8%, mientras
que en marzo de 2023 fue 10,5%. Por su parte, la tasa global de participacion se ubicé en 67,1% y la tasa de ocupacion
en 59,9%. En el mismo mes del afio anterior, estas tasas fueron 66,8% y 59,8%, respectivamente.

POBLACION OCUPADA SEGUN RAMA DE ACTIVIDAD

En el mes de marzo de 2024, el nimero de personas ocupadas en el total nacional fue 22.645 miles de personas. Las
ramas que mas aportaron a la disminucién de la poblacién ocupada fueron Agricultura, ganaderia, caza, silvicultura y
pesca (0,9 puntos porcentuales); Alojamiento y servicios de comida (0,4 puntos porcentuales) y Administracién publica
y defensa, educacién, atencion de la salud humana (0,3 puntos porcentuales), Informacién y comunicaciones (0,2
puntos porcentuales)

'5 Fuente: DANE, GEIH.
16 Fuente: DANE, GEIH.
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Marzo (2023 - 2024)
Mareo 2023 | Marm 2024 Diistribucion % Variacidn Contribucide
2024 absoluta en p.p.
Poblacion ocupada 22.794 22.645 100 -149
Agncultura, ganaderia, caza, sbacultura y pesca 3512 3304 145 207 15
1.668 1.5 69 599 04
1y atencidn de la salwed humana 2889 2B12 4 ' 3
1.610 1#3-‘ 4] 73 .3 I
2432 2405 105 26 0.1
nto, recreacidn y ofras actividades de teracios 1.906 1.BEY a3 B8
262 285 13 23 0.1
Actnandades professor s, tBcnicas y servicios admanistrativos 03 81 33
Activida a5 1.7 33 0.1
Transporte y alrr 1.369 2 "0 3
Carmercio y ne 3058 180 120 0.5
Suministro de electricdad, gas, agua y gestion de desechaos® 248 580 2 132

POBREZA MONETARIA Y POBREZA MONETARIA EXTREMA'

El DANE presenta las cifras oficiales de pobreza monetaria, las cuales corresponden a la actualizacion metodolédgica
(actualizacion de las lineas de pobreza monetaria y pobreza monetaria extrema) con base en la informacién de la
Encuesta Nacional de Presupuesto de los Hogares - ENPH 2016-2017, por lo cual, no son comparables con las cifras

de la serie MESEP.

En 2022, en el total nacional la pobreza monetaria fue 36,6% y la pobreza monetaria extrema fue 13,9%

Incidencia de la Pobreza monetaria y de la Pobreza monetaria extrema
Total nacional {Z2021-2022)

a5 0

==

400
55,0
20,0
25.0
0.0
15,0 L

10,0

s.0

o0

Mionetaria Extrema

POBREZA MONETARIA CIUDADES

En 2022, las ciudades que experimentaron mayor pobreza monetaria fueron Quibdé con el 62,3 %, seguida de
Sincelejo, con el 49,5 %. Por su parte, Manizales A.M. y Cali A.M. con el 20,6 % y el 24,0% , respectivamente, fueron

las ciudades que presentaron menor incidencia.

7 Fuente: https://www.dane.gov.co/files/operaciones/GEIH/bol-GEIH-mar2024.pdf
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Fuente: DAME, Gran Encuesta Integrada de Hogares GEIH 2012-2022.

SECTOR COMERCIO

El presente proceso se encuentra enmarcado en el sector econémico de comercio, en razon a que se va a realizar el
“PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL?”, por tal motivo se
dara a conocer los aspectos mas relevantes de este sector econdmico.

El boletin técnico Informacion actualizada el 14 mayo del 2024, La Encuesta Mensual de Comercio (EMC) proporciona
los principales indicadores sobre la evolucion de la actividad comercial del pais, por medio de resultados del comercio
al por menor y de vehiculos, al generar informacion sobre variables como ventas, personal ocupado y sueldos y

salarios. También presenta resultados sobre Grandes Almacenes e Hipermercados y ventas realizadas por las
ensambladoras e importadoras de vehiculos.

WVariacidén anual, afio corrido v doce meses de las ventas reales y el personal ocupado

Total nacional
marzo 2024

B onlas reales Parsonal ocupada
1.7

5]

3.9

Porcentae (%)
I
&
=
&
i

-5,6

& & A

6,9

Variacion anusa Variacion ano commido Variacion docs meses

En marzo de 2024, las ventas reales del comercio minorista disminuyeron 5,6% y el personal ocupado decreci6 0,9%
en relacion con el mismo mes de 2023. Excluyendo el comercio de combustibles, la variacion de las ventas reales del
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sector fue de -5,2%.
Grupos de mercancias Ventas Reales Variacion marzo 2024 / marzo 2023

En marzo de 2024, las ventas del comercio minorista decrecieron 5,6% frente a las registradas en el mismo mes de
2023. Once lineas de mercancia registraron variaciones anuales negativas en sus ventas reales y, por otra parte, ocho
(8) lineas de mercancia registraron variaciones anuales positivas en sus ventas.

Las principales contribuciones negativas a la variacién anual se presentaron en las lineas de Combustibles para
vehiculos automotores, Repuestos, partes, accesorios y lubricantes para vehiculos y Vehiculos automotores y
motocicletas principalmente de uso de los hogares, aportando en conjunto -4,3 puntos porcentuales a la variacién total
del comercio minorista. Las mayores contribuciones positivas se presentaron en la venta de Alimentos y los Productos
de aseo personal, cosméticos y perfumeria, aportando en conjunto 1,0 punto porcentual a la variacion total

Marzo de 2024/
marzo de 2023
Lineas de mercancias Uari:;:;én Contribucién PP
Total comercio minorista 5.6 5.6
Combustibles para vehiculos automotores 7.3 1.5
Repuestos, partes, accesorios y lubricantes para wehiculos 19,8 1.4
Wehiculos automotores y motocicletas principalmente de uso de los hogares** 159 1.4
Otros vehiculos automotores W motocicletas*** 13,0 1,0
Articulos de ferreteria, vidrios vy pinturas 17.6 o7
Equipo de informatica y telecomunicaciones para uso personal o doméstico 10,9 0.5
Prendas de westir v textiles 10,0 0.4
Productos farmacéuticos yw medicinales 7.5 0.2
Otras mercancias para uso personal o domeéstico, no especificadas anteriormente® 3.5 Q.1
Calzado, articulos de cuero v sucedaneos del cuero 5.2 .1
Libros papeleria_pericdicos_revistas w atiles -;Ec-:-lguus i | o0
IEqn..ipus v aparatos de sonido v video 2 4 0.0 I

Articulos vy utensilios de uso domeéstico 3.2 0.0
Productos para el aseo del hogar 6.8 . a.2
Bebidas no alcohdlicas 13,2 - 0.2
Bebidas alcohdlicas, cigarros, cigarrillos y productos del tabaco 9.1 - 0.2
Electrodomésticos, muebles para el hogar 7.2 a2
Productos de aseo personal, cosméticos y paerfumeria 6.8 0.3
Alimentos (wiveres en general) 3.5 ! 0.7

Fuente: DANE, EMC. (2024). “Boletin Técnico, Variacion porcentual y contribucion de las ventas reales del comercio minorista segln grupos
de mercancias” file:///C:/Users/HP/Downloads/bol-EMC-mar2024%20(1).pdf

ACTIVIDAD COMERCIAL CllU

Para el mes de marzo de 2024, las actividades economicas que mas contribuyen negativamente al comportamiento
del comercio minorista y de vehiculos fueron las relacionadas con las ventas de Vehiculos automotores nuevos, con
una variacion negativa de 15,4%, Comercio al por menor de combustible para automotores, con una variacion negativa
de 7,3%, y las ventas de Partes piezas (autopartes) y accesorios (lujos) para vehiculos automotores, con una variacion
negativa de 25,7%, que en conjunto contribuyeron con -5,3 puntos porcentuales a la variacién del periodo.
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Marzo de 2024 7
marzo dae 2023

Actividades econdmicas Yariacion %% Contribu<cisn PP
Total comercio minorista -5.6 5.6
Total comercio minorista y vehioulos {excepto grupo CIIU 473*) 5.2
4T11 -4T2. Mo especial izados com surfido compuesto pri ncipalmemnte 'R 13
por alimentos y especalizados en la wenta de al imentos. '
4719, Mo especializados. con surtido cormpuesto primcipalmente por 3 oz
- i} !
productos diferentes de alimentos, bebidas w tabaco.
4511. Vehiculos automotores nuevos 15,4 27
4T3, Comercio al por memnor de combustible para autormotores. 73 1.5
4530, Partes, piezas (autopartes) vy accesorios {lujos) para vehiculos ac 7 11
=
automotoras
AT 5. Otros enseres domesticos em establecimientos especializados. 101 or
ATT1 - 4772, Prendas de westir y sus accesorios; Calzado y artioullos 102 0.3
[

sucedaneos al cuero en establec mientos especializados.

4T4. Equipos de informatica w comunicaciones en establecimientas

especializados.

4541, Motooicletas y de sus partes, piezas y sUs acCCesorios. 5.5 L1

AT . Artioulos culfurales w de entretemnimiento en establecimiemtos

10,0 0.1
especializados.
ATT3. Productos farmaceuticos, medicimales, odontologicos; articulos 12 a0
de perfumeria, cosmeticos w de tocador '
A4T32. Comercio al por memor de lubricantes, aditivos v productos de 200 o0
impieza para wehiculos automotores. ' '
ATT4. Oiros productos nuewvos en establecimientos especializados. 5.9 00

[ e TiISER]E  ERAST

Fuente: DANE, EMC. (2024). “Boletin Técnico, Variacion porcentual y contribucién afo corrido de las ventas reales del comercio minorista
seglin grupos de mercancias” file:///C:/Users/HP/Downloads/bol-EMC-mar2024%20(1).pdf

COMERCIO AL POR MENOR POR DEPARTAMENTOS

Marzo 2024 / marzo 20237

Marzo de 2024 7

marzo de 2023

Ventas FPersonal ocupado
Departamento varn;:mn Contribucion PP Varl;C|on Contribucian PP

Total comercio minorista
vy wehiculos (excepto -5.2 . -5.2 -1,2 -1.2
grupo 4F3I*)
Bogota D.C. -2 HEE -2.7 -1,0 -0,3
Antioquia -3,6 [ ] -0,6 -0,9 0,1
Atlantico -8 HH -0 -1,9 -0,1
wvalle del Cauca -2.7 [ | -3 -1,4 —0,2
Cundinamarca -3.8 [ ] -0.2 1.3 a1
Santander -1, [ | -0,1 -09 0,0
Otros departamentos -3,6 - -1,0 -1,6 -0,5
Fuente: DAMNE — ERAC.
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Ventas reales

En marzo de 2024, frente al mismo mes de 2023, las ventas reales del comercio minorista, excluyendo las empresas
del grupo ClIU 473 (Comercio al por menor de combustible, lubricantes, aditivos y productos de limpieza para
automotores, en establecimientos especializados), disminuyeron 5,2%. Segun los departamentos desagregados, la
mayor contribucién negativa a las ventas del comercio minorista sin combustibles ni lubricantes se registré en Bogota
D.C. y Antioquia, quienes aportaron -2,7 y -0,6 puntos porcentuales respectivamente.

Personal ocupado
En marzo de 2024 frente a marzo de 2023, la contratacidon de personal por parte del comercio minorista sin

combustibles ni lubricantes decrecié 1,2%, los dominios departamentales que presentaron las mayores variaciones
negativas son Atlantico y Valle del Cauca.

Fuente: DANE, EMC. (2024). “Boletin Técnico, Variacion de las ventas minoristas reales y el personal ocupado sin combustibles ni lubricantes,
siete dominios departamentales” file:///C:/Users/HP/Downloads/bol-EMC-mar2024%20(1).pdf

COMERCIO AL POR MAYOR NACIONAL

Marzo 2024/ marzo 2023 La variacion del margen comercial (ventas - costo de la mercancia vendida) del comercio al
por mayor (Divisién 46) fue -4,2% para el mes de marzo de 2024 en relacion con marzo de 2023. Para este mes, dos
(2) de los tres (3) dominios de publicacion presentaron variacion negativa. EI margen del comercio Materias primas
agropecuarios; Alimentos bebidas y tabaco aporto negativamente con 1,7 puntos porcentuales, mientras que el
margen de Maquinaria y equipo, especializados en otros productos; No especializado, rest6 6,6 puntos porcentuales.
En contraste los Productos farmacéuticos, medicinales, cosméticos y de tocador contribuyeron con 4,2 puntos de

porcentuales.
Marzo 2024 / marzo 2023"
Dominio  CIU Rev. 4 A. C. Margen comercial Personal
Mar 2024 /mar 2023
Ciafigo - Dascripeiin Var (%) Cont. (pp) Var (%)  Cont. (pp)
Total comercio al por mayor -4,2 -4,2 0.8 0,8
462 - 463 - 4641 - 4642 - 4643 -4644 - 4649. Materias
primas agropecuarias; Alimentos bebidas y tabaco; Articulos v
- . . ’ -5.6 -1.7 0.1 00
enseres domesticos exceptuando productos farmaceuticos, |
medicinales, cosmeticos y de tocador. |
4645. Productos farmacéuticos, medicinales, cosmeticos y de 164 432 79 17
tocador.
465 - 466 - 469. Maquinaria y equipo, especializado en otros _ . .
L -15,1 -6,6 -2,1 -1,0
productos; No especializadao.
Fuente: DANE — EMC
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Fuente: DANE, EMC. (2024). “Boletin Técnico, Variacion del margen comercial mayorista nominal y personal ocupado”
file:///C:/Users/HP/Downloads/bol-EMC-mar2024%20(1).pdf

IMPORTACIONES: ¢

Las estadisticas de importaciones registran el ingreso legal de mercancias originarias de otro pais o de una Zona
Franca colombiana hacia el territorio aduanero nacional. Estas cifras se producen con base en las declaraciones de
importacion, presentadas ante las diferentes administraciones de aduanas del pais, y se registran estadisticamente
segun la fecha de presentacion ante las entidades financieras autorizadas para recaudar los tributos aduaneros. Los
registros de las importaciones colombianas son producidos por la Direccién de Impuestos y Aduanas Nacionales
(DIAN).

Las recomendaciones internacionales emitidas por Naciones Unidas y por la Comunidad Andina (CAN), establecen
entre otros, los bienes que deben incluirse o excluirse de las estadisticas de comercio exterior de bienes. Para efectos
de discutir y acordar aspectos metodolégicos relacionados con las estadisticas de comercio exterior, en 1993 se cred
en Colombia el Comité Interinstitucional en el cual participan el DANE, la DIAN, el Banco de la Republica y el Ministerio
de Comercio, Industria y Turismo, y como entidades invitadas el Ministerio de Hacienda y Crédito Publico y Analdex.

EI DANE debe asegurar la veracidad, imparcialidad y calidad de la informacién basica y estratégica del pais, con el fin
de satisfacer las necesidades y exigencias de las personas, instituciones y organismos nacionales e internacionales
dedicados a investigaciones relacionadas con la compra de mercancias al exterior.

Por todo lo anterior y en concordancia con las mejoras en la estandarizacion de los resultados de exportaciones, a
partir de enero de 2012, el DANE publica las estadisticas de importaciones colombianas agregadas en cuatro (4)
grandes grupos definidos por la Organizacién Mundial de Comercio (OMC), basada en la Clasificacién Uniforme del
Comercio Internacional (CUCI) Rev.3: Agropecuario, alimentos y bebidas1, Combustibles y productos de las industrias
extractivas? , Manufacturas3 y Otros sectores4 .

VALOR CIF DE LAS IMPORTACIONES (MILLONES DE DOLARES CIF) MARZO (2022-2024p)
De acuerdo con las declaraciones de importacion registradas ante la DIAN en marzo de 2024, las importaciones fueron

US$4.757,3 millones CIF y presentaron una disminucién de 18,8% con relacion al mismo mes de 2023. Este
comportamiento obedecié principalmente a la disminucion de 22,1% en el grupo de Manufacturas.

8.0000
T.063.4
F.0000

Millornes de délares CIF

; 5.856.8
— 4.757.3
- I I I I I I I I I

.."Io - el ‘“-J
S G T g &3’ v <'”” o § q} 5
«s’ $ & F # 4 E @%’ £ d 4

'8 Fuente: https://www.dane.gov.co/files/operaciones/IMP/bol-IMP-jul2023.pdf.
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IMPORTACIONES SEGUN PAIS DE ORIGEN

En marzo de 2024, las importaciones de Colombia originarias de Estados Unidos participaron con 29,2% del total de
las importaciones; le siguieron las compras externas desde China, Brasil, Francia, México, Alemania e India.

35,0
Q2 Q.2
30,0 29,2 292
25,0
= 20,1
- 20,0
=
]
-
-t i
E=l 15,0
=
o
10,0
5.9 e =
=2 5.5 AG
50 S i
- - - -
o0 -
Estados Unidos China Brasil Francia MMexico Alemania India Demna
Fuente: AN DAME (IMIPOD)

En marzo de 2024 en comparacion con marzo de 2023, la contribucién mas importante se presenté en las compras
originarias en Estados Unidos (-15,9%) y Alemania (-49,7%) al aportar en conjunto 7,2 puntos porcentuales negativos
a la variacién total del mes (-18,8%). En contraste, las importaciones desde Francia (12,1%) contribuyeron con 0,5
puntos porcentuales a la variacion total del mes.

IMPORTACIONES (CIF) POR PAIS DE ORIGEN Y SUBGRUPO CUCI. ENERO — MARZO (2024/2023) p

_— - S E'E';z':"'z“ [""':u'f:‘”n ariacitn guy  COOEibUGSn 8l Contribucite o ls ParSicipacise.
orgearsubgrap PETp— ﬂma_,('; srserem Peis Ippl eariazicn (P 2024 %]
Total 15 4445 14.536.9 -11.6 -TL& OO D
Estades Unides wazas 2723 “18.0 aa 2.5
= e WSO00 - S ] -5 %0
"
Brasi TE4D -38.3 -3 =
iy s pana et tras = b pe e 1 saa c
S01.0 A 3.4
= b pe ns - o ot
411 253 =1 o
aana a 3 o1
2T5.0 -32.6 -8 1.5
a s 10
- e 2 1 -3
3436 -394 0.5 1,7
pr T 342 -0 & 0, o
s L] -BS a1 1
IaEE -1a 5.5 -0
ExEEo o5 o= =
pernpstsat wra 4 18 ¥ :
1508 - 1
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COMPORTAMIENTO GENERAL DE LA BALANZA COMERCIAL

En marzo de 2024 se registré un déficit en la balanza comercial colombiana de US$686,6 millones FOB, mientras que
en marzo de 2023 se presentd un déficit de US$1.081,9 millones FOB.

Grafico 4. Balanza comercial
Marzo (2023-2024)F
000 - 5.547.2
00
- 45173
Q
. 4.000
=] 3 Y
= EALEE
=
. 21000 4
-
o
_E 1.000
= o
R 6855
-1.081,9
Marzo 2023 Marzo 2024
B Exportaciones B Importaciones M Balanza Comer cial
E. L3 arl S RE CIRADY

IMPORTACIONES SEGUN EL SISTEMA COMERCIAL ESPECIAL AMPLIADO

Segun el Manual de Estadisticas de Comercio Internacional de Mercancias — ECIM 2010, cuando el territorio
estadistico coincide con el territorio econdmico se denomina sistema comercial general. La compilacion de datos de
acuerdo con este sistema es compleja, en particular si no hay registro aduanero para algunas partes del territorio
econdmico, como las zonas francas.

En Colombia, las estadisticas de comercio internacional de mercancias se compilan de acuerdo con el sistema
comercial especial — definicion estricta, es decir, el territorio estadistico incluye solamente una parte del territorio
econdmico que corresponde a la zona de libre circulacion, por lo tanto, las mercancias pueden circular sin restriccion
aduanera.

Con el fin de ampliar la medicién del sistema comercial, el DANE elimind los registros de las importaciones originarias
de las Zonas Francas y adiciond las importaciones registradas por las zonas francas como ingresos desde el resto del
mundo. Adicionalmente, el DANE identifico las transacciones registradas tanto en una declaracién de importacién
definitiva como en un formulario de movimiento de mercancias, de esta manera se eliminaron los registros duplicados
para una misma transaccion.

En los anexos estadisticos se presenta la serie de las importaciones colombianas segun el sistema comercial especial
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ampliado por paises desde el afio 2009 hasta marzo de 2024.
De acuerdo con los resultados de las importaciones colombianas segun el sistema comercial especial ampliado, en

marzo de 2024 se registraron compras externas por US$4.821,6 millones CIF, y presentaron una disminucion de 19,1%
en relaciéon con marzo de 2023.

IMPORTACIONES SEGUN EL SISTEMA COMERCIAL ESPECIAL AMPLIADO* MARZO 2022P - MARZO 2024p

Miles de dalares CIF
B Importaciones Imgportacicnes Importaciones Wariacion {)
Enportacionss _ R . . - R
Plzzes Bilicad Shn oFigen de las Tonas SiSTema Comencial Sistema comerncial
oublicadas
Colombia y IF Francas especiad ammpliadc amplisdor

mar-22 443
may-22 98
jul-22 415 434
sen- 23 6863 154 185
- 22 6045 594 -85
=23 5 EF5 8R1 -5
ar-23 . 5957 420 75
may-23 5418513 5504 245 -2z
jul-23 4 945 201 4 992 66 Z3.4
4 944 207 5007431 270
mrv-23 516569 5. 147 466 4.9
sre-24 4 956 983 5045 279 55

mar-24 4 757 260 4 821 578 5

Filssiite DLAM - DAMNE IR — &

HISTORICO DEL DOLAR TRM

La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos colombianos por un délar de los Estados
Unidos. La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros
que transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacién de
las divisas.

Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la TRM con base en
las operaciones registradas el dia habil inmediatamente anterior.
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Tasa de cambio representativa del mercado

Jueves, 30 de mayo de 2024

Promedico Devaluacidn

TRM mévil 20 afio  DSvalacien
dias completo
386702 3.664 63 -13,33% 1,18%

La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros que
transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacion de las
divisas. Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la TRM con
base en las operaciones registradas el dia habil inmediatamente anterior

ANALISIS SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL

En aplicacion de lo establecido en el articulo 2.2.1.2.4.2.16 Fomento a la ejecucién de contratos estatales por parte de
poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion
y sujetos de especial proteccion constitucional. del Decreto 1082 de 2015, adicionado por el articulo 3 del Decreto
1860 de 2021, a continuacién, se realiza el analisis correspondiente.

VICTIMAS DEL CONFLICTO ARMADO

La Ley 1448 de 2011 cre6 en Colombia un completo sistema para proteger, asistir, atender y reparar integralmente a
las victimas del conflicto en el pais. Como nunca en la historia del pais, todas las instituciones del pais se han puesto
en marcha para ayudarles a sanar las heridas que les han dejado varias décadas de conflicto armado.

La reparacidn integral a las victimas implica no sélo una indemnizacion monetaria o la restitucion de unos bienes, sino
un acompafamiento del Estado en materia de educacion, salud, vivienda, programas de empleo y generacion de
ingresos, entre otros, asi como acciones para devolverles su dignidad, su memoria, recuperar la verdad y crear las
condiciones para que hechos como los que sufrieron no vuelvan a repetirse.

La Ley ampara no s6lo a quienes sufrieron desplazamiento forzado, despojo o abandono forzado de tierras sino
también homicidio, secuestro, tortura, desaparicion forzada, reclutamiento de menores, minas antipersona y delitos
contra la libertad sexual.

Asi mismo, tiene en cuenta un enfoque diferencial pues reconoce que las personas que, por su edad, género, grupo
étnico, o situacion de discapacidad han sufrido con mayor rigor los efectos del conflicto, deben recibir igualmente un
tratamiento especial en materia de atencion, asistencia y reparacion.

Victimas por hecho victimizante — fecha corte 29/02/2024'° La Ley 1448 de 2011 cre6 en Colombia un completo sistema
para proteger, asistir, atender y reparar integralmente a las victimas del conflicto en el pais. Como nunca en la historia

9 Fuente: https://cifras.unidadvictimas.qov.co/Cifras/#!/hechos/
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del pais, todas las instituciones del pais se han puesto en marcha para ayudarles a sanar las heridas que les han
dejado varias décadas de conflicto armado.

La reparacion integral a las victimas implica no sélo una indemnizacion monetaria o la restitucion de unos bienes,
sino un acompafiamiento del Estado en materia de educacién, salud, vivienda, programas de empleo y generacién de
ingresos, entre otros, asi como acciones para devolverles su dignidad, su memoria, recuperar la verdad y crear las
condiciones para que hechos como los que sufrieron no vuelvan a repetirse.

Esta ley ampara no sélo a quienes sufrieron desplazamiento forzado, despojo o abandono forzado de tierras sino
también homicidio, secuestro, tortura, desaparicién forzada, reclutamiento de menores, minas antipersona y delitos
contra la libertad sexual.

Asi mismo, tiene en cuenta un enfoque diferencial pues reconoce que las personas que por su edad, género, grupo
étnico, o situacion de discapacidad han sufrido con mayor rigor los efectos del conflicto, deben recibir igualmente un
tratamiento especial en materia de atencién, asistencia y reparacion?

Victimas por hecho victimizante — fecha corte 30/04/20242!

- 9.702.896
i B YR L -
fi 7 viCTIMAS DEL CONFLICTO ARMADO (1)
Hecho Victimizante
il Acto terrorista f Atentados /... a3.a31
il Amenaza _. sga.118
Ll Dalitos contra la Ubertad y ... 40927
i Desaparicién forzada I THE S04
il Desplazamiento forzads ] A 40 GBS
I Homicidio [ ] 1105 E10
il Mimas Antipersonal, Municidn 12.400
il Secusstno ag. 410
I Tasrtura 0542
i winculacién de Hifos Millas y ... E=: R
il abardonoe o Despojo Forzado de Tierras A0 TEFD
L' Perdida de Bianos Musibl & I il 128 853
il Lesicnes Personales Fisicas PEAAE
Il Lesicnes Perscnales Psicologicas 18238
il Confinamiemto 1 A5 496
il Sin imformachon 51843

Fuente: https://cifras.unidadvictimas.qgov.co/Cifras/#!/hechos/

2 Fuente de informacion de la pagina https://lwww.kienyke.com/politica/ley-de-victimas-conflicto-armado-colombia-9-abril

21 Fuente: https:/cifras.unidadvictimas.gov.co/Cifras/#!/hechos/
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VIiCTIMAS CONFLICTO ARMADO

9.702.896

Personas reconocidas como victimas e incluidas en el Redistro
Unico de Wictimas RUV, identificadas de manera dnica ya sea
por su namero de identificacion, por su nombre completo o
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12.874.377

EVENTD

Ccurrencia de un hecho
wictimizante a una persona,
en un lugar municipic) ¥ =n ETeTra—
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Las victimas del conflicto armado en Colombia deben contar con su certificado de inclusion en el Registro Unico de
Victimas — RUV, en las cuales hay 9.681.288 Personas reconocidas como victimas identificadas de manera Unica ya
sea por su numero de identificacién, por su nombre completo o por una combinacién de ellos, a fecha Corte: 30 de
abril de 20242

2 Fuente:_https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/boletines/Boletin_Abril_2024.pdf
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9.681.288

victimas incluidas en el RUV

) Segln la proyeccién del para 2024, son victimas

184% @ 182% [l

delapoblacion :  delas mujeres de la poblacion

en Colombia f &tnica

6 | @

0
36,1% 97,1% 23,8% 24,3%

de la poblacidn
de la poblacon de la poblacion de la poblacidn de la poblacién gitana o Rrom
afrocolombiana raizal palenquera indigena acreditada

Nata: Datos calculados con base en & proyeccidn poblacional del DANE para #0324, par b0 que los parcentajes pueden varksr con respecto @ ciculos de 2023

VICTIMAS EN EL EXTERIOR%

Las victimas del conflicto armado reconocidas por la Ley 1448 de 2011 e incluidas en el RUV tienen derecho a la
reparacion integral, sin importar si residen en Colombia o en el exterior

> Segun la dltima ubicacién conocida por Lla Unidad

Pais Victimas
< R ==
27.360 S
= Estados Unidos #& 4976
-

I 18.19%
Victimas reSi.(jen Ecuador 4.477 | 16,.36%
en el exterior

canads () 3.4o= I 12.79%
chite ¢ 3.04c I ZELaos

Panama "‘-' 1227 N 4,48%

Venezuela g 1-17o N 42836

México (=) ass W 1.6696

Brasit & 347 [ | 1,27%

Argentina <= 208 1 L0996

;

Fuente: Unidad para tas Victimas DRGI-SRNI. corte marzo - 2024 Nota: Informacién preliminar sujeta a cambios por actualizacion.

¢ Qué es el desplazamiento forzado?2

Se refiere a la situacion de las personas que se ven obligadas a abandonar sus hogares, territorios y actividades
socioecondmicas porque su vida, integridad fisica, seguridad o libertad han sido vulneradas o estan amenazadas por
la violencia, persecuciones y violaciones de derechos humanos.

23 Fuente: https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/Boletin_Datos para la_Paz Septiembre.pdf

2 Fuente: https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/boletines/BDPP_RP11.pdf
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> ;Ddénde ha ocurrido el desplazamiento forzado?

Municipios donde mds victimas han sido desplazadas

A135.023 victsmas ;

: A25. 467 visnas

“ierratta T ey 7T .27.802 vicuma: ;
Corsens - : - Marta 92.407 vioma:
BRASEMEHIN <= 1 g cmememsssmmepme———r.
4 Valledupar

2 F 82. 700 vitma-

: 144.323 victimas | gEeeae R

s x 3

Artioquia

Narifio 2 3 16,8% (1.452.702) de las
3 victimas incluidas por

desplazamiento forzado

Victimas por ocurrencia e y han sido victimizadas en
10 municipios del pais.

IMPACTO HUMANITARIO MULTIAFECTACION DURANTE EL ANO%

Personas Personas o Personas afectadas
A{:lllllll_.ﬁl](: ﬂ-’ ?Jﬁk desplazadas™ IE 22!2k confinadas*® = 43333k por desastres**
GRUPOS VULNERABLES 4% 4% 4% 38% 24% T e e
AFECTAD HOMBRES MILJERES MIROS ¥ NIRAS BDIGENAS AFRDCOLOMBLANOS P e eeperamar e
VICTIMAS ¥/0 AFECTADOS . VICTIMAS ¥ EVENTOS

POR DESPLAZAMIENTO MASIVO, CONFINAMIENTO ¥ AFECTADOS POR DESASTRES POR TIPO DE EMERGENCIA

ONC c10 desplazamieno
CONCEMTRACIG B victmars de B victimas de confiramienio

AFECTACKN

Drsemca |

CAUSAS

DE DESPLAZAMIENTO MASIWO Y CONFINAMIENTO

.

.

17%
EE Y | Enh:mm-:nb:m
3 no estatakes rndmnh:i.l::bch'ns]
0% Incursién 5% [l Hostigamienns 7= Crros

Pam mds nisrmecedo consete. Enerpency Besoonse Theoker ERT

% Fuente de informacion de la pagina https: https://reliefweb.int/report/colombia/informe-tendencias-e-impacto-humanitario-en-colombia-2023-fecha-de-corte-
enero-de-2023-fecha-de-publicacion-01-de-marzo-de-2023
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Entre enero y febrero de 2024, se han registrado al menos 7,600 personas desplazadas y 22,000 personas confinadas
en Colombia, con un impacto significativo en grupos étnicos, donde el 38% son indigenas y el 24% afrocolombianos.
Estas emergencias masivas fueron causadas principalmente por enfrentamientos entre actores armados no estatales
(GANE), amenazas individuales y colectivas, y combates. Ademas, incursiones y hostigamientos que también
contribuyen a esta situacién.

En diversas regiones, la poblacién civil enfrenta el control social impuesto por grupos armados no estatales (GANE),
mediante amenazas, panfletos, imposicion de cddigos de conducta y paros armados, ademas de acciones armadas y
la presencia de minas antipersonales. A pesar de una disminucion general del 21% en los enfrentamientos entre GANE,
en comparacion con el afio anterior, siguen registrandose ataques contra civiles y aumento de hostigamientos y
emboscadas. También se han observado disminuciones en eventos como incursiones (61%), bloqueos de vias (80%)
y ataques contra infraestructura militar (67%).

Asimismo, en lo que va del afio, al menos 433,000 personas se han visto afectadas por desastres de origen natural, lo
que representa un aumento dramatico del 692% en comparacién con el mismo periodo del afio anterior. Un nimero
considerable de estas afectaciones estan relacionadas con la temporada seca y el Fendmeno de El Nifio, incluyendo
impactos por incendios forestales, desabastecimiento de agua y racionamiento del recurso hidrico.

Las organizaciones humanitarias estan trabajando en coordinacion con las autoridades locales para responder a estas
emergencias. Hasta ahora, han brindado atencion en areas criticas como proteccion, seguridad alimentaria, nutricién,
y acceso a agua, saneamiento e higiene, con el objetivo de mitigar la afectacion en las comunidades.

POBREZA EXTREMA EN COLOMBIA
El concepto de pobreza extrema abarca factores objetivos y subjetivos. Es decir, es un fendmeno multidimensional.
Es la situacion en la que no se dispone de los recursos minimos que permitan a una persona satisfacer al menos una

de las necesidades mas importantes, como es la alimentacion.

(QUIENES SON LOS MAS AFECTADOS POR LA POBREZA EN COLOMBIA?%

Las personas pobres en
COLOMBIA

de la

son el 39,39/0 poblacion

POBREZA Sl LA CABEZA
DEL HOGAR ES MIGRANTE L=

TOTAL 59,7%

€ MUJERES = HOMBRES

. - 58 Do,

POBREZA SEGUN GENERO DE LA
CABEZA DE HOGAR

Q MUJERES ™\ HOMBRES

k37 0%
RURAL
POBREZA :{'
SEGUN
UBICACION
DEL €y URBANA
HOGAR"

E;i CIUDADES GRANDES

POBREZA POR EDAD DE LA CABEZA DEL
HOGAR

JOVENES MAYORES
(26-35 afios) b DE 65

-

POBREZA SI LA CABEZA DE HOGAR ES
VICTIMA DE DESPLAZAMIENTO
FORZADO"

URBANA

" B53,3%

2 Fuente de informacion de la pagina https://www.bbvaresearch.com/wp-content/uploads/2023/04/situacion-social-col.pdf
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ZOOM DE LA POBREZA REGIONAL EN COLOMBIA (*)#

Mayor pobrezal

Los mayores niveles
de pobreza se

Menor pobreza
encuentran en las

costas del pais.

Los menores, en el
centro.

(*): En el mapa, los departamentos en gris no tienen informacion. Es pobre aquella
persona con ingreso inferior a $354.031 (75 dolares) al mes
Fuente: BBVA Research con datos del DANE. Los datos de pobreza son de 2021

¢Como la forma de acceder al mercado laboral caracteriza la pobreza en Colombia?2

Los ingresos laborales son claves en la determinacion de la clase social a la que se pertenece.

Los ingresos laborales promedio POBREZA SEGUN CABEZA DE POBREZA SEGUN CABEZA DE HOGAR
en los hogares de HOGAR
OCUPADA POR CUENTA PROPIA
DESEMPLEADA {por ke genaral informales)
ngreses on 13,7 ' 64 0
ALTOS ; Vi 48 0%
veces los de los

Ingresos
WEDIOS 3 :4 HOGARES POBRES GCUPADA INACTIVA

ASALARIADA
36,9% 39 5% 23 82
POBREZA SEGUN SITUACION LABDRAL I]E LA CABEZA DE HOGAR URBANG - RURAL (% DE LA POBLACKIN)
75 - iy, TR —
5 - 3603525 ll ‘ 35,5. 1 S EEAIEE ki 393‘. I !
: T D T
- | - — N
Ocupados Desﬁr.u- lnnctwui Asalnados Patrangs y
Cia Propia
Srruaum laboral Posicion Ocupacional Total

#Tcial BUrbano @Rurd

2 Fuente de informacion de la pagina https://www.bbvaresearch.com/wp-content/uploads/2023/04/situacion-social-col.pdf
2 Fuente de informacion de la pagina https://www.bbvaresearch.com/wp-content/uploads/2023/04/situacion-social-col.pdf
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MUJER CABEZA DE FAMILIA
¢CUANTAS MADRES CABEZA DE FAMILIA HAY EN COLOMBIA 20237 2

Segun el DANE, 23.312.832 mujeres hay en Colombia. Méas de 12 millones de ellas son madres cabeza de familia,
muchas son victimas del desempleo y la violencia de género que han sufrido el abandono del Estado.

Conforme a lo establecido en el articulo 2 y 3 de la ley 82 de 1993 que a letra dice

... "ARTICULO 20. Modificado por el art. 1, Ley 1232 de 2008. Para los efectos de la presente ley, entiéndase por
"Mujer Cabeza de Familia", quien, siendo soltera o casada, tenga bajo su cargo, econdmica o socialmente, en forma
permanente, hijos menores propios u otras personas incapaces o0 incapacitadas para trabajar, ya sea por ausencia
permanente o incapacidad fisica, sensorial, siquica 0 moral del cdnyuge o compariero permanente o deficiencia
sustancial de ayuda de los demas miembros del nicleo familiar’.

PARAGRAFO Esta condicién y la cesacion de la misma, desde el momento en que ocurra el respectivo evento,
debera ser declarada por la mujer cabeza de familia de bajos ingresos ante notario, expresando las circunstancias
basicas de su caso y sin que por este concepto se causen emolumentos notariales a su cargo.

...” ARTICULO 3o. Especial proteccién. El Gobierno Nacional establecera mecanismos eficaces para dar proteccion
especial a la mujer y al hombre cabeza de familia, promoviendo el fortalecimiento de sus derechos econémicos,
sociales y culturales, procurando establecer condiciones de vida dignas, promoviendo la equidad y la participacién
social con el propdsito de ampliar la cobertura de atencion en salud y salud sexual y reproductiva; el acceso a
servicios de bienestar, de vivienda, de acceso a la educacion basica, media y superior incrementando su cobertura,
calidad y pertinencia, de acceso a la ciencia y tecnologia, a lineas especiales de crédito y trabajos dignos y
estables...” %0

ADULTOS MAYORES

Las personas mayores constituyen buena parte de la poblacién colombiana. Segun el Dane, en el pais hay
7.412.407 personas con mas de 60 afios. La cifra equivale al 14,4 por ciento de la poblacién del pais. Para
2031, se espera que la cifra ascienda a 10 millones.

Estos nimeros ponen sobre la mesa los retos que enfrenta Colombia para proteger los derechos de la poblacion
mayor. También es clave facilitar su participacién y su acceso a servicios de atencion integrales que les permitan
aprovechar plenamente esta etapa de la vida.

¢Qué significa el aumento de la poblacién mayor en el mundo?3!

Recientemente, el Departamento de Asuntos Econdmicos y Sociales de las Naciones Unidas publicé un informe sobre
el envejecimiento de la poblacion mundial, en el que también hizo énfasis en la atencién que se les debe prestar.

2 Fuente de informacion de la pagina https://www.ligadegobernantesanticorrupcion.com/una-mirada-hacia-las-madres-cabeza-de-familia/
30 Fuente de informacion de la pagina https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=31591

31 Fuente de informacion de la pagina https://diariocriterio.com/poblacion-mayor-crecimiento-
compensar/#:~:text=Las%20personas%20mayores%20constituyen%20buena,de%20la%20poblacion%20del%20pais.
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Segun el informe, “practicamente cada pais del mundo esta experimentando el crecimiento del nimero la poblacién
mayor”. En 2019, habia 703 millones de personas de 65 0 mas afios; para 2050 se habra duplicado, segun las
estimaciones de Naciones Unidas, hasta alcanzar los 1.500 millones.

La Organizacion también sefiala que uno de los lugares en donde el envejecimiento se esta dando mas rapido es
América Latina y el Caribe, ademas del este de Asia. A nivel global, la poblacién mayor crece a un ritmo mas rapido
que el resto de los segmentos.

El envejecimiento se ha convertido en un reto para las estructuras de los paises, y un foco de bienestar importante.
No en vano es considerado una de las transformaciones sociales mas significativas del siglo XXI. La situacidn atraviesa
sectores como el mercado laboral y financiero, la demanda de bienes y servicios, entre otros. Este crecimiento también
redefine las estructuras familiares y los lazos intergeneracionales.

Sobre el envejecimiento demogréfico, paradigmatico es el caso de China, en donde en 2020 el niumero de nacimientos
cay6 a 12 millones, contra 14,65 millones en 2019. Envejecimientos tan abruptos conllevan a que la poblacién mayor
de 60 afios demande gran parte de los programas de bienestar, y por lo que, en el caso particular de Colombia, las
cajas de compensacion juegan un papel cada vez mas relevante.

GRUPOS ETNICOS*

Descendientes
de esclavos
africanos

& B 14 familias
= - | Elpueblos linguisticas

Apartes a
Grupos la cultura
mas
grandes
45% dela
poblacion
A o
. Descrimicacian
e ,QD racismo
- vulneracién de
) los derechos
Paeces

Quiromancia y Ciudadanos del
Virgenes hasta 4830 mundo
&l matrimonio B Radicados desde la

colonia

Segun el Ministerio de Salud en su informe denominado Boletines poblacionales:

32 Fuente de informacion de la pagina https://www.minsalud.gov.co/proteccionsocial/promocion-social/Paginas/grupos-etnicos.aspx
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¢Quiénes son los grupos étnicos?

Son poblaciones cuyas condiciones y practicas sociales, culturales y econémicas, los distinguen del resto de la
sociedad y que han mantenido su identidad a lo largo de la historia, como sujetos colectivos que aducen un origen,
una historia y unas caracteristicas culturales propias, que estan dadas en sus cosmovisiones, costumbres y tradiciones.

¢Qué es un pueblo indigena?

Es un conjunto de familias de ascendencia amerindia que comparten sentimientos de identificacién con su pasado
aborigen, manteniendo rasgos y valores propios de su cultura tradicional, asi como formas de organizacién y control
social propios que los distinguen de otros grupos étnicos. Segun el censo nacional de poblacion y vivienda
de DANE 2018, en Colombia habian 1.905.617 (4,4%) indigenas.

¢Quiénes integran la poblacién negra o afrocolombiana?

Las comunidades negras que son un conjunto de familias de ascendencia afrocolombiana que poseen una cultura
propia, y tienen sus propias tradiciones y costumbre dentro de la relacién campo-poblado. Segun el censo nacional de
poblacion y vivienda de DANE 2018, en Colombia habian 2.950.072 (6,7%) afrocolombianos.

¢Quiénes conforman la poblacion raizal?

Poblacién ubicada en el Archipiélago de San Andrés, Providencia y Santa Catalina, con raices culturales afro-anglo-
antillanas, cuyos integrantes tienen rasgos socioculturales y lingtiisticos claramente diferenciados del resto de la
poblacién afrocolombiana. Segun el censo nacional de poblacion y vivienda de DANE 2018, en Colombia habian
25.515 (0.05%)raizales.

¢Qué es el pueblo palenquero?
Poblacién ubicada en el municipio de San Basilio de Palenque, departamento de Bolivar, donde se habla el palenquero,

lenguaje criollo. Segun el censo nacional de poblacion y vivienda de DANE 2018, en Colombia habian 6.637 (0,01%)
palenqueros.

¢Qué es el pueblo rom (Gitano)?
Son comunidades que tienen una identidad étnica y cultural propia; se caracterizan por una tradicién némada, y tienen
su propio idioma que es el romanés. Ademas, cuentan con leyes y formas de organizacién social. Segun el censo

nacional de poblacion y vivienda de DANE 2018, en Colombia habian 2.649 (0,006%) gitanos.

ESTUDIO DEL SECTOR DECRETO 680 DE 2021.-ORIGEN DE SERVICIOS EN EL SISTEMA DE COMPRA
PUBLICA3

Teniendo en cuenta que el objeto contractual es la prestacion de servicios mediante un bien, en la cual son
renovaciones, mantenimiento, soporte y garantias, por ello es necesario verificar pagina web de Ventanilla Unica de

33 Fuente: http:/lpbn.vuce.gov.co/consultas/index.php

@ =
PATRIA HONOR LEALTAD icontec TNE
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. W

Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pagina 56 de 213


mailto:cenactel@buzonejercito.mil.co
https://www.minsalud.gov.co/proteccionsocial/promocion-social/Paginas/Pueblos-indigenas.aspx

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS

ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

Comercio Exterior- VUCE, para conocer si el bien se encuentra registrado dentro de la plataforma sefialada

VUCEQ)

Ventanilla Unica de Comercio Exterior

COLOMBIA & Ministerio de
(. POTENCIADELA | 3 ﬁ}‘, Comercio, Industria
V| DA 3¢ y Turismo

PRODUCTORES DE BIENES NACIONALES

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Histéricos Descripcion del Producto

Registros PN Vigentes

Nombre Técnico: U Nombre Comercial: LICENCIAMIENTO DE LA &

mostrar |10 % | entradas

L |

| Copiar | Exccel | PDF || Columnas visibles
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El comité econémico estructurador reviso el Registro nacional de bienes con el fin de dar aplicabilidad al Decreto 680
de 2021 en relacion a los bienes relevantes para el puntaje adicional de PROTECCION A LA INDUSTRIAL
NACIONAL, sin identificar un bien de estas caracteristicas, maxime si se tiene en cuenta que el objeto del presente
proceso de seleccién tiene por objeto “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA
PLARAFORMA FIREWALL”

Segun el articulo 2.2.1.2.4.2.9. del decreto 680 de 2022

“En aquellos casos en que, de acuerdo con el objeto contractual, no existan bienes colombianos relevantes o no
exista oferta nacional de los mismos en el Registro de Productores de bienes Nacionales, la Entidad Estatal
otorgara el puntaje de que trata el inciso primero del articulo 2 de la Ley 816 de 2003 al proponente que vincule el
porcentaje minimo establecido por la Entidad Estatal de empleados o contratistas por prestacion de servicios
colombianos, que no podra ser inferior al 40% del total de empleados y contratistas asociados cumplimiento del
contrato™*

2.2.1.3 ASPECTO REGULATORIO

En cumplimiento a lo establecido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, el cual establece el deber de
andlisis de las Entidades Estatales, el comité juridico sefiala que el objeto del presente proceso conforme a lo
establecido en el Cédigo Civil en sus articulos 1518 y 1519, no contraviene normas de caracter publico, el mismo existe
en el Comercio y se encuentra determinado en su género y la normatividad contractual; asi mismo, contribuye a la
aplicacion al principio de transparencia, establecido en el articulo 24 de la Ley 80 de 1993, igualmente, EI CENAC
TELEMATICA esta en capacidad de contraer derechos y obligaciones y hacerlos exigibles dentro del proceso.

Es asi, que, en lo no regulado en el estatuto de contratacién estatal se aplicaran las normas civiles y comerciales
pertinentes, las reglas establecidas en el pliego de condiciones y demas documentos que se expidan con ocasion del
proceso.

Analizado el objeto del presente proceso de seleccién el cual es “PROVEER EQUIPOS ESPECIALIZADOS EN
CIBERDEFENSA PLARAFORMA FIREWALL”, legalmente es viable, ya que el objeto que sustenta el desarrollo del
proceso contractual es de caracter licito y para el desarrollo del mismo no se requiere de permisos, licencias u otras
autorizaciones diferentes a las normales que deben cumplir legalmente las empresas que se dediquen a la prestacion
de este tipo de servicios en particular.

El Ministerio de Defensa Nacional-Ejercito Nacional-CENAC-TELEMATICA, regido por la Resolucién de Delegacion
No. 4323 del 23 de junio 2022, del mismo Ministerio, a través de su ordenador de gasto, tiene capacidad juridica para
ser sujeto de derechos y obligaciones y hacerlos exigibles dentro del proceso, asi como la capacidad economica para
adquirir bienes y/o servicios, en consecuencia y conforme al objeto del presente proceso, se determiné que:

El objeto contractual esta permitido comercialmente y es regulado por el Cddigo de Comercio, teniendo en cuenta que
para adquirir los bienes a contratar no se establecen caracteristicas especiales tendientes al cumplimiento del objeto
del presente proceso de seleccion, los mismos se encuentran en el mercado regulado por las normas de comercio
colombiano.

3 Fuente: Articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2.015, Puntaje para la promocion de la industria nacional en los Procesos de Contratacion de servicios.
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Es asi, que se adelanta con aplicacion a los principios de contratacion contemplados en el articulo 23 de la Ley 80 de
1993 y tal como se evidencia en el analisis del sector, es factible que se dé una participacion plural de oferentes y le
es aplicable lo previsto en el Estatuto General de Contratacién de la Administracién Publica (Ley 80 de 1993 y Ley
1150 de 2007), sus decretos reglamentarios, especialmente el Decreto 1082 de 2015, las leyes Civiles y Comerciales
y demas normas que adicionen complementen o regulen la materia; es importante indicar que se desarrolla bajo los
estrictos preceptos de la Ley 1474 del 12 de julio de 2011 y el Decreto Ley 19 de 2012, reglas establecidas en el
pliego de condiciones y demas documentos que se expidan con ocasion del proceso, tanto a las etapas contractuales,
como a la seleccion del contratista, lo cual permite en forma continua y eficiente el cumplimiento de la misién
institucional.

El Decreto — Ley 019 de 2012, establece en el articulo 4 que las autoridades tienen el impulso oficioso de los procesos
administrativos; motivo por el cual incentiva el uso de las tecnologias de la informacién y las comunicaciones a efectos
de que los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin dilaciones
injustificadas, y adopta las decisiones administrativas en el menor tiempo posible. Asi mismo, en desarrollo del proceso
contractual esta acorde con las normas orientadas a fortalecer los mecanismos de prevencién y la efectividad del
control de la gestion publica que establece Ley 1474 de 2011.

El presente proceso esta basado en la seleccion de un contratista que provea el “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”, y se establece que el sector comercial se
encuentra manejado por un sin nimero de proveedores a nivel nacional; por lo tanto, estamos ante empresas del
sector cuya actividad u objeto social debe estar sujeto a la reglamentacién comercial colombiana, para el caso de las
nacionales y para las extranjeras, las mismas deben estar sometidas a la reglamentacion aplicable al sector.

En concordancia con lo anterior se adelantara un proceso publico, para el caso en concreto, un proceso de Licitacion
Publica en el cual pueden participar todas las personas naturales o juridicas, de naturaleza publica o privada, de
origen nacional o extranjero, individual o conjuntamente bajo las formas de asociacion previstas en el articulo 7 de la
Ley 80 de 1993, esto es bajo las figuras de consorcios o en uniones temporales, consideradas legalmente capaces
en las disposiciones legales colombianas y que no se encuentren inhabilitadas para contratar con el estado. De
manera especifica se deben tener en cuenta las normas relacionadas con la actividad de comercializacién emitidas
por la Superintendencia de Industria y Comercio en materia de proteccion al consumidor (Ley 1480 de 2011).

En este sentido, se verificara la capacidad juridica del proponente para asumir las obligaciones derivadas del contrato,
por otro lado, se busca establecer el cumplimiento del pago de aportes parafiscales en los términos del Art. 50 de la
Ley 789 de 2002, y ley 100 de 1993, aportes al Sistema de Seguridad Social Integral, (Cajas de Compensacion
Familiar, Sena e ICBF) y la inexistencia de inhabilidad o incompatibilidad legal para contratar con el Estado
consagradas en los articulos 8 de la Ley 80 de 1993 y 4 de la Ley 1474 de 2011.

Ahora bien, y continuando con la aplicabilidad de lo contenido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 el
cual a su tenor literal reza: Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer, durante la
etapa de planeacion, el anélisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde
la perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de Riesgo. La Entidad Estatal debe
dejar constancia de este andlisis en los Documentos del Proceso.”, se pone de manifiesto que:

Se especifica que los bienes objeto del proceso podran ser ofertados por empresas, y tiene relacion e incidencia
directa en materia tributaria, razén por la cual, este aspecto sera objeto de revision econdémica, quién debe tener en
cuenta el articulo 173 de la Ley 1819 de 2016, ya que esta adquisicion se encuentra gravada por el impuesto al valor
agregado IVA, tarifa que corresponde al 19% respecto al soporte. En consecuencia, en la propuesta se debe
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discriminar la base gravable, la tarifa del impuesto y el valor total de la oferta presentada de conformidad con el Anexo
de Propuesta Econdmica adjunto al presente estudio. El impuesto se causa en el momento de la emision de la factura
o del documento equivalente; asi mismo, las empresas deben cumplir con la normatividad vigente sobre normas
comerciales destinadas al sector.

En materia de medio ambiente, se debe tener riguroso cumplimiento del marco legal de referencia para el proceso de
contratacion, asi:

La Constitucion Politica de la Republica de Colombia establece los derechos, proteccidn y cuidado al medio ambiente.

Articulo 79. Todas las personas tienen derecho a gozar de un ambiente sano. La ley garantizara la participacion de la
comunidad en las decisiones que puedan afectarlo. Es deber del Estado proteger la diversidad e integridad del
ambiente, conservar las areas de especial importancia ecolégica y fomentar la educacion para el logro de estos fines.

Articulo 80. El Estado planificara el manejo y aprovechamiento de los recursos naturales, para garantizar su desarrollo
sostenible, su conservacion, restauracion o sustitucion. Ademas, debera prevenir y controlar los factores de deterioro
ambiental, imponer las sanciones legales y exigir la reparacién de los dafios causados. Asi mismo, cooperara con
otras naciones en la proteccidn de los ecosistemas situados en las zonas fronterizas.

Los productos deben ser amistosos con el medio ambiente, adoptando una politica responsable con el medio
ambiente, bajo los estandares internacionales como es la norma ISO 14000 para orientar su comportamiento, quiere
decir que las organizaciones de todos los sectores empresariales deben demostrar una preocupaciéon por un
desempefio ambiental correcto controlando el impacto de sus actividades y productos en el medio ambiente, teniendo
en cuenta objetivos ambientales. La aplicacion de la norma ISO 14000, establece diversos beneficios como son:

Beneficios para las empresas: La adopcion de las Normas Internacionales facilita a los proveedores basar el
desarrollo de sus productos en el contraste de amplios datos de mercado de sus sectores, permitiendo asi a los
industriales concurrir cada vez més libremente y con eficacia en muchos mas mercados del mundo.

Para los gobiernos: Las Normas Internacionales proporcionan las bases tecnolégicas y cientificas que sostienen
la salud, la legislacion sobre seguridad y calidad medio ambiental.

Para los consumidores: La conformidad de productos y servicios a las Normas Internacionales proporciona el
aseguramiento de su calidad, seguridad y fiabilidad.

Para el planeta que habitamos: Porque al existir Normas Internacionales sobre el aire, el agua y la calidad de suelo,
asi como sobre las emisiones de gases y la radiacion, se puede contribuir al esfuerzo de conservar el medio ambiente.

Igualmente, para el presente proceso se debe tener presente la norma ISO 14001 del cual exige a la empresa crear
un plan de manejo ambiental que incluya: objetivos y metas ambientales, politicas y procedimientos para lograr esas
metas, responsabilidades definidas, actividades de capacitacion del personal, documentacién y un sistema para
controlar cualquier cambio y avance realizado, es asi, que, estan en la obligadas en proporcionar a las organizaciones
un marco con el que protejan el medio ambiente y respondan a las condiciones ambientales cambiantes, siempre
guardando el equilibrio con las necesidades socioeconémicas

Asi mismo se debera tener en cuenta lo establecido en la Resolucién 1652 del 10 de septiembre de 2007, del Ministerio
del Medio Ambiente, Vivienda y Desarrollo Territorial, hoy Ministerio de Ambiente y Desarrollo Sostenible en conjunto
con el Ministerio de Comercio, Industria y Turismo “Por la cual se prohibe la fabricacion e importacion de equipos y
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productos que contengan o requieran para su produccion u operacion las sustancias agotadoras de la capa de 0zono
listadas en los Anexos Ay B del Protocolo de Montreal, y se adoptan otras determinaciones”.

A si mismo dentro del analisis del sector se deben tener en cuenta normas Técnicas Colombianas, acuerdos o normas
internacionales aplicables al sector en las que se pueden evidenciar:

El futuro contratista en funcion del objeto a contratar dara cumplimiento a las normas antes sefialadas y las que se
encuentran en las fichas técnicas anexas al presente proceso.

Dentro del presente proceso, podran participar personas naturales o juridicas, de derecho privado, nacionales o
extranjeras individualmente, en consorcio 0 en unién temporal, cuyo objeto social les permita cumplir con el objeto
establecido en el proceso de seleccion, ademas el objeto ayuda al desarrollo del mantenimiento y logro de los fines
que tiene el Ejército Nacional.

Con base en el analisis econdmico, se pone de manifiesto que los elementos a adquirir a través del proceso en curso,
son ofertados en condiciones relativamente uniformes en el mercado; asi mismo, las especificaciones técnicas cuentan
con estandares que aseguran la existencia de pluralidad de oferentes, factores que implican y conllevan a que la futura
contratacion podra ser ejecutada tanto por personas naturales debidamente inscritas en el registro mercantil y que
acrediten con su idoneidad en el desarrollo del objeto contractual, como por personas juridicas con la necesidad de
requerir Registro Unico de Proponentes, por cuanto la ley expresamente lo exceptlia en razon a la cuantia del proceso.

Se especifica que los elementos y servicios objeto del proceso podran ser ofertados por empresas, lo que tiene relacion
e incidencia directa en materia tributaria, razén por la cual, este aspecto sera objeto de revision econémica. Asi mismo,
dichas empresas deben cumplir con la normatividad vigente sobre normas comerciales destinadas al sector.

En cumplimiento del articulo 2.2.1.2.1.2.9. Del Decreto 1082 de 2015, se verificd en la pagina web de “COLOMBIA
COMPRA EFICIENTE” los acuerdos marco vigente y se evidencidé que NO existe acuerdo marco que puede estar
relacionado directamente con los bienes y/o servicios objeto del presente proceso.

Asi mismo, se basa esta contratacion en el MANUAL DE CONTRATACION Y DE CONVENIOS del MINISTERIO DE
DEFENSA NACIONAL Resolucién 4130 de 2022 “Manual de Contratacién y Convenios de la Entidad, y de sus
Unidades Ejecutoras, modificada parcialmente por la Resolucion No. 4213 del 13 de octubre de 2023, que contiene
los lineamientos de aplicacion de la Leyes 80 de 1993, 1150 de 2007, el Decreto 1082 de 2015 y en el Decreto ley
4170 de 2011 por la cual se cred la Agencia Nacional de Contratacion Publica, Colombia Compra Eficiente. Los
Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue demanda, coordine y
optimice el valor de las compras de bienes, obras o servicios de las Entidades Estatales para:

v" Producir economias de escala
v"Incrementar el poder de negociacién del Estado; y
v Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.

2.2.1.4. PROTECCION ESPECIAL CONSTITUCIONAL (ARTICULO 3 DEL DECRETO 1860 DEL 2021)

De acuerdo al contenido del ARTICULO 2.2.1.2.4.2.16 del decreto 1082 de 2015, El MDN-EJERCITO NACIONAL-
CENAC TELEMATICA, aplicara lo establecido para fomentar la ejecucion de contratos estatales por parte de poblacion
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en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos
de especial proteccion constitucional.

Esta reglamentacion establece que “En los Procesos de Contratacion, las Entidades Estatales indistintamente de su
régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los particulares que
gjecuten recursos publicos fomentaran en los pliegos de condiciones o documento equivalente que los contratistas
destinen al cumplimiento del objeto contractual la provision de bienes o servicios por parte de poblacion en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de especial
proteccion constitucional, garantizando las condiciones de calidad y sin perjuicio de los Acuerdos Comerciales
vigentes”.

En consideracién a lo establecido el MDN-EJERCITO NACIONAL-CENAC TELEMATICA, fomentara en la ejecucién
de los contratos la participacién de los sujetos de especial proteccidn. No obstante, y conforme a la verificacion de
procesos similares en el sector, se ha establecido que no se ha realizado procesos en los que se incluya aun este
mecanismo de proteccion

Actualmente pese a la expedicion de la norma, no es posible verificar el nimero de personas que las empresas tengan
en su ndémina previamente, lo cual en este momento podria afectar la pluralidad de oferentes, al desconocer el
comportamiento de este tipo de requisitos en los procesos contractuales, teniendo en consideracion que la provision
de bienes.

Por ofra parte, conforme al andlisis de los sujetos de especial proteccion constitucional, para el presente proceso se
tendra en cuenta como criterios diferenciales para emprendimientos y empresas de mujeres en el sistema de compras
publicas y factores de desempate y acreditacién, ponderacion mipymes, atendiendo la Ley 1860 de 2021.

222 ESTUDIO DE LA OFERTA

En cumplimiento de lo establecido en el literal d) del articulo 2.2.1.1.1.6.2 del decreto 1082 del 2015, “Conocimiento
de fondo de los posibles oferentes desde el punto de vista comercial’, es necesario mencionar que se identificaron
una serie de posibles proveedores, a los cuales se les solicité cotizacion de los elementos objeto del presente proceso.

2.2.21 ¢ QUIEN VENDE ?

Una vez consultada la base de datos de los Informes Sistema Integrado de Informacion Empresarial (SIIS), donde se
registra la informacion contable mediante Normas Internacionales de Informacién Financiera NIIF, para las empresas
Plenas (Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los codigos de las actividades del presente proceso objeto
de estudio: 4652 “Comercio al por mayor de equipo, partes y piezas electrénicos y de telecomunicaciones” 4741
“Comercio al por menor de computadores, equipos periféricos, programas de informatica y equipos de
telecomunicaciones en establecimientos especializados” 6202 “Actividades de consultoria informatica y actividades
de administracion de instalaciones informaticas” 6209 “Otras actividades de tecnologias de informacion y actividades
de servicios informaticos”. Se encontraron registradas (506) empresas a nivel nacional que pueden llegar a satisfacer
la necesidad planteada del presente proceso, distribuidas de acuerdo a al sector econdémicos COMERCIO
TECNOLOGIA, a continuacion, se presenta una muestra de 30 de ellas:

PATRIA HONOR LEALTAD icc.;;:ec

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.
Conmutador 4261428 Ext. 39036 TR

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 62 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS

ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

NIT NOMBRE O RAZON CLASIFICACION INDUSTRIAL | DEPARTAMENTO DE LA
SOCIAL INTERNACIONAL UNIFORME VERSION 4 A.C | DIRECCION DEL DOMICILIO
(G4651 - Comercio al por mayor de
computadores, equipo periférico y programas de
900261768 | ADISTEC COLOMBIA SAS | informatica BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, andlisis, disefio,
901483657 | TRAMITI SAS programacion, pruebas) BOGOTAD.C.
J6209 - Ofras actividades de tecnologias de
ITS INFOCOMUNICACION |informacion y actividades de  servicios
900211457 | SAS informaticos BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
Servicios de Identidad informaticos  (planificacion, anélisis, disefio,
901346435 | Digital SAS programacion, pruebas) BOGOTAD.C.
J6209 - Ofras actividades de tecnologias de
AMAZON WEB SERVICES |informacién y actividades de servicios
901003327 | COLOMBIA SAS informaticos BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, andlisis, disefio,
900281430 | CONTREEBUTE S.A.S. programacion, pruebas) ANTIOQUIA
G4651 - Comercio al por mayor de
computadores, equipo periférico y programas de
800200336 | MAKRO COMPUTO SA informatica CUNDINAMARCA
G4651 - Comercio al por mayor de
computadores, equipo periférico y programas de
900736182 | Apple Colombia SAS informatica BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
CREDICORP NEGOCIOS | informaticos (planificacion, andlisis, disefio,
901265149 | DIGITALES S.A.S programacion, pruebas) BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
informaticos (planificacion, andlisis, disefio,
900629941 | Rokk3r Labs Colombia SAS | programacién, pruebas) BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
ECOSISTEMAS informéaticos  (planificacion, anélisis, disefio,
901380553 | DIGITALES S.A.S programacion, pruebas) ANTIOQUIA
G4741 Comercio al por menor de
computadores, equipos periféricos, programas
de informatica y equipos de telecomunicaciones
830011743 | EL ARROZAL Y CIA SCA | en establecimientos especializados BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
informéaticos  (planificacion, anélisis, disefio,
900843898 | RAPPI SAS programacion, pruebas) BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
CONSULTORA NIVEL 7 informaticos  (planificacion, andlisis, disefio,
830111965 | S.A.S. programacion, pruebas) BOGOTAD.C.
J6209 - Ofras actividades de tecnologias de
ROAD TRACK DE informacion y  actividades de  servicios
830124633 | COLOMBIA SAS informaticos BOGOTAD.C.
G4651 - Comercio al por mayor de
computadores, equipo periférico y programas de
830132153 | AICATECNOLOGIA SAS | informatica CUNDINAMARCA

y
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NIT NOMBRE O RAZON CLASIFICACION INDUSTRIAL | DEPARTAMENTO DE LA
SOCIAL INTERNACIONAL UNIFORME VERSION 4 A.C | DIRECCION DEL DOMICILIO
(G4651 - Comercio al por mayor de
PRICELESS COLOMBIA computadores, equipo periférico y programas de
830103650 | S.A.S. informatica BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, andlisis, disefio,
900218578 | Sistemas Colombia S.A.S. | programacién, pruebas) BOGOTAD.C.
SOLUCIONES J6201 - Actividades de desarrollo de sistemas
EMPRESARIALES EN LA | informaticos (planificacion, analisis, disefio,
901361537 | NUBE S.A.S. programacion, pruebas) ANTIOQUIA
G4741 - Comercio al por menor de

computadores, equipos periféricos, programas
de informéatica y equipos de telecomunicaciones
800015583 | COLSOF SAS en establecimientos especializados CUNDINAMARCA
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, analisis, disefio,
811023886 | INGENEO S.A.S. programacion, pruebas) ANTIOQUIA
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, andlisis, disefio,
901376797 | SOFTLITICS SAS programacion, pruebas) VALLE
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, analisis, disefio,
901344787 | PAYJOY COLOMBIA S.A.S | programacién, pruebas) VALLE
J6201 - Actividades de desarrollo de sistemas
ALGAR TECNOLOGIA informaticos  (planificacion, anélisis, disefio,
900675394 | S.A.S programacion, pruebas) ANTIOQUIA
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, analisis, disefio,
901277447 | INSTTANTT SAS programacion, pruebas) BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
informaticos  (planificacion, anélisis, disefio,

901026725 | Odata Colombia SAS programacion, pruebas) CUNDINAMARCA
POLUX SUMINISTROS G4651 - Comercio al por mayor de
SAS EN computadores, equipo periférico y programas de
830031687 | REORGANIZACION informatica CUNDINAMARCA
G4651 - Comercio al por mayor de
computadores, equipo periférico y programas de
800239471 | EPSON COLOMBIA LTDA | informatica CUNDINAMARCA
J6209 - Ofras actividades de tecnologias de
SUSTS COLOMBIA informacion y  actividades de  servicios
830081273 | LIMITADA informaticos BOGOTAD.C.
G4651 - Comercio al por mayor de
TEK SOLUCIONES computadores, equipo periférico y programas de
900480656 | TECNOLOGICAS SAS informatica RISARALDA
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TAMANO EMPRESARIAL

Por medio del Decreto 957 de 2019, el Ministerio de Comercio, Industria y Turismo sefiala los criterios de clasificacién
de las micro, pequefias y medianas empresas, de acuerdo con los ingresos percibidos en un afio por actividades
ordinarias y el sector en el que se encuentren

La norma sefiala como criterio para la clasificacion los ingresos de actividades ordinarias anuales y dicho nivel
variara dependiendo del sector econdmico en el que las empresas desarrollen sus actividades y, ademas, del valor de
la UVT para el gravable anterior.

El nivel de ingresos por actividades ordinarias anuales con base en la cual se determina el tamafio empresarial, variara
dependiendo del sector econdmico en el cual la empresa desarrolle su actividad, asi:

SECTOR MICRO PEQUENA MEDIANA GRANDE

Inferior o igual a Superior a 23.563 UVT e | Superior a 204.995 UVT e Superior a 1'736.565

MANUFACTURERO 23.563 UVT inferior o igual a 204.995 | inferior o igual a 1736.565 uv$ (61833.869.955)
(839.007.741,00) UVT.(7.299.256.965) UVT. (61.833.869.955) (01.092.605.
Inferior o igual a Superior a 32.988 UVT e | Superiora 131.951 UVT e -

SERVICIOS 32.988 UVT. inferior o igual a 131.951 | inferior o igual a 483.034 S“par!f; ;94::1"’:;8;’W'
(1.174.603.716) UVT. (4.698.379.257) UVT. (17.199.391.638) 199991
Inferior o igual a Superior a 44.769 e Superior a 431.196 UVT e . ,

COMERCIO 44.769 UVT. inferior o igual a 431.196 | inferior o igual a 2'160.692 s”"e(’;grgzg ;ggng)uw
(1.594.089.783) UVT. (15.353.595.972) UVT. (76.935.760.044) +99- 108,

NOTA: El presente proceso se encuentra enmarcado dentro de los sectores econdmicos de COMERCIO-SERVICIOS
TECNOLOGICOS por el cual se determina la respectiva ubicacion y tamafio empresarial.

o TAMANO EMPRESARIAL SECTOR

A continuacién, se toma de la base de datos de los Informes Econdmicos y Financieros de las empresas que
registran en las actividades comerciales anteriormente mencionadas de las cuales se encontraron 506 registros y
se realiza su clasificacién por tamafio empresarial de acuerdo a los ingresos presentados donde evidenciamos:

TAMANO No.

MICROEMPRESA 67

PEQUENA 230

MEDIANA 153

GRANDE 56

TOTAL 506
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e GRAFICA TAMANO EMPRESARIAL
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Se puede evidenciar que a nivel nacional la mayoria de empresas filtradas por los cddigos ClIU anteriormente
mencionados que pueden llegar a satisfacer la necesidad son pequefias con (230) registros, seguido de mediana con
(153) empresas.

e UBICACION SECTOR

A continuacion, presentamos como se encuentran distribuidas estas empresas a nivel nacional por departamentos y
el distrito capital.

DEPARTAMENTO CANTIDAD
ANTIOQUIA 77
ARAUCA 1
ATLANTICO 16
BOGOTAD.C. 296
BOLIVAR 6
CALDAS 2
CAQUETA 1
2
1
1

CASANARES
CAUCA
CESAR
CUNDINAMARCA 35
HUILA 1
NARINO 2
1
1

NORTE DE SANTANDER
QUINDIO

@ =
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DEPARTAMENTO CANTIDAD
RISARALDA 8
SANTANDER 14
SUCRE 1
TOLIMA 1
VALLE 39
TOTAL 506
GRAFICA UBICACION
NORTE DE | TOLIMA; 1 /—| VALLE ;39|

RISARALDA; 8

SANTANDER; 1
NARINO; 2

| CUNDINAMARCA; 35

4} ANTIOQUIA; 77 |
ARAUCA; 1
ATLANTICO; 16

CASANARES; 2

CAQUETA;
1

BOGOTA D.C. ;
296

Con la anterior grafica se puede evidenciar que la mayoria de las empresas registradas en la base de datos del SIIS
se encuentran en la ciudad de Bogota D.C. con un total de (296) registros, lo cual es un punto favorable para la
ejecucion del presente proceso.

2.2.2.2 ANALISIS DE OFERTA

Por medio de la herramienta de abastecimiento estratégico desarrollada por Colombia Compra Eficiente que permite
realizar un andlisis de diferentes variables con el fin de realizar una caracterizacion de informacién como ;Qué se
quiere comprar?, A quién se va a comprar?, ;Por qué se quiere comprar? Y ; Cémo se va a comprar?, con el fin de
adoptar practicas que permitan que el proceso de compra realizado por las entidades se destaque por sus niveles de
transparencia, eficiencia y generacion de valor por presupuesto.

MODELO DE ABASTECIMIENTO ESTRATEGICO -

Basados en la herramienta de andlisis de la oferta establecida en el modelo de abastecimiento estratégico de Colombia
Compra Eficiente, a continuacion, detallamos la informacién correspondiente a la categoria (familia / segmento / clase)
conforme al Segmento 432225 “EQUIPO DE SEGURIDAD DE RED” 432332 “Software de seguridad y proteccion”
811115 “INGENIERIA DE SOFTWARE O HARDWARE?”, 811118 “SERVICIOS DE SISTEMAS Y ADMINISTRACION

@ =
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DE COMPONENTES DE SISTEMAS”, teniendo en cuenta el objeto del proceso asi:

Agancia Mocesnal de Contralocdn Pokico
I ANALISIS DE OFERTA
Colombia Compra Eficiente
) Valor Total
Gasto Mensual T 4 148 135 167.258 Gasto Anual . .
- “En blarco](En bancsf S50 mil M5 322 mil % 51 BIL * 5 1 bl
Fecha_firma Afo 2022
Fuente SECOP I
b 0.2 bill. Valor Total % 1.149.135.167.258
Afio
Afo 2022 Fuente ®5EC0P [ @SRRI
CONTRATACION ANUAL?3
. Contratos Total
Cantidad de contratos - Mensual 4989 . Cantidad de contratos - Anual
= «(En bianco){En blanco) 3543 . 4443 . 4596 . 4288
w4 Fecha_firma Afio 2022
B Fuente SECOPI N FiItro“de_[_Je[J.artarnento - Proveedor:
< Cantidad de contratos 2558 Dep o estands
o .
2 ]

o
T o

: & 2

A z
5
L=

e el o - - Plataforma:
Afio
. o SECOP SECOP I
Ano @2022 Fuente @5ECOP ] @SECORD

CONTRATOS POR PLATAFORMA -SECOPII®

En la grafica se puede evidenciar que la contratacion para este tipo de categoria, presenté un incremento en el afio
2022 de 2.558 contratos, en comparacion con el afio 2021, donde se realizaron 2.170 contratos

3% Fuente de informacion de la pagina

https://app.powerbi.com/view?r=eyJrljoiZTJhMmZKNTgtY TIKNCOONmEZzLWI1NmUtYjc1ZTM4ZTE3MTVjliwidCl61jdiMDkwNDFILTIONTEtNDIkMCO4Y2IXLTc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c

3% Fuente de informacion de la pagina

https://app.powerbi.com/view?r=eyJrljoiZTJhAMmZKNTgtY TIKNCOONmEZzLWI1NmUtYjc1ZTM4ZTE3MTVjliwidCl61jdiMDkwNDFILTIONTEtNDIkMCO4Y2IXLTc5ZDV

IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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Por su parte, a continuacion, se relacionan los proveedores que presentan mayor porcentaje de participacion en este
tipo de categoria, encabezado por el proveedor UT FISCALIA SEGURIDAD INTEGRAL, quien presenta un valor
estimado de $175.525.336.354

Valor Total Estimado por Proveedor
@ \alor Total Estimado @ NGmeno de Contratos
. $02kil w00
= . =
] bre UT FISCALIA SEGURIDAD INTEGRAL S
E g0l % 175.525.336.354 o B
= $175.525.336.354 g
= £
] 3
2 soosi T T ————— o o e A v AT ., 0 %
dedcef-Hoo=08 a5 92282828 =u282 8 22282834
;gng;g:ZgEE—;;E-..E;E-..E ":QEEE ég:“éég* Zz
=3 =R R =Y B & i H=24 22 =z =~ 4 = = = =
252z EEESipECi¥ET75 53557528 085335802E0 857235
EaZzgcER2 222 22255 AEE0Fg=2882 T8 350G
- 80==E2&2250E~z=2 7 “EzomzgoTg=zH puLeEZo
ZExgHE " E=EZ=2HEEE BFE = S2:2082 z:ZZ [=Z2°E:z
BEzE. Z0p=z7% EF © FEowAEy D= & o=
no= = = = L - = W i = 2 U S £ 7=
Z8bhxs DSECE 5 3 d==2°-°8 B0z 32 Z%
s272L Ds5Z2is z = §BE S EH3E FEE =L
EDE2E £E-"g=C = = - = = HZEm T T B E®=
EEEEE £ B&0O 2 ] 52 4 284 z B84
Prov_nombre

PROVEEDORES MIPYME EN SECOPII

En cuanto a los proveedores Mipymes en el SECOP I, se puede evidenciar que representan el 37.13%, que son
Mipyme, v versus un 62,87% de las no Mipymes, y el origen de estas empresas es 100% colombiano, tal y como se
evidencia a continuacion:

. Cantidad de Contratos con proveedores 7™ Walor de Contratos con proveedores
Mipyme en SECOP II Mipyme en SECOP II
7.34 mil (5. 54%)

Mi pymne

§ 370.548.530.856 (37,13%)

Tipo: @ MNo Mi pyme @M pyme Tipo: Mo Mi pyme 8 Mi pyme

37 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTJIhMmZKNTgtY TIKNCOONmEzLWI1NmULtYjc1ZTMAZTE3MTVjliwidC161jdiMDkwNDFILTIONTEtNDIkMC04Y 2IxL Tc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c

@
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contratado de $531.028.004.754.

tos con proveedores Modalidad de Contratacion
en SECOP II

3 1,0 kill. Modalidad de Contratacion
Concurso de Méritos

Contratacion directs
SECOP I @ Liditacion obra plblica
Contratacion directa ®Lidtacion Piblica

% 531.028.004.754 @ Lidtacion Publica Acserdo..

@Ndinima cuantis
053 il @ FRsgimen tzpecia

Seleccion Abreviada de M.

5937 mi_. (33.93%)

2 0.0 Bl Seleccion abreviada subas. ..

ral @ Proponente plural Fuente

CONTRATOS POR ENTIDAD ANO 2022

Finalmente, se puede evidenciar que FISCALIA GENERAL DE LA NACION, representa la entidad estatal con mayor
monto contratado en el afio 2022 con un total de $195.312.227.376, le segui REGISTRADURIA NACIONAL DEL
ESTADO CIVIL con un total de $184.581.334.347.

Valor Total Estimado por Entidad

®Valor Total Estimado @ MNdmero de Contratos
= 5 0.2 bill. "
= FISCALIA GENERAL DE LA NACION MIVEL =
£ CENTRAL o E
= 0 5
= % 0.1 bl ot $ 195.312.227.376 =
2 $ 11.488.119.728 =
— 5
= = E
= s o —— 5
F  sopmn - L o . e s i . e ., e, - = o =<
O E 2 = 5 & RN o W = N S S-S SEPL G SN S = i =

Zi;fa—eiz%;i’d%éi £ == E = 5i'553:g:: :n%_.—

ELES 2o =zE=E £E ) g5 g Z =E H=g5 =S ERG

g—az—?—;:§=—355:2 0 = = =8 =S =ZE5 = = = 5

=ZEZ=Zs S < = T Ec e &0 =EZE E2=z==z -&;;:;%{:5 =8

=5 == = Z E Qo = = = = =] o = =2 SE=7 = =3 B o =

Z0z 2=zEZ E:Z: SEE55E =ZE28E2 §§§§§E=§§ 2=k

= O w B2 = ia L = c 0 o= 3 S EEE == I

gxzo 258 =5= S3sE2 “sgs =" EZZEZEZEEE:s

S5 g2z EE3Zi2SzZ:E2 Ez= 8 ZEEEEgEZEzS

S22 EEZ o= FE2RED = == o = =ZEZEEERc:=ZZ

= = = = = = = = s} = = o5 (=] = = = = B 2 =2 o

S22 EZE EE E ==& = £ EZzZ:=ZESEE

= =8 =5 e = eSSl E = = ZE= =50

Ez v e = = - —

Entidad

Clasificador de Bienes y Servicios - Familia Valor
Quipas a plataformas y accesorios de redes multimedia o de voz y datos 4 3170433080707 .87 4 SAT9433000.707  H1,87%
oftware 1§ SISETOMEEES 8134 1§ S1SATIA6868  B13%
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LAS MIPYMES EN COLOMBIA™#

Por ingresos Por numero de

. ; i i ?
Cosracionaids trabajadores ¢Cual es el universo mipyme

¢Coémo se
define una
mipyme en
Colombia?

Micro- S Empresas

empresas pequeiias

PARA LAS MIPYMES SER PROVEEDORAS DEL SECTOR PUBLICO SIGUE SIENDO UN RETO, EN PARTE,
PORQUE POCAS CONOCEN LAS HERRAMIENTAS NECESARIAS PARA PARTICIPAR™®

RAZONES DE LAS MIPYMES PARA NO CONTAR CON LAS HERRAMIENTAS PARA CONTRATACION PUBLICA
(RUPY SECORP II) (% DEL TOTAL DE MIPYMES)(*)

* 7

40
35
30
25 =1
20 — S PP
15 12,9 13.2 5= = 12.4
10 = . ' 7.6
I T =
S - . i = A0
522 T N I
= T S N o S =
£§8 28 g= 2 8= £% 3 28 5=
S5 =8 o© 28 B8 SE B8 wg =8
sE S8E & £ES =S5 =23 s= -3 2=
o = s 2 = 8 s 5 0= @ = - — S g
-— = &= - @ o o‘g
S8 = i < D ——
S B e = S =
o - L
mRUP mSECOP I s

> Las empresas pueden proveer bienes y servicios al sector publico si hacen parte del Registro Unico de Proponentes
(RUP) y del Sistema Electrénico de Contratacion Publica (SECOP II).

» = Segun la Encuesta de Desempefio Empresarial -EDE-, solo el 39,8% de las Mipymes cuenta con el RUP y solo
el 40% utiliza el SECORP L.

38 Fuente:. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401_MiPymes_Colombia-1.pdf
3 Fuente:. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401_MiPymes_Colombia-1.pdf
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» = Laprincipal razdn para no usar esas herramientas es el desconocimiento de las mismas, la poca oferta disponible
de bienes para ofrecer al sector publico y porque no confian en el proceso.

Las mipymes invierten principalmente en la capacitacion de sus equipos, pero la inversién en equipos, en tecnologia
y en digitalidad, entre otros, parece baja. Las mipymes buscan financiacién para la compra de materias primas y
gastos operacionales y de funcionamiento, principalmente. Ademas, su acceso a crédito formal es mas bajo que el
de las empresas grandes. Sin embargo, nuevamente, el desemperio de las medianas sobresale entre las mipymes,
con un acceso a crédito similar al de las empresas grandes. Las mipymes usan recursos propios o reinversién de
utilidades como fuentes alternativas de financiamiento.

La tasa de supervivencia de las mipymes es més baja que la de las grandes empresas, al igual que la probabilidad
de movilizarse. Al interior de las mipymes, las pymes tienen mayores tasas de supervivencia y probabilidad de
movilidad empresarial que las microempresas. También son consolidadas en mayor proporcién que las
microempresas.

En cuanto a la probabilidad de movilidad de las empresas, a partir de los hallazgos de confecamaras, se encuentra
que: las empresas constituidas como sociedades tienen mas probabilidad de movilidad ascendente que las
constituidas como persona natural y mas en el caso de las microempresas; las exportadoras méas que las no
exportadoras y especialmente las empresas pequefias exportadoras; las empresas pequefias y medianas mas que
las micro; las que pertenezcan a una Iniciativa Cluster mas que las que no. Por sectores, mas las empresas en el
agro y en el sector extractivo que las de comercio, y en el agro méas en el caso de las empresas medianas y en el
sector extractivo mas en las micro y pequefias. Mas en el eje cafetero.

2.2.2.3  DINAMICA DE PRODUCCION, DISTRIBUCION Y ENTREGA DEL BIEN OBJETO DEL PROCESO

Gracias a las tecnologias de la informacion, este sector se ha dinamizado en la Ultima década, puesto que su puesta
en marcha necesita de un grupo pequefio de personas y las diferentes aplicaciones desarrolladas permiten atender a
un numero considerable de clientes. Por otro lado, el sector evoluciona para llegar a grandes companias, razon por la
cual la inversion en tecnologia y capital humano son vitales. La contratacion de estos servicios en su mayoria se da
bajo la figura de outsourcing, y asi evita a las empresas costos de monitoreo en algunos de sus procesos.

Grafico 1. Servicios informaticos. Cadena productiva
Desarrollo de software Transporie,
almacenamiento y
comunicaciones
Desarrollo de aplicaciones
Secior de . Helpdesk Comercic y hoteleria
L Tecnologias de la
servicios R as Soluciones
informdticos informacién Administracién de datos
Industria
Mantenimiento de redes
Servicios financieros
Infraestructura como servicio
Platafermas tecnolégicas como Administracién
servicio publica
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223 ESTUDIO DE LA DEMANDA

2.2.3.1 ¢(COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO?
ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL CENAC TELEMATICA Y POR OTRAS
ENTIDADES.

Es de sefialar que las entidades estatales realizan esta clase de adquisiciones como se muestra en el numeral 1
“ANTECEDENTES” del presente estudio previo.

Ademas, se realizo la consulta en la plataforma SECOP |l, para identificar los aspectos mas relevantes de los procesos
de seleccion que se adelantan para este tipo de adquisiciones y servicios, del cual se pudo concluir:

El objeto del contrato es de comUn adquisicion por parte de las Entidades Publicas

Las especificaciones técnicas varian de acuerdo al tipo de servicio que requiere cada Entidad.

La forma de pago mas utilizada es el pago total o pago parcial.

Existen en el mercado varias empresas en capacidad de proveer los servicios bajo las condiciones requeridas por
las Entidades Publicas.

>
>
>
>

2.2.3.2 ANALISIS DE LA DEMANDA

De acuerdo a la informacién anteriormente mencionada se evidencia que la mayoria de los procesos con
especificaciones técnicas similares a las del presente proceso, se han llevado a cabo mediante diferentes modalidades
de seleccidn, teniendo en cuenta el presupuesto asignado para cada uno de ellos. Asi mismo se evidencia que existen
proveedores que pueden satisfacer la necesidad y atender la demanda en el lugar donde es requerida y que teniendo
en cuenta la informacién registrada en el SECOP Il, el desempefio de los mismos ha sido recibido satisfactoriamente
por parte de los supervisores. Por otro lado, el precio que ha pagado la entidad por este tipo de adquisiciones ha sido
variada teniendo en cuenta que cada proceso posee diferentes especificaciones técnicas.

MODELO DE ABASTECIMIENTO ESTRATEGICO - COLOMBIA COMPRA EFICIENTE

Con el fin de tener un panorama mas amplio y completo de lo que sucede en el mercado se realizan las consultas en
el modelo de abastecimiento estratégico disefiado por la Agencia de Contratacion Publica Colombia Compra Eficiente,
de esta forma se evidencia como ha sido la compra de una categoria en los Ultimos afios dentro de las plataformas del
Sistema Electrénico de Contratacion Publica (SECOP |, SECOP Il y TVEC), identificando los oferentes que existen
para esa categoria, caracteristicas de los mismos, bajo que modalidad de contratacién se contratan por parte de las
diferentes Entidades Estatales y cuales entidades han realizado contratos para esa categoria.

EJERCITO NACIONAL

Con este estudio se busaca conocer las necesidades especificas que requiere el CENAC TELEMATICA, a través del
andlisis del proceso de contratacion de otras entidades, en la cual forma que se pueda identificar la mejor opcién en el
mercado actual para garantizar la contratacién de una persona natural o juridica idénea que garantice el suministro de
los elementos que requiere de acuerdo al objeto detallado, en una forma eficaz y eficiente en todo sentido

@ =
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MODELO DE ABASTECIMIENTO ESTRATEGICO ANALISIS DE LA DEMANDA

Basados en la herramienta de analisis de la demanda establecida en el modelo de abastecimiento estratégico de
Colombia Compra Eficiente, a continuacion, detallamos la informacion de las contrataciones realizadas por el Ejército
Nacional en la categoria (familia / segmento / clase), conforme al Segmento; 432225 “EQUIPO DE SEGURIDAD DE
RED” 432332 “Software de seguridad y proteccion” 811115 “INGENIERIA DE SOFTWARE O HARDWARE”,
811118 “SERVICIOS DE SISTEMAS Y ADMINISTRACION DE COMPONENTES DE SISTEMAS” teniendo en
cuenta el objeto del proceso, donde se evidencia, lo siguiente:

10 -
LN ANALISIS DE DEMANDA

Colombia Compra Eficiente

Walor Total

Gasto Mensual T 1,140 135 167.258 Gasto Anual |:

€450 ¥z 5 oL Ea o

T Fecha_firma Afic 2022
Fuente SECOP II
$0.2 bill Valor Total % 1.149.135.167.258

Afo

Afo W Z02Z Fuente @ SECOP 1 @EECCOP_ I

CONTRATOS POR PLATAFORMA -SECOPII4

En la grafica se puede evidenciar que la contratacion para este tipo de categoria, presentd un incremento en el afio
2022 de 2.558 contratos, en comparacion con el afio 2021, donde se realizaron 2.170 contratos

<" Contratos Total
Cantidad de contratos - Mensual o Cantidad de contratos - Aljual

] . e . -
4.269 (Ehbia.: 3620 * 3043 4l 4RI 4z

Fecha _firma Afio 2022
Fuente SECOP I

Cantidad de contratos 2558

Cantidad de contratos

Afio

Ao @2022 Fuente @SECOP @SECOPI

40 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTJhAMmZKNTgtY TIKNCOONmEZzLWI1NmUtYjc1ZTM4ZTE3MTVjliwidCl61jdiMDkwNDFILTIONTEtNDIkMCO4Y2IxLTc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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VALOR TOTAL ESTIMADO POR FAMILIA

En cuanto al valor estimado por familia, se puede evidenciar que, en el afio 2022, 4323 “Software “presentaron una
participacion por un valor estimado $784.162.233.141, y 4322 “Equipos o plataformas y accesorios de redes multimedia o
de voz y datos” $444.357.120.685 contratos.

Valor Total Estimado por Familia

s 4323 - Software
r % 784.162.233.141

Valor contratado:

Valor
v
E

50 5 196.013.142.281

Modalidad de seleccion

Compstitiva Enajenacion

4323 - Software Directa Especial

Clasificador de Bienes y S

4323 - Software 3558 5 T84.182.232.141 63.83% 3558 $ 784.162.233 141 63.83%
4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos TI1 5444357120885 36.17% TI1 $444.357.120.685  36,17%
4269 $ 1228 519 353 826 100,00% 4269 $ 1228 519 353 826 100.00%

Total

Valor Total Estimado por Familia

a
® ¥
=

ilia 4322 - Equipos o plataformas y accesorios de
redes multimedia o de voz y datos
alor  $444.357.120.685

Competitiva Enajenacion

Direcia Especial

711 5 444.357.120.685 100,00% 711 § 444357120685  100,00%

4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos
Total | 711 5§ 444.357.120.685 100,00% 711 § 444 357 120,685 100,00%

ORIGEN DEL PROVEEDOR*!

4 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTJhMmZKNTgtY TIKNCOONmEZzLWITNmUtYjc1ZTM4ZTE3MTV]liwidCI61jdiMDkwNDFILTIONTEtNDIKMCO4Y2IxLTc5ZDV
IM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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Por otra parte, se pudo evidenciar que el mayor valor estimado por origen de proveedores representa un 41.3%,
proveniente del Distrito Capital de Bogotd, seguido de Antioquia con el 11,8%.

Origen de Proveedores
Departamento

0,08 mil (1,84%

Distrito Capital de Bogota Cundinamarca
1683 (41,3%) I

VALOR ESTIMADO MODALIDAD SELECCION

Finalmente, la modalidad de seleccién que mas representa un Valor Estimado por Modalidad de Seleccién Directa, con un
valor estimado $538.810.556.797

Valor Total Estimado por Modalidad de Seleccion

Modalidad de Seleccidn

Modalidad general Directa
4 ki . Contratacion directa
i % 538.810.556.797
% 359.601.160.460

[
[
k)

Total 4% 538.810.556.797

=3
P
o

[

Yalor Tatal Estimado

[P
L]
L]
o

Mirae= T, Fengria

Modalidad genera

@
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SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO*

De igual forma el comité econdmico estructurador realizd la respectiva consulta de procesos que ha llevado el sector
privado con las mismas o similares especificaciones técnicas a las exigidas en el presente proceso, en la pagina de la
Superintendencia de Sociedades, evidenciando que no se encuentran resultados para “PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”, tal y como se muestra a continuacion:

@IGO\/.CO Ir a GovCo

COLOMBILA - .
(. POTEMCLA DE L& Busca 7 Industria y Come
viDA | ) SUPERINTENDEN
1

Transparencia y acceso a la Atencian y servicios a la
nicio P ¥ i ¥ Participa Senvicios Moticias MNuestra Entidad
informacicn publica ciudadania

Inicic /Buscar /Contenido

EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREW/ALL

Su busqueda no produjo resultados
= Check if your spelling is correct
= Remove quotes arcund phrases to search for each word individually. bike shed will often show more results than ‘bike shed”
= Consider loosening your query with OR. bike OR shed will often show more results than bike shed.

4. DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES Y LA IDENTIFICACION DEL
CONTRATO A CELEBRAR.

El objeto del contrato a celebrar con el posible adjudicatario del presente proceso de seleccion sera:

“PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”

IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es COMPRAVENTA

3.1.  NORMAS O ESPECIFICACIONES TECNICAS

NORMAS Y/O FICHAS TECNICAS Y/O ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
Para efectos de establecer las especificaciones técnicas del presente proceso, cuyo objeto es la “PROVEER
EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL” de acuerdo con la especificacion
técnica No. JEMPP-CEDEG-DIPCO-ET-05524-COM-04, la cual contiene los parametros técnicos que deben cumplir

los oferentes y el contratista en [a acreditacion de la adquisicion del bien, asi mismo, el contenido es el mismo del
ANEXO ESPECIFICACIONES TECNICAS los cuales se describen a continuacion:

42 Fuente de informacion de la pagina https:/www.supersociedades.gov.co/
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3.1.1 REQUISITOS GENERALES

La Fuerza a través de su Red Nacional de Datos brinda servicios informaticos desde el Comando del Ejército de forma
centralizada, algunos de estos consultados desde internet, por tal razén es fundamental garantizar la operatividad de
las herramientas y plataformas evitando accesos no autorizados a la red y asi evitar caidas de los servicios criticos a
nivel web en el Comando del Ejército y a nivel nacional para todas la Unidades Militares conectadas en Red.

3.1 REQUISITOS GENERALES

3.21 LICENCIAMIENTO

ALCANCE:
El proveedor debe brindar el licenciamiento de la solucién y debe tener el modelo de licenciamiento
por suscripcion. El Licenciamiento debe ser entregado al Ejército Nacional para los siguientes

productos.
item Descripcion
1 Next Generation Threat Prevention and Sandblast for Additional Appliance
3.2.1.1 2 Mobile Access Blade unlimited
3 Virtual Systems package
4 Security- browser extension security service.
5 Internet Access - Essentials package
6 Cloud Edge Gateway
7 Collaborative Enterprise Support
8 Collaborative Enterprise Support - Standard Add-on for Products
El proveedor debera rendir un informe en donde certifique la funcionabilidad de la plataforma, la
32192 instalacion de las licencias y el no sub-licenciamiento, con sus respectivos soportes; asi mismo

entregara los certificados de las licencias al Batallén de Ciberdefensa y Ciberseguridad del Ejército
Nacional.
3.2.2 HARDWARE

Caracteristicas Hardware
Capacidad orquestacion Firewalls Minimo 10 Firewalls
Alta disponibilidad
Appliance de Performance Maximo 900 Gbps
3221 Balanceo y 4 Puertos de 40GB respectivos SFP
orquestaci()n maestro | 4 Puertos de 10GB respectivos SFP
4 Puertos 1G RJ-45 respectivos SFP
4 Puertos de 100GB respectivos SFP

Cableado de orquestacion para la integracion de 4 firewall de seguridad.

Caracteristicas Hardware
. . Throughput Threat Prevention: Minimo 17 Gps
Firewalls Seguridad "2 puertos de 100 GB respectivos SFP

3222 | denuevageneracion [y o1 de Gestion Base 10/100/1000 respectivos SFP
Minimo 30 millones de conexiones concurrentes por segundo
Memoria RAM de 128 GB
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Minimo 8 Grupos de Seguridad
Administracién & Caracteristicas Hardware
Reportes Tipo Appliance (Propietario)
Procesamiento Logs x seg 40.000
GBS por dias de LOGS 600GB
3.2.2.3 Almacenamiento 24 TB
Cantidad Firewall Administrados 40 fisicos y/o Virtuales
Dos unidades de rack
Doble fuente de poder
Memoria 192 GB

El proveedor debera incluir para la ejecucion del contrato los patch cord OM3 multimodo o

ETHERNETUTP vy los mddulos a 10G o Modulos RJ .5 (point five) que se requieran segun la

topologia propuesta para la solucién asi:

o Debera realizar las conexiones que se requieran entre racks, con tendido en fibra Optica
multimodo OM3 o superior, aplicando la tecnologia de cassettes MTP MPO FHD, de acuerdo a
lo anterior, el proveedor debera suministrar todos los elementos pasivos que se requieran para
garantizar el funcionamiento de los equipos adquiridos, conservando las buenas practicas de
instalacién en centro de computo del Ejército Nacional (Las instalaciones de la fibra éptica deben
quedar funcionales en su comunicacién entre racks o dispositivos que lo requieran)

o Debera realizar las conexiones que se requieran entre racks, de cableado estructurado del centro
de computo del Ejército Nacional garantizando la correcta operatividad del sistema; Lo anterior
debera quedar claramente rotulado, organizado, certificado y documentado, conservando las
buenas practicas de instalacion en el centro de computo del Ejército Nacional avalado por el
supervisor del contrato.

e Adecuacién de las conexiones eléctricas (AC) si fuese necesario para la instalacion y correcto
funcionamiento en el centro de computo del Ejercito Nacional.

o \Verificar el 6ptimo funcionamiento de las instalaciones eléctricas, de ser necesario se realizara

3.2.2.4 la instalacion, renovacién o cambio de circuitos o tomas en el centro de computo del Ejercito
Nacional.

e Los equipos activos a implementar en la solucion cuentan con doble fuentes de poder, teniendo
en cuenta lo anterior se requiere que cada fuente se alimente de circuitos independientes,
tomados desde la UPS del centro de computo, lo cual garantizara un respaldo eléctrico a los
equipos. No se aceptan equipos con sus dos fuentes de poder conectados al mismo circuito.

e Suministrar la cantidad de puertos Ethernet y Fiber Channel LAN/SAN, gigabits, fibra optica y
demas elementos necesarios para la puesta en funcionamiento de las soluciones.

o Debera contemplar todos los elementos necesarios para mencionada adecuacion sin que genere
costos adicionales para el Ejército Nacional.

e ElRackeo de las maquinas debe incluir

o Instalacion fisica en el centro de computo principal.
o Adecuacion de las conexiones eléctricas si fuese necesario.
o Configuracion software y demas herramientas necesarias para su correcto
funcionamiento.

o Configuracién de red: conectividad IP.
o Movimiento de los equipos que sea necesario reacomodar.
o Cableado estructurado.

3.2.3 | CARACTERISTICAS DE PROTECCION
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3.2.3.1 | Firewall y Control de aplicaciones.
3.2.3.2 | Soportar stateful inspection, tener predefinidos servicios que abarquen puertos y protocolos de red.
3.2.3.3 | Las reglas deben unificar objetos IPv4 e IPv6, soportando NAT 64, NAT 66.
3234 Las reglas deben permitir el uso origenes y destinos basados en paises o regiones, permitiendo
"7 | bloquear o permitir accesos basados en geopolitica.
El firewall debe cargar objetos que representen de forma dinamica, direcciones IP, dominios, URLs,
3.2.3.5 | que permitan el accesos a sitios de video conferencia (ZooM, Webex, etc), Servicios de Nube (AWS,
Azure, Oracle), Compartir Archivos (Box, Dropbox).
3236 Debe soportar via API, lograr integraciones con infraestructura de nube publica y nube privada, para
"7 | poder construir politicas basadas en etiquetas/tags.
3237 Desde la consola de gestién de politicas debe ser posible controlar el acceso desde y hacia
7" | determinadas direcciones IP, a través de importar archivos via Web.
La solucion debe proveer una herramienta, que ayude aprobar el control de cambios por parte de los
3.2.3.8 | administradores de la plataforma, el administrador tendra un reporte grafico del cambio y El podra
aprobar o rechazar el requerimiento.
3239 Debe ser posible definir subpoliticas (ej. Acceso vpn usuarios, acceso a bases de datos) y asignarlos
" | a administradores predeterminados, que tengan gobierno sobre reglas especificas.
32310 En cada regla de acceso debe ser posible definir puertos, protocolos, aplicaciones, urls o categorias,
o 0 una combinacién de las anteriores.
32311 Las reglas deben tener la capacidad, de involucrar usuarios/grupos de usuarios que provengan del
o Directorio Activo de la organizacién.
Debe contarse con la capacidad de ofrecer un agente que evite la suplantacion sobre maquinas
3.2.3.12 | especificas. Lo anterior significa que a pesar que pueda suplantarse una maquina de un usuario, el
agente brindara un factor adicional de validacién.
Para evitar la evasion en el acceso, debe ser posible involucrar aplicaciones a nivel de internet o
3.2.3.13 | servicios internos en la entidad, esto permitira que acceso a las bases de datos no dependan
solamente del puerto que se usa.
3.23.14 Los dispositivos de seguridad de red deberan poseer la capacidad de reconocer aplicaciones,
o independiente del puerto y protocolo
La solucion debe soportar minimo 8000 aplicaciones explicitamente reconocidas, son de extrema
3.2.3.15 | relevancia la contencidn de aplicaciones tipo proxy (Anonymizers) y categorias riesgosas como las
que permiten la fuga/perdida de informacion (ej. Aplicaciones de repositorios de informacion)
32316 Debe posibilitar la diferenciacién y control de partes de las aplicaciones por ejemplo Facebook chat
T y bloguear Facebook File-Sharing.
3.2.3.17 | Limitar el ancho de banda (download/upload) usado por aplicaciones (traffic shaping).
3.2.4 | SISTEMA PREVENCION DE INTRUSOS
La solucion debe proveer un componente para identificar y controlar las vulnerabilidades hacia los
3.24.1 | aplicativos y servicios a través de un médulo de IPS. Este debe manejar minimo 7000 firmas
predeterminadas para el control de este tipo de trafico.
3249 IEI r?édulo IPS debe poseer una clasificacion alineada a la severidad, nivel de certeza e impacto de
as firmas.
3.2.4.3 | El médulo de IPS debe proteger a la entidad frente a técnicas de DNS Tunneling
3.2.4.4 | El mbdulo IPS debe prevenir ataques genéricos aun sin la presencia de firmas predeterminadas.
3045 El mddulo IPS debe controlar el uso no correcto de los protocolos que puedan conllevar actividad
| maliciosa.
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La solucién debe proveer un mecanismo de actualizacion de firmas de forma automatica, previniendo
la carga administrativa de los operadores.
3047 El IPS debe ayudar a identificar de forma réapida productos y vendedores a los cuales aplicarles las
=" | protecciones
3.2.5 | Filtrado URL
La solucién debe permitir categorizar y filtrar los sitios web HTTPS si no esta habilitada la inspeccién
HTTPs, por seguridad y evitar un evasiones y bypass de seguridad, la categorizacién del sitio debe

3246

3251 basarse en el contenido del campo SNI enviado en el TLS Client Hello y en el contenido del certificado
presentado en el TLS Server Hello
3259 El componente de Filtrado debe poseer minimo 60 categorias, con una base de datos de minimo200
7 | millones de URLs
3953 La solucién debe categorizar aplicaciones y URLS y adicionalmente debe también soportar
o aplicaciones por factor de Riesgo.
3954 La solucién debe incluir listas blancas y negras para permitir al administrador denegar o permitir URLS
o especificos independientemente de la categoria.
3955 b?? Eolucién debe proveer un mecanismo que sobrescriba la categorizacién de la base de datos de
3256 La politica de control de aplicaciones y filtrado de URL deben contar con mecanismo de conteo de
o conexiones sobre cada regla.
La solucién debe incluir un mecanismo que, al bloquear, preguntar o informar al usuario, en tiempo
3.25.7 real presente una pagina que notifique al usuario la accidén tomada, educarlo o confirmar sus acciones
de acuerdo con una politica de seguridad.
3.25.8 Debe permitir la personalizacion de la pagina de notificacién al usuario indicada en el punto anterior
3259 Debe permitir la opcién de Safe Search sobre el Gateway para habilitar un mecanismo seguro de las
T busquedas sobre los navegadores.
39510 Debe soportar una cache local de URL, evitando la demora de comunicacion/validacién de las URLs

a categorias’.
3.2.6 PROTECCION DNS
Debe garantizar la proteccién y prevencidn de las comunicaciones de comando y control C2 y prevenir
3.2.6.1 - :
el robo de datos a través de ataques de DNS Tunneling.
Debe garantizar proteccidn contra ataques DGA Malware, Bloqueando las conexiones a dominios
3.2.6.2 e . . L, -
maliciosos creados a través de algoritmos de generacion de dominios (DGA).
3.2.7 CONTROL DE PHISHING CONOCIDO / DESCONOCIDO
La solucién debe controlar el phishing conocido y de dia cero. Es decir, a través de un anélisis por

3.2.7.1 . . . e .
machine Learning de los diferentes sitios web, en tiempo real.
32792 El componente de control de phishing debe poder garantizar que cualquier sitio web que posea un
o formulario, sera bloqueado si este es un sitio que comprometa la informacion del usuario.
3273 El componente de control de phishing deberd contar con la posibilidad de vigilar el uso de las
T credenciales del dominio del ejército nacional.
La solucién debe incorporar anélisis de minimo 200 indicadores para conocer si el sitio es engafioso
3.2.7.4 para los usuarios (reputacion del dominio, reputacién del desarrollador, similitud de iconos/logos con
sitios de buena reputacién, etc)
3.2.8 CONTROL DE DATA
En el caso de trafico que lleve datos, ejemplo tréfico ftp que lleve archivos word, excel, pdf, etc el
3.2.8.1 firewall debera tener la capacidad de identificar, permitir o bloquear la informacién de acuerdo con
las politicas de seguridad.
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3282 Para evitar la fuga de informacion, la solucion debe identificar minimo 500 tipos de datos (ej. archivos
o comprimidos, archivos de bases de datos, hojas de célculo, queries SQL, llaves ssh, etc ).
Permitir identificar y prevenir subida o descarga de informacion sensible, incluyendo, mas no
3283 limitando al nimero de tarjetas de crédito, certificados digitales, cédigo de programacion, permitiendo
o la creaciéon de nuevos tipos de datos via expresion regular, palabras clave; identificados sobre
aplicaciones a través de HTTP,HTPS, FTP, SMTP.
3.29 CONTROL DE MALWARE CONOCIDO Y DESCONOCIDO
3.2.9.1 Soportar la inspeccién y prevencion por tipo de archivos, para minimo 70 clase de ellos
3.29.2 Permitir la inspeccidn en archivos comprimidos (zip, gzip, efc.)
3293 La solucion debe tener la capacidad de detectar y prevenir comunicaciones de comando y control
o (C&C) de bots informaticos.
3294 Permitir el detectar y prevenir el acceso hacia sitios de comando y control (anti-bot), para al menos,
o dominios, URL, Direccién IP que sean maliciosos.
3.295 Busque patrones de trafico C & C, no solo en su destino DNS.
3.2.9.6 Los eventos deben identificar el pais de donde parti6 la amenaza.
3297 Garantizar que la solucion es capaz de remediar el paciente cero en ataques de malware, es decir
T se debe garantizar que el primer ataque desconocido no pase.
Soportar minimo el analisis de archivos en el ambiente controlado(sandboxing) del paquete office
3.29.8 (.doc, .docx, xls, xlIsx, .ppt, .pptx), archivos java (.jar e class), flash; archivos ejecutables, DLLs, ZIP
y HTTPS.
3.29.9 Soportar sandboxing de archivos de minimo 10 MB tamafio, para todos los tipos soportados
3.210 VIRTUALIZACION
32101 La sotlucién de seguridad ofertada debe estar en la capacidad de virtualizar firewalls, cables, switches
y routers
32102 La soluciérl debe tener la capacidad de crear minimo 25 Firewall virtuales, por propésitos de
T segmentacion
3.2.10.3 Cada Firewall virtual debe su propio stack TCP/IP.
32104 Log Firewal!s virtuales dentro de la solucién requerida, deben tener la capacidad de trabajar en modo
o activo — activo.
Cada Firewall Virtual debe tener la capacidad de tener activas las funcionalidades de:
o Firewall
e Control de Aplicaciones
e |PS
e Control de Malware Conocido
3.2.10.5 e  Control de Malware Desconocido
e Filtrado de URLS
¢ Control de Datos
e VPN
e Seguridad DNS
e Phishing Conocido y Desconocido.
3211 ESCALABILIDAD
3.2.111 La solucién debe permitir hiperescalabilidad.
3.2.11.2 La solucién brindada no debe ser tipo chasis.
32113 La solucién debe esta compuesta por dos 2 firewalls fisicos que se puedan orquestar de manera
T central, pero con la capacidad de agregar a futuro minimo 10 equipos adicionales.
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39114 Debe asimismo garantizar la presencia de dos elementos de orquestacion, encargado del balanceo
T de tréfico, manejo de conexiones e interconexion de los appliances que compongan el Cluster.
Cada equipo Firewall de Nueva generacion del sistema, debe estar en la capacidad de soportar 16
3.2.11.5 Gbps en modo Threat Prevention (Firewall, IPS, Filtrado de URL, Control de aplicaciones, Control de
Malware Conocido y Desconocido, activados al mismo tiempo).
32116 Al agregar cada Firewall adicional del mismo tipo, la solucidén debe crecer linealmente en su
U desempefio.
32117 A nivel de administracion de politicas, el cluster es representado por un Unico objeto, sin importar el
T numero de Firewalls que compongan la solucién.
32118 La solucion debe garantizar que se prestara el servicio a través de 4 interfaces de 40G, 4 interfaces
B de 10G en Fibra, y 4 interfaces 1G RJ-45.
3212 | VPN
A cada usuario se le debe asignar una direccion IP diferente, que ayude a la trazabilidad de
3.2.121 eventos, y que también permita de forma interna realizar labores de mantenimiento si es requerido
(ej. Accediendo via RDP)
3.212.2 Los usuarios deben autenticarse contra el directorio activo de la entidad
3.2.12.3 La solucion de VPNs IPSEc debe soportar: Algoritmo Internet Key Exchange (IKEv1 & IKEv2
32124 La solucién debe soportar Encripcion con AES -128, AES-256 (Advanced Encryption Standard),
T 3DES
Permitir multiples factores de autenticacion para las VPNs client-to-Site IPSEC, con factores propios
3.2125 de autenticaciéon como la combinacion Usuarios-password+ One time password(OTP), Certificado
digital+Usuarios y password, o traves de la integracion con 3ros fabricantes
3.2.12.6 La solucion debe soportar VPNs IPSEC Site-to-Site
3.213 GESTION DE LA SOLUCION DE SEGURIDAD.
3.2.13.1 La solucioén debe ser tipo appliance del mismo fabricante, con un almacenamiento minimo de 14TB.
32132 La consola de politicas debera soportar el acceso de multiples administradores de forma simultaneos,
o todos con la capacidad de realizar cambios (no perfil de lectura)
La consola debe permitir el gobierno de reglas y politicas a usuarios especificos, es decir el
3.213.3 administrador1 puede gestionar las politicas relacionadas a las bases de datos, el administrador 2
gestidn de los servidores de almacenamiento, etc.
32134 La consola debe ser el punto central para administrar de los firewalls virtuales que se desplieguen en
T la solucién de hiperescalabilidad.
32135 El usuario debe poder generar reglas que involucren politicas objetos IPv4 e IPv6 de forma
o simultanea.
32136 La consola debe estar en la capacidad de administrar los firewall existentes fisicos y virtuales, si este
T se extiende a la nube publica (ej. Azure, AWS) o privada (Vmware ESX, Hyper-V)
32137 Debe ser posible para el administrador ingresar los (indicadores de compromiso) en forma de
o archivos tipo CSV
3.2.13.8 La solucién debe garantizar la generacidn de reportes periodicos para la entidad
32139 La gestion debe permitir la correlacion de eventos de seguridad para conocer el nimero de incidentes
T en tiempo real
La solucion debe brindar la capacidad de analizar los incidentes basado en el framework de Mitre
3.2.13.10 Attck
3.2.13.11 La solucién debe tener la capacidad de administrar hasta 30 firewall fisicos o virtualizados.
321312 La solucion debe estar en la capacidad de correlacionar eventos, presentar vistas gréficas y generar
o reportes.
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321313 ,I:los.reptl)rtes y vistas deben poderse modificar para alinearse con las necesidades del Ejercito
acional.
3.2.14 PREVENCION INTEGRAL DE AMENAZAS PARA USUARIOS WEB
39141 La solucién debe brindar acceso sin cliente y confianza de dia cero a cualquier aplicacion corporativa,
T desde cualquier navegador web.
32142 La solucién debe brindar, una experiencia de navegacion de Internet segura, rapida y capaz de
T inspeccionar el 100 % del trafico SSL.
3.2.14.3 La solucién debe prevenir a los usuarios de descarga malware.
32144 La solucién debe prevenir los ataques de phishing y la reutilizacién de credenciales corporativas en
T sitios web diferentes a los de la organizacién.
32145 La solucion debe bloquear el acceso a sitios web considerados inapropiados de acuerdo a las
T politicas de la organizacion.
3.215 SASE INTERNET ACCESS
32151 La solucion debe combinar las protecciones en el dispositivo y en la nube para ofrecer una
T experiencia de usuario mejorada.
32152 La solucién debe permitir inspeccion del tréafico en el dispositivo para reducir la latencia y mejorar la
T precision de la localizacion.
La solucién debe ofrecer mecanismos de proteccion en el dispositivo utilizando una combinacién de
3.2.15.3 tecnologias de prevencion de amenazas para proteger los dispositivos de los usuarios contra una
amplia gama de amenazas, incluidas las amenazas de dia cero, el phishing y el ransomware.
La solucién debe incluir un motor de prevencidn de malware que detecte y bloquee el malware antes
32154 de que pueda dafar los dispositivos de los usuarios. EI motor de prevencién de malware se debe
o actualizar constantemente con las ultimas definiciones de malware. Incluso cuando no se se
encuentren conectados a la red corporativa.
La solucion debe proporciona una proteccién Wi-Fi integrada que proteja a los usuarios contra
3.2.154 ataques Wi-Fi. La proteccion Wi-Fi debe cifra el trafico Wi-Fi para evitar que los atacantes lo
intercepten
La solucién se debe basar en un concepto de SWG (Secure Web Gateway ) hibrido que combine las
3.2.15.5 ventajas del SWG basado en la nube y del SWG local. Debe disponer de un SWG basado en la nube
que funciona en conjunto con un agente de SWG basado en el dispositivo
3.2.15.6 La solucién debe permitir una configuracién flexible de politicas
32157 La solucion debe permitir realizar comprobaciones de postura del dispositivo para garantizar que solo
T los dispositivos que cumplan condiciones de seguridad especificas puedan acceder a su red.
La solucidén debe agregar una capa adicional de seguridad al verificar la postura o estado de la
3.2.15.8 conexién segura y verificar el dispositivo que se encuentre limpio de malware antes de que pueda
acceder a las aplicaciones internas de la organizacion.
3.2.16 SOPORTE
SOPORTE FABRICANTE:
El fabricante debe brindar un soporte en horario de 24x7 (Las 24 horas del dia, los 7 dias a la semana)
32161 desde la firma del contrato.
El fabricante debera brindar las actualizaciones de software sin costo adicional durante el periodo de
la vigencia del contrato.
SOPORTE PROVEEDOR:
3.2.16.2 El proveedor debe brindar un soporte en horario de 24x7 (24 horas del dia, los 7 dias de la semana)
remoto o presencial segun lo solicite la entidad a partir de la firma del contrato, en caso de requerir
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cambios de equipos 0 partes por el fabricante, el proveedor debe asumir todos los costos por
desplazamiento, instalaciones, configuraciones y demas que sean necesarios en sitio y esto no
incurrird en ningun costo para el Ejército Nacional.

Tiempos de respuesta: El servicio de soporte debe ser atendido de manera inmediata de acuerdo
a lo solicitado por el supervisor del contrato.
Tiempo maximo de respuesta dos (02) horas después de haber reportado el incidente.

De ser necesario el proveedor debera enviar personal técnico especializado a sitio en un tiempo
maximo de cuatro (04) horas.

El tiempo maximo permitido para restablecer el servicio es de 4 horas.

3.3 REQUISITOS DE EMPAQUE Y ROTULADO
3.3.1 Empaque.

De acuerdo con las especificaciones, todos los equipos suministrados por el proveedor deben estar embalados en las
cajas originales de fabrica y deben ser totalmente nuevos, sin uso previo. Esto garantiza que los equipos sean
entregados en condiciones Optimas y cumplan con las expectativas de calidad y funcionamiento.

Es responsabilidad del proveedor garantizar, mediante un certificado escrito avalado por el fabricante y/o distribuidor
autorizado, que los equipos no tienen ningun tipo de licenciamiento adicional al que se describe en la ficha técnica.
En caso de que se requiera un licenciamiento adicional que no esté incluido, el proveedor sera responsable de cubrir
el costo de dicho licenciamiento adicional, sin que esto genere ningun costo para el Ejército Nacional.

Es importante destacar que los equipos suministrados deben ser completamente nuevos y no re manufacturados.
Esto asegura que los equipos sean de Ultima generacién y estén en perfectas condiciones.

Cada equipo debe ser entregado con sus respectivas cajas individuales y manuales técnicos, manuales de operacion,
cargador, interfaces de conexién y software de configuracion (drivers) en medios digitales originales. Estos
componentes adicionales garantizan que se puedan utilizar y operar adecuadamente. Ademas, los manuales deben
estar disponibles en idioma inglés y/o espafiol, lo que facilitara el entendimiento y uso de los equipos por parte del
personal del Ejército Nacional.

3.3.2 Rotulado.
Los equipos suministrados por el proveedor deben contar con un sticker adhesivo que incluya la siguiente informacién:

Nombre de la empresa proveedora de los equipos.

Numero del contrato correspondiente a la adquisicion de los equipos.
Numero telefénico de contacto para el soporte técnico.

Correo electronico de contacto para el soporte técnico.

Este sticker adhesivo debera colocarse en un lugar visible de cada equipo, de manera que sea facilmente identificable
y accesible para el personal del Ejército Nacional. Esta informacion permitira al personal del Ejército Nacional contactar
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al proveedor en caso de requerir soporte técnico o asistencia relacionada con los equipos suministrados.

Es importante que el proveedor se asegure de que los stickers adhesivos estén claramente legibles y correctamente
colocados en cada equipo, de modo que la informacidn sea facilmente visible y utilizable.

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

4.1 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO PARA EVALUAR LOS REQUISITOS
GENERALES Y REQUISITOS DE EMPAQUE Y ROTULADO

4.1.1 Muestreo.

Sobre todos los compontes del sistema de la solucidn a adquirir, se debe efectuar una inspeccién visual para verificar
si cada componente cumple con los requisitos generales y requisitos de empaque y rotulado. Se debe tener presente
que por sus caracteristicas y complejidad seran inspeccionados la totalidad de los componentes que hacen parte del
sistema integrado.

4.1.2 Criterios de aceptacion o rechazo para requisitos generales y requisitos de empaque y rotulado.

Cada uno de los componentes del sistema integrado, debe cumplir con lo establecido en la presente Especificacion
Técnica en los numerales 3.2 Requisitos Especificos y 3.3 Requisitos de empaque y rotulado. Cuando no se cumpla
el criterio de aceptacion se rechazara el componente que no cumpla con los criterios establecidos.

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO PARA EVALUAR REQUISITOS
ESPECIFICOS.

4.2.1 Muestreo.

Se requerira la realizacién de pruebas de funcionalidad con el objetivo de garantizar que la configuracién, integracion
e instalacién de las soluciones sean apropiadas. En caso de que se identifiquen fallas técnicas en alguno de los
componentes durante las pruebas, el proveedor debera tomar las medidas necesarias para solucionarlas sin generar
costos adicionales para el Ministerio de Defensa Nacional - Ejército Nacional - Batallén de Ciberdefensa.

Es responsabilidad del proveedor garantizar que todas las soluciones implementadas funcionen correctamente y
cumplan con los requisitos técnicos establecidos en el contrato.

4.2.2 Criterio de aceptacion o rechazo para evaluar requisitos especificos.

Para verificar los requisitos especificos de la presente especificacion se debe cumplir con el cien por ciento (100%)
de lo establecido en el numeral 3.2 Requisitos Especificos mediante la verificacién de su funcionamiento y mediante
el método de inspeccidn establecido en el numeral 5. Métodos de ensayo, de la totalidad de sus componentes. Cuando
no se cumpla el criterio de aceptacion se rechazara el componente que no cumpla con los criterios establecidos.

Es importante destacar que deben ser proporcionados por el proveedor sin generar costos adicionales para el
Ministerio de Defensa Nacional - Ejército Nacional - Batallén de Ciberdefensa y Ciberseguridad.

El proveedor es responsable de garantizar que los equipos y software funcionen correctamente y cumplan con las
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especificaciones técnicas establecidas en el contrato.

En caso de que alguno de los equipos presente una falla durante el periodo de garantia, es responsabilidad del
fabricante proporcionar los materiales y/o piezas necesarias para su reparacién o reemplazo.

o Estos materiales y/o piezas deben cumplir con las mismas caracteristicas del equipo original o, en su defecto,
ser de caracteristicas superiores.

o El fabricante debe garantizar que los materiales y/o piezas utilizadas en la reparaciéon o reemplazo sean
compatibles y cumplan con los estandares y especificaciones técnicas requeridas. Esto asegura que el
equipo vuelva a funcionar correctamente y se mantenga su rendimiento 6ptimo.

5. METODOS DE ENSAYO

En caso de presentarse fallas en cualquiera de los elementos que componen el sistema, el proveedor debera brindar
el soporte necesario, el cual debe incluir como minimo:

» Cambio de equipos en caso de fallas: Si se identifica que un equipo especifico esta defectuoso, el proveedor debe
reemplazarlo por uno funcional sin costo adicional para el Ministerio de Defensa Nacional - Ejército Nacional -
Batallén de Ciberdefensa y Ciberseguridad.

» Reemplazo de equipos por otros de iguales o superiores caracteristicas: Si es necesario reemplazar un equipo, el
proveedor debe proporcionar uno con caracteristicas iguales o superiores para garantizar el correcto
funcionamiento del sistema.

* Instalacion de software: Si la falla esta relacionada con el software, el proveedor debe realizar la instalacion o
reinstalacion del software correspondiente para solucionar el problema.

 Configuraciones, puesta en produccién y funcionamiento: El proveedor debe llevar a cabo todas las configuraciones
necesarias para poner en produccién y asegurar el correcto funcionamiento del sistema después de cualquier
reemplazo o reparacion realizado.

Es importante destacar que el equipo de reemplazo no puede ser remanufacturado ni reparado, debe ser
completamente nuevo. Esto garantiza que el equipo cumpla con los estandares de calidad y funcionalidad requeridos
por el Ejército Nacional.

Ademas, el proveedor debe proporcionar los nimeros de serie de los equipos de reemplazo para que se realicen los
cambios pertinentes a nivel administrativo en el Ejército Nacional. Esto asegura un registro preciso de los equipos
instalados y facilita la gestién de activos por parte del Ejército Nacional.

En resumen, el proveedor tiene la responsabilidad de reemplazar cualquier equipo defectuoso durante las pruebas o
instalacién con un equipo nuevo, sin remanufacturar ni reparar, dentro de un plazo maximo de 30 dias. Los nimeros
de serie de los equipos de reemplazo deben ser proporcionados para fines administrativos.

Especificaciones técnicas No JEMPP-CEDE6-DIPCO-ET-05524-COM-04, la cual contiene los parametros técnicos
que deben cumplir los oferentes y el contratista en la acreditacion de la adquisicion del bien, asi mismo, el contenido
es el mismo del ANEXO ESPECIFICACIONES TECNICAS se encuentra firmado. y avalada
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ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO PARA LA
ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL

ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO
NACIONAL.

OBLIGACIONES GENERALES DEL CONTRATISTA:

e Confidencialidad de la Informacion

El contratista se obliga a no suministrar ni publicar ninguna informacién que obtenga o conozca con ocasién
de la ejecucion del contrato; asi como sobre los lugares a los cuales tenga acceso con ocasién de su
desarrollo y sea revelada informacion marcada como confidencial. El contratista debera diligenciar el
formulario Anticorrupcion “acuerdo de confidencialidad”.

La empresa adjudicataria, asi como todos los miembros del equipo de trabajo objeto del proceso deberan
guardar secreto profesional sobre toda la informacién, documentos y asuntos, independientemente de su
naturaleza (técnica, comercial, financiera, operacional o de otro tipo), a los que tenga acceso o
conocimiento durante la vigencia del contrato, independientemente de la forma o soporte (verbal, escrita,
grabado o de cualquier otro tipo), por la que haya adquirido la informacién. En tal virtud, esta obligado y
1 se adoptaran todas las medidas necesarias para no hacer publico, sustraer, duplicar, alterar, ocultar, ceder
0 enajenar cuanto dato conozca como consecuencia 0 con ocasion de la ejecucion del contrato. Esta
obligacion no se limita al tiempo de ejecucion del contrato, sino que debera ser respetada aun después de
su finalizacion.

A tal efecto todos los miembros del equipo prestador del servicio deberan tener un completo conocimiento
del deber de secreto de la informacion durante la ejecucién del contrato y en el supuesto de producirse
algin cambio en la composicion del equipo prestador del servicio, los nuevos integrantes asumiran las
obligaciones contenidas en este item. Con esta finalidad el contratista se compromete a formar e informar
al personal de tales obligaciones asumiendo, en el caso contrario, las responsabilidades que pudieran
devenirse por su incumplimiento.

Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las
politicas de seguridad informatica del Comando General de las Fuerzas Militares y del Ejército Nacional y
firmar al inicio del contrato una promesa de reserva donde garantizan la confidencialidad de la informacion

@ =
PATRIA HONOR LEALTAD icontec TNE
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. W

Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pagina 88 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la que genere,
como producto de la ejecucion del contrato y la de estos pliegos técnicos, y por tanto en ninglin caso podra
divulgarla, copiarla, reproducirla o suministrarla a terceros.

El contratista y los recursos humanos que formaran parte del grupo de trabajo deberan firmar al inicio de
la ejecucion del contrato, el acuerdo de confidencialidad donde garantizan la confidencialidad de la
informacion institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la
que genere como producto de la ejecucion del contrato y por tanto en ningln caso podra divulgarla,
copiarla, reproducirla o suministrarla a terceros; asi mismo, en caso de un ataque cibernético relacionado
con las plataformas de seguridad perimetral firewall o presentarse una situacion de cualquier naturaleza
que llegue a afectar la infraestructura del Ejército Nacional dentro de los términos del contrato y sea
necesario el apoyo de personal del equipo prestador de servicios tenga que apoyar en las instalaciones
del Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional, debera firmar acta de compromiso de
confidencialidad.

e Propiedad Intelectual

Todos los estudios y documentos elaborados por el contratista como consecuencia de la
ejecucion del contrato seran de propiedad del Ejército Nacional, quien podra reproducirlos, publicarlos y
divulgarlos, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos, en cumplimiento
de los términos establecidos en la Ley 23 de 1982, modificada por la Ley 44 de 1993 y la Ley 1915 de
2018.

En particular, toda aquella documentacion generada por intervenciones del personal asignado al
servicio en el Ejército, sera propiedad de la institucién, por tanto, no podra ser facilitada a otra persona o
entidad sin consentimiento expreso del Ejército.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucién del contrato pudiera corresponderle, y no podré hacer ningln uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa y
por escrito del Ejército Nacional.

Por lo anterior al finalizar la ejecucién del proceso toda la informacién y documentos entregados por el
Comando del Ejército, deberan ser retornados y no podra quedarse con la informacién que se genere.

¢ Documentacion

El contratista deberéa entregar al Ejército Nacional la documentacion necesaria para la Instalacion,
configuracién, implementacion y parametrizacion.
Esta documentacidn debe incluir el detalle del plan de trabajo completo para efectuar la instalacion y
configuracion de las plataformas adquiridas, ademas se debe especificar:

- Los recursos necesarios para la instalacion.

- Cada uno de los pasos que se deben efectuar.

- Los tiempos de ejecucién de cada uno de los pasos.

- Para el desarrollo de la instalacion se debera presentar un cronograma de tareas después de firmada

el acta de inicio del contrato.
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- Después cada configuracion se debe entregar un manual de procedimiento de las configuraciones
realizadas en cada una de las soluciones.
- Informe final donde se describa el total de las soluciones, configuraciones y procesos realizados en
la ejecucién del contrato
Informe de cada visita, documentado los procedimientos realizados.

e Otros
El contratista se debe comprometer a conocer, aceptar y ajustarse a las politicas de seguridad de la

Directiva de Seguridad Informatica del Ministerio de Defensa - Comando General de las Fuerzas Militares
Directivas Permanentes de Ciberdefensa y Seguridad de la Informacion.

El contrato debe ser tratado como un proyecto llave en mano.

Para todos los efectos de funcionalidad e interoperabilidad, el contratista debe instalar, configurar, dar
soporte y acompafiamiento de las soluciones adquiridas y el software instalado, garantizando al Ministerio
de Defensa Nacional - Ejército Nacional — Batallon de Ciberdefensa y Ciberseguridad el correcto
funcionamiento de acuerdo a las especificaciones técnicas requeridas.

Nota: “Sera considerado un proyecto llave en mano, aquel que asegure el resultado final de manera
satisfactoria, cumpliendo las especificaciones. La optimizacion de costo, logistica, mejores practicas de
implementacion serdn potestad del contratista, siempre y cuando cumplan con el objetivo final de
suministrar una solucién que garantice las especificaciones técnicas requeridas; de ser necesario el
2 oferente asumira costos adicionales de servicios, accesorios, componentes de software, hardware,
cableado y elementos adicionales requeridos para la dptima implementacién de esta solucién e integracion
con todas las soluciones tecnologicas del Ejercito Nacional.”

Se debe suministrar por parte del contratista la logistica necesaria para el desarrollo del contrato como:
portatiles, desplazamientos, hospedajes, alimentacion, discos duros extraibles, papeleria y software para
el desarrollo del contrato, sin que esto genere costo adicional para el Ministerio de Defensa Nacional —
Ejército Nacional — Batallon de Ciberdefensa y Ciberseguridad; Una vez finalizado el contrato, a estos
elementos se les debe realizar un procedimiento de borrado seguro por parte de la Batallon de
Ciberdefensa y Ciberseguridad del Ejército Nacional para posteriormente ser retirados de las instalaciones
del Ministerio de Defensa Nacional — Ejército Nacional — Batallén de Ciberdefensa y Ciberseguridad.

Cumplimiento de Normatividad Gubernamental en Materia de Tics

Todas las soluciones deben ser compatibles con los protocoles IPV4 e IPV6
CUMPLIMIENTO DE NORMATIVIDAD GUBERNAMENTAL EN MATERIA DE TICS

Los bienes y servicios TICS contemplados en la presente ficha técnica, deben brindar soporte al protocolo
de internet version seis (IPv6) de conformidad con la Resolucion 2710 del 03 de octubre de 2017 de
MINTIC, que en su Articulo 5. “Contratacion”, estipula: “A partir de la entrada en vigencia de la presente
resolucion, todos los procesos de seleccidn que inicien las entidades publicas deberan, desde los mismos
pliegos de condiciones o lo que haga sus veces, exigir soporte IPv6 nativo en coexistencia con IPv4, en la
contratacion de bienes y servicios relacionados con las TICS.”
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Cumplimiento Normas Técnicas

El Contratista debe cumplir 0 exceder en las siguientes especificaciones de instalacién, documentacién,
componentes y sistemas de la industria segun sea el caso:

ANSI/TIA-568-C.0 Generic Telecommunications Cablingfor Customer Premises 2009. Norma que dicta
las directrices para cableado genérico de telecomunicaciones en instalaciones de clientes.
ANSI/TIA-568-C.1 Commercial Building Telecommunications Cabling Standard 2009. Norma internacional
que estipula las condiciones del cableado de telecomunicaciones para una edificacion comercial.
ANSI/TIA-568-C.3 Optical Fiber Cabling Components 2000. Norma que crea y estipula directrices
generales de los componentes de fibra dptica de un sistema de telecomunicaciones.
ANSI/TIA-568-C.2 Commercial Building Telecommunications Cabling Standard Agosto 2009. Norma que
crea y estipula directrices de los diferentes componentes de un sistema de telecomunicaciones basado
en transmisién en cables de pares trenzados.Telecomunicaciones/Infraestructuras Comerciales).
ANSI-J-STD 607 y adendos “Commercial Building Grounding and Bonding Requirements for
Telecommunications” (Requisitos para Telecomunicaciones de Puesta y Unido a Tierra en Edificios
Comerciales).
ANSI/TIA/EIA-526-7 “Measurement of Optical Power Loss of Installed Single-ModeFiber Cable Plant’
(Medicién de la Pérdida de Potencia Optica de la Planta Instalada de Cable de Fibra Monomodo).
ANSI/TIA/EIA-526-142"Optical Power Loss Measurements of Installed Multimode Fiber Cable Plant’
(Medicion de la Pérdida de Potencia Optica de la Planta Instalada de Cable de Fibra Multimodo).
I[EC/TR3 61000-5-2 - Ed. 1.0 y enmiendas
“Electromagnetic compatibility (EMC) — Part 5: Installation and mitigation guidelines — Section 2: Earthing
and cabling” (Compatibilidad electromagnética (EMC) — Parte 5: Directrices de instalacion y mitigacién —
Seccion 2: Conexion a tierra y cableado).
ISO/IEC 11801:2000 Ed2.0 y enmiendas “Information technology — Generic cabling for customer premises”
(Cableado Genérico para Propiedades de Usuario).
CENELEC EN 50173:2000 y enmiendas
ANSI/TIA 942 Telecommunications Infrastructure Standard for Data Centers.
ISO/IEC 24764 draft Generic cabling for Data Centre premises.
Cadigo Eléctrico Nacional NEC /RETIE (NTC 2050 de 1998).
ICONTEC, para la construccion y fabricaciéon de materiales y equipos
NEMA, NEC: En caso de existir vacios en lo referente a aspectos particulares en las Normas locales.
El Contratista deberd cumplir con el Reglamento Técnico de Instalaciones Eléctricas (RETIE) que se
encuentra en la norma NTC 2050.
El contratista debera contar con el certificado de conformidad de los productos comprendidos en al alcance
del RETIE, para los siguientes elementos:
- Tomacorrientes
- Cable Eléctrico
- Tableros
- Tuberia
Protecciones (breakers y tomas con supresor de transientes).
El oferente debe incluir en la oferta, un cuadro de marcas y referencias de los equipos a ofertar con su
respectivo catalogo o ficha técnica y el detalle técnico.

El oferente debe adjuntar la documentacién oficial del fabricante del producto donde se evidencie el
cumplimiento de las especificaciones técnicas, la cual debe estar en un sitio web publico oficial del producto
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(fabricante) y/o mediante manuales de configuracion y/o descripcion del producto en los cuales se pueda
evidenciar el cumplimiento de las especificaciones técnicas solicitadas.

Dentro del sitio web y/o documentacion oficial debe encontrarse los términos en idioma espafiol (si la
documentacion oficial es en inglés, el oferente debe adjuntar la traduccion al idioma espafiol) que
identifique facilmente el cumplimiento de los requerimientos técnicos solicitados por la entidad, NO se
aceptaran cartas firmadas como prueba de validacion de especificaciones técnicas ya que deben estar
ublicos 0 en documentacion oficial de los productos.

Cantidad Elemento Marca Referencia Detalle técnico

Los equipos deben tener un sticker adhesivo con el nombre de la empresa que suministra los equipos, el
numero del contrato, numero telefénico y correo electronico donde brindan soporte técnico.

Todos los equipos deberan estar embalados en las cajas de la fabrica y deben ser totalmente nuevos. La
instalacién de las licencias ya debe venir incluida en cada méquina que a partir de la firma del contrato
seran Propiedad del Ejército Nacional, asi mismo es responsabilidad del contratista garantizar mediante
certificado escrito y avalado por el fabricante y/o distribuidor autorizado que los equipos no cuentan con
ningun tipo de licenciamiento adicional al que esta descrito en esta ficha, de no ser asi sera responsabilidad
del contratista el costo del licenciamiento adicional lo que no generara costo alguno para el Ejército
Nacional.

De igual modo los equipos deben ser nuevos y no remanufacturados.

Cada uno de los equipos sera entregado con sus respectivas cajas individuales y manuales técnicos,
manuales de operacion, cargador, interfaces de conexién, software de configuracion (drivers) en medios
digitales originales, para cada uno de los componentes del equipo que garanticen su pleno funcionamiento.
Los manuales deben contener idioma ingles y/o espafiol.

El contratista debera adjuntar en archivo digital e impreso en Excel el listado de los seriales, referencias,
periodo de garantia, licenciamiento, de todos los equipos a entregar con el fin de verificar de una forma
rapida el material.

Los equipos deben tener un stickeradhesivo con el nombre de la empresa que suministra los equipos, el
numero del contrato, nimero telefénico y correo electronico donde brindan soporte técnico.

El contratista debe garantizar que toda representacion grafica debe cumplir normas fijas y preestablecidas
para poder describir de forma exacta y clara; equipos, asignacién de recursos fisicos y licencias, al igual
que dimensiones y caracteristicas que permitan identificar la plataforma adquirida y habilitar la
construccion del nuevo disefio elaborado.

Al finalizar la implementacion el contratista debe entregar un diagrama técnico detallado donde sea
representado gréficamente cada uno de los componentes de Hardware y Software con sus
correspondientes conexiones de red (datos y de potencia), con el propdsito de proporcionar informacion
suficiente para facilitar su analisis, mantenimiento e integracién con las demas herramientas con las que
cuenta el Ejército Nacional.

El contratista debe garantizar que los dispositivos de hardware ofertados como appliance deben tener las
caracteristicas y elementos para montaje en rack estandar, e incluir sus cables de alimentacion eléctrica,
cables para datos tipo RJ45, conversores RJ45 a RJ .5 y cables de fibra dptica necesarios para su correcta
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operacion y funcionalidad de acuerdo al disefio lgico y fisico ofrecido. Asi mismo deben ser instalados y
configurados todos los elementos de las soluciones, lo cual no incurrird en costos adicionales para el
Ejército Nacional.

Las soluciones a implementar deben ser compatibles con las plataformas actuales del Ejército Nacional y
cumplir con el protocolo IPv4 e IPV6.

Para la implementacién y conectorizacion eléctrica no se podran realizar apagados del centro de datos,
por lo cual toda la actividad de implementacion se debe realizar en produccién sin afectar los servicios del
centro de computo previa coordinacidén con el supervisor del contrato. De ser necesario un apagado
programado, este debe ser coordinado con el supervisor del contrato.

El Contratista debe contar con personal técnico especializado, capacitado y certificado en cada una de las
herramientas relacionadas en la presente especificacion técnica para atender y solucionar los incidentes
reportados durante la ejecucidn del contrato y el tiempo de soporte de todas las soluciones.

Soporte Fabricante

Segun las especificaciones proporcionadas, el horario de cobertura de soporte por parte del fabricante
debe ser 24x7x365, lo que significa que debe estar disponible los 365 dias del afio, las 24 horas del dia,
incluyendo dias festivos. Esto garantiza que el Ministerio de Defensa Nacional - Ejército Nacional - Batallén
de Ciberdefensay Ciberseguridad pueda recibir asistencia técnica y soporte en cualquier momento, incluso
fuera del horario laboral regular.

En cuanto a las actualizaciones de software, el fabricante debe proporcionarlas sin costo adicional durante
el periodo de vigencia del contrato. Esto garantiza que el software utilizado en la solucién se mantenga
actualizado y cuente con las Ultimas mejoras y correcciones de seguridad sin incurrir en costos adicionales.
Es importante tener en cuenta que estos aspectos relacionados con el soporte, la cobertura horaria y las
actualizaciones de software deben ser detallados y especificados tanto en el contrato como en los términos
de garantia, para asegurar que ambas partes, el Ministerio de Defensa Nacional - Ejército Nacional -
Batallén de Ciberdefensa y Ciberdefensa el contratista, estén de acuerdo y cumplan con estas condiciones
durante la ejecucién del contrato.

El término de la garantia técnica por parte fabricante seré de minimo dos (02) afios para cada elemento
desde la firma del acta de recibo a satisfaccién.

El Fabricante atreves del contratista debe incluir los servicios de revision y validacion del estado de salud
de la plataforma generando informes para optimizacion y verificacion de casos especificos solicitados por
el supervisor del contrato.

10

Soporte Contratista

El contratista debe ofrecer el servicio de soporte técnico de la garantia para los sistemas y/o productos
descritos en las Especificaciones Técnicas, durante la ejecucién del contrato, es decir por un periodo de
2 afios que es el término de la garantia.

El horario de soporte por parte del contratista debe ser 24x7x365 remoto o presencial segun lo solicite la
entidad a partir de la firma del contrato, en caso de requerir cambios de equipos o partes por el fabricante,
el contratista debe asumir todos los costos por desplazamiento, instalaciones, configuraciones y deméas
que sean necesarios en sitio y esto no incurrird en ningun costo para la entidad.

TIPO DE ATENCION: El servicio sera prestado de dos formas asi:

o Soporte Nivel 1: De manera presencial tres dias a la semana con duracién de 8 horas laborales (3x8)
en las instalaciones Ejército del Canton Militar “Caldas” Cra 46 # 20c -01 Bogota o donde se encuentre
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el sistema, el horario de trabajo sera de acuerdo al requerimiento del supervisor del contrato, durante
la vigencia de contrato.

Para prestar este servicio el ingeniero de soporte debe contactar con equipo de computo suministrado
por el contratista el cual se dejara en las Instalaciones del Batallén de Ciberdefensa y Seguridad
durante la vigencia del contrato.

o Soporte Nivel 2: Cuando se requiera remotamente a través de herramientas web online; en horario
7x24 (7 dias a la semana las 24 horas del dia) durante la vigencia de ejecucion del contrato

Para este soporte el contratista debera suministrar un servicio de asistencia técnica con personal
certificado para atender necesidades especificas de la plataforma.

Tiempos de respuesta: El servicio de soporte debe ser atendido de manera inmediata de acuerdo a lo
solicitado por el Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional durante la duracion del
periodo de garantia.

Tiempo maximo de respuesta dos (02) horas después de haber reportado el incidente.

De ser necesario el contratista debera enviar personal técnico especializado a sitio en un tiempo maximo
de cuatro (04) horas.

El tiempo maximo permitido para restablecer el servicio es de 4 horas.

11

Garantia

El Contratista durante los primeros 15 dias posteriores a la reunién de inicio debera indicar el
procedimiento que se debera seguir para solicitar el servicio de garantia, tanto del hardware como de
software de los servicios implementados.

El término de la garantia técnica por parte fabricante sera de minimo dos (02) afios para cada elemento
El término de la garantia técnica por parte del contratista sera de minimo dos (02) afios para cada elemento
desde la firma del acta de recibo a satisfaccidn.

NOTA: El Oferente deberé incluir con la oferta el procedimiento que se debera seguir para solicitar el
servicio de garantia, tanto del hardware como de software de los servicios implementados.

12

Certificacion de Fabricante

El oferente debe adjuntar en documento independiente en la oferta, certificado de fabrica que indique que
es canal certificado en la herramienta y que esta autorizado para distribuir y dar soporte de los productos
adquiridos.

El oferente debe adjuntar en documento independiente en la oferta, certificado de fabrica que indique que
es canal certificado Check Point Certified Support Provider (CSP/CCSP) y que esta autorizado para
distribuir con un nivel de experiencia profesional o superior y dar soporte de los productos relacionados
en la presente especificacion técnica.

El oferente debera presentar carta del fabricante de la solucion propuesta la cual avale la solucién ofertada
para el cumplimiento de todas las caracteristicas técnicas.

El contratista durante los primeros 5 dias después de formalizado el contrato se compromete a entregar
al supervisor una certificacion o documento que soporte la compra de la solucién propuesta expedido por
el fabricante.

13

SERVICIO DE MIGRACION E IMPLEMENTACION:
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Implementacion del Proyecto

El contratista junto con el supervisor debe realizar un plan de trabajo de la propuesta de implementacion
del proyecto garantizando la integraciéon de cada una de las capacidades y herramientas que se deben
integrar con la seguridad perimetral.

El Contratista debe contar con personal técnico especializado, capacitado y certificado en cada una de las
herramientas relacionadas en la presente especificacion técnica para atender y solucionar los incidentes
reportados durante la ejecucién del contrato y el tiempo de soporte de todas las soluciones.

Antes de realizar una implementacidn el contratista debe garantizar compatibilidad con la infraestructura y
arquitectura tecnoldgica actual e indicar que el presente proceso es para fortalecer e integrar la seguridad
perimetral con la que cuenta actualmente el Ejército Nacional.

El contratista asumira los costos que genere las integraciones con las tecnologias que posee el Ejército
Nacional que sean necesarias para el 6ptimo funcionamiento de todas las tecnologias.

El contratista debe entregar un diagrama técnico detallado donde sea representado graficamente cada
uno de los componentes de Hardware y Software con sus correspondientes conexiones de red (datos y de
potencia), con el propésito de proporcionar informacion suficiente para facilitar su andlisis, mantenimiento
e integracion con las demés herramientas con las que cuenta el Ejército Nacional.

13.1

El contratista debe garantizar que los dispositivos de hardware ofertados como appliance deben tener las
caracteristicas y elementos para montaje en rack estandar, e incluir sus cables de alimentaciéon eléctrica,
cables para datos tipo RJ45, conversores RJ45 a RJ .5 y cables de fibra dptica necesarios para su correcta
operacion y funcionalidad de acuerdo al disefio logico y fisico ofrecido. Asi mismo deben ser instalados y
configurados todos los elementos de las soluciones, lo cual no incurrira en costos adicionales para el
Ejército Nacional.

Las soluciones a implementar deben ser compatibles con las plataformas actuales del Ejército Nacional y
cumplir con el protocolo IPv4 e IPV6.

Para la implementacién y conectorizacion eléctrica no se podran realizar apagados del centro de datos,
por lo cual toda la actividad de implementacién se debe realizar en produccidn sin afectar los servicios del
centro de computo previa coordinacidn con el supervisor del contrato. De ser necesario un apagado
programado, este debe ser coordinado con el supervisor del contrato.

Caso de Fallas

Los dafios ocasionados por la implementacién, desarrollo y puesta en marcha del contrato a cualquier
elemento o sistema existente en la entidad seran asumidos por el contratista sin costo alguno para la
entidad.

13.2
El Contratista en caso de que al momento de las pruebas o instalacién de las soluciones si algin equipo
sale defectuoso el contratista esta en la obligacién de reemplazar los equipos por uno de las mismas
caracteristicas y/o superiores en un plazo no mayor a 30 dias. El equipo no puede ser remanufacturado o
reparado debe ser totalmente nuevo y debera enviar los niumeros de seriales para realizar los cambios
pertinentes administrativos en el Ejército Nacional.
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En caso de presentarse fallas en cualquiera de los elementos que componen el sistema, se deberan
efectuar los soportes todas las veces que se requiera; estos soportes deben incluir como minimo:

o Cambio de equipos en caso de fallas.
¢ Remplazo de equipos por otros de iguales o superiores caracteristicas.
o Instalacion de software.

Configuraciones, puesta en produccién y funcionamiento

En caso de falla de alguno de los equipos, el fabricante debera proporcionar los materiales y/o piezas para
su reparacién o reemplazo de caracteristicas iguales o superiores.

En el caso de un reemplazo o adquisicién de un nuevo appliance para el arreglo, la solucion debe
incorporarlo al Cluster en menos de 10 minutos, minimizando la intervencién humana dentro del proceso.

Migracién:

El contratista deberé realizar una reunién inicial para el levantamiento de informacién y planificacién para
la implementaci6n de la solucion.

El contratista debera entregar un plan de trabajo y cronograma de trabajo donde se evidencien los
recursos, tiempos, requisitos, factores criticos de éxito y responsables del proceso de implementacién

El contratista aplicara las mejoras practicas de seguridad y ajustarlas a las politicas de seguridad
informética de seguridad informética del Ejército Nacional.

El contratista deberé integrar los equipos a la red y configurara el enrutamiento y la direccion IP.
El contratista debera contemplar dentro de su oferta todo el costo asociado al cableado estructurado, patch

cord de cobre, fibra Opticas y demas elementos que se requiera para la implementacion y puesta en
funcionamientos de la solucion la integracion con Dos y el SW CORE que cuenta el Ejército Nacional

13.3

Integracién:
Realizar una correcta instalacion:

Es importante realizar una correcta instalacion de la solucidn, siguiendo las instrucciones proporcionadas
por el fabricante y verificando que se cumplan los requisitos de hardware y software.

Configuracién adecuada:

La configuracién de la solucidon debe realizarse de manera adecuada, considerando las politicas de
seguridad existentes en la organizacion y las necesidades de la red.

Pruebas de integracién:

El contratista en conjunto con el supervisor del contrato debe realizar pruebas de integracién para
comprobar la eficacia de la solucion en la infraestructura existente y asegurarse de que la solucién esté
proporcionando el servicio esperado.

14 TRANSFERENCIA DE CONOCIMIENTO
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El Contratista debe realizar transferencia de conocimiento para 02 personas, del Batallon de Ciberdefensa
141 | y Ciberseguridad del Ejercito Nacional curso CCSE, dictado directamente por el canal implementador en
las instalaciones adecuadas por minimo 40 horas. Se debe expedir certificado por parte de fabrica.

15 RECURSOS HUMANOS

o Implementacion: La implementacion debe ser realizada por el contratista de acuerdo a los
siguientes perfiles, de la cual el oferente debera presentar junto con la oferta los siguientes
requerimientos:

Lider o gerente del Proyecto: Profesional responsable de coordinar y supervisar la ejecucion del contrato,
asi como de comunicarse con el supervisor del contrato para garantizar el cumplimiento de los objetivos y
las obligaciones establecidas, encargado de la implementacion de la tecnologia a adquirir y con quien se
gestionaran el cumplimiento del objeto del contrato, debe cumplir con los siguientes requisitos:

v Se requiere que el rol del lider o gerente del proyecto, la realice como minimo un
(01) ingeniero con el siguiente perfil: Ingeniero electronico y/o de sistemas y/o
telecomunicaciones o afines, con fecha de expedicion en tarjeta profesional superior
a cuatro (04) afios.

Debe haber sido lider técnico de proyectos de seguridad.

Debe acreditar al menos tres (3) certificaciones 0 mas de experiencia relacionada
con la implementacion o soporte u operacidn o administracién de la solucion adquirir

<]

Implementacién: Profesional operativo que se encargara de la implementacién y despliegue de la solucién
a adquirir, generacion de reglas y politicas, configuracién de reglas y generacion de estandares para la
clasificacién sensible de activos de informacion, aplicacién de buenas practicas de seguridad.

15.1

v’ Se requiere que la implementacion de la solucién, la realice como minimo un (01)
ingeniero con el siguiente perfil: Ingeniero electronico y/o de sistemas ylo
telecomunicaciones o afines, con fecha de expedicion en tarjeta profesional superior
a tres (03) afios con especializacion en seguridad informatica.

v Debe acreditar al menos tres (3) certificaciones 0 mas de experiencia relacionada
con la implementacion o soporte u operacion o administracion de redes o seguridad
de informatica o implementacién de la solucién.

v Debera contar con las siguientes certificaciones:

o Debe contar con la certificacion nivel experto CCSE y CCTE (vigentes a la
fecha de cierre del proyecto)

o Debe haber participado en minimo un proyecto de implementacién o
soporte de firewalls virtuales

o Certificacion CCNP.

o Certificacion o constancia de entrenamiento en la solucién ofertada emitido
por el fabricante o por un ente certificador autorizado por el fabricante.

Soporte: Profesional operativo que se encargara posterior a la implantacion, de las labores de
mantenimiento de la solucion instalada, garantizando el correcto funcionamiento y velando por que las
politicas y configuraciones de acuerdo a requerimientos del Supervisor, durante la vigencia de ejecucidn
del contrato hasta el término de la garantia, y de acuerdo con los términos y tiempos de respuesta

PATRIA HONOR LEALTAD icc.;;:ec

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.
Conmutador 4261428 Ext. 39036 TR

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 97 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

especificados en el item 3.2.16.2 en el documento de Especificaciones técnicas.

v" Se requiere que el ingeniero soporte de la solucién, la realice como minimo un (01) ingeniero con
el siguiente perfil: Ingeniero electrénico y/o de sistemas y/o telecomunicaciones o afines, con
fecha de expedicion en tarjeta profesional superior a dos (02) afios.

v" Debe adjuntar certificacion CCSE (Check Point Certified Security Expert) y/o certificacion CCSA
(Check Point Security Administrator y/o CCTE (Check Point Certified Troubleshooting Expert y/o
CCSM (Check Point Certified Security Masters).

v" Debe acreditar al menos dos (2) certificaciones o mas de experiencia relacionada con la
implementacidn o soporte u operacion o administracion de soluciones de redes o seguridad de
informatica o implementacidn de seguridad perimetral.

ALCANCE SOPORTE
Se debe desarrollar como minimo las siguientes actividades durante la vigencia del contrato preveia
autorizacién y aprobacién del supervisor del contrato:

o Administraciéon de plataformas de seguridad perimetral firewalls: responsable de las tareas de
comprobacion de funcionamiento, administracién, gestion, control y aplicacién de las plataformas de
seguridad perimetral firewall.

e  Generar recomendaciones para las buenas practicas de administracion de politicas en las plataformas
de seguridad perimetral firewall.

e Monitorizar el funcionamiento de la plataforma de seguridad perimetral firewalls.

Revisidn, control y mantenimiento de la estabilidad y operacién de las plataformas de seguridad
informética descritas.

o Generar recomendaciones para la actualizacién de las plataformas de seguridad perimetral firewalls
del Ejercito Nacional.

o  Configuracion de politicas, realizar evaluacion y ajuste de la configuracion de las politicas de seguridad
implantadas en todas las plataformas de seguridad perimetral firewalls, bajo la supervision del
administrador de Seguridad del Ejército Nacional.

e Atencion a solicitudes: Para ello evaluara y ejecutara nuevos requerimientos de configuracién sobre
las plataformas de seguridad perimetral firewalls.

e Seguimiento de backups: Gestionar y efectuar las copias de resguardo (back-up) de la informacién de
las herramientas de seguridad del sistema y de completar la documentacion correspondiente a esta
tarea.

¢ Integracion del Directorio Activo con las plataformas de Seguridad Perimetral Firewalls del Ejercito
Nacional.

e Revision y seguimiento de politicas de passwords: El administrador de seguridad deberd realizar
periddicamente un seguimiento de la implementacion de las politicas de passwords, con el propdsito
de verificar que las mismas se encuentran en fase con lo definido.

e Seguimiento de la actualizacion de herramientas de seguridad: el administrador de seguridad seré el
responsable de verificar que las herramientas de seguridad descritas en este documento, se
encuentren en regla y actualizados con los correspondientes soportes y mantenimientos ejecutados
por el proveedor del contrato de soporte y mantenimiento.

o Afinamiento a la infraestructura de seguridad perimetral Firewalls actual.

@ =
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¢ Nuevas configuraciones o activaciones de nuevas funcionalidades del producto, previa coordinacién
con el personal técnico y el supervisor del contrato.

e  Pruebas de puesta en funcionamiento de nuevos servicios de seguridad perimetral firewall.

o Realizar levantamiento de la topologia de red de la infraestructura de seguridad perimetral Firewalls
del Ejército Nacional.

e Sugerir recomendaciones en coordinacién con la administracién de seguridad perimetral y el
supervisor del contrato para implementar nuevas politicas de firewalls, mejoramiento IPS y control de
aplicaciones.

o Atencion ilimitada a casos reportados por el Batallén de Ciberdefensa y Ciberseguridad (BACCI) del
Ejército Nacional referentes a cualquier evento relacionado con el funcionamiento, administracion e
incidentes o eventos de seguridad de la plataforma de seguridad informatica.

ALCANCE MANTENIMIENTO PREVENTIVO:

El contratista debe efectuar dos (02) mantenimiento preventivo durante la ejecucion del contrato segun
cronograma acordado entre el contratista y el supervisor del contrato a las plataformas de seguridad
perimetral Firewalls del Ejército Nacional.

Este mantenimiento debe incluir como minimo las siguientes actividades:

Actualizaciones de software (Upgrade, Update, criticas de seguridad)

Revisiones del funcionamiento de las plataformas y solucién de errores.

Realizacion y programacion de copias de seguridad.

Revision de los logs de eventos registrados en los sistemas.

Revision y mejoramiento de espacio de disco, utilizacion de CPU — RAM y afinamiento de

servidores.

Evaluacion de los sistemas de seguridad instalados.

o Configuracion de funcionalidades inoperativas.

e Emisidn de recomendaciones de las plataformas a través de un informe técnico, al supervisor del
contrato.

o Elcontratista debera suministrar el recurso en sitio donde se requiera realizar este mantenimiento
se podran realizar de manera remota, pero si algo falla y no se puede subsanar el contratista
desplazara al personal especializado hasta el sitio.

ALCANCE MANTENIMIENTO CORRECTIVO:
En caso de presentarse fallas en los sistemas de seguridad perimetral firewall del Ejercito Nacional, el
contratista deberé efectuar los mantenimientos correctivos todas las veces que se requiera.

Estos mantenimientos deben incluir como minimo:

o Instalacion de software

o Configuraciones, puesta en produccion y funcionamiento

e Remplazo de equipos por otro de iguales caracteristicas de forma temporal hasta que la falla sea
solucionada.

Nota1: Los ingenieros deben ser de nacionalidad colombiana
Nota2: El oferente debera presentar junto con la oferta las hojas de vida con sus respectivas
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certificaciones académicas y de experiencia laboral en las funciones requeridas para los anteriores
perfiles:

Para realizar la validacion correspondiente del personal requerido, el oferente debe aportar la siquiente
documentacion del personal encargado de estas actividades.

Copia legible del diploma de pregrado como ingeniero de sistemas, o electronico, o de telematica, o
comunicaciones y/o afines conforme al SNIES a estas profesiones.

. Copia legible de la tarjeta profesional

. Copia de cédula de ciudadania que verifique la nacionalidad colombiana.

. Carta de compromiso de participacion del personal firmada por la profesional dirigida al
proceso.

. La experiencia se debera certificar considerando los siguientes aspectos que se relacionan a
continuacién:

= Nombre o0 razdn social del contratante

= Descripcion de las actividades realizadas

= Fecha de iniciacion del contrato

= Fecha de terminacion del contrato

= Direccion y teléfono de quién expide la certificacion

Otras obligaciones del contratista:

El Contratista, durante la ejecucion del contrato, acepta que el Ejército Nacional evalle el desempefio
profesional de la(s) persona(s) asignadas para el proyecto y estara(n) en facultad de solicitar su reemplazo,
si esta(s) no cumple(n) con las expectativas del supervisor del contrato.

Durante la ejecucién del contrato, si se requiere reemplazar un funcionario por otro, éste deberéa tener un
perfil profesional igual o superior al que va a ser reemplazado, y cumplir con los requerimientos estipulados
en esta especificacion técnica.

En caso de que el contratista requiera realizar un cambio de personal, este debera informar al supervisor
del contrato de tal situacion con minimo 10 dias de antelacion, anexando la hoja de vida del nuevo
funcionario que debe cumplir con las especiaciones requeridas.

El supervisor evaluara el desempefio laboral del profesional asignado para el soporte y estara en facultad
de solicitar su remplazo si lo considera necesario, en dado caso el oferente adjudicatario debera
reemplazarlo en un tiempo no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor
del contrato.

3.2 ORIGEN DEL BIENES Y/O SERVICIOS

Se debe tener en cuenta que el “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA
FIREWALL”, puede ser efectuado por intermedio de compafiias que poseen representacion para la comercializacion
en Colombia, con personal idéneo y experiencia en el objeto de este proceso, sin necesidad de realizar importacion
de elementos o servicios que generan adicionales al MDN-Ejercito Nacional.

Para dar estricta aplicacion a la Ley 816 de 2003, de apoyo a la industria nacional en los procesos de contratacion
publica, el oferente debera demostrar que el bien ofrecido cumple con los requisitos previstos en el paragrafo del
articulo primero de la norma en cita, que le otorga el caracter de bienes y servicios de origen nacional a aquellos que
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cumplan las formalidades de la misma. En este sentido el MDN-EJERCITO NACIONAL asignara dentro de los criterios
de calificacién técnica la ponderacién a los bienes de origen nacional y extranjero, segun elcaso.

Articulo 1 de la Ley 816 de 2003, paragrafo modificado por el articulo 51 del Decreto Ley 19 de 2012, dispone:

“Se otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con
los que Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a
las ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. La acreditacion o demostracion de tal circunstancia se hara en los términos que sefiale el reglamento”

En este sentido el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, asignara dentro de los criterios de calificacion
técnica la ponderacion a los bienes/servicios de origen nacional y extranjero, segun el caso. Se dara el siguiente
tratamiento para cada uno de los casos previstos por la norma:

1. Laexistencia de un tratado vigente entre la Republica de Colombia y otro Estado que regule trato nacional
para bienes y servicios entre los dos paises en materia de compras estatales.

De conformidad con lo previsto en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, la entidad contratante no debe
exigir certificados de los acuerdos o tratados existentes, para acreditar el trato nacional. Por lo anterior, la informacién
sobre la vigencia de los tratados que contienen un capitulo de compras publicas y prevén el trato nacional se encuentra
publicada en el “Manual para el manejo de los Acuerdos Comerciales en el proceso de contratacion” de la Agencia
Nacional de Contratacion Publica, Colombia Compra Eficiente y en la pagina web del Ministerio de Comercio, Industria
y Turismo, en consecuencia, debe la Entidad verificar directamente si se cumple esta condicion.

2. Enausencia de un tratado, el trato nacional se concedera en virtud del principio de reciprocidad.

En este caso, la Direccion de Asuntos Juridicos Internacionales del Ministerio de Relaciones Exteriores, previo
concepto técnico de la Agencia Nacional de Contratacion Publica —Colombia Compra Eficiente-, se encargara de
elaborar los certificados de reciprocidad respecto de los Estados con los cuales la Republica de Colombia no haya
suscrito tratado en la materia. Estos certificados seran publicados en el Sistema Electrénico de Contratacion Publica
(SECOP) y seréan actualizados coordinadamente con la Agencia Nacional de Contratacion Publica, Colombia Compra
Eficiente.

Los certificados de reciprocidad son de caracter general y podran ser consultados en el SECOP por las entidades
publicas que abran procesos de seleccion y por las personas interesadas en participar en esos procesos. En caso de
no encontrarse certificacion sobre reciprocidad con un pais determinado, el interesado debera formular solicitud a la
Direccion de Asuntos Juridicos Internacionales con miras a que se efectlien las respectivas consultas a las autoridades
extranjeras y se elabore y publique el certificado.

3. Laexistencia de normas de derecho comunitario andino en materia de servicios.

De acuerdo con lo dispuesto en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, debe reconocerse trato nacional a
los servicios prestados por oferentes miembros de la Comunidad Andina (Estado Plurinacional de Bolivia, Republica
del Ecuador y Republica del Peru), teniendo en cuenta la regulacién comunitaria aplicable a la materia, directamente
y sin precisar certificacion alguna por parte de la Direccion de Asuntos Juridicos Internacionales del Ministerio de
Relaciones Exteriores.

Por tanto, en aplicacion a lo previsto en el articulo 21 de la Ley 80 de 1993 y la Ley 816 de 2003, se preferira la oferta
de bienes con componente nacional. Si se dio aplicacion a la Ley de apoyo a la industria nacional, el oferente
seleccionado con bienes de origen nacional o acreditado, no podra cambiar el origen de los bienes al momento del

PATRIA HONOR LEALTAD icc.;;:ec

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.
Conmutador 4261428 Ext. 39036 TR

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 101 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

suministro, salvo circunstancias de fuerza mayor o caso fortuito debidamente sustentados y acreditados ante la
entidad contratante.

3.3CLAUSULA DE CATALOGACION (CUANDO APLIQUE).

El Oferente Adjudicatario deber diligenciar el formato “CLAUSULA CONTRACTUAL DE CATALOGACION?, con la
informacidn técnica necesaria para la identificacion de los bienes a suministrar, en cumplimiento de lo ordenado por la
Directiva Permanente No. 034 de 2018 expedida por el Ministerio de Defensa, por la cual se establecen los
lineamientos y directrices para los Escalones de Catalogacion y la utilizacidn del sistema OTAN de catalogacion en las
unidades ejecutoras del Ministerio de Defensa y la Policia Nacional

En atencién a lo ordenado mediante Directiva No. DIR2014-46 del 23 de diciembre de 2014 emitida por el Ministerio
de Defensa, el contratista deberd cumplir con las siguientes obligaciones:

El contratista debera suministrar al MDN- EJERCITO NACIONAL-CENAC TELEMATICA, la totalidad de los datos
técnicos necesarios para la identificacion completa de todos los bienes suministrados bajo el contrato. La informacion
técnica debera ser entregada dentro del plazo previsto y debe ser proporcionada de forma impresa y en medio
magnética.

El contratista debera adjuntar la informacion técnica correspondiente a las modificaciones, cambios en el concepto o
disefo, que se realicen a los bienes durante la vida del contrato.

El contratista debera suministrar un Listado con los datos técnicos necesarios para la catalogacion, a saber: el nombre
del bien, numero de plano de acuerdo al fabricante, si el bien esta normalizado suministrar el nimero de la norma o
especificaciones técnicas de disefio, el nombre y la direccion del fabricante.

NOTA: Los elementos que cumplan con las especificaciones técnicas de acuerdo al catdlogo OTAN y que no estén
catalogados en el mismo deberan diligenciar el formato CLASULA DE CATALOGACION y realizar el tramite mediante
el Ministerio de defensa Nacional, para que los bienes hagan parte del Catalogo OTAN, lo mismo aplica para el
contratista que no este escrito como proveedor.

3.4. CLASIFICACION DE LOS BIENES

En cumplimiento al numeral 1 del Articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015, entre otros requisitos, se hace la
descripcidn sucinta de la necesidad que pretende satisfacer, con la descripcion del objeto a contratar identificado con
el tercer nivel del Clasificador de Bienes y Servicios, para lo cual EL MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, procede a consultar el Clasificador de Bienes y Servicios de Naciones Unidas Version (14) en la pagina:
http://www.colombiacompra.gov.co/es/colombia-compra-gficiente, por lo cual se permite sefialar:

SEGMENTOS FAMILIAS CLASES
43000000
Difusion de tecnologia de | 43220000 43222500
X iy Equipo o plataformas y accesorios de . )
informacién y L Equipo de seguridad de red
J redes multimedia o de voz y datos
Telecomunicaciones
43000000 43231500
Difusién de tecnologia de 43230000 Software funcional especifico de
. ., Software
informacion y la empresa
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SEGMENTOS FAMILIAS CLASES
Telecomunicaciones
43000000
Difusion de tecnologia de 43230000 43232800
) 9’ Software de administracion de
informacion y Software
o redes
Telecomunicaciones
43000000
Difusién de tecnologia de 43230000 43233000
informacion y Software Software de entorno operativo
Telecomunicaciones
43000000
Difusi6n de tecnologia de 43230000 43233200
. g Software de seguridad y
informacién y Software )
o proteccion
Telecomunicaciones
81000000 81111800
- . . 81110000 . - o
Servicios basados en ingenieria, C . Servicios de administracion de
. o \ Servicios informaticos .
investigacion y tecnologia componentes de sistemas
81000000 81111500 Ingenieria de
- . . 81110000
Servicios basados en ingenieria, L . Software o
. o \ Servicios informaticos
investigacion y tecnologia Hardware
81000000 81112200
. . L 81110000 e
Servicios basados en ingenieria, o ” Mantenimiento y soporte de
. L \ Servicios informaticos
investigacion y tecnologia Software

Segun lo establecido por el ente rector para la contratacién estatal COLOMBIA COMPRA EFICIENTE los cddigos
seran simplemente un lenguaje comun entre las partes participantes en los procesos de contratacidn, no son un
requisito habilitante por lo cual no son un criterio a evaluar.

4 MODALIDAD DE S[ELECCION DEL CONTRATISTA, INCLUYENDO LOS FUNDAMENTOS JURIDICOS QUE
SOPORTAN SU SELECCION.

41  FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

El MDN-EJERCITO NACIONAL- CENAC TELEMATICA, en virtud de los Principios que rigen la Contratacién Estatal,
alos postulados que rigen la funcion administrativa, los principios generales del Derecho y a las reglas de interpretacion
de la contratacion, contenidos en el régimen de la Contratacion Estatal, en especial, en la Ley 80 de 1993, la Ley 1150
de 2007, la Ley 1474 de 2011 y Decreto 1082 de 2015, requiere adelantar un proceso de contratacion cuyo objeto es
la “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL” Por ende, de
acuerdo con lo establecido en el Articulo 3° de la Ley 80 de 1993, los servidores plblicos tendran en consideracion
que al celebrar contratos y con la ejecucion de los mismos, las entidades buscan el cumplimiento de los fines estatales,
la continua y eficiente prestacion de los servicios publicos y la efectividad de los derechos e intereses de los
administrados que colaboran con ellas en la consecucion de dichos fines.

De acuerdo con lo anterior, y atendiendo a lo establecido en la Ley 1150 de 2007, por medio de la cual se introducen
medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacién con recursos publicos, Articulo 2° “de las modalidades de licitacion”, paragrafo 1° Licitacion Publica; que
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establece: “...La escogencia del contratista se efectuara por regla general a través de Licitacion Publica, con las
excepciones que se sefialan en los numerales 2°, 3° y 4° del presente articulo... y en concordancia con el
procedimiento establecido en la Subseccion 1 de la Seccién 1 MODALIDADES DE LICITACION, articulo 2.2.1.2.1.1.1
y siguiente del Decreto 1082 de 2015.

Que el Presupuesto establecido para adelantar el presente proceso de contratacion asciende a la suma de DOS
MIL CIENTO TREINTA MILLONES CIENTO VEINTITRES MIL OCHOCIENTOS SIETE PESOS M/CTE
($2.130.123.807,00), De acuerdo con lo anterior, juridicamente se concluye que el procedimiento para la licitacion del
Contratista se debera efectuar mediante la modalidad de LICITACION PUBLICA, para realizar la “PROVEER
EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”. De acuerdo con esto, es
importante resaltar el concepto de LICITACION PUBLICA y PLIEGO DE CONDICIONES establecido por el Consejo
de Estado. Sala de lo Contencioso Administrativo. Seccion Tercera. Consejero ponente: ALIER EDUARDO
HERNANDEZ ENRIQUEZ, 19 de Julio de 2001, radicado numero11001-03-26-000-1996-3771-01(12037).

“... La licitacion publica, como lo sefiala la norma precitada, es un procedimiento de formacion del contrato, que tiene
por objeto la licitacién del sujeto que ofrece las condiciones mas ventajosas para los fines de interés publico, que se
persiguen con la contratacion estatal. "Consiste en una invitacion a los interesados para que, sujetandose a las bases
preparadas (pliego de condiciones), formulen propuestas, de las cuales la administracion selecciona y acepta la mas
ventajosa (adjudicacion)"

“Marienhoff precisa que la razén de ser de la licitacion publica debe analizarse desde dos aspectos: con relacién al
Estado y con relacién a los administrados. En cuanto al primero, explica, "la ‘ratio iuris’ no es otra que conseguir que
el contrato se realice de modo tal que la Administracion Publica tenga las mayores posibilidades de acierto en la
operacion, en lo que respecta, por un lado, al ‘cumplimiento’ del contrato (calidad de la prestacion, ya se trate de
entrega de cosas o de la realizacién de servicios o trabajos; ejecucion del contrato en el tiempo estipulado; etc) y, por
otro lado, lograr todo eso en las mejores condiciones econdmicas.” Y en relacion con los administrados afirma: "con
el procedimiento de la licitacion también se busca una garantia para los particulares o administrados honestos que
desean contratar con el Estado. En este orden de ideas la ‘igualdad’ entre los administrados en sus relaciones con la
Administracion Publica, evitando de parte de ésta favoritismos en beneficio de unos y en perjuicio de otros; tratase de
evitar improcedentes tratos preferenciales o injustos."

Son por tanto elementos fundamentales del proceso licitatorio: la libre concurrencia, la igualdad de los oferentes y la
sujecion estricta al pliego de condiciones.

La libre concurrencia permite el acceso al proceso licitatorio de todas las personas o sujetos de derecho interesados
en contratar con el Estado, mediante la adecuada publicidad de los actos previos o del llamado a licitar. Es un principio
relativo, no absoluto o irrestricto, porque el interés publico impone limitaciones de concurrencia relativas, entre otras,
a la naturaleza del contrato y a la capacidad e idoneidad del oferente.

La igualdad de los licitadores, presupuesto fundamental que garantiza la licitacion objetiva y desarrolla el principio de
transparencia que orienta la contratacion estatal, se traduce en la identidad de oportunidades dispuesta para los
sujetos interesados en contratar con la Administracion. Y la sujecion estricta al pliego de condiciones es un principio
fundamental del proceso licitatorio, que desarrolla la objetividad connatural a este procedimiento, en consideracion a
que el pliego es fuente principal de los derechos y obligaciones de la administracién y de los proponentes.

En efecto, el pliego de condiciones esta definido como el reglamento que disciplina el procedimiento licitatorio de
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licitacidn del contratista y delimita el contenido y alcance del contrato. Es un documento que establece una preceptiva
juridica de obligatorio cumplimiento para la administracidn y el contratista, no so6lo en la etapa precontractual sino
también en la de ejecucidn y en la fase final del contrato. Si el proceso licitatorio resulta fundamental para la efectividad
del principio de transparencia y del deber de licitacion objetiva del contratista, el pliego determina, desde el comienzo,
las condiciones claras, expresas y concretas que revelan las especificaciones juridicas, técnicas y econdmicas, a que
se sometera el correspondiente contrato.

Los pliegos de condiciones forman parte esencial del contrato; son la fuente de derechos y obligaciones de las partes
y elemento fundamental para su interpretacion e integracion, pues contienen la voluntad de la administracién a la que
se someten los proponentes durante la licitacion y el oferente favorecido durante el mismo lapso y, mas alla, durante
la vida del contrato. En palabras de Dromi, el pliego de condiciones es "el conjunto de clausulas formuladas
unilateralmente por el licitante que especifican el suministro, obra o servicio que se licita (objeto); las pautas que
regiran el contrato a celebrarse; los derechos y obligaciones de oferentes y co - contratante (relacion juridica) y el
mecanismo procedimental a sequir en la preparacion y ejecucion del contrato (procedimiento).

En cuanto a la elaboracién del pliego, la Sala ha precisado que la entidad licitante tiene a cuenta suya la carga de
claridad y precision dispuesta, entre otras normas legales, en el articulo 24, numeral 5, literales b, c y e de la Ley 80
de 1993, ya referido, que garantiza la licitacion transparente y objetiva del contratista.

4.2 NORMAS APLICABLES.

El presente proceso de seleccidn se fundamenta, en primer lugar, en lo contenido en el articulo 209 de la Constitucion
Politica, donde se consagran los principios rectores de la funcién administrativa.

Como normas especificas de contratacion estatal, el proceso se rige por lo contemplado en la Ley 80 de 1993, Estatuto
General de Contratacion, Ley 1150 de 2007 y sus decretos reglamentarios, y demas normas vigentes aplicables.

Asi mismo, se basa esta contratacion en la Resolucién 4130 de 2022 “Manual de Contratacién y Convenios de la
Entidad, y de sus Unidades Ejecutoras, modificada parcialmente por la Resolucion No. 4213 del 13 de octubre de
2023, y Resolucién de Delegacion No. 4223 del 23 de junio de 2022 del Ministerio de Defensa Nacional, por medio de
la cual se delegan unas funciones y competencias relacionadas con la contratacién de bienes y servicios con destino
al Ejército Nacional.

A continuacion, se enuncian las normas aplicables:

Constitucién Politica

Cadigo Civil

Cddigo de Comercio

Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo

Normas orgénicas del Presupuesto

Estatuto Tributario

Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de la Administracion Publica”
Ley 816 de 2003 “Por medio de la cual se apoya a la industria nacional a través de la contratacion publica”
Ley 1089 de 2006 “Por medio de la cual se regula la adquisicion de bienes y servicios destinados a la defensa
y seguridad nacional”

e Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley
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80 de 1993 y se dictan otras disposiciones generales sobre la contratacién con Recursos Publicos”

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcién y la efectividad del control de la gestién publica”.

Ley 1882 de 2018 “Por la cual se adicionan, modifican y dictan disposiciones orientadas a fortalecer la
Contratacion Publica en Colombia, la ley de infraestructura y se dictan otras disposiciones”

Ley 1952 de 2019 “Por medio de la cual se expide el Cédigo General Disciplinario, se derogan la Ley 734 de
2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho disciplinario”, modificada
por la Ley 2094 de 2021

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha
contra la corrupcién y se dictan otras disposiciones”.

Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracion Publica”.

Decreto 4741 de 2005 “Prevencion y manejo de residuos peligrosos generados en el marco de la gestion
integral.”

Decreto 660 de 2007 “Por el cual se reglamenta parcialmente la Ley 1089 de 2006” (si aplica)

Decreto 1471 de 2014 “Por el cual se reorganiza el Subsistema Nacional de la Calidad y se modifica el
Decreto 2269 de 1993".

Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentario del sector Administrativo
de Planeacion Nacional".

Decreto 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo”
Decreto 392 de 2018 "Por el cual se reglamentan los numerales 1, y 8 del articulo 13 de la Ley 1618 de 2013,
sobre incentivos en Procesos de Contratacion en favor de personas con discapacidad”

Manual para la identificacion y cobertura del riesgo en los procesos de contratacion (M-ICR-01) Colombia
Compra Eficiente.

Cartilla de formatos de contratacion Tomo | (en lo que resulte aplicable a la normatividad vigente).

Guia para la elaboracién de Estudios del Sector (G-EES-02) Colombia Compra Eficiente.

Directiva permanente de Catalogacion No. DIR2014-46 del 23 de diciembre de 2014.

Directiva Permanente CGFM No. 154 de 2014 "Politicas de Seguridad de la Informacion para las Fuerzas
Militares".

Guia Técnica Colombiana-24 de 2015 “SISTEMAS DE GESTION AMBIENTAL REQUISITOS CON
ORIENTACION PARA SU USO".

Resolucién 2710 de 2017 del Ministerio de Tecnologias de la Informacion y las Comunicaciones “Por la cual
se establecen lineamientos para la adopcion del protocolo IPv6”, modificada por la resolucion No. 1126 de
2024 y las demas normas que la modifiquen o aclaren.

Directiva permanente 00201 de 2017 “Lineamiento de ciberseguridad y Ciberdefensa para el Ejército
Nacional’ y las demas normas que la modifiquen o aclaren.

Directiva permanente 00221 del 27 de diciembre de 2017 "Lineamientos para el apoyo de la seguridad de la
informacidn del Ejército Nacional" o norma que la modifique. Norma Técnica NTC-ISO-IEC 27001:2013
Directiva Permanente No. 000027 de 2019 "Lineamientos para la Proteccion de la Propiedad Intelectual en
el Ejército Nacional".

Decreto 399 de 2021, "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,2.21.213.2.y 22123114,y
se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2., 2.2.1.1.1.5.6. y 2.2.1.1.1.6.2. del
Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional

Decreto 310 de 2021, “Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las condiciones
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para implementar la obligatoriedad y aplicacién de los Acuerdos Marco de Precios y se modifican los articulos
2.21.2.1.2.7.y 2.2.1.2.1.2.12. del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacion Nacional".

o Decreto 438 de 2021 “Por el cual se modifica el Capitulo 1 del Titulo 2 de la Parte 2 del Libro 2 del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional"

e Decreto 680 de 2021 “Por el cual se modifica parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona el articulo
2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién
Nacional, en relacién con la regla de origen de servicios en el Sistema de Compra Publica”

e Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion (M-DVRHPC-
05) Colombia Compra Eficiente.

e Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion (CCE-EICP-MA-03 V1
24/11/2021) de Colombia Compra Eficiente

e Decreto 1860 de 2021 "Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario del
Sector Administrativo de Planeacion Nacional, con el fin reglamentar los articulos 30, 31, 32, 34 y 35 de la
Ley 2069 de 2020, en lo relativo al sistema de compras publicas y se dictan otras disposiciones"

e Norma ISO 14000 y 14001

o Resolucion 000042 de 2020 DIAN. Por la cual se desarrollan los sistemas de facturacion, los proveedores
tecnolégicos, el registro de la factura electrénica de venta como titulo valor, se expide el anexo técnico de
factura electronica de venta y se dictan otras disposiciones en materia de sistemas de facturacion.

e Resolucion 7870 de 2022 del Ministerio de Defensa, Por la cual se emite y adopta la Politica General de
Seguridad y Privacidad de la Informacién, Seguridad Digital, Ciberseguridad y Continuidad de los Servicios
Tecnoldgicos en las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Nacional y entidades adscritas y vinculadas al Sector Defensa y se dictan otras disposiciones.

o Decreto 1042 del 21 de junio de 2022, por el cual se realiza la depuracion del decreto 1082 de 2015, Unico
reglamentario del sector administrativo de planeacion nacional.

o Directiva presidencial No. 8 de 17 de septiembre de 2022, numeral 1.8.

o Cartilla de Colusiones, Industria y Comercio, Superintendencia de Industria y Comercio (2023).

o Resolucion de delegacidn 4223 del 23 de junio de 2022 emitida por el Ministerio de Defensa Nacional, por la
cual se delegan unas funciones y competencias relacionadas con la contratacion de bienes y servicios con
destino al Ejercito Nacional.

o Resolucion No. 4130 de 16 de junio de 2022 (Manual de Contratacion y de Convenios del Ministerio de
Defensa Nacional).

e  Resolucién No. 4213 del 13 de octubre de 2023 “Por el cual se modifica la Resolucion 4130 de 2022 que
“expide el Manual de Contratacién y de Convenios”

o Ley Estatutaria No. 2097 del 02 de Julio de 2021 “Por medio de la cual se crea el registro de deudores
alimentarios morosos (REDAM) y se dictan otras disposiciones”

o Decreto 142 del 1 de febrero 2023, “por la cual se modifica y adiciona el Decreto 1082 de 2015, Unico
Reglamentario del Sector administrativo de Planeacion Nacional, para promover, el acceso al sistema de
Compras Publicas de las Mipymes, las Cooperativas y demas Entidades Estatales, se incluye el Titulo de
emprendimiento comunal y se dictan otras disposiciones”

o Ley 2294 de 2023 del 19 de mayo 2023, “Por la cual se expide el plan nacional de desarrollo 2022-2026
“Colombia potencia mundial de la vida”.

e Ley No. 2342 del 15 de diciembre de 2023, fija el presupuesto de rentas y recursos de capital y Ley de
apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de 2024
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e Decreto 2295 del 29 de diciembre de 2023 del Ministerio de Hacienda y Crédito Publico "por el cual se liquida
el Presupuesto General de la Nacion para la vigencia fiscal de 2024, se detallan las apropiaciones y se
clasifican y definen los gastos".

e Circular No. RS20240207016139 del 7 de febrero de 2024 “Proyeccion tipo de cambio délar 2024 - 2025 -
2026 — 2027 — 2028”

o Decreto 0199 del 20 febrero de 2024, emitida por el Ministerio de Hacienda y Crédito Publico, Por el cual se
establece el “Plan de Austeridad del Gasto 2024 para los érganos que hacen parte del Presupuesto General
de la Nacién” Y demas normas concordantes y pertinentes.

o Decreto 0312 del 6 de marzo 2024, por el cual se modifica el Decreto 2295 de 2023 "Por el cual se liquida el
Presupuesto General de la Naciéon para la vigencia fiscal de 2024, se detallan las apropiaciones y se clasifican
y definen los gastos”, y se derogan los Decretos 103 Y 163 de 2024.

e Norma Técnica JEMPP-CEDEG6-DIPCO-ET-05524-COM-04

e Manuales Colombia Compra Eficiente

e Circular Externa Unica de Colombia Compra Eficiente
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_circulares/circular_externa_unica_version_3
vf49.pdf

o Cartilla de Formatos de Contratacion del Comando Logistico — Direccion de Adquisiciones (En lo que aplique)

¢ Demas Manuales expedidos por Colombia compra eficiente cuando aplique.

Nota: Las normas actualmente vigentes que resulten pertinentes de acuerdo con la Ley Colombiana, se presumen
conocidas por todos los proponentes.

4.3 NORMATIVIDAD SOBRE ESTUDIOS PREVIOS Y PLIEGO DE CONDICIONES (Decreto 1082 de 2015).

“.. Articulo 2.2.1.1.2.1.1. Estudios y documentos previos. Los estudios y documentos previos son el soporte para
elaborar el proyecto de pliegos, los pliegos de condiciones, y el contrato. Deben permanecer a disposicion del piblico
durante el desarrollo del Proceso de Contratacion y contener los siquientes elementos, ademas de los indicados para
cada modalidad de seleccion:

1. La descripcion de la necesidad que la Entidad Estatal pretende satisfacer con el Proceso de Contratacion.

2. El objeto a contratar, con sus especificaciones, las autorizaciones, permisos y licencias requeridos para su
gjecucion, y cuando el contrato incluye disefio y construccion, los documentos técnicos para el desarrollo del
proyecto.

3. La modalidad de seleccion del contratista y su justificacion, incluyendo los fundamentos juridicos.

4, El valor estimado del contrato y la justificacién del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad Estatal debe incluir la forma como los calculd y soportar sus calculos de
presupuesto en la estimacion de aquellos. La Entidad Estatal no debe publicar las variables utilizadas para
calcular el valor estimado del contrato cuando la modalidad de seleccién del contratista sea en concurso de
méritos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el modelo financiero utilizado en su
estructuracion.

5. Los criterios para seleccionar la oferta mas favorable.

6. El anélisis de Riesgo y la forma de mitigarlo.

7. Las garantias que la Entidad Estatal contempla exigir en el Proceso de Contratacion.

8. La indicacion de si el Proceso de Contratacion esta cobijado por un Acuerdo Comercial.

9. El presente articulo no es aplicable a la contratacion por minima cuantia...”
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(...) Articulo 2.2.1.1.2.1.3. Pliegos de condiciones. Los pliegos de condiciones deben contener por lo menos la
siguiente informacion:

1. La descripcion técnica, detallada y completa del bien o servicio objeto del contrato, identificado con el cuarto
nivel del Clasificador de Bienes y Servicios, de ser posible o de lo contrario con el tercer nivel del mismo.

2. La modalidad del proceso de seleccion y su justificacion.

3. Los criterios de seleccion, incluyendo los factores de desempate y los incentivos cuando a ello haya lugar.

4 Las condiciones de costo y/o calidad que la Entidad Estatal debe tener en cuenta para la seleccion objetiva, de
acuerdo con la modalidad de seleccion del contratista.

5. Las reglas aplicables a la presentacion de las ofertas, su evaluacion y a la adjudicacion del contrato.

6. Las causas que dan lugar a rechazar una oferta.

7 El valor del contrato, el plazo, el cronograma de pagos y la determinacion de si debe haber lugar a la entrega
de anticipo, y si hubiere, indicar su valor, el cual debe tener en cuenta los rendimientos que este pueda generar.

8. Los Riesgos asociados al contrato, la forma de mitigarlos y la asignacion del Riesgo entre las partes
contratantes.

9. Las garantias exigidas en el Proceso de Contratacion y sus condiciones.

10.  La mencion de si la Entidad Estatal y el contrato objeto de los pliegos de condiciones estan cubiertos por un
Acuerdo Comercial.

11.  Los términos, condiciones y minuta del contrato.

12.  Los términos de la supervision y/o de la interventoria del contrato.

13.  El plazo dentro del cual la Entidad Estatal puede expedir Adendas.

14.  El Cronograma’. (...)

4.4 CONVOCATORIA LIMITADA A MIPYME

De acuerdo con lo estipulado en el articulo 12 de la Ley 1150 de 2007 la cual fue modificada por el articulo 34 de la
Ley 2069 de 2020 reglamentado por el articulo 2.2.1.2.4.2.2 y siguientes del Decreto 1082 de 2015, y el Decreto 1860
del 2021 articulo 3 adicion de los articulos 2.2.1.2.4.2.14,2.2.1.2.4.2.15,2.2.1.24.2.16,2.21.24217y2.21.24.2.18
a la Subseccion 2 de la Seccién 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015. debe
efectuarse convocatoria limitada a MIPYME, entre el momento de publicarse el aviso de convocatoria publica y a mas
tardar hasta el dia habil anterior a la fecha prevista en el ANEXO “DATOS DEL PROCESQ" para la apertura del proceso
de seleccion.

Nota 1: La informacidn contenida en este documento fue elaborada por el Ministerio de Comercio Industria y Turismo
— MINCIT y la Agencia Nacional de Contratacién Piblica — Colombia Compra Eficiente la publica por su importancia
para las entidades publicas y los participantes en la contratacion.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendréa vigencia del 1
de enero del 2024 hasta el 31 de diciembre de 2025, para los Acuerdos Comerciales suscritos con: (i) Canada, (i)
Reino Unido de Gran Bretafia e Irlanda del Norte, (iii) Estados Unidos, (iv) Chile, (v) Costa Rica, (vi) Alianza del Pacifico
y(vii) Corea.

Nota 3: Segun el MINCIT el valor de los umbrales tendra vigencia del 1 de enero del 2023 hasta el 31 de diciembre de
2024, para los Acuerdos Comerciales suscritos con: (i) México, (i) paises EFTA, (iii) paises de la Unién Europea.
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Nota 4: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica (El Salvador,
Guatemala y Honduras) no se incluye en el presente documento dado que no se establecieron umbrales para su
aplicabilidad

Nota 5: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se calcularan y
convertiran a pesos colombianos utilizando la Tasa Representativa del Mercado (TRM) del Banco de la Republica de
Colombia del dia anterior a la fecha de publicacién del aviso de convocatoria del respectivo proceso de compra.

Nota 6: En todo caso, se recuerda que las entidades estatales tienen la obligacion de identificar los Acuerdos
Comerciales aplicables a sus Procesos de Contratacidn, aplicando el estandar previsto en el Manual para el manejo
de los acuerdos comerciales que puede consultar en el siguiente link:
https://www.colombiacompra.gov.co/compradores/acuerdos-comerciales-y-trato-nacional-por-reciprocidad

Nota 7: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial, por regla general, las
entidades del nivel central corresponden a las entidades del sector nacional y las entidades del nivel subcentral
corresponden a las entidades del sector territorial. En todo caso, se recuerda que las entidades estatales tienen la
obligacion de identificar los Acuerdos Comerciales aplicables a sus procesos de contratacion.

Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica el articulo 2.2.1.2.4.2.2.
del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de los acuerdos comerciales en Procesos de
Contratacion, las convocatorias limitadas a MiPymes se encuentran excluidas de la aplicacién de los acuerdos
comerciales. El umbral para la limitacion de MiPymes seré el previsto por la norma equivalente a ciento veinticinco mil
dolares de los Estados Unidos de América (US$125.000).

Esta exclusion sélo es aplicable en los casos en que la Entidad Estatal verifica las condiciones previstas en el
respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, modificado por el articulo 5 del
Decreto 1860 de 2021, para que una convocatoria sea limitada a Mipyme. Asi, esta excepcién no puede ser utilizada
para excluir la cobertura del Acuerdo Comercial en el aviso de convocatoria; los estudios y documentos previos o el
borrador del pliego de condiciones*?

1. Elvalor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los Estados Unidos de América
(US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos arios el Ministerio de
Comercio, Industria y Turismo.

UMBRAL DE MIPYMES
2024
UMBRAL PYMES US$ 125.000
UMBRAL PYMES COL$ 523.338.092

NOTA: Porla cuantia del presente proceso la cual es por el valor de DOS MIL CIENTO TREINTA MILLONES CIENTO
VEINTITRES MIL OCHOCIENTOS SIETE PESOS M/CTE ($2.130.123.807,00), NO se convoca a MIPYME.

5 PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION Y ANALISIS ECONOMICO QUE
SOPORTAEL VALOR ESTIIMADO DELCONTRATO.

43 Fuente de informacion de la pagina https://www.colombiacompra.gov.co/sites/cce public/files/files 2020/acutalizacion umbrales cce 2024.pdf

@ =
PATRIA HONOR LEALTAD - e
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. w

Conmutador 4261428 Ext. 39036
Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pagina 110 de 213


mailto:cenactel@buzonejercito.mil.co
https://www.colombiacompra.gov.co/compradores/acuerdos-comerciales-y-trato-nacional-por-reciprocidad
https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/acutalizacion_umbrales_cce_2024.pdf

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

51 PRESUPUESTO ASIGNADO DE ACUERDO CON LA DISTRIBUCION DEL PLAN ANUAL DE
ADQUISICIONES.

El Gobierno Nacional, mediante Ley No. 2342 del 15 de diciembre del 2023, fija el presupuesto de rentas y recursos
de capital y Ley de apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de 2024 igualmente el
Decreto 0312 del 6 de marzo 2024, por el cual se modifica el Decreto 2295 de 2023 "Por el cual se liquida el
Presupuesto General de la Nacion para la vigencia fiscal de 2024, se detallan las apropiaciones y se clasifican y
definen los gastos", y se derogan los Decretos 103 Y 163 de 2024.

La distribucion de los recursos asignados por el Gobierno Nacional para el MDN- Ejército Nacional, fue realizada por
el Comando Financiero y presupuestal del Ejército de acuerdo con las necesidades previamente establecidas y
contempladas en el plan de compras para la vigencia 2024

El presupuesto total asignado para el presente proceso cuyo objeto es “PROVEER EQUIPOS ESPECIALIZADOS EN
CIBERDEFENSA PLARAFORMA FIREWALL.”, es por la suma DOS MIL CIENTO TREINTA MILLONES CIENTO
VEINTITRES MIL OCHOCIENTOS SIETE PESOS M/CTE ($2.130.123.807,00), respaldado mediante Certificado
Disponibilidad Presupuestal No. 13224 del 2 de mayo de 2024, expedido por el Jefe de Presupuesto del CENAC-
TELEMATICA, de acuerdo a la siguiente distribucién y rubros presupuestales:

ARTICULO , UNIDAD | VALOR APROXIMADO DE LA
PRESUPUESTAL | RECURSO |  DESCRIPCIONDELRUBRO | oo oMoD | NECESIDAD EN URGENCIA
(SIIF NACION) FUNCIONAL
ADQUIS. DE BYS - SERVICIO DE
CIBERDEFENSA :
1 | 11CSF | FORTALECIMIENTO DELOSMEDIOS | BACC $2.130.123.807,00
CIBERNETICOS DEL EJERCITO
NACIONAL
TOTAL §  2.130.123.807,00

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL No. 13224
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ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

Objetivo Especifico: Implementar un modelo de resliencia clbemetica
Productos Actividad Ruta Fecha Inicial Fecha Final
Critica
Decumento de Bneamientos doctrinarios Crear procesos y procedimientos de 5 2018-Jan-01 2021-Dec-31
Unidad: Mumero de documentos  Meta Total: 2.0000 acuerdo 3 estandares intemacionales.
Etapa: Inversion
Ohbjetivo Especifico: Incrementar las heramientas tecnoldgicas cibemeticas
Productos Actividad Ruta Fecha Inicial Fecha Final
Critica
Servicio de Ciberdefensa Adquirir el centro de simulacién de 5 2022-Jan-01 2023-Dec-31
Unidad: Porcentaje de incidentes  Meta Total: 70.0000 ciberdefensa
Diotar de equipos especialzados de 5 2018-Jan01 2023-Dec-31
QUIPAr SENsores ic0 de red 3 2-Jan -Lec-
Etapa: Inversion
Implementar equipos especializados para 5 2021-Jan01 2023-Dec-31
I3 proteccion de infrasstructuras criticas
Etapa: Inversion
Provesr de equipos especializados en 5 2018-Jan01 2023-Dec-31
ciberdefensa
Etapa: Inversion
Suministrar de equipos especialzados 5 2018-Jan-01 2022-Dec-31
para la bdsqueda y analisis de amenazas
en el ciherespacio para ciberdefensa
Etapa: Inversicn
PRESUPUESTO ASIGNADO POR ACTIVIDAD
ACTIVIDAD DESCRIPCION REC DESCRIPCION DEL RUBRO VALOR
DOTAR DE REDES DE ADQUISICION DE BIENES Y SERVICIOS -
COMUNICACIONES | 11 | SERVICIO ~ DE  CIBERDEFENSA -
ACTIVIDAD | BE DATOS A mno | CSF | FORTALECMIENTO DE LOS  MEDIOS | 213012380700
ETAPA: INVERSION CIBERNETICOS DEL EJERCITO NACIONAL
TOTAL $2.130.123.807,00

5.2 ANALISIS ECONOMICO DE PROYECCION DE PRECIO Y CANTIDADES.

5.2.1 PRECIO HISTORICO

El comité econdmico estructurador no tomara precios histéricos, teniendo en cuenta que el proceso de contratacion
realizado en la vigencia 2023, donde se suscribi6 el CONTRATO DE COMPRAVENTA No. 066-
CENACTELEMATICA-2023, dentro PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 082-
CENACTELEMATICA-2023, cuyo objeto es “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS
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CIBERNETICOS DEL EJERCITO NACIONAL”, presenté especificaciones técnicas diferentes a las exigidas para el
presente proceso, confirmado por el comité técnico estructurador, donde se modifica items de acuerdo observaciones

realizadas por los oferentes en el proceso de estudio de mercado se modifica la Especificaciones Técnica No. JEMPP-
CEDEG6-DIPCO-ET-055244, : el item 1.31, item 1.32 y item 1.33 quedando de la siguiente manera, de la siguiente

manera:
De acuerdo a oficio con radicado No. 2023186012522573 por el CENAC-TELEMATICA y observaciones
realizadas por los oferentes en el proceso de estudio de mercado se modifica el item 1.31, item 1.32 y item
1.33 quedando de la siguiente manera:
item 1.31: quedando de la siguiente manera el Contratista debe realizar transferencia de conocimiento para 2
personas del Batallén de Ciberdefensa del Ejercito Nacional con relacién a la, administracion, instalacion,
configuracion y andlisis, dictada directamente por el fabricante y /o distribuidor autorizado en la ciudad de
Bogota, en idioma espafiol, en las instalaciones adecuadas por minimo 40 horas. Se debe expedir certificado
por parte del fabrica.
Item 1.32 : El Contratista debe realizar transferencia de conocimiento para 15 personas del Batallén de
Ciberdefensa del Ejercito Nacional con relacion a los siguientes conceptos que permitan un entendimiento de
las operaciones de la herramienta y el entorno de seguridad:
. Fundamentos de Infraestructura
. Networking
. Ethical Hacking
. Phishing e loT de dia cero
. Sistemas operativos
. Bloqueo los Ataques de DNS
. Andlisis de malware dindmico y estatico
Con una duracién minima de 160 horas dictada por el contratista con profesionales certificados y capacitados
en la ciudad de Bogota, en idioma espafiol, en las instalaciones adecuadas. Se debe expedir certificado por
parte del contratista.

02 item 1.33: de acuerdo a validacion de fabricante debido a que las empresas oferentes no cotizaron algunos 16/06/2023

item de licenciamiento los cuales fueron eliminado y modificado el item de la siguiente manera.

La solucion debe tener el modelo de licenciamiento a perpetuidad y renovacion anual de la misma. El
licenciamiento debe ser entregado al Ejército Nacional por un periodo minimo de 12 meses contados a partir
del acta de recibo a satisfaccion.

El contratista entregara al supervisor del contrato en documento independiente emitido por parte del
fabricante de la solucién certificado que indique el periodo de licenciamiento de la solucién.

El contratista entregara al supervisor del contrato en documento independiente un certificado de no sub
licenciamiento, en caso de sublicenciamiento, los gatos ocasionados seran cubiertos por el contratista.
De los siguientes productos asi:

Product Cantidad
CPEBP-NGTX 2
CPAP-SG6700-SNBT 1
CPES-CO-STANDARD-ADD 1
CPAP-SG16200-PLUS-SNBT 2
CP-HAR-MOBILE-DVC-1Y-LICENCE 200
CPSB-VS-10 2
CPSB-MOB-U 1

“ Fuente de informacion de la pagina_No. JEMPP-CEDE6-DIPCO-ET-05524-COM-04
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Nota: En caso de realizarse modificaciones o adiciones al contrato, el licenciamiento empezara a contar
desde el acta de recibo a satisfaccion final.

. Se realizaron las siguientes modificaciones a la especificacion técnica RENOVACION DEL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD

PERIMETRAL FIREWALL DEL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL
EJERCITO NACIONAL. Asi:

. Se actualiza la Especificacion técnica en atencion al oficio No. 2024574006043043 de fecha 12 de
marzo de 2024 elaborado por el BACCI, en cumplimiento a la circular 2023218004540933 del 09 de marzo y
el boletin 030 del 17 de febrero de 2023 emitido por JEMPP, acogiéndose al numeral 05. Del boletin 030 del
17 de febrero de 2023: Por mejora del documento técnico al ser revisado.

. Se modifica linea de mando de la especificacion técnica de la siguiente manera JEMPP-CEDEG-
BACCI-ET-5524.

. Se modifico el item 1. Especificando el objeto del proyecto aclarando el fortalecimiento de la
infraestructura perimetral del Ejercito Nacional.

. Se agrega al item 2.1 las definiciones de IPS e Inspeccion DNS

. Se renovo la numeracion a partir del item 3.2 requisitos especificos empezando en item 3.2.1 y
finalizando en item 34.1.

. Los siguientes items se elimina y se pasan a documento de especificaciones técnicas
adicionales de obligatorio cumplimiento. ltem 1.1, Item 1.2, item 1.3, item 1.4, item 1.5, item 1.6, item 1.7, item
1.8, item 1.10, item 1.11, item 1.12, item 1.13, item 1.14, item 1.17 item 1.18, item 1.19, item 1.20, y item
1.21, item 1.22, item 1.27, item 1.28, item 1.30, item 1.31, item 1.32, item 1.34 y el item 3

. Se modifica el item 3.2.1.1 de licenciamiento de la siguiente manera ALCANCE: El proveedor debe
brindar el licenciamiento de la solucion y debe tener el modelo de licenciamiento por suscripcion. El
03 Licenciamiento debe ser entregado al Ejército Nacional para los siguientes productos. 26/03/2024
item Descripcion
1 Next Generation Threat Prevention and Sandblast for Additional Appliance
2 Mobile Access Blade unlimited
3 Virtual Systems package
4 Security- browser extension security service.
5 Internet Access - Essentials package
6 Cloud Edge Gateway
7 Collaborative Enterprise Support
8 Collaborative Enterprise Support - Standard Add-on for Products
. Se modifica el item 3.2.1.2 de la siguiente manera El proveedor debera rendir un informe en donde
certifique la funcionabilidad de la plataforma, la instalacién de las licencias y el no sub-licenciamiento, con sus
respectivos soportes; asi mismo entregara los certificados de las licencias al Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional.
. Se modifica el item 3.2.2.1 dejando con claridad los dispositivos de hardware que se va adquirir
de la siguiente manera
Elemento Caracteristica
QSFP28 transceiver module for 100G fiber ports-
shortrange (100GBase-SR4)
Appliance balanceo y Appliance Hyperscale Orchestrator with 8x100 GbE
orquestacion maestro and 48x10 GbE ports, plus 1 x 10G DAC (3m)
40 GbE Direct Attach Cable (DAC)
Capacidad orquestacion Firewalls
Alta disponibilidad
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HyperScale Appliance including 2x100GbE direct
attach cables with SandBlast subscription package

Next Generation Threat Prevention and Sandblast.

10G Extended Range transceivers to Quantum 6200

) ) and above
Firewalls Seguridad QSFP+ Transceiver For 40G fiber Ports-shortrange
de nueva generacion (40GBase-SR) OMS3 fiber 100m, OM4 fiber
150m(Short)

SFP transceiver for 1000 Base-T RJ45 (Copper)
Alta disponibilidad

Doble fuente de poder

Grupos de seguridad

Tipo Appliance (Propietario)

Administracion & Reportes Security Management appliance Gen-6 for 150
gateways (SmartEvent & Compliance
Procesamiento Logs x seg

. Se modifica el item 3.2.2.2 de la siguiente manera Antes de realizar una implementacion el
proveedor debe garantizar compatibilidad con la infraestructura y arquitectura tecnolégica actual e indicar que
el presente proceso es para fortalecer e integrar la seguridad perimetral con la que cuenta actualmente el
Ejercito Nacional.

. Se mejora la especificacién técnica empezando en el item 3.2.3 y finalizando en el item 3.2.14.5
que corresponde a caracteristicas técnicas funcionales de la solucién a adquirir, separandolas en cada una de
las siguientes secciones:
e  Caracteristicas de Proteccion: Corresponde a los items; iniciando en el item 3.2.3. y finalizando
en el item 3.2.3.17.
e  Sistemas Prevencién de Intrusos: Corresponde a los items; iniciando en el item 3.2.4 y
finalizando en el item 3.2.4.7
e  Filtrado URL: Corresponde a los items; iniciando en el item 3.2.5 y finalizando en el item 3.2.5.10
e  Proteccion DNS: Corresponde a los items; iniciando en el item 3.2.6 y finalizando en el item
3.26.2
e  Control de Phishing conocido / desconocido: Corresponde a los items; iniciando en el item
3.2.7 y finalizando en el item 3.2.7.4
e  Control de Data: Corresponde a los items; iniciando en el item 3.2.8 y finalizando en el item 3.2.8.3
e  Control de Malware Conocido y Desconocido: Corresponde a los items; iniciando en el item
3.2.9 y finalizando en el item 3.2.9.9
e Virtualizacion: Corresponde a los items; iniciando en el item 3.2.10 y finalizando en el item
3.2.105
. Escalabilidad: Corresponde a los items; iniciando en el item 3.2.11 y finalizando en el item
32118
e VPN: Corresponde a los items; iniciando en el item 3.2.12 y finalizando en el item 3.2.12.6
e  Gestion de la Solucion de Seguridad: Corresponde a los items; iniciando en el item 3.2.13 y
finalizando en el item 3.2.13.13
. Prevencion Integral de Amenazas para usuarios web: Corresponde a los items; iniciando en el
item 3.2.14 y finalizando en el item 3.2.14.5
e  SASE INTERNET ACCESS: Corresponde a los items; iniciando en el item 3.2.15 y finalizando en
el item 3.2.15.8.

. Los items de Especificacion Técnica anterior 1.23 y 1.24 que corresponden a lo referente a soporte
técnico de fabricante y proveedor se agregan en la sesién de Soporte item 3.2.16. y corresponde al item
3.2.16.1 para fabricante y el item 3.2.16.2 para el proveedor.

. Se mejora la Especificacion Técnica el item 3.3.1 agregando de la anterior Especificacion técnica
el item 1.25 y mejorando su contenido que hace referente, al empaque de los equipos que se van a adquirir
con esta Especificacion Técnica.

. Se mejora la Especificacion Técnica el item 3.3.2 agregando de la anterior Especificacion técnica
el item 1.28 y mejorando su contenido que hace referente al rotulado de los equipos que se van a adquirir con
esta Especificacion Técnica.
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. Se mejora la Especificacion Técnica el item 4.1.1 correspondiente a muestreo y el item 4.1.2 de
criterios de aceptacion o rechazo para la para requisitos generales y requisitos de empaquetado y rotulado;
agregando lo referente a la evaluacion de los requisitos especificos y requisitos de empaquetado y rotulado.

. Se mejora la Especificacion Técnica el item 4.2.1 correspondiente a muestreo y el item 4.1.2 de
criterios de aceptacion o rechazo para evaluar los requisitos especificos, agregando lo referente a los criterios
de evaluacién para la aceptacion o rechazo de los requisitos especificos.

. Se mejora la Especificacion Técnica el item 5. Correspondiente a los métodos de ensayo donde
se especifican los criterios que se deben tener en cuenta al momento de la implementacion e instalacion de los
equipos adquiridos en la presente especificacion técnica en dicho caso que se presente una falla al momento
0 posterior a la instalacion durante la vigencia del contrato.

. Se modifica el item 6.1 1 Normas que deben consultarse, se actualiza la normatividad,
de acuerdo a lo mencionado por el Asesor Juridico de la Brigada de Interoperabilidad de Comunicaciones,
Computacion y Ciberdefensa.

. El Batallon de Ciberdefensa y Ciberseguridad BACCI, en la presente especificacién
técnica garantiza la pluralidad de oferentes.

. El Batallén de Ciberdefensa y Ciberseguridad BACCI, en la presente especificacion técnica
garantiza los requisitos generales y especificos, los cuales fueron revisados técnicamente y satisfacen las
necesidades del Ejército Nacional.

. El Batallon de Ciberdefensa y Ciberseguridad BACCI, técnica garantiza que la presente
especificacion fue elaborada de manera profesional, con la mayor transparencia, siempre buscando dejar en
alto el nombre del Ejército Nacional.

. Por lo anterior, queda sin validez la especificacién técnica version 2 y a partir del
momento rige la presente version.

e Se realizaron las siguientes modificaciones a la especificacion técnica RENOVACION DEL

LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE SEGURIDAD

PERIMETRAL FIREWALL DEL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL
EJERCITO NACIONAL. Asi:

o Se actualiza la Especificacién técnica en atencion al oficio No. 2024574009542213 de fecha 19 de abril de
2024 elaborado por el BACCI, en cumplimiento a la circular 2023218004540933 del 09 de marzo y el boletin
030 del 17 de febrero de 2023 emitido por JEMPP, acogiéndose al numeral 05. Del boletin 030 del 17 de
febrero de 2023: De acuerdo observaciones formulados al estudio de mercado del proceso de No. 070-
ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PERIMETRAL FIREWALL (CHECK POINT CIBERDEFENSA) por el CENAC-TELEMATICA, allegada por
los oferentes, de la cuales se acogieron el con fin aclarar las especificaciones técnicas de los equipos que
integran la solucion.

04 . Se modifica el item 3.2.2.1 de la siguiente manera: 26/04/2024
Caracteristicas Hardware

Capacidad orquestacion Firewalls Minimo 10 Firewalls
Alta disponibilidad

Appliance de Performance Maximo 900 Gbps

Balanceo y 4 Puertos de 40GB respectivos SFP

orquestacion maestro | 4 Puertos de 10GB respectivos SFP
4 Puertos 1G RJ-45 respectivos SFP
4 Puertos de 100GB respectivos SFP

Cableado de orquestacion para la integracion de 4 firewall de seguridad.
. Se modifica el item 3.2.2.2 de la siguiente manera:
PATRIA HONOR LEALTAD icontec

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.

Conmutador 4261428 Ext. 39036
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pagina 117 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

Caracteristicas Hardware

Throughput Threat Prevention: Minimo 17 Gps
2 puertos de 100 GB respectivos SFP

2 puertos de Gestion Base 10/100/1000 respectivos SFP
Minimo 30 millones de conexiones concurrentes por segundo
Memoria RAM de 128 GB
Minimo 8 Grupos de Seguridad

Firewalls Seguridad
de nueva generacion

o Se modifica el item 3.2.2.3 de la siguiente manera:

Administracion & Caracteristicas Hardware
Reportes Tipo Appliance (Propietario)

Procesamiento Logs x seg 40.000
GBS por dias de LOGS 600GB
Almacenamiento 24 TB
Cantidad Firewall Administrados 40 fisicos y/o Virtuales
Dos unidades de rack
Doble fuente de poder
Memoria 192 GB

. El Batallon de Ciberdefensa y Ciberseguridad BACCI, en la presente especificacion
técnica garantiza la pluralidad de oferentes.

. El Batallén de Ciberdefensa y Ciberseguridad BACCI, en la presente especificacion técnica
garantiza los requisitos generales y especificos, los cuales fueron revisados técnicamente y satisfacen las
necesidades del Ejército Nacional.

. El Batallon de Ciberdefensa y Ciberseguridad BACCI, técnica garantiza que la presente
especificacion fue elaborada de manera profesional, con la mayor transparencia, siempre buscando dejar en
alto el nombre del Ejército Nacional.

. Por lo anterior, queda sin validez la especificacién técnica version 3 y a partir del
momento rige la presente version.

5.1.2 PRECIOS DE MERCADO

De acuerdo a la necesidad planteada por la Unidad beneficiaria, se adelanté el estudio de mercado por parte del
CENAC-TELEMATICA, realizando la solicitud de cotizacion a través de la plataforma SECOP Il, Solicitud de Cotizacion
No. 070-CENAC TELEMATICA 2024, en la opcién solicitud de informacién a los proveedores, € invitacion por correo
institucional, asi:

Se evidencian posibles proveedores de acuerdo a la solicitud de cotizacién que se realiz6 a través de la plataforma del
SECOP Il www.colombiacompra.gov.co, Se observan (1238) posibles proveedores, de los cuales (6) son interesados
y (3) competidores (cotizaciones) para realizar el estudio de mercado del proceso contractual.
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Proceso : PROCESO No. 070 ADQUISICION, INSTALACION Y CON... (id CO1 BDOS 5980943)

Solicitud de informacién a los Proveedores
SC-070-CENACTELEMATICA-2024

Pliegos

Unidad de contratacidn CENACTELEMATICA
Ver Enlace

(Zona ho

aria (UTC-05:00) Bogeta, Lima, Cuito)
Fecha de presentacidn de ofertas 17/05/202

024 2-18 PM - Fecha de publicacién 16/04/2024 224 PM

ENANALISIS

PROVEEDORES

Interesados

o

Competidores

LISTA DE OFERTAS Opciones v
Referencia de oferta Entidad Presentada Oferta
SC-OTO-CENACTELEMATICA-2024 SOFTSECURITY SOFTSECURITY  17/05/2024 531 AM  3.124.278.386,16
SA5
C-0T0-CENACTELEMATICA-2024 PROCESO No. 070 ADQUISICION, INSTALACION Y CONF - ! iy
IGURACION DE UNA HERRAMIENTA DE SEGURIDAD PERIMETRAL Conviest HDS2024 11:25PM - 3.071.089.547,68
ITSCSAS PRESENTACION COTIZACION ESTUDIO DE MERCADO TSCSAS QOS2024 454 M 2.937 878.436.9

Mediante correo institucional llego la cotizacidn de la siguiente empresa.

»  SOFTSECURITY S.A.S

>  CONVIEST
>  ITSCSAS
COTIZACIONES

Para analizar los precjos del mercado, el cubrimiento de la necesidad y el estudio econdémico, la oficina de Contratacién
del CENAC-TELEMATICA, solicité cotizaciones a las empresas anteriormente mencionadas presentando los

siguientes precios:

1. IT SERVICIOS DE COLOMBIA SAS

IT SERVICIOS DE COLOMBIA SAS
UNIDAD
iTEM DESCRIPCION DE | CANTIDAD | VALOR UNITARIO VALORTOTAL | .\, oR TOTAL
IVA 19% UNITARIO
MEDIDA ANTES DE IVA INCLUIDO IVA
(CUANDO INCLUIDO IVA
f#_’?g&g APLIQUE) (CUANDO fplf_'i*ggg
APLIQUE)
A-02-01-01-006-002-03-1-01 PAQUETES DE SOFTWARE
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iTEM

DESCRIPCION

UNIDAD
DE
MEDIDA

CANTIDAD

IT SERVICIOS DE COLOMBIA SAS

VALOR UNITARIO
ANTES DE IVA
(CUANDO
APLIQUE)

IVA 19%
(CUANDO
APLIQUE)

VALOR TOTAL
UNITARIO
INCLUIDO IVA
(CUANDO
APLIQUE)

VALOR TOTAL
INCLUIDO IVA
(CUANDO
APLIQUE)

Licenciamiento Next Generation Threat
Prevention and Sandblast for Additional
Appliance ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses )

UNIDAD

63.461.446,81

N/A

63.461.446,81

126.922.893,62

Licenciamiento Mobile Access Blade
unlimited ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses)

UNIDAD

14.850.752,69

N/A

14.850.752,69

44.552.258,07

Licenciamiento Virtual Systems 25
package ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses)

UNIDAD

36.505.872,34

N/A

36.505.872,34

146.023.489,36

Licenciamiento Security- browser
extension security service ET-5524/
COMUN-04 ITEM 3.2.1.1 - (Vigencia por
24 meses)

UNIDAD

500

69.612,90

N/A

69.612,90

34.806.450,00

Licenciamiento Internet Access -
Essentials package ET-5524/ COMUN-04
ITEM 3.2.1.1 - (Vigencia por 24 meses)

UNIDAD

500

397.340,43

N/A

397.340,43

198.670.215,00

Licenciamiento Cloud Edge gateway ET-
5524/ COMUN-04 ITEM3.2.1.1 -
(Vigencia por 24 meses)

UNIDAD

1.070.967,74

N/A

1.070.967,74

5.354.838,70

Licenciamiento Collaborative Enterprise
Support ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses)

UNIDAD

119.170.057,87

N/A

119.170.057,87

119.170.057,87

Licenciamiento Collaborative Enterprise
Support - Standard Add-on for Products
ET-5524/ COMUN-04 ITEM 3.2.1.1 -
(Vigencia por 24 meses)

UNIDAD

292.494.124,09

N/A

292.494.124,09

292.494.124,09

A-02-01-01-004-007-02 APARATOS TRANSMISORES DE TELEVISION Y RADIO; TELEVISION, VIDEO Y CAM

ARAS DIGITALES; TE

LEFONOS

Aquisicion Equipos de Comunicaciones de
la Plataforma de Seguridad Perimetral
Firewall del Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional.
(Appliance de Balanceo y orquestacién
maestro) SEGUN ESPECIFICACIONES
TECNICAS No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.1

UNIDAD

113.297.472,34

N/A

113.297.472,34

226.594.944,68

10

Aquisicion Equipos de Comunicaciones de
la Plataforma de Seguridad Perimetral
Firewall del Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional.
(Appliance de firewalls de seguridad de
nueva generacion) SEGUN
ESPECIFICACIONES TECNICAS No.
JEMPP-BACCI-ET-5524/ COMUN-04
ITEM3.2.2.2

UNIDAD

196.859.827,63

N/A

196.859.827,63

393.719.655,26

1"

Aquisicion Equipos de Comunicaciones de
la Plataforma de Seguridad Perimetral
Firewall del Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional
(Appliance de Administracion &
Reportes) SEGUN ESPECIFICACIONES
TECNICAS No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.3

UNIDAD

106.409.973,40

N/A

106.409.973,40

106.409.973,40
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IT SERVICIOS DE COLOMBIA SAS
UNIDAD
iTEM DESCRIPCION DE | CANTIDAD | VALORUNITARIO [ /oo VAL'J',?I'; ;lgg”' VALOR TOTAL
MEDIDA ANTES DE IVA b INCLUIDO IVA
W (CUANDO INCLUIDO IVA ARG
APLIQUE) A LCUSNED APLIQUE)
APLIQUE)
A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (Tl) DE CONSULTORIA Y DE APOYO

SERVICIO DE INGENIERA SOPORTE E
IMPLEMENTACIO DE LA SOLUCION Y
PUESTA EN MARCHA DE LA
SOLUCION.DE ACUERDO A
DOCUMENTO DE ESPECIFICACIONES

TECNICAS

SERVICIO

ADICIONALES

$ 365.795.197,32

$ 69.501.087,49

$ 435.296.284,81

$ 435.296.284,81

2. CONVIEST SAS

CONVIEST SAS
UNIDAD
TEM DESCRIPCION DE | canTipap |  VALOR watsr | N ARt | VALOR TOTAL
MEDIDA = UNITARIO 1 1) iDO VA
ANTES DE IVA (CUANDO INCLUIDO IVA (CUANDO
(CUANDO APLIQUE) (CUANDO APLIQUE)
APLIQUE) APLIQUE)
A-02-01-01-006-002-03-1-01 PAQUETES DE SOFTWARE
Licenciamiento Next Generation Threat
1 Prevention and Sandblast for Additional UNIDAD 2 N/A
Appliance ET-5524/ COMUN-04 ITEM 72.926.356,97 72.926.356,97 | 145.852.713,94
3.2.1.1 - (Vigencia por 24 meses )
Licenciamiento Mobile Access Blade
2 unlimited ET-5524/ COMUN-04 ITEM UNIDAD 3 N/A
32.1.1 - (Vigencia por 24 meses) 16.884.107,58 16.884.107,58 | 50.652.322,74
Licenciamiento Virtual Systems 25 package
3 ET-5524/ COMUN-04 ITEM3.2.1.1 - UNIDAD 4 41.950.513,45 NIA 4195051345 | 167.802.053,80
(Vigencia por 24 meses)
Licenciamiento Security- browser extension
4 security service ET-5524/ COMUN-04 ITEM | UNIDAD 500 N/A
3241 - (Vigencia por 24 meses) 79.144,25 79.144,25 39.572.125,00
Licenciamiento Internet Access - Essentials
5 package ET-5524/ COMUN-04 ITEM UNIDAD 500 N/A
3211 - (Vigencia por 24 meses) 761.002,44 761.002,44 | 380.501.220,00
Licenciamiento Cloud Edge gateway ET-
6 5524/ COMUN-04 ITEM 3.2.1.1 - (Vigencia | UNIDAD 5 1.217.603,91 N/A 1.217.603,91 6.088.019,55
por 24 meses)
Licenciamiento Collaborative Enterprise
7 Support ET-5524/ COMUN-04  ITEM UNIDAD T 13604358720 | NA | 136.943.587,20 | 136.943.587,29
3.2.1.1 - (Vigencia por 24 meses)
Licenciamiento Collaborative Enterprise
8 Support - Standard Add-on for Products ET- UNIDAD 1 N/A
5524/ COMUN-04 ITEM 3.2.1.1 - (Vigencia 332.542.219,32 332.542.219,32 | 332.542.219,32
por 24 meses)
A-02-01-01-004-007-02 APARATOS TRANSMISORES DE TELEVISION Y RADIO; TELEVISION, VIDEO Y CAMARAS DIGITALES; TELEFONOS
Aquisicion Equipos de Comunicaciones de la
9 Plataforma de Seguridad Pgnmetral Firewall | UNIDAD 2 193.007.753,55 N/A 193.007.753,55 | 386.015.507,10
del Batallon de Ciberdefensa vy
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iTEM

DESCRIPCION

UNIDAD

DE CANTIDAD

MEDIDA

CONVIEST SAS

VALOR
UNITARIO
ANTES DE IVA
(CUANDO
APLIQUE)

IVA 19%
(CUANDO
APLIQUE)

VALOR TOTAL
UNITARIO
INCLUIDO IVA
(CUANDO
APLIQUE)

VALOR TOTAL
INCLUIDO IVA
(CUANDO
APLIQUE)

Ciberseguridad  del  Ejército  Nacional.
(Appliance de Balanceo y orquestacion
maestro) SEGUN  ESPECIFICACIONES
TECNICAS No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.1

Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall
del Batallon de Ciberdefensa vy
Ciberseguridad  del  Ejército  Nacional.
(Appliance de firewalls de seguridad de
nueva generacion) SEGUN
ESPECIFICACIONES ~ TECNICAS  No.
JEMPP-BACCI-ET-5524/ COMUN-04 ITEM
3222

UNIDAD

388.178.226,83

N/A

388.178.226,83

776.356.453,66

Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall
del Batallon de Ciberdefensa vy
Ciberseguridad  del  Ejército  Nacional
(Appliance de Administracién & Reportes)
SEGUN ESPECIFICACIONES TECNICAS
No. JEMPP-BACCI-ET-5524/ COMUN-04
ITEM3.2.2.3

UNIDAD

172.170.816,63

N/A

172.170.816,63

172.170.816,63

A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO

SERVICIO DE INGENIERA SOPORTE E
IMPLEMENTACIO DE LA SOLUCION Y
PUESTAEN MARCHA DE LA
SOLUCION.DE ACUERDO A DOCUMENTO
DE ESPECIFICACIONES TECNICAS
ADICIONALES

SERVICIO

$
400.497.906,43

$
76.094.602,22

$
476.592.508,65

476.592.508,65

ESPACIO INTENCIONALMENTE EN BLANCO

3. SOFTSECURITY SAS.

iTEM

DESCRIPCION

UNIDAD DE
MEDIDA

CANTIDAD

SOFTSECURITY SAS

VALOR
UNITARIO
ANTES DE IVA
(CUANDO
APLIQUE)

IVA 19%
(CUANDO
APLIQUE)

VALOR TOTAL
UNITARIO
INCLUIDO IVA
(CUANDO
APLIQUE)

VALOR TOTAL
INCLUIDO IVA
(CUANDO
APLIQUE)

A

02-01-01-006-002-03-1-01 PAQUETES DE SOFTWARE

Licenciamiento Next Generation
Threat Prevention and Sandblast for
Additional Appliance ET-5524/
COMUN-04 ITEM3.2.1.1 -(
Vigencia por 24 meses )

UNIDAD 2

75.827.837,80

N/A

75.827.837,80

151.655.675,60
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SOFTSECURITY SAS
P UNIDAD DE VALOR VALOR TOTAL
ITEM DESCRIPCION mepipa | CANTIPAD | ynimaRio IVA 19% UNITARIO oo
ANTES DE IVA (CUANDO INCLUIDO IVA (CUANDO
(CUANDO APLIQUE) (CUANDO APLIQUE)
APLIQUE) APLIQUE)

Licenciamiento Mobile Access Blade
unlimited ET-5524/ COMUN-04

2 ITEM 3.2.4.1 - (Vigencia por 24 UNIDAD 3 17.361.659,33 N/A 17.361.659,33 52.084.977,99
meses)
Licenciamiento Virtual Systems 25
package ET-5524/ COMUN-04

3 ITEM3.2.1.1 - (Vigencia por 24 UNIDAD 4 43.137.045,38 N/A 4313704588 | 17) 54818352
meses)
Licenciamiento Security- browser
extension security service ET-5524/

4 COMUN-04 ITEM 3211 - UNIDAD 500 81.382,78 N/A 81.382,78 40.691.390,00
(Vigencia por 24 meses)
Licenciamiento Internet Access -
Essentials package ET-5524/

5 COMUN-04  ITEM 3.2.1.1 UNIDAD 500 782.52671 NIA 78252671 | 391.263.355,00
(Vigencia por 24 meses)
Licenciamiento Cloud Edge gateway

6 ET-5524/ COMUN-04 ITEM 3.2.1.1| UNIDAD 5 N/A 1.252.042,74 6.260.213,70

e 1.252.042,74

- (Vigencia por 24 meses)
Licenciamiento Collaborative
Enterprise  Support ET-5524/

7 COMUN-04 ITEM 3.2.1.1 UNIDAD ! 140.816.913,14 N/A 140.816.913,14 140.816.913,14
(Vigencia por 24 meses)
Licenciamiento Collaborative
Enterprise Support - Standard Add-on

8 for Products ET-5524/ COMUN-04 | UNIDAD 1 N/A

ITEM 3.2.1.1
meses)

- (Vigencia por 24

341.947.876,05

341.947.876,05

341.947.876,05

A-02-01-01-004-007-02 APARATOS TRANSMISORES DE TELEVISION Y RADIO; TELEVISION, VIDEO Y CAMARAS DIGITALES; TELEFONOS

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall del
Batallon de Ciberdefensa vy
Ciberseguridad del Ejército Nacional.
(Appliance _de Balanceo y
orquestacion maestro) SEGUN
ESPECIFICACIONES ~ TECNICAS
No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.1

UNIDAD

198.466.803,77

N/A

198.466.803,77

396.933.607,54

10

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall del
Batallon de Ciberdefensa vy
Ciberseguridad del Ejército Nacional.
Appliance de firewalls de
seguridad de nueva generacion)
SEGUN ESPECIFICACIONES
TECNICAS No. JEMPP-BACCI-ET-
5524/ COMUN-04 ITEM 3.2.2.2

UNIDAD

393.722.357,42

N/A

393.722.357,42

787.444.714,84

1"

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall del
Batallon de Ciberdefensa vy
Ciberseguridad del Ejército Nacional
(Appliance _de Administracién &

UNIDAD

177.040.512,88

N/A

177.040.512,88

177.040.512,88
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SOFTSECURITY SAS
; UNIDAD DE VALOR VALOR TOTAL
2] DESCRIPCION mepiDA | CANTIDAD | \\\iraRi0 IVA 19% UNITARIO Yﬁéﬁﬁggm'
ANTESDEIVA |  (CUANDO INCLUIDO IVA e
(CUANDO APLIQUE) (CUANDO e
APLIQUE) APLIQUE)
Reportes) SEGUN
ESPECIFICACIONES ~ TECNICAS
No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.3
A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO
SERVICIO DE INGENIERA
SOPORTE E IMPLEMENTACIO DE
LA SOLUCION Y PUESTA EN s ;
12 MARCHA DE LA SOLUCIONDE | SERVICIO 1 $74.338.054,99
N OLERDO A DOCOVENTO DE 391.252.920,98 46550097597 | 465.500.975,97
ESPECIFICACIONES TECNICAS
ADICIONALES

NOTA 1: Para el presente proceso del item No.1 al No. 8 se encuentran exentos de IVA, de conformidad con lo establecido en
el articulo 477, literal n) del Estatuto Tributario, el cual indica:

Art. 477: Bienes que se encuentran exentos del impuesto. n) Equipos, software y demas implementos de sistemas y
comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

NOTA 2: Para el presente proceso del item No.9 al 11, se encuentra excluido de IVA, de conformidad con lo establecido en el
articulo 428, literal d) del Estatuto Tributario, el cual indica:

Art. 428: Importaciones que no causan impuesto. d) Las importaciones de armas y municiones que se hagan para la defensa
nacional.
Y al decreto 695 de 1983, articulo 1, numeral 14, el cual indica:

Articulo 1° Considéranse como armas, municiones y material de guerra o reservado y por consiguiente de uso privativo, los
siguientes elementos pertenecientes a las Fuerzas Militares y la Policia Nacional:

14. Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

NOTA 3: Para el presente proceso el item No. 12, se encuentra gravado con IVA del 19%.
ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el articulo 2.2.1.1.2.1.1 “Estudios y documentos previos” del Decreto 1082 de
En cumplimiento a lo reglado Decreto No. 399 de 2021 "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,
2.21.21.3.2.y2.21.2.3.1.14., y se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2., 2.2.1.1.1.5.6.
y 2.2.1.1.1.6.2. del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de Planeacién Nacional",
modificé en su Articulo 1° el articulo 2.2.1.1.2.1 de la Subseccién 1 de la Seccién 2 del Capitulo 1 del Titulo 1 de la
Parte 2 del Libro 2 del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de Planeacion Nacional;
el cual sefiala: “(...) 4. El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté
determinado por precios unitarios, la Entidad Estatal debe incluir la forma como los calcul6 y soportar sus célculos
presupuestales en la estimacion de aquellos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el
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modelo financiero utilizado en su estructuracion (...)", se procedié a consolidar la informacion de las cotizaciones
obtenidas por CENAC TELEMATICA:

El comité econdmico estructurador realizo el analisis de mercado con las cotizaciones allegadas por las diferentes

empresas, concluye:

Segun la anterior informacion, el comité técnico estructurador debidamente nombrado mediante acto administrativo,
avala las cuatro (4) cotizaciones, estableciendo que cumplen con las condiciones o especificaciones técnicas exigidas

para el presente proceso, asi

Las cotizaciones allegadas por las empresas anteriormente enunciadas fueron verificadas por el comité técnico
estructurador como consta en el oficio No. 2024574013141103de fecha 24 de mayo de 2024, el aval de las
cotizaciones, en la cual que reposa en la carpeta maestra. Asi las cotizaciones avaladas son remitidas al comité
economico estructurador para ser consideradas en el analisis economico.

AVAL
OBJETO EMPRESA COTIZANTE NIT PERSONA TECNICO
“PROVEER EQUIPOS IT SERVICIOS DE COLOMBIA SAS 9007519111 JURIDICA AVALADA
ESPECIALIZADOS EN )
CIBERDEFENSA PLARAFORMA | CONVIEST SAS 900031953-1 JURIDICA AVALADA
FIREWALL” ,
SOFTSECURITY SAS 9000031953-1 JURIDICA AVALADA
AVAL DE COTIZACIONES
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PUBLICA
COLO kA BLA,

VIDA

HIHIZSTERK DE DEFENEA MACIDNAL
COMANDD GEHERAL DE LAE FUERZAE MILITAREE
EJERCITD MACKIMAL

(@.
EATALLOM DE CIBERDEFEMEA ¥ CIEERIEGURIDAD

Al ooriestar, che eshe Rlme-

i

EJERCITO HAC EHAL

Radicado N* 202457404 3141103 MDMN-COGFM-COEJC-SECEJ-JEMOP-CADCC-
BRICC-BACCI-20.25

Bogotd 0LC, 24 de mayo de 2024

Sefiora Teniente Coronel )
RAMIRD ESTEBAN SILVA GUTIERREZ
Garents Del Proyecis

Bogola

ASamo: AVAL PROCESD LICITACION PUSLICA Mo .07 0-CENAC TELEMATICA-2024

vesticacion de las especificacionss BCmicas en las codzaciones 08 a5 empresas participantes 0ed proceso de
Proceso de Selecdon Liciacion Publica Mo.0T0-CEMAC TELEMATICA-2024, cuyo obislo e5  “PROVEER
EQUIPZS ESPECIALIZADDS EM CIBERDEFEMSA PLARAFORMA FIRENALL ™

Respetucsaments se olonga & aval de 13 cofizacion, previa L3 verificacion del cumplimisnts de ios requisios ¥
condiciones tecnicas requenidos en la necesidad y por io tanke son suficiente para dar inicio al iramite confraciual
de acuerdo a la nonmatividad vigente. Las espedficaciones Ecnicas conlenidas en la cotlizacion de 1a empeesa
refacionada se encuenian soportada en los documenios enviadas por la Cenbral Adminisirativo ¥ Comtable
Especializada Telematica, una vez veridcanso & comenido &5 positke contnuar con & analizis de cosos
es1udio de mercado informando o Sguienke:

BVAL
QEJETO EMPRE3A COTEANTE HIT FERZ0RA TECMICD
SPROVEER EcuaFng | I SERWMCE DE COLOMWEL 343 S0TE1911-1 JURENCE avaLans
EEPECIALIZADOE =] -
CISEADEFENSA  FLARAFDEME | COMVIEET REE Do 31952-1 JURIDICE avaLans
' -
FIREWNALL SOFTSECURITY SAS 00203 10531 LR DG EvaLans

Las colizaciones han sido avaladas, CUMPLE, con las especificacionss Ecnicas enviada a waves de i@
platafonmia SECOPI, ¥ cormed insStucional, revisadas por el comité 12cnicn eStUCiurador y comparatdas con las
especficaciones 1cnicas exigidas en cUanio @ Sus camacieristicas y S&ncionales se enmarcan deniro de las

MMHE descntas.
iy
PDOE. oI ROJAS CALDON

Comite Técnico estruciuradar

FATRIA HOMNOR LEALTAD e
Caracs 5C 8 0C-01, Bogebh A
Cands~ Milar Coicas - Pusnis Arersia

S oo s orespa et il on - e sisrcio T o b e
PUBLICA

£
-

De igual forma se adjunta el concepto del comité técnico estructurador, el oficio de solicitud por parte del CENAC

TELEMATICA y la respuesta mediante oficio del concepto del comando de adquisiciones sobre la exclusion del IVA
en la importacién.

OFICIO SOLICITUD EXCLUSION DE IVA COMITE TECNICO

(@)
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PUBLICA
COLOMELA MEMIZ TERID DE DEFENZA MACIONAL
G | COMANDO MEMERAL DE LAE FUERAZAZ MILITARES
Vlnﬂ EJERCITO MACKIMAL e sarar
BEATALLOM DE C za Y DaD

Al ooriestar, cihe eshe mdmero

Radicado N 20245740 3057313 MON-COGFM-COEJC-SECEJ-JEMOP-CADCC-
BRICC-BACCI-20 25,

Bogota D.C, 23 de mayo de 2024

Sefior Teniente Coronel

EDGAR ANMTOMNID H.IHCC.I GOMEZ

Director Central Admir yC Espedalizata de Telemadca
Facatadva

Asunto: Concepto Téorico para exclusion de VA

Respaticsamente o comite tecmico estructurador se permite informar al sefior Coronal Direcior de la
Cariral Adminisirativa y Confable Especializada de Taematica del Sjgrciio Nacional, oue & proceso
de FPROVEER EQUIFDS ESPECIALIZADOS EN CIBERDEFENSA FLARAFORMA FIREWALL™ a
ejecutar en la vigencia 2024, se corbempla en un soks Hem asi:

(= d=laF Frtmeinl Freweil del
= Seislion de Dibesdeierss v Clherseguridad b=l Sectin Hadol. LRIDAD a
maesing] SSEUN SIFECIRCACIONES TECHICAE Mo, JEAWFT-BACTHET- =
SR CIAM-OE M=l 322t

mmtmmummwmm ]
m Setslon de Obewictsnny § Chersepariin o ESoRn Mecionsl.
mmlm" ESFECIRCACIONEE TECMICAS: Mo, JERFF-
EACT-ET-S50 CORMURHIE. M 32 2 2
Eguisicion Eguiecs de Comunicacione=: de 2 Piatsiomm de Segursied Perimetesl Trewnll B
- Srimlon de Chergeloree y Sherseguridad det Sercin Heconsl |Applionoe: de fcminesiraomon LRIDAD z
B Begorees) ZEEIN Wmmm@mu
[ Wny= TEES ]

LIDAD

5]

D igual fonma, es impotams menGonar que & ﬁﬁmunﬁcm E'ﬂ"-'l:'ﬂﬁ DE COMUMNICACIONES DE LA
PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL®, Se requiers la .a\:l:r.llsll:mn.. instalacion ¥

cidn de B heramienta de Eegurﬂajp-errrethanl con & fin de proteger la indraestuctura
1ecnoiSgica ael ERrcite Matonal, fomalecenas el anea oo Cibenedensa, manieniendo I cpeaividad o 3
plataionma para garantizar I n:rriru.l-uau o2 oS SSnicios, Drifdande una linsa ae defensa que permine firar el
trafice en una red, descrilos denine de la ficha técnica Ko, JEMPP-CEDES-DIPC O—ET-05524-00M—4, . El
objetive principal de un firewall 85 blogquear s solichudes de rafico malicoss ¥ 1os paquetes de dalos ~eaz
s= permite & Irnﬁ:,ulegnrnn Un buen Firewsll hace 3 diferencia cuando |a red se encusnia fente a posibles
atagues cicemeticos y asi evitar caidas a nivel de red en el Comanado ol Ejénciho ¥ @ nivel nacional para 1das
la Unidades Miliares coneciadas en la ned instiucienal, esio con e fin garantzar el cumplimisnio de 3 Direciva
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(MR e rmn
A corestar, cihe eshe rlmes

Radicado MN* 2024574013057 212 MDMN-COGFM-COE M -SECEJ-JEMOP-CAOCCT-
BRICC-BACCI-29 25

Minsteral 2014-15 la cual propends por la seguridad, disponibiidad y confidendalidad de la informacon del
SECtor DEssrEa.

Arsntamenie

PDOs. OS5 M ROUAS CAL DOM
Coomité TEOmIcs SSNpcurasor
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FUBLICA

COLOMELA MINIZTERID DE DEFEMEA MACIONAL
COMANDO GENERAL DE LAS FUEAZAS MILITARES
Vl DA EJERCITO NACIOMAL

CEMTRAL ADMIMIZETRATIN ¥V CONTABLE EEPECIALIZADA
TELEMATICA

Al comizstar, cibe e ndmeE

Radicade N 202418601 3089313: MDN-COGFM-COEJC-ZECEJ-JEMGF-COADE-
DICRE- CEMACE-1T.2

EIEMCITO RS FOHAL

Facatativa Cundinamarca, 23 de mayo de 2024

Sefora Mayor

MARLA ANDREA FLOREZ CUERVD
Direciora de Comerto ExXEnor
Bogots, D.C.

Agunto: Solicitug Conospo exclusion A en 3 nponacian.

Respelucsaments me permito solicitar a la sefiora Mayor Direclora de Comercio Extenor, awionice a quien
poMmesponda emitr concepin Sobne I3 exchsitn del 1WA en i@ importaciin, sobre & proceso 08 Conratagon que
52 adelanta en @ CENAC TELEMATICA, para @ “ADGLNSICION EQUIPOS DE COMURICACIONES DE LA
PLATAFORMA DE SEGURIDAD PERIMETRAL FIREWALL® asi:

Euisiron Eqanes g Cormoricaciones de i e Sepuriter Fedvetel Feewel e
Betslon de Zbesdelenza v Chersegunidad o=l Sercio adanal. i LeaDan 2
SN EIPECIRCACIONER TECHICAE JEWPE-BECCHET-

SR ORI TEW 2220

mmtmmumtmﬁmmﬂ
uy | Setsion de Doesisferss v Chemegurided def Eyvcin Macionel. (Applianoe de firewalls de - a
Shounicla Oe mapwy genergoion] SETUN ESFECIACACIONEE TECHMICAT ho. EAFF-
SADT-ET-SS0A CORMUNH: TER 3222
Bguiicion BEpipes de Comunioaciones. e | Plaesiorm de Segueiad Perimetsl Pl o
mrm;mtmmmﬁtm LeaDan
ARsporEs) EERUN ESPECIFICACONES TECHICAE He. JEMPP-EACTHET-S204) TOMUN-
Lol Tkl

Lo amienior, basados en el conceplo emifido por & comité 1Emnics esruciurador con radicade de fecha 23 de
may: 2024, dande confinman gue “ADCUISICION EQUIPOS DE COMUNICACIONES DE LA PLATAFORIA
DE SEGURIDAD PERIMETRAL FIREWALL®, estos equipos Se requiere la adguisician, insladion y
corfiguracion de 13 hemamienta de seguridad perimetal Frewall, con & fn de roteger |a indaestniciura
tecnologica del Ejfrito Madonal, forlaleciendo el arsa de Ciberdedensa, manieniends k3 operaividad de
platafonma pars garantizar i cominuitad os oS Sevicios, Drindando una inss de defensa que permite fitrar el
trafico en una red

Cue los equipos se encuentran de acuemo con las espedficaciones tecnica Mo, JEMIPE-CEDES-DIPCO-ET-
05524-COM-D4, . El objesivo principal de un firewall 5 bioquear las solichudes de trafico maldoso ¥ s
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A cormiestar, cibe eche RdmeT

FRadicado N® 20241 BG01 2082213 MDMN-COGFM-COEM -SECEJ-JEMGF-C0OADE-DICRE-
CEMACB-17_2

paguetes de daios MEnTas se permile el rafico kegitimo. Un buen Firewall hace la diferenca cuando a red s=
BNcuEnira #ente o posibles alagues COBMEICDS ¥ asi Bvar caikdas a nivel o ed en o Comands del Ejércio y
a nived nacional para iodas 13 Unidades Milares conecladas en la ed instiudenal, esio con 2l Snogarantizars el
cumpimienty de @ Direciva Minsieral 2014-18 la cual propende por la segurdad, disponibiidad y
confidencialidad de la informacian del secior Defensa.

Finalmente s= soiicta al arsa ge Comerco Exterion, se concephle sobre cuaiquier oo impuesio o Cosi
HibulErie asociads con Bsia adquisicion, 10da vez que Bl IrESENIE PrOGEsn SE Pagard BN PESDS GooMIDIans.

Lo arienor para enero en coenta deniro del peoceso de esTUCiuEcion economica, con el fin de ancxsio al
ESTUdD previo.

FATRLA HONDODR LEALTAD = n
Canllm £ Mo TE — 00 Bairrls Disk caruiess — Ficelelisd — o e fuee aros u

Lo rratcden SIS Eel Saided i
Coon ity sl S s i ol oSt oy oo s b v B SR S0

PUOBLICA

RESPUESTA COMERCIO EXTERIOR EXCLUSION DE IVA EN LA IMPORTACION

Para el analisis de precios es importante considerar que para la adquisicion que hace parte del proceso de “PROVEER
EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL”, se enmarcan dentro de la
concepcion de armas y municiones que no causan impuestos sobre las ventas de conformidad con el literal d) del
articulo 428 del Estatuto Tributario; al decreto 695 de 1983, articulo 1 numeral 14 y reiterado por Comercio Exterior
mediante oficio No2024434013356953 MDN-COGFM-COEJC-SECEJ-JEMGF-COADE-DICEX-20.2 , de fecha 27 de
mayo 2024, por lo cual se tomara los precios unitarios base antes de IVA, acogiendo el beneficio tributario con que
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cuenta Fuerza presentado por el anterior concepto tomado el presupuesto asignado como exclusivo de IVA de
importacién en los casos mencionados, el cual permite un mejor aprovechamiento de los recursos asignados.

PUBLICA
MINISTERIO DE DEFENSA NACIONAL 2. -
(. 2 OF COMANDO GENERAL DE LAS FUERZAS MILITARES
V| DA EJERCITO NACIONAL
DIRECCION DE COMERCIO EXTERIOR ESORGIVE RACIAL

Al contestar. cite este namero

Radicado N° 2024434013356953: MDN-COGFM-COEJC-SECEJ-JEMGF-COADE-DICEX-20.2
Bogota, D.C., 27 de mayo de 2024

Senor Teniente Coronel

EDGAR ANTONIO RINCON GOMEZ

Director Y Ordenador Del Gasto CENAC Telematica
Calle 5 No 15-00 Barrio Dos caminos

Bogota, D.C..

Asunto: Envio concepto de IVA en la importacion

Respetuosamente y con referencia al oficio No. 202418601308913 de fecha 23
de mayo de 2023, me permito informar, que la Direccion de Comercio Exterior
analiza Gnicamente |la aplicacion del IVA de los bienes de origen extranjero, es decir
los bienes importados posterior a la firma del contrato; por lo anterior analizada la
normatividad vigente se concluye que ‘LA ADQUISICION DE EQUIPOS DE
COMUNICACIONES DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL
FIREWALL (bienes tangibles) importados para el proceso, se enmarcan dentro de
la concepcidon de armas, municiones y material de guerra o reservado y por
consiguiente a uso privativo, que no causan el impuesto sobre las ventas de
conformidad con el literal d) del articulo 428 del Estatuto Tributario y al decreto 695
de 1983, articulo 1, numeral 14 Equipos y demas elementos de comunicaciones

para uso de las Fuerzas Militares y la Policia Nacional. Para lo cual sera necesario
que la introduccion de los bienes sea realizada por el Ministerio de Defensa _

Ejército Nacional directamente o a través de un tercero que obre en representacion
de este (el contratista), teniendo en cuenta que el beneficio tributario opera por
razon de su destinacion.

Asi mismo, El contratista tramitara la licencia de importaciéon correspondiente,
actuando como importador directo de los bienes objeto del contrato, una vez
aprobada la licencia por parte del Ministerio de Comercio Exterior, el Ejército
Nacional certificara a traves de la Direccion de Comercio Exterior la exclusion del
IVA, previa revision y solicitud del supervisor al ordenador del Gasto — CENAC
TELEMATICA anexando copia del contrato.
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PUBLICA

Al

| contestar, cite este nimero

Pag 2de2

Radicado N* 2024434013356953 MDN-COGFM-COEJC-SECEJ-JEMGF-COADE-DICEX-
20.2

Ahora bien, se informa que el proceso de nacionalizacion lo debe realizar el
contratista, debe asumir todos los tramites, costos, gastos, respensabilidades,
obligaciones y riesgos asociados hasta la entrega de los mismos a satisfaccion en
el lugar y fecha establecida en el contrato, toda vez que la moneda con la cual se
pagara el contrato es pesos colombianos, asi mismo se informa que NO se puede
hacer uso de los depdsitos aduaneros del Ejército.

Adicionalmente, el contratista debera ser quien tramite en su totalidad y
oportunamente las licencias y permisos en Colombia, como en el pais de origen de
los bienes, los cuales seran requeridos para dar cumplimiento al objeto del contrato,
con el fin de evitar intervencion de restricciones que generen retrasos para la
ejecucion del mismo durante las fechas y/o plazos acordados.

A su vez me permito informar que la exclusion de IVA, aplica unicamente para los
BIENES TERMINADOS y NO para las partes, ni los insumos, lo anterior de
conformidad al concepto No. 100208221-001031 del 29 de abril de 2019 emitido por
el sefior Subdirector de Gestion Normativa y Doctrina de la DIAN.

Directoralde Comercio Exterior

.
%:JPA(%;G Cljtdla Guam_

Profesional en Comercio Exterior

Carrera 50 No.18 - 52 Bamo Puente Aranda
Bogota D C - Cundnamarca
Correo institucional - dicax@buzonsjercito.mil.co

PUBLICA

NOTA: EI Comité Econdmico Estructurador continlia con el analisis y verificacion econémica de las cotizaciones
allegadas las cuales fueron avaladas por el comité técnico estructurador.
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IDENTIFICACION DE LOS PROVEEDORES

El comité econdmico estructurador procedio a efectuar la verificacion de las identificaciones tributarias en el Registro
Unico Empresarial y Social de las Camaras de Comercio (RUES), y la consulta del estado del Registro Unico Tributario
(RUT) de las empresas anteriormente mencionadas, evidenciando que los registros mercantiles y sus estados se
encuentren activos, y que su actividad econdmica, si no son Sociedades por Acciones Simplificadas (SAS), guardan
relacidn con el objeto del presente proceso de contratacién, como se evidencia a continuacion:

IT SERVICIOS DE COLOMBIAS A 'S

-
3\#‘ r U e s Inicio ¢Que es el RUES? Consulta de registros Descarga de reportes
L]

Begisirs Usico Empregarisl y social

IT SERVICIOS DE COLOMBIASAS

Volver a los resultados de bisgueda

La siguiente informacian es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

[ |
nformacian general Actividad econdmica Representante legal Propietario / Establecimiento
Identificacion Fecha de Matricula
G00751911 2014650722
Categoria de la Matricula Fecha de Vigencia
Sociedad 6 persona juridica principal 6 esa ndefinido
Tipe de Socledad Estado de la matricula
Sociedad comercial Activa
Tipo Organizacién Fecha de renovacién
Sociedades por acciones simplificadas sas 20246/03/27
Camara de Comercio Ultimo afo renovado
Bogota 2024
Nimero de Matricula Fecha de Actualizacion
24730559 37272024
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Volver a los resultados de busgueda

Registro Mercantil

nfarmaciin general Actividad econdmica

Representante legal

IT SERVICIOS DE COLOMBIASAS

La siguiente informacidn es reportada por la camara de comercio y es de tipo informative.

Propietario / Establecimiento

6202

6209

Actividades de consultoria informatica v actividades de administracion de instalaciones informaticas

Otras actividades de tecnologias de informacion vy actividades de servicios informaticos

AN

iDonde estoy? Inicio | Usuarios registrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

Faor favar suministre los siguientes datos

I NIT 200751911

I Razén Social IT SERVICIOS DE COLOMBIAS AS
Fecha Actual 19-05-2024 19:08:31
Estadao REGISTRO ACTING

I Registro Activo: Corresponde a los NIT que se encueniran vigentes en |a base de datos de 1a DIAN.
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CONVIESTSAS

‘\ - r U e S Inicio iQué es el RUES? Consulta de registros Descarga de reportes
\

Eegizirs Deico Emprecarisl y social

Volver a los resultados de basqueda

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

rformacién general Actividad econdmica

CONVIESTSAS

Representante legal Propietario / Establecimiento

Identificacion

Fecha de Matricula

S00915742 2015/12/504
Categoria de la Matricula Fecha de Vigencia
Sociedad & persona juridica principal 6 esal Indefinido
Tipo de Sociedad Estado de la matricula
Sociedad comercial Activa
Tipo Organizacién Fecha de renovacién
Sociedades por acciones simplificadas sas 202402729
Camara de Comercia Oltimo afo renovado
Bogota 2024
Mimere de Matricula Fecha de Actualizacion
26375598 3/22/20246

Registro Mercantil

nfarmacidn genaral Actividad econémica Representante legal Propiatario / Establecimiento

4651

6209

5250

Construccion de otras obras de ingenieria civil

Comercio al por mayor de computadores, equipo periférico y programas de informatica

Otras actividades de tecnologias de informacion y actividades de servicios informaticos
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AN

Jonde estoy? Inicio | Usuarios registrados

[

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

Far favar suministre los siguientes datos

I NIT [ 200915742 ]| ov g
I Razén Social CONVIEST SAS

Fecha Actual 18-05-2024 15 11:05

Estado REGISTRO ACTIVO

I Registro Activo: Corresponde a los MIT que se encueniran vigentes en 1a base de datos de la DIAM.

SOFTSECURITY S.A.S.

-
N Inicio ;Qué es el RUES? Consulta de registros Descarga de reportes
. & si B P

-

} Registre Unico Empresarisd y social

SOFTSECURITY S.A.S.

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

nformaciin genaral Actividad econdmica Representante legal Propietario # Ectablecimiento
Identificacian Fecha de Matricula
SO00031953 2005/07 507
Categoria de la Matricula Fecha de Vigencia
Sociedad & persona juridica principal © esal 20357505514
Tipo de Sociedad Estado de la matricula
Sociedad comercial Activa
Tipo Organizacién Fecha de renowvacién
Sociedades por acciones simplificadas sas 202&6/,/03518
Camara de Comercio Uitimo afio renovado
Bogota 2024
Mimero de Matricula Fecha de Actualizacidn
1502809 L2990 20248

@
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Registro Mercantil

nfgrmacién genaral Actividad econdmica Representante legal Propietario / Establecimiento
6202
Actividades de consultoria informatica y actividades de administracion de instalaciones inforraticas
4651
Comercio al por mayor de computadores, equipo periférico y programas de informatica
9511

Mantenimiento y reparacion de computadores y de equipo periférico

AN

;Dande estoy?: Inicio | Usuarios registrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO,

Far favor suministre los siguientes datos

NIT 900031953 || ov 1
Razdn Social SOFTSECURITY S A S.

Fecha Actual 19-05-2024 19:18:41

Estado REGISTRO ACTIVO

Registra Activo: Corresponde a los NIT gue se encueniran vigentes en la base de datos de la DIAN.
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ESTUDIO DE MERCADO - ANALISIS DE PRECIOS DE COTIZACIONES

El Comité Econdmico Estructurador contintia con el andlisis y verificacion econémica de las cotizaciones allegadas
las cuales fueron avaladas por el comité técnico estructurador.

ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el numeral 4 del articulo 2.2.1.1.2.1.1. del Decreto 1082 de 2015 “Estudios y
Documentos Previos”, el cual establece:

“...El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado por precios
unitarios, la Entidad debe incluir la forma como los calculd y soportar sus céalculos de presupuesto en la estimacion de
aquellos. (...)", se procedio a consolidar la informacidn de las cotizaciones obtenidas por CENAC TELEMATICA.

El Comité Econdmico Estructurador, una vez avalada las cuatro cotizaciones por el Comité técnico Estructurador,
procede a analizar los diferentes criterios estadisticos, la cual sera la base para determinar el presupuesto con el cual
se podra adquirir los bienes solicitados por la administracion para cuyo efecto se hace el siguiente analisis:

5.1.3

PRECIO DE REFERENCIA

PROYECCION PRECIO DE REFERENCIA, CANTIDADES A ADQUIRIR Y PRESUPUESTO OFICIAL

Una vez verificadas las cotizaciones allegadas, el comité econémico estructurador establece el precio de referencia

bajo las siguientes condiciones:

1. Si el coeficiente de dispersion relativa entre las cotizaciones es mayor al cincuenta por ciento (50%) el criterio para
establecer el precio de referencia sera la PROMEDIO, MEDIA GEOMETRICA O MEDIANA.

2. Si el coeficiente de dispersion relativa entre las cotizaciones es menor o igual al cincuenta por ciento (50%) el
criterio para establecer el precio de referencia sera el MENOR VALOR entre las cotizaciones.

3. Teniendo en cuanta lo anterior, el comité econdmico estructurador determina como precio de referencia el MENOR
VALOR entre las cotizaciones allegadas. Lo anterior reconociendo los precios del mercado presentado en las
cotizaciones allegadas en el estudio de mercado.

- PRECIO DE
w | S REFERENCIA S p=3
P 5 af MENOR MAYOR 2 MEDIA UNITARIO AN
ITEM DESCRIPCION ‘gt E CANT VALOR VALOR i PROMEDIO MEDIANA GEOMETRICA | INCLUIDO VA | £ 5
Z 1 ] (CUANDO =5
(=]
APLIQUE)
A-02-01-01-006-002-03-1-01 PAQUETES DE SOFTWARE
Licenciamiento Next o
Generation Threat S
il [=)
1 ;rrevzzt;)t?osgﬁ ii;ﬁ:lnacsé é 2 6%3 461.446,81 7$5 827.837,80 f—g 7% 738.547,19 7$2 926.356,97 7$0 535.495,27 6$3 461.446,81 E
ET-5524/ COMUN-04 | S e e R e e B ]
ITEM 3.2.1.1 - ( Vigencia L
por 24 meses )
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iTEM

DESCRIPCION

UNIDAD DE

AIFRINA

CANT

MENOR
VALOR

MAYOR
VALOR

PROMEDIO

DISPERSION

MEDIANA

MEDIA
GEOMETRICA

PRECIO DE
REFERENCIA
UNITARIO
INCLUIDO VA
(CUANDO
APLIQUE)

METRICA
UTILIZADA

Licenciamiento ~ Mobile
Access Blade unlimited
ET-5524/ COMUN-04
ITEM 3.2.1.1 - (Vigencia
por 24 meses)

UNIDAD

$
14.850.752,69

$
17.361.659,33

$
16.365.506,53

$
16.884.107,58

$
16.328.236,00

14.850.752,69

MENOR VALOR

Licenciamiento Virtual
Systems 25 package ET-
5524/ COMUN-04 ITEM
3.2.1.1 -(Vigencia por 24
meses)

UNIDAD

$
36.505.872,34

$
43.137.045,88

15%

$
40.531.143,89

$
41.950.513,45

$
40.425.010,12

36.505.872,34

MENOR VALOR

Licenciamiento ~ Security-
browser extension
security service ET-5524/
COMUN-04 ITEM 3.2.1.1
- (Vigencia por 24 meses)

UNIDAD

500

$
69.612,90

$
81.382,78

$
76.713,31

$
79.144,25

$
76.538,60

69.612,90

MENOR VALOR

Licenciamiento  Internet
Access -  Essentials
package ET-5524/
COMUN-04 ITEM 3.2.1.1

- (Vigencia por 24 meses)

UNIDAD

500

$
397.340,43

$
782.526,71

$
646.956,53

$
761.002,44

$
618.513,70

397.340,43

MENOR VALOR

Licenciamiento Cloud
Edge gateway ET-5524/
COMUN-04 ITEM3.2.1.1
- (Vigencia por 24 meses)

UNIDAD

$
1.070.967,74

$
1.252.042,74

$
1.180.204,80

$
1.217.603,91

$
1.177.517,02

1.070.967,74

MENOR VALOR

Licenciamiento

Collaborative ~ Enterprise
Support ET-5524/
COMUN-04 [TEM3.2.1.1
- (Vigencia por 24 meses)

UNIDAD

$
119.170.057,87

$
140.816.913,14

$
132.310.186,10

$
136.943.587,29

$
131.963.722,17

119.170.057,87

MENOR VALOR

Licenciamiento

Collaborative  Enterprise
Support - Standard Add-
on for Products ET-5524/
COMUN-04 [TEM3.2.1.1
- (Vigencia por 24 meses)

UNIDAD

$
292.494.124,09

$
341.947.876,05

14%

$
322.328.073,15

$
332.542.219,32

$
321.594.008,61

292.494.124,09

MENOR VALOR

A-02-01-01-004-007-02 APARATOS TRANSMISORES DE TELEVISION Y RADIO; TELEVISION, VI

DEO Y CAMARAS DIGITALES; TELEFONOS

Aquisicion  Equipos de
Comunicaciones  de la
Plataforma de Seguridad
Perimetral Firewall  del
Batallon de Ciberdefensa
y Ciberseguridad  del
Ejército Nacional.
(Appliance de Balanceo

y org'uestacién maestro)
SEGUN

ESPECIFICACIONES
TECNICAS No. JEMPP-
BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.1

UNIDAD

$
113.297.472,34

$
198.466.803,77

$
168.257.343,22

$
193.007.753,55

$
163.115.144,11

113.297.472,34

MENOR VALOR
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de seguridad de nueva
generacién)  SEGUN
ESPECIFICACIONES
TECNICAS No. JEMPP-
BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.2

PRECIO DE
w | 3 REFERENCIA | < 3
: 4 afg MENOR MAYOR L MEDIA UNITARIO AN
ITEM DESCRIPCION 3 f CANT VALOR VALOR it PROMEDIO MEDIANA GEOMETRICA | INCLUIDO IVA E 5
Eh 2 (CUANDO =5
APLIQUE)
Aquisicion  Equipos de
Comunicaciones de la
Plataforma de Seguridad
Perimetral Firewall ~ del
Batallon de Ciberdefensa x
y Ciberseguridad  del | o g
10 Ejército Nacional. | & | , |$ $ 2|8 $ $ =
Appliance de firewalls ?, 196.859.827,63 | 393.722.357,42 | © | 326.253.470,63 | 388.178.226,83 | 311.023.198,36 | 196.859.827,63 §
w
=

Aquisicion  Equipos de
Comunicaciones de la
Plataforma de Seguridad
Perimetral Firewall ~ del
Batallon de Ciberdefensa
y Ciberseguridad  del

" Ejército Nacional % 1 |8 $ 2|3 $ $
Appliance de | = 106.409.973,40 | 177.040.512,88 | < | 151.873.767,64 | 172.170.816,63 | 148.026.059,31 | 106.409.973,40
Administracion &>
Reportes) SEGUN
ESPECIFICACIONES

TECNICAS No. JEMPP-
BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.3

MENOR VALOR

A-02-02-02-008-003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (Tl) DE CONSULTORIA Y DE APOYO

SERVICIO DE
INGENIERA SOPORTE E
IMPLEMENTACIO DE LA
SOLUCION Y PUESTA
EN MARCHA DE LA g ;
12 SOLUCION.DE 1 =
ACUERDO A 435.296.284,81 | 476.592.508,65
DOCUMENTO DE
ESPECIFICACIONES
TECNICAS
ADICIONALES

$ $ $ $
459.159.923,14 | 465.590.975,97 | 458.823.417,58 | 435.296.284,81

SERVICIO

MENOR VALOR

NOTA 1: Para el presente proceso del item No.1 al No. 8 se encuentran exentos de IVA, de conformidad con lo establecido en
el articulo 477, literal n) del Estatuto Tributario, el cual indica:

Art. 477: Bienes que se encuentran exentos del impuesto. n) Equipos, software y demas implementos de sistemas y
comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

NOTA 2: Para el presente proceso del item No.9 al 11, se encuentra excluido de IVA, de conformidad con lo establecido en el
articulo 428, literal d) del Estatuto Tributario, el cual indica:

Art. 428: Importaciones que no causan impuesto. d) Las importaciones de armas y municiones que se hagan para la defensa
nacional.Y al decreto 695 de 1983, articulo 1, numeral 14, el cual indica:

Articulo 1° Considéranse como armas, municiones y material de guerra o reservado y por consiguiente de uso privativo, los
siguientes elementos pertenecientes a las Fuerzas Militares y la Policia Nacional:

14. Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares y la Policia Nacional.

NOTA 3: Para el presente proceso el item No. 12, se encuentra gravado con IVA del 19%.
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PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A ADQUIRIR

PRESUPUESTO OFICIAL

El presupuesto oficial para el proceso de “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA
PLARAFORMA FIREWALL”, es por la suma de DOS MIL CIENTO TREINTA MILLONES QUINCE MIL CIENTO
OCHENTA Y CUATRO PESOS CON OCHENTA Y SEIS CENTAVOS M/CTE. ($2.130.015.184,86) INCLUIDO IVA
(SI APLICA), discriminado asi:

CANTIDADES MINIMAS ADQUIRIR

>

De acuerdo a lo anterior, se establece la proyeccion de cantidades minimas teniendo en cuenta la necesidad planteada
y los valores del mercado asi:

iTEM

DESCRIPCION

UNIDAD DE
MEDIDA

CANT

VALOR UNITARIO
(ANTES DE IVA
CUANDO APLIQUE)

IVA 19% CUANDO
APLIQUE

VALOR TOTAL
UNITARIO
(INCLUIDO IVA
CUANDO
APLIQUE)

VIALOR TOTAL
(INCLUIDO IVA
CUANDO APLIQUE)

A-02-01-01-006-002-03-1-01 PAQUETES DE SOFTWARE

Licenciamiento Next Generation
Threat Prevention and Sandblast for
Additional  Appliance  ET-5524/
COMUN-04 ITEM 3211 - (
Vigencia por 24 meses )

UNIDAD

$ 63.461.446,81

N/A

$ 63.461.446,81

$ 126.922.893,62

Licenciamiento Mobile Access Blade
unlimited ~ ET-5524/ COMUN-04
ITEM 3.2.1.1 - (Vigencia por 24
meses)

UNIDAD

$ 14.850.752,69

N/A

$ 14.850.752,69

$  44.552.258,07

Licenciamiento Virtual Systems 25
package ET-5524/ COMUN-04
ITEM 3.21.1 - (Vigencia por 24
meses)

UNIDAD

$ 36.505.872,34

N/A

$ 36.505.872,34

$ 146.023.489,36

Licenciamiento ~ Security- browser
extension security service ET-5524/
COMUN-04 ITEM 3.2.11 -
(Vigencia por 24 meses)

UNIDAD

500

$ 69.612,90

N/A

$ 69.612,90

$  34.806.450,00

Licenciamiento Internet Access -
Essentials package ET-5524/
COMUN-04 ITEM 3211 -
(Vigencia por 24 meses)

UNIDAD

500

$ 397.340,43

N/A

§  397.34043

$ 198.670.215,00

Licenciamiento Cloud Edge gateway
ET-5524/ COMUN-04 ITEM 3.2.1.1
- (Vigencia por 24 meses)

UNIDAD

1.070.967,74

N/A

$ 1.070.967,74

$  5.354.838,70

Licenciamiento Collaborative
Enterprise  Support ET-5524/
COMUN-04 ITEM 3211 -
(Vigencia por 24 meses)

UNIDAD

119.170.057,87

N/A

$119.170.057,87

$ 119.170.057,87

Licenciamiento Collaborative
Enterprise Support - Standard Add-
on for Products ET-5524/ COMUN-
04 ITEM3.2.1.1 - (Vigencia por 24
meses)

UNIDAD

292.494.124,09

N/A

$292.494.124,09

$  292.494.124,09
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iTEM

DESCRIPCION

UNIDAD DE
MEDIDA

CANT

VALOR UNITARIO
(ANTES DE IVA
CUANDO APLIQUE)

IVA 19% CUANDO
APLIQUE

VALOR TOTAL
UNITARIO
(INCLUIDO IVA
CUANDO
APLIQUE)

VIALOR TOTAL
(INCLUIDO IVA
CUANDO APLIQUE)

A-02-01-01-004-007-02 APARATOS TRANSMISORES

DE TELEVISION Y RADIO; TEL

EVISION, VIDEO Y CAMARAS DIGITALES; TELEFONOS

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall del
Batallon de Ciberdefensa vy
Ciberseguridad del Ejército Nacional.
(Appliance _de Balanceo y
orquestacion maestro) SEGUN
ESPECIFICACIONES  TECNICAS
No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.1

UNIDAD

113.297.472,34

N/A

$113.297.472,34

$ 226.594.944,68

10

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall del
Batallon de Ciberdefensa vy
Ciberseguridad del Ejército Nacional.
Appliance de firewalls de
seguridad de nueva generacion)
SEGUN ESPECIFICACIONES
TECNICAS No. JEMPP-BACCI-ET-
5524/ COMUN-04 ITEM 3.2.2.2

UNIDAD

196.859.827,63

N/A

$ 196.859.827,63

$ 393.719.655,26

1"

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall del
Batallon de Ciberdefensa vy
Ciberseguridad del Ejército Nacional
(Appliance de Administracién &
Reportes) SEGUN
ESPECIFICACIONES  TECNICAS
No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.3

UNIDAD

106.409.973,40

N/A

$ 106.409.973,40

$ 106.409.973,40

A-02-02-02-008-003-01-3 S

ERVICIOS DE

TECNOLO

GIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO

12

SERVICIO DE INGENIERA
SOPORTE E IMPLEMENTACIO DE
LA SOLUCION Y PUESTA EN
MARCHA DE LA SOLUCION.DE
ACUERDO A DOCUMENTO DE
ESPECIFICACIONES =~ TECNICAS
ADICIONALES

SERVICIO

$ 365.795.197,32

$ 69.501.087,49

$435.296.284,81

$ 435.296.284,81

PRESUPUESTO OFICIAL

$2.130.015.184,86

PRESUPUESTO ASIGNADO

$2.130.123.807,00

SOBRANTE

$ 108.622,14

NOTAS A LA OFERTA ECONOMICA:

» El oferente no podra sobrepasar el precio de referencia incluido los impuestos de ley que aplique, toda vez que
sera causal de rechazo la oferta del proponente cuyo precio unitario sea superior al citado precio de referencia.

» Para el presente proceso del item No.1 al No. 8 se encuentran exentos de VA, de conformidad con lo establecido
en el articulo 477, literal n) del Estatuto Tributario, el cual indica: Art. 477: Bienes que se encuentran exentos del
impuesto. n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas
Militares y la Policia Nacional.
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» Para el presente proceso del item No.9 al 11, se encuentra excluido de IVA, de conformidad con lo establecido en

el articulo 428, literal d) del Estatuto Tributario, el cual indica: Art. 428: Importaciones que no causan impuesto. d)
Las importaciones de armas y municiones que se hagan para la defensa nacional.Y al decreto 695 de 1983, articulo
1, numeral 14, el cual indica:Articulo 1° Considéranse como armas, municiones y material de guerra o reservado y
por consiguiente de uso privativo, los siguientes elementos pertenecientes a las Fuerzas Militares y la Policia
Nacional: 14. Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares y la Policia
Nacional.

Para el presente proceso el item No. 12, se encuentra gravado con IVA del 19%.

Los precios de los servicios y/o bienes del contrato resultante se consideraran fijos y firmes, por ende, serén de
caracter obligatorio durante el periodo de ejecucion del contrato a celebrarse y por ningtn motivo o circunstancia
se podra cambiar, indiferente de la cantidad de unidades requeridas por la Administracion. Por tanto, el proponente
debera tener en cuenta, que, al elaborar su propuesta, debe incluir todos los factores y costos que puedan incidir

en el precio de los servicios durante la ejecucion del contrato
» Solo se aceptan ofertas en pesos colombianos y se pagara el contrato resultante en pesos colombianos.

5.1.4 CUBRIMIENTO DE LA NECESIDAD

El Comité Econémico Estructurador, una vez verificadas y analizadas las cotizaciones, donde se identifica el precio
de referencia con los precios de mercado y presupuesto asignado establece el cubrimiento de la necesidad asi:

iTEM

DESCRIPCION

UNIDAD DE
MEDIDA

CUBRIMIENTO DE LA NECESIDAD

LIMITACION DE LA NECESIDAD

CUBRIMIENTO DE LA NECESIDAD

CANTIDAD
MINIMA A %
ADQUIRIR

CANTIDAD

FALTANTE 2

CANTIDAD
MINIMA A %
ADQUIRIR

>

-02-01-01-006-002-03-1-01 PAQUETES DE SOFTWARE

Licenciamiento Next Generation
Threat Prevention and Sandblast for
Additional Appliance ET-5524/
COMUN-04 ITEM3.2.1.1 -(
Vigencia por 24 meses )

UNIDAD

2 100%

0 0%

2 100%

Licenciamiento Mobile Access Blade
unlimited ET-5524/ COMUN-04 ITEM
3.2.1.1 - (Vigencia por 24 meses)

UNIDAD

3 100%

0 0%

3 100%

Licenciamiento Virtual Systems 25
package ET-5524/ COMUN-04 ITEM
3.2.1.1 -(Vigencia por 24 meses)

UNIDAD

4 100%

0 0%

4 100%

Licenciamiento ~ Security-  browser
extension security service ET-5524/
COMUN-04 ITEM 3.2.1.1 - (Vigencia
por 24 meses)

UNIDAD

500 100%

0 0%

500 100%

Licenciamiento Internet Access -
Essentials package ET-5524/
COMUN-04 ITEM 3.2.1.1 - (Vigencia
por 24 meses)

UNIDAD

500 100%

0 0%

500 100%

Licenciamiento Cloud Edge gateway
ET-5524/ COMUN-04 ITEM 3.2.1.1 -
(Vigencia por 24 meses)

UNIDAD

5 100%

0 0%

5 100%

Licenciamiento Collaborative
Enterprise ~ Support ET-5524/
COMUN-04 ITEM 3.2.1.1 - (Vigencia
por 24 meses)

UNIDAD

1 100%

0 0%

1 100%

Licenciamiento Collaborative
Enterprise Support - Standard Add-on
for Products ET-5524/ COMUN-04
ITEM 32.1.1 - (Vigencia por 24
meses)

UNIDAD

1 100%

0 0%

1 100%
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iTEM

DESCRIPCION

UNIDAD DE
MEDIDA

CUBRIMIENTO DE LA NECESIDAD

LIMITACION DE LA NECESIDAD

CUBRIMIENTO DE LA NECESIDAD

CANTIDAD
MINIMA A %
ADQUIRIR

CANTIDAD

FALTANTE i

CANTIDAD
MINIMA A %
ADQUIRIR

A-02-01-01-004-007-02 APARATOS TRANSMISORES DE TELEVISION Y RADIO; TEL|

EVISION, VIDEO Y CAMARAS DIGITALES; TELEFONOS

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall  del
Batallon de  Ciberdefensa vy
Ciberseguridad del Ejército Nacional.
(Appliance _de  Balanceo vy
orquestacién _maestro) SEGUN
ESPECIFICACIONES TECNICAS No.
JEMPP-BACCI-ET-5524/ COMUN-04
ITEM 3.2.2.1

UNIDAD

2 100%

0 0%

2 100%

10

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall ~ del
Batallon de  Ciberdefensa vy
Ciberseguridad del Ejército Nacional.
(Appliance de firewalls de sequridad
de nueva generacién) SEGUN
ESPECIFICACIONES TECNICAS No.
JEMPP-BACCI-ET-5524/ COMUN-04
ITEM3.2.2.2

UNIDAD

2 100%

0 0%

2 100%

1

Aquisicion Equipos de
Comunicaciones de la Plataforma de
Seguridad Perimetral Firewall  del
Batallon de  Ciberdefensa vy
Ciberseguridad del Ejército Nacional
(Appliance _de Administraciéon &
Reportes) SEGUN
ESPECIFICACIONES TECNICAS No.
JEMPP-BACCI-ET-5524/ COMUN-04
ITEM3.2.2.3

UNIDAD

1 100%

0 0%

1 100%

A-02-02-02-008-

003-01-3 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO

SERVICIO DE INGENIERA
SOPORTE E IMPLEMENTACIO DE
LA SOLUCION Y PUESTA EN
MARCHA DE LA SOLUCION.DE
ACUERDO A DOCUMENTO DE
ESPECIFICACIONES ~ TECNICAS
ADICIONALES

SERVICIO

1 100%

0 0%

1 100%

6

JUSTIFICACION DE FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA(S) OFERTA(S) MAS
FAVORABLE, DOCUMENTOS OBJETO DE VERIFICACION.

De conformidad con lo establecido en el articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015, los requisitos habilitantes
para una contratacion deben ser establecidos desde los pliegos de condiciones, teniendo en cuenta (a) el riesgo del
proceso de contratacion; (b) el valor del contrato objeto del proceso de contratacion; (c) el anélisis del sector econémico

respectivo; y (d) el conocimiento de fondo de los posibles oferentes desde la perspectiva comercial.

No debe la Entidad Estatal limitarse a la aplicacién mecanica de férmulas financieras con el fin de verificar los requisitos
habilitantes.

De igual forma y en cumplimiento de la exigencia de las condiciones técnicas, de experiencia, capacidad juridica,
financiera, de organizacion, la entidad exigira el cumplimiento de los siguientes requisitos habilitantes los cuales seran
detallados en el pliego de condiciones o invitacidn publica y seran objeto de verificacidn y evaluacién por parte de los
comités técnico, juridico y econémico evaluadores

PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.
Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

icontec

5CH310-1

Pégina 143 de 213



mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

6.1 DOCUMENTOS CONTENIDO JURIDICO OBJETO DE VERIFICACION
6.1.1 CARTADE PRESENTACION DE LA PROPUESTA

La carta de presentacion de la propuesta se diligenciara conforme al modelo contenido en el Formulario “Carta de
Presentacion de la Propuesta” debe venir firmada por el proponente o por el representante legal debidamente
facultado, en caso de personas juridicas, consorcio, unién temporal o promesa de sociedad futura por el representante
legal.

6.1.2 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PRIVADA Y/O PERSONAS NATURALES CON O SIN
ESTABLECIMIENTO DE COMERCIO.

Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales con establecimiento de
comercio, aquellas empresas y/o establecimientos de comercio, constituidas con anterioridad a la fecha en la que
venza el plazo para la presentacién de propuestas dentro del presente proceso de seleccidn conforme a la legislacion
colombiana y con domicilio en Colombia, con aportes de origen privado, las que deberan cumplir al momento de
presentacion de la propuesta con los siguientes requisitos:

a) Acreditar su existencia y representacion legal, mediante la presentacién del certificado de existencia y
representacion legal expedido por la Camara de Comercio de su domicilio social y/o matricula mercantil, con fecha de
expedicion igual o inferior a TREINTA (30) dias calendario anteriores a la fecha de presentacion de la propuesta.

b)  Acreditar un término minimo de duracion remanente de la sociedad y/o establecimiento de comercio, de un (1)
afio, contados a partir del vencimiento del plazo maximo para la prestacion de los servicios o de la vigencia del
contrato.

c) Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la presentacion de la propuesta
y para la suscripcion del contrato ofrecido. Cuando el representante legal tenga limitaciones estatutarias, se debera
presentar adicionalmente copia del acta en la que conste la decision del 6rgano social correspondiente que autorice
al representante legal para la presentacion de la propuesta, la suscripcion del contrato, y para actuar en los demas
actos requeridos para la contratacion en el caso de resultar adjudicatario; de conformidad con lo establecido en el
numeral 7 del articulo 28 del Codigo de Comercio modificado por el articulo 175 del Decreto Nacional 0019 de 2012,
el acta debe estar debidamente inscrita registrada y ejecutoriada en el registro mercantil de la sociedad.

d) Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el caso de las personas
naturales, se encuentra directamente relacionado con el objeto del contrato, segun el tipo de sociedad comercial que
se acredite, de manera que le permita a la persona juridica y/o natural la celebracién y ejecucion del contrato, teniendo
en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

e) Acreditar la renovacion de la matricula mercantil, lo cual se verificara con el certificado de existencia y
representacion legal.

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PUBLICA.
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Se consideraran personas juridicas Nacionales de Naturaleza Publica, aquellas entidades conformadas bajo las leyes
de la Republica de Colombia, que por virtud de la Ley o del acto que autorice su constitucién y segun la participacién
estatal que se registre en ellas, deban someterse al régimen de derecho publico, tratese de entidades territoriales o
descentralizadas funcionalmente de cualquier orden, las que deberan cumplir con los siguientes requisitos:

a) Acreditar su existencia y representacion legal, salvo que dicha existencia y representacién se deriven de la
Constitucion o la ley. Para el efecto, deberan mencionarse los documentos y actos administrativos que, conforme a la
Ley, sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos por la ley
para su eficacia y oponibilidad ante terceros, con fecha de expedicién igual o inferior a (1) mes anterior a la fecha de
presentacion de la propuesta. En todo caso, debera mencionarse el documento mediante el cualse dio la autorizacién
para la suscripcién del contrato, impartida por el érgano competente, sin perjuicio de lo cual, sera responsabilidad de
la persona juridica correspondiente, asegurarse de haber cumplido con todos los requisitos presupuéstales vy
administrativos necesarios para obligarse y para poder ejecutar adecuada y oportunamente las obligaciones que
contrae mediante la presentacion de la propuesta.

b) Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucion delcontrato.

c) Acreditar la suficiencia de la capacidad legal del representante legal para la presentacién de la propuesta y para
la suscripcion del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.

d)  Cuando el oferente actle a través de un representante o apoderado deberé acreditar, mediante documento
legalmente expedido (poder), que su representante o apoderado estan expresamente facultados para presentar oferta
y firmar el contrato respectivo.

PERSONAS JURIDICAS PUBLICAS O PRIVADAS DE ORIGEN EXTRANJERO

Para los efectos previstos en este numeral se consideran personas juridicas publicas o privadas de origen extranjero
las sociedades que no hayan sido constituidas de acuerdo con la legislacion Nacional, sea que tengan o no domicilio
en Colombia a través de Sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana, sin
perjuicio de lo cual, para su participacion deberan cumplir con las siguientes condiciones:

a) Acreditar su existencia y representacidn legal, a efectos de lo cual deberan presentar un documento expedido
por la autoridad competente en el pais de su domicilio, con fecha de expedicion igual o inferior a TREINTA (30) dias
calendario anterior a la fecha de la presentacién de la propuesta, en el que conste su existencia, objeto y vigencia, y
el nombre o representante legal de la sociedad o de la persona o personas que tengan capacidad para comprometerla
juridicamente y sus facultades, y en el cual se sefiale expresamente que el representante no tiene limitaciones para
presentar la oferta, suscribir el contrato y comprometer a la entidad a través de su oferta.

b)  Si el proponente es una persona extranjera domiciliada o con sucursal en Colombia debera presentar la
certificacion del Registro Unico de proponentes, de conformidad con el articulo 6 de la ley 1150 de 2007, modificado
parcialmente por el articulo 221 del Decreto 0019 de 2012.

c) Acreditar un término minimo de duracion remanente de la sociedad, de un (1) afios, contados a partir del
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vencimiento del plazo maximo para la prestacion de los servicios o de la vigencia del contrato.

d)  Acreditar la suficiencia de la capacidad del representante legal para la suscripcion del contrato ofrecido, cuando
el representante legal tenga limitaciones estatutarias, se debera presentar adicionalmente copia del acta en la que
conste la decisién del 6rgano social correspondiente que autorice al representante legal para la presentacién de la
propuesta, la suscripcién del contrato y para actuar en los demas actos requeridos para la contratacion en el caso de
resultar adjudicatario.

e) Acreditar que su objeto social principal se encuentra directamente relacionado con el objeto del contrato y/o le
permita a la persona juridica la celebracion y ejecucién del contrato ofrecido, teniendo en cuenta a estos efectos
el alcance y la naturaleza de las diferentes obligaciones.

APODERADO PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las
diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que requieran asi
como el contrato ofrecido, suministrar la informacién que le sea solicitada y demés actos necesarios de acuerdo con
el presente pliego de condiciones, asi como representarla judicial y extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 65 de codigo de procedimiento civil.

Siempre la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos los
efectos de la contratacion.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas para el caso de personas extranjeras
que participen en consorcio o unién temporal, y en tal caso bastara para todos los efectos, la presentacion del poder
comun otorgado por todos los participantes del consorcio o unidéntemporal.

En el evento que el apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de abogado o comerciante, con el documento respectivo vigente, expedido en Colombia.

DOCUMENTO EXPEDIDO EN EL EXTERIOR

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en la
Ley 455 de 1998, no se requerira del tramite de consularizacion sefialado en el numeral anterior, siempre que provenga
de uno de los paises signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicion del requisito
de legalizacién para documentos publicos extranjeros, aprobada por la Ley 455 de 1998.

En este caso solo sera exigible la apostille, tramite que consiste en el certificado mediante el cual se avala la
autenticidad de la firma y el titulo a que ha actuado la persona firmante del documento y que se surte ante la autoridad
competente en el pais de origen.

Conforme a la Circular Externa unica de Colombia Compra, los proponentes podran presentar documentos en un
idioma distinto al castellano junto con la traduccion simple al castellano. El proponente puede presentar con la oferta
documentos con una traduccién simple al castellano y entregar la traduccion oficial al castellano dentro del
plazo previsto para la subsanacion. La traduccién oficial debe ser el mismo texto presentado, conforme a lo
enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente.
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Debe tenerse en cuenta que los documentos otorgados en el exterior que no estén en idioma espafiol proveniente de
paises signatarios de la convencion de La Haya, deberan ser presentados acompafiados de una traduccién a este
idioma, El proponente puede presentar con la oferta documentos con una traduccion simple al castellano y
entregar la traduccién simple al castellano dentro del plazo previsto para la subsanacion. La traduccion simple
debe ser el mismo texto presentado, conforme a lo enunciado dentro del articulo 25 numeral 15 de la ley 80 de
1993 y la Circular Externa Unica de Colombia Compra Eficiente.

DOCUMENTOS EN IDIOMA EXTRANJERO

En todo caso los documentos juridicos, técnicos y financieros, que se aporten con la oferta en un idioma distinto al
castellano deben ser presentados en su lengua original junto con la traduccion simple al castellano. El proponente
puede presentar con la oferta documentos con una traduccién simple al castellano y entregar la traduccién simple al
castellano dentro del plazo previsto para la subsanacién. La traduccion simple debe ser el mismo texto presentado,
conforme a lo enunciado dentro del articulo 25 numeral 15 de la ley 80 de 1993 y la Circular Externa Unica de Colombia
Compra Eficiente.

CONSULARIZACION (DOCUMENTOS PRIVADOS)

De conformidad con lo previsto en el articulo 480 del cddigo de comercio, “Los documentos otorgados en el exterior
se autenticaran por los funcionarios competentes para ello en el respectivo pais y la firma de tales funcionarios lo sera
a su vez por el consul colombiano o, a falta de este por el de una nacion amiga, sin perjuicio de lo establecido en
convenios internacionales sobre el régimen de los poderes”.

Surtido el tramite pertinente, estos documentos deben ser presentados ante el Ministerio de Relaciones Exteriores de
Colombia para la correspondiente legalizacion de la firma del Consul y demas tramites pertinentes.

APOSTILLE (DOCUMENTOS PUBLICOS)

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en la
Ley 455 de 1998, no se requerird del tramite de consularizacion, siempre que provenga de uno de los paises
signatarios de la Convencién de La Haya del 5 de octubre de 1961, sobre abolicion del requisito de legalizacién para
documentos publicos extranjeros. En este caso sélo sera exigible la apostille, tramite que consiste en el certificado
mediante el cual se avala la autenticidad de la firma y la calidad con que ha actuado la persona firmante del documento
y que se surte ante la autoridad competente en el pais deorigen.

Si la apostille esta dada en idioma distinto al idioma castellano, debera presentarse acompafiada de una traduccién
oficial a dicho idioma y la firma del traductor legalizada de conformidad con las normas vigentes.

PROPUESTAS CONJUNTAS
Se entendera por propuesta conjunta, una propuesta presentada en consorcio, unién temporal.

CONSORCIOS O UNIONES TEMPORALES:

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas, y
no las personas que lo conforman individualmente consideradas.
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Podran participar consorcios o uniones temporales, para lo cual se deberan cumplir los siguientes requisitos:

a) Acreditar la existencia del consorcio o de la unién temporal y especificamente la circunstancia de tratarse de uno
u otro, lo cual debera declararse de manera expresa en el acuerdo de asociacidn correspondiente, sefialando
las reglas bésicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion
porcentual de los miembros del consorcio o de la unién temporal en la propuesta y en la ejecucién de las
obligaciones atribuidas al contratista por el contrato ofrecido.

b)  Acreditar un término minimo de duracién del consorcio o de la unién temporal de un (1) afio, contados a partir
del vencimiento del plazo maximo para la ejecucion del proyecto o de la vigencia del contrato.

c) Acreditar la existencia, representacién legal y capacidad juridica de las personas consorciadas 0 en unién
temporal, y la capacidad de sus representantes para la constitucion del consorcio o unién temporal, asi como de
la propuesta para la presentacion, celebracidn y ejecucion del contrato. Esto para significar que todos los
miembros que conforman el oferente plural deben desarrollar una actividad industrial o comercial directamente
relacionada con el objeto del proceso.

d) Acreditar que cada una de las personas juridicas integrantes del oferente plural tienen un término minimo de
duracion de un (1) afio, contados a partir del vencimiento del plazo maximo para la entrega de los bienes o de la
vigencia del contrato.

e) La designacion de un representante legal que debera estar facultado para actuar en nombre y representacion
del Consorcio 0 Unién Temporal. Igualmente debera designar un suplente que lo reemplazara en los casos de
ausencia temporal o definitiva.

f)  Losrequisitos relacionados con la existencia, representacion legal y duracion de los consorcios 0 union temporal,
deberan acreditarse mediante la presentacion del documento consorcial o de constitucion en el que se consignen
los acuerdos y la informacién requerida.

g) Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los integrantes
del oferente plural, respecto de las personas juridicas o0 naturales que se asocien en consorcio 0 en unién
temporal para la presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales
respectivos del presente pliego de condiciones.

En todos los casos de las propuestas presentadas por dos 0 mas personas naturales y/o juridicas en las que no se
exprese de manera clara y explicita la clase de asociacion que constituye (consorcio o unidn temporal), se presumira
la intencién de concurrir al proceso de seleccidn en consorcio con todos los efectos y consecuencias que dicha forma
de asociacion conlleve para los proponentes, de acuerdo con lo previsto en el articulo 7 de la ley 80 de 1993. En
cualquier caso, se verificara que todos los miembros del consorcio o la unién temporal desarrollen la actividad industrial
o comercial directamente relacionada con el objeto del proceso.

Se advierte que el proponente plural, debe inscribirse como tal; Desde Directorio SECOP ofrece a los Proveedores la
opcion de crear proponentes plurales para participar en Procesos de Contratacion. El usuario debe hacer clic en “Crear
proponente plural” para habilitar el formulario de creacién. El usuario debe indicar el nombre de la union temporal,
consorcio 0 promesa de sociedad futura, tipo de proveedor, NIT y el ID técnico del Proceso (ID técnico que esta en el
area de trabajo del Proceso) para el cual el proponente plural es creado, debe indicar los integrantes del proponente
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plural haciendo clic en “Agregar” para buscar a los Proveedores de SECOP Il que hacen parte del proponente plural
y cuando aparece el Proveedor debe hacer clic en “Seleccionar”. Cada Proveedor integrante de un proponente plural
debe estar registrado previamente en el SECOP |I.

PODER

Cuando el oferente actle a través de un representante o apoderado deberéd acreditar, mediante documento legalmente
expedido y con presentacion personal en notaria que su representante o apoderado esté expresamente facultado para
presentar la propuesta, participar 0 comprometer a su representado en las diferentes instancias del proceso de
seleccion, suscribir los documentos y declaraciones que se requieran, asi como el contrato ofrecido, suministrar la
informacién que le sea solicitada y demas actos necesarios de acuerdo con el presente documento, asi como para
representarlo judicial y extrajudicialmente.

6.1.3 CONSTANCIA DE CUMPLIMIENTO DE APORTES PARAFISCALES PARA OFERENTES NACIONALES

El oferente debera cargar en la plataforma del SECOP Il una certificacién expedida por el revisor fiscal, si es del caso,
o del representante legal del oferente, y/o de contador publico certificado, segun resulte aplicable, en la cual se
verifique que se encuentra al dia en el pago al Sistema Integrado de Seguridad Social y Riesgos Laborales (en los
casos que aplique, de acuerdo a lo contenido en la Ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el
Decreto 014 de 2014), en concordancia con lo establecido en el articulo 23 de la Ley 1150 de 2007 que incluy6 el
inciso segundo del Art. 41 de la Ley 80 de 1993, asi mismo debera anexar copia del pago realizado en los seis (06)
meses inmediatamente anterior a la fecha del cierre del plazo para presentar las ofertas. Lo anterior, de acuerdo
con lo establecido en el Articulo 25 EXONERACION DE APORTES de la Ley 1607 de 2012, Inciso segundo.
Adicionado por el Art. 19, Ley 1739 de 2014., por medio de la cual se expiden normas en materia tributaria y se dictan
otras disposiciones, que establece que la constancia de pago de los aportes parafiscales sera exigible hasta el
momento en que el Gobierno Nacional implemente el sistema de retenciones.

NOTAA1: En caso de union temporal, consorcio o promesa de sociedad futura, cada uno de los integrantes debera
presentar dicha certificacion y la acreditacidén del pago. Y en el evento ser una persona natural debera allegar el
certificado de pago y/o planilla.

En el evento en que la sociedad tratdndose de personas Juridicas no tenga mas de seis (6) meses de constituida,
debera acreditar los pagos a partir de la fecha de su constitucion.

NOTA 2. En caso que dicha certificacién de aportes parafiscales se encuentre suscrita por el Contador o el
Revisor Fiscal, se debera adjuntar copia de cedula ciudadania, tarjeta profesional y de la certificacion de
vigencia de inscripcion y de antecedentes disciplinarios expedido por la Junta Central de Contadores, la cual
debe entregarse vigente a la fecha de la presentacion de la oferta.

6.1.4 CERTIFICADO DE RESPONSABLES FISCALES CONTRALORIA GENERAL DE LA REPUBLICA.
(CON UNA FECHA DE EXPEDICION NO MAYOR A 30 DIAS CALENDARIO ANTERIORES A LA PRESENTACION
DE LA OFERTA))

Al tenor del articulo 60 de la Ley 610 de 2000 y la Resolucion No. 5149 de 2000, el MDN- EJERCITO NACIONAL-
CENAC TELEMATICA, verificara e imprimira la consulta de los antecedentes fiscales a través del mecanismo en linea
de la pagina de la Contraloria General de la Republica. La consulta deberd ser realizada por el Comité Juridico
Evaluador.
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NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

6.1.5 CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE LA NACIQN.
(CON UNA FECHA DE EXPEDICION NO MAYOR A 30 DIAS CALENDARIOS ANTERIORES A LA PRESENTACION
DE LA OFERTA))

MDN- EJERCITO NACIONAL-CENAC TELEMATICA, verificara e imprimira la consulta de los antecedentes
disciplinarios a través del mecanismo en linea de la pagina de la Procuraduria General de la Nacién. La consulta
debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, union temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

6.1.6  CERTIFICADO DE INSCRIPCION Y CLASIFICACION EN EL REGISTRO UNICO DE PROPONENTES
(RUP).

El proponente (Personas naturales o juridicas nacionales o extranjeras naturales con domicilio en Colombia o
extranjeras juridicas con sucursal en Colombia) debera presentar el Certificado de Inscripcion en el Registro Unico de
Proponentes expedido por la respectiva Camara de Comercio. Este certificado debe haber sido expedido dentro de
los treinta (30) dias calendario anteriores a la fecha de presentacion de las propuestas; cumpliendo con lo establecido
en el articulo 6 de la Ley 1150 de 2007, modificado por el Decreto Ley 0019 de 2012, Decreto 1082 de 2015 y demés
normas concordantes.

El proponente o todos los miembros del consorcio o unién temporal, que vayan a proveer los bienes y/o servicios
objeto del presente proceso de seleccidn, tratese de personas naturales o juridicas nacionales o extranjeras (con
domicilio o sucursal en Colombia), deberan encontrarse registrados en el Registro Unico de Proponentes de la Camara
de Comercio, de acuerdo con el articulo 6 de la Ley 1150 de 2007.

Tratandose de personas juridicas extranjeras de naturaleza publica o estatal, no se requerira su inscripcidn en el RUP.

Para todos los efectos, la exigencia de la Inscripcion y/o presentacion el RUP aplica Unicamente aquellas entidades
que por disposiciones legales asi lo requieran, caso contrario se entiende como no aplicable. De conformidad con lo
sefialado en el paragrafo 1 del articulo 5 de la Ley 1150 de 2007, el articulo 221 del Decreto — Ley 019 de 2012 y el
articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015, y la Circular Externa unica de Colombia compra eficiente, los
oferentes deben acreditar que estan inscritos en el RUP, para la presentacion de su oferta. Sin embargo, mientras la
inscripcion no esté en firme, la entidad no puede considerar que el oferente esta habilitado.

La inscripcion en el Registro Unico de Proponentes (RUP) que realice el proponente, por primera vez o cuando han
cesado los efectos y debe volver a inscribirse, debe estar en firme en la fecha prevista para el cierre del proceso de
contratacion, so pena de incurrir en causal de rechazo.

El proponente puede subsanar su oferta si no aport6 el certificado del registro Ginico de proponentes, siempre y cuando
su inscripcién se haya realizado previamente a la presentacion de la propuesta.

No es subsanable el hecho de no estar inscrito en el registro Unico de proponentes al momento de presentacion de la
propuesta.

@ =
PATRIA HONOR LEALTAD - e
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. w

Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pagina 150 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

El comité juridico evaluador, verificara en el RUP si se reportan multas, sanciones e inhabilidades de los que hace
mencion la Ley 1150 de 2007; con el prop6sito de verificar si aplica 0 no la reduccion del puntaje total que establece
el articulo 58 de la Ley 2195 de 2022 en concordancia con lo establecido en el presente documento en cuanto a la
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

NOTA: DE ACUERDO CON LO ESTABLECIDO EN LA CIRCULAR EXTERNA UNICA AGENCIA NACIONAL DE
CONTRATACION PUBLICA COLOMBIA COMPRA EFICIENTE, VERSION 03 DEL 27 DE DICIEMBRE DE 2023, EN
SU NUMERAL 12.3 “RENOVACION Y FIRMEZA DEL RUP”, ESTABLECE QUE EL ARTICULO 2.2.1.1.1.5.1., DEL
DECRETO 1082 DE 2015, LAS PERSONAS INSCRITAS EN EL RUP DEBEN PRESENTAR LA INFORMACION PARA
RENOVAR SU REGISTRO A MAS TARDAR EL QUINTO DiA HABIL DEL MES DE ABRIL DE CADA ANO, PUES DE
LO CONTRARIO CESA LOS EFECTOS DEL RUP.

Al cierre del procedimiento de seleccion, es decir, hasta el plazo para presentar ofertas, el RUP debe encontrarse
vigente, esto es, que el proponente haya presentado la informacion para renovar el registro en el término anteriormente
establecido.

Tratandose del tramite de renovacion, la persona que haya presentado la informacion para renovar su registro a mas
tardar el quinto dia habil del mes de abril, cumpliendo con el requisito exigido en el articulo 2.2.1.1.1.5.1. del Decreto
Reglamentario 1082 de 2015, puede participar en los procedimientos de seleccién, debiéndose tener en cuenta
la informacidn antigua, esto es, la informacion que estuviera en firme antes del cierre del proceso. Asi, en el
periodo comprendido entre el momento de la solicitud de renovacion y el momento en que adquiera firmeza la
informacién renovada, debe emplearse la informacién del RUP que esta en firme antes de iniciar el tramite de
renovacion, cuyos efectos no habrian cesado y se encontraria vigente. En todo caso, la evaluacion de las ofertas
se realizara con la informacién del RUP en firme antes del cierre del proceso.

DE CONFORMIDAD A LO ANTERIOR, SE DARA APLICACION A LO ESTABLECIDO EN EL ARTICULO 2.2.1.1.1 5.1,
DEL DECRETO 1082 DE 2015, Y LA CIRCULAR EXTERNA UNICA AGENCIA NACIONAL DE CONTRATACION
PUBLICA COLOMBIA COMPRA EFICIENTE, VERSION 03 DEL 27 DE DICIEMBRE DE 2023.

6.1.7 CONSULTA CERTIFICADO ANTECEDENTES JUDICIALES

De conformidad con lo previsto en el articulo 94 en el Decreto — Ley 0019 de 2012, el MDN- EJERCITO NACIONAL-
CENAC TELEMATICA, verificara e imprimira la consulta de los antecedentes judiciales a través del mecanismo en
linea de la pagina de la Policia Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal.

6.1.8 COMPROMISO ANTICORRUPCION (Formulario).

Se diligenciara conforme al modelo contenido en el Formulario, compromiso anticorrupcién. El comité juridico
evaluador, corroboraréa el cumplimiento total del mismo en cada uno de sus puntos. (Aspecto de Verificacion).

6.1.9 DILIGENCIAMIENTO DEL FORMULARIO “Pacto de Integridad” (Formulario).

En cumplimiento de las disposiciones de la Resolucion 4130 de 2022 “Manual de Contratacion y Convenios de la
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Entidad, y de sus Unidades Ejecutoras, modificada parcialmente por la Resolucion No. 4213 del 13 de octubre de
2023, debera presentarse el formulario que incorpore el pacto de integridad debidamente suscrito por el oferente.

6.1.10 DILIGENCIAMIENTO FORMULARIO COMPROMISO ANTISOBORNO (Formulario).

El Ministerio de Defensa Nacional, ha declarado el compromiso institucional de cero tolerancias con el soborno y la
corrupcion, adoptando préacticas e impulsando campafias y mecanismos que permitan prevenir y detectar potenciales
situaciones de soborno o conductas irregulares en el accionar de los contratistas de la entidad, mediante el desarrollo
de actividades, planes y programas en el marco de los valores y la integridad aplicadas en el Cédigo de Integridad de
la entidad. Por lo anterior, el oferente debera diligenciar, suscribir por el Representante Legal y presentar junto con la
oferta el Formulario Compromiso antisoborno.

6.1.11 MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD O
INCOMPATIBILIDAD (Formulario).

El proponente deberéa cargar en la plataforma del SECOP Il manifestacion escrita de no encontrarse incurso en causal
de inhabilidad o incompatibilidad, de conformidad con lo previsto en la Leyes 80 de 1993, 1150 de 2007 y 1474 de
2011 y demas normas vigentes, suscrita por el oferente o por su representante legal.

6.1.12 COMPROMISO DE CONFIDENCIALIDAD. (Formulario).

Se diligenciara conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado. Si la
propuesta es presentada por una persona juridica, uniéon temporal o consorcio, deberd venir suscrita por el
representante legal debidamente facultado.

6.1.13 CEDULA DE CIUDADANIA REPRESENTANTE LEGAL

El proponente debera cargar en la plataforma del SECOP Il copia legible y ampliada al 150% de la cédula de
ciudadania del representante legal.

En caso de estar debidamente representados por apoderado, éste debera allegar copia legible de la cédula de
ciudadania ampliada al 150%, copia legible de la tarjeta profesional ampliada al 150% (cuando el apoderado sea
abogado), poder debidamente otorgado, asi como los respectivos antecedentes disciplinarios y fiscales.

En caso de tratarse de propuestas conjuntas se debera allegar la fotocopia de la cédula de cada uno de los integrantes
del Consorcio 0 Union Temporal.

6.1.14  REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL
(RNMC)

MDN- EJERCITO NACIONAL-CENAC TELEMATICA, verificara la consulta de REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL a través del mecanismo en linea de la pagina de la Policia
Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unidn temporal.
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6.1.15 ACREDITACION DEL CUMPLIMIENTO DE CONTRATOS ANTERIORES, DECLARACION SOBRE
MULTAS Y/O SANCIONES DURANTE LOS ULTIMOS TRES (03) ANOS. (Formulario).

Se diligenciara conforme al modelo contenido en el Formulario anexo en la plataforma del SECOPII, sera firmado
por el proponente o apoderado. Si la propuesta es presentada por una persona juridica, union temporal o consorcio,
debera venir suscrita por el representante legal debidamente facultado

6.1.16.  VERIFICACION EN EL REGISTRO UNICO SOCIAL Y EMPRESARIAL (RUES)

El comité juridico evaluador, realizara verificacién en el Registro Unico Social y Empresarial (RUES) de la cémara de
Comercio lo concerniente al registro mercantil, el estado actual del registro mercantil teniendo en cuenta que este es
una fuente para verificar y consultar multas, sanciones de proponentes e inhabilidades, impedimentos y prohibiciones
del registro mercantil. En la pagina web del registro social y empresarial de la cadmara de comercio
https://www.rues.org.co/

6.1.17. ACREDITACION DE NO ESTAR INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS
- REDAM

El Registro de Deudores Alimentarios Morosos - REDAM, es un mecanismo de control creado por el Gobierno Nacional
a través de la Ley 2097 de 2021, que busca garantizar el cumplimiento de las obligaciones para todas las personas
que hayan suscrito titulos alimentarios.

El articulo 6 de la Ley 2097 de 2021 dispone: “La inscripcion en el Registro de Deudores Alimentarios Morosos generara
las siguientes consecuencias: 1. El deudor alimentario moroso solo podia contratar con el Estado una vez se ponga a
paz y salvo con sus obligaciones alimentarias. Esta inhabilidad también se predica del deudor alimentario moroso que
actle como representante legal de la persona juridica que aspira a contratar con el Estado.”

En este sentido, el proponente debera allegar con su propuesta un certificado que indique que no se encuentra inscrito
en el REDAM, lo que equivale a que no posee deudas alimentarias en Colombia. El certificado debera ser expedido
para el proponente persona natural, o para el representante legal del proponente persona Juridica. Dicho certificado
se puede expedir a través de la carpeta ciudadana Digital en el link: https://redam.gov.co/

Nota 1: En caso de consorcios o uniones temporales cada uno de los integrantes debera aportar su certificado de
Registro de Deudores Alimentarios Morosos.

Nota 2: El certificado de Registro de Deudores Alimentarios Morosos - REDAM — puede ser descargado en el siguiente
enlace https://www.redam.gov.co/ previo registro como autenticador digital. Para mayor claridad puede dirigirse al
enlace https://www.redam.gov.co/modulo-2 en donde encontrara un video ilustrativo paso a paso del registro y
expedicién del

certificado.

6.1.18 . CONSULTA DE INHABILIDADES DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18 ANOS
- LEY 1918 DE 2018.

De conformidad con lo previsto en el articulo 4 de la Ley 1918 de 2018, y con el fin de verificar el registro de
inhabilidades por delitos sexuales cometidos contra personas menores de edad, se debe efectuar la consulta de
inhabilidades del oferente (persona natural o representante legal de persona juridica o consorcio 0 unién temporal), el
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M.D.N. — EJERCITO NACIONAL- CENAC TELEMATICA realizara e imprimira la consulta realizada a través del link
https://inhabilidades.policia.gov.co:8080/

6.1.19 GARANTIA DE SERIEDAD DE LA OFERTA

El proponente debera constituir a favor del MDN-JERCITO NACIONAL-CENAC TELEMATICA, NIT. No.
900.332.546-9, la cual debera constituirse por el 10% del valor de la oferta, esta debe estar vigente desde la
presentacion de la oferta y hasta la fecha de aprobacion de la garantia de cumplimiento del contrato, de conformidad
con lo establecido en el articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015.

La garantia de seriedad de la oferta cubrira la sancién derivada del incumplimiento del ofrecimiento, en los
siguientes eventos, asi:

1. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la adjudicacion o para
suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior a tres (3) meses.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

3. La no suscripcién del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del contrato.

Cuando la propuesta se presente en Consorcio 0 Unién Temporal o sociedad futura, la poliza debera tomarse a
nombre del consorcio o de la unién temporal o sociedad futura, segln sea el caso, con la indicacion de cada uno de
sus integrantes (no a nombre de sus representantes legales), y debera expresar claramente que sera exigible por su
valor total ante el incumplimiento en que incurran cualquiera de los integrantes del grupo proponente, en todo o en
parte. De igual manera debera establecer el porcentaje de participacién de cada uno de sus integrantes conforme al
acta de constitucion.

El proponente acepta que el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, le solicite ampliar el término de
vigencia de la garantia de seriedad de la oferta.

El pago de la garantia de seriedad de la oferta, cuando ésta se haga exigible, tiene el caracter de indemnizacién,
excepto cuando haya renuencia para la firma del contrato sin justa causa por parte del proponente seleccionado,
evento en el cual la péliza se hara exigible como sancién de conformidad con el numeral 12 del articulo 30 la Ley 80
de 1993, y se entiende sin perjuicio del derecho que le asiste al MDN- EJERCITO NACIONAL-CENAC TELEMATICA,
de exigir por los medios reconocidos en Colombia la indemnizacién de los perjuicios que con dicho incumplimiento se
le hayan causado o se le llegaren a causar.

En caso de presentarse garantia bancaria, esta deberé tener la siguiente leyenda: “La presente garantia sera pagada
por el garante dentro de los ocho (8) dias siguientes a la fecha del acto administrativo que declare el incumplimiento
del oferente”.

Al Revisar la péliza de seriedad de su propuesta verifique que:

o Se trate de una Pdliza de cumplimiento y no una fianza.
o Sea otorgada a favor del MDN-Ejército Nacional-CENAC TELEMATICA, NIT. 900.332.546.-9.
o Como tomador figure su razén social completa. En el evento de presentarse en Consorcio, Unién Temporal o

Promesa de Sociedad Futura, la garantia debera ser otorgada por todos los integrantes del proponente plural
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o El valor asegurado y la vigencia corresponda al fijado en este documento

o El objeto y el numero de la misma, coincida con el de la propuesta que presenta
o Esté suscrita por el TOMADOR- AFIANZADO.

NOTA: La Entidad verificara la existencia, contenido y validez de la péliza de seriedad con la Compafiia Aseguradora
directamente. De no establecerse la veracidad en el documento no solo sera CAUSAL DE RECHAZO, sino que la
Entidad adelantara las denuncias correspondientes.

De conformidad con el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015, el proponente podra otorgar para asegurar el
cumplimiento de sus obligaciones, contrato de seguro contenido en una pdliza, patrimonio auténomo y garantia
bancaria.

6.2DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE VERIFICACION

6.2.1 VERIFICACION EXPERIENCIA HABILITANTE REQUERIDA.

De conformidad con el articulo 6 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto Ley 019 de 2012
y articulo 2.2.1.1.1.5.1, 22.1.1.1.53 y 2.2.1.1.1.5.6 del Decreto 1082 de 2015 y demas normas concordantes, el

oferente debe acreditar su experiencia habilitante de acuerdo con los siguientes parametros:

1. Informacion vigente contenida en el Registro Unico de Proponentes "RUP", en las condiciones sefialadas en el
presente proceso contractual y con los siguientes requisitos:

a) Experiencia establecida identificados con el clasificador de bienes y servicios en el tercer nivel en la forma
sefialada en el Anexo 1 "DATOS DEL PROCESO".

b) Experiencia acreditada por el 70% del valor del presupuesto del proceso expresada en Salarios Minimos
Mensuales Legales Vigentes (SMMLV), en contratos registrados en el RUP.

NOTA: Los contratos que se tendran en cuenta para acreditar la experiencia requerida deben estar debidamente
clasificados en el RUP “Registro Unico de Proponentes”, registrados con por lo menos dos (02) de los Cédigos
UNSPSC que se relacionan, hasta el tercer nivel (segmento, familia y clase), lo cual indica que los contratos se
encuentran ejecutados y las inscripciones del mismo en firme. NO se aceptaran los contratos que en el RUP aparezcan
en la seccidn de contratos adjudicados o contratos en ejecucion.

SEGMENTOS FAMILIAS CLASES
43000000
Difusion de tecnologia de | 43220000 43222500
. iy Equipo o plataformas y accesorios de . .
informacién y e Equipo de seguridad de red
o redes multimedia o de voz y datos
Telecomunicaciones
43000000
Difusion de tecnologia de 43230000 43231500
X ., Software funcional especifico de
informacion y Software
o la empresa
Telecomunicaciones
43000000 43230000 43232800
Difusion de tecnologia de Software Software de administracién de
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SEGMENTOS FAMILIAS CLASES
informacion y redes
Telecomunicaciones
43000000
Difusién de tecnologia de 43230000 43233000
informacién y Software Software de entorno operativo
Telecomunicaciones
43000000
Difusion de tecnologia de 43230000 43233200
. g Software de seguridad y
informacion y Software )
o proteccion
Telecomunicaciones
81000000 81111800
. . . 81110000 . A
Servicios basados en ingenieria, Ca . Servicios de administracion de
. S . Servicios informéticos .
investigacidn y tecnologia componentes de sistemas
81000000 81111500 Ingenieria de
. . " 81110000
Servicios basados en ingenieria, Ca . Software o
. o ] Servicios informéticos
investigacion y tecnologia Hardware
81000000 81112200 Mantenimiento y
. . " 81110000
Servicios basados en ingenieria, o i soporte de
. o ] Servicios informaticos
investigacion y tecnologia Software

6.

7.

Diligenciamiento del formulario "EXPERIENCIA HABILITANTE DEL PROPONENTE", en el que identifique los
contratos del Registro Unico de Proponentes a tenerse en cuenta para el presente proceso de contratacion.
(Para oferentes Nacionales y extranjeros se debera diligenciar dicho formulario).

Anexo de los soportes que demuestren la acreditacion de la experiencia requerida en el FORMULARIO
ACREDITACION DE LA EXPERIENCIA.

Diligenciar el ANEXO correspondiente a la ficha técnica el cual debe ir firmado por el representante legal del
proponente y/o suplente.

La informacidén suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacion aportada.

El formulario debe ir firmado por el representante legal del proponente y/o suplente.

No se aceptan auto certificaciones.

ACREDITACION DE LA EXPERIENCIA EN LA MODALIDAD DE CONSORCIO, UNION TEMPORAL Y/O
PROMESA DE SOCIEDAD FUTURA:

Cuando se acredite la experiencia en la modalidad de consocio o union temporal se debera seguir con lo establecido
en el articulo 7 de la Ley 80 de 1993, igualmente, se requiere que la sumatoria de la experiencia entre todos sus
integrantes guarde relacién con el objeto del presente proceso, sea ser igual o superior al setenta por ciento 70%
del presupuesto asignado para este proceso contractual, expresado en salarios minimos mensuales legales

vigentes (S.M.M.L.V).
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Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus miembros bajo la
modalidad de consorcio 0 unién temporal, s6lo se tendra en cuenta como experiencia del proponente o de uno de sus
miembros, aquella referida al porcentaje de participacion que el proponente hubiera tenido en el grupo o asociacién
que ejecutd la actividad.

Igualmente, el proponente debera declarar bajo la gravedad de juramento que la experiencia que acredita corresponde
exactamente al objeto ejecutado por él de manera directa, 0 que se han desarrollado mediante subcontratos, pero
asumiendo directamente la responsabilidad por los mismos.

MDN- EJERCITO NACIONAL-CENAC TELEMATICA, se reserva el derecho de verificar la informacién aportada, y no
sera tenida en cuenta aquella que se pueda establecer que no es cierta.

VERIFICACION EXPERIENCIA PERSONAS NATURALES Y JURIDICAS EXTRANJERAS

El proponente extranjero acreditard la experiencia requerida en el presente pliego de condiciones, mediante el
diligenciamiento del Formulario "EXPERIENCIA DEL PROPONENTE”, en su parte de "ACREDITACION
EXPERIENCIA PARA OFERENTES EXTRANJEROS SIN DOMICILIO EN COLOMBIA".

Para el caso de personas naturales y juridicas extranjeras, la experiencia debera acreditarse mediante certificaciones
que den cuenta de esta por el 70% del valor del presupuesto del proceso expresada en Salarios Minimos
Mensuales Legales Vigentes (SMMLV) colombianos, por la ejecucidn en contratos y/o facturas. Para el efecto esta
documentacion debera cumplir con los protocolos y formalidades para los documentos expedidos en el exterior. Se
debera acreditar la experiencia conforme a los mismos parametros o descripciones que se sefialan en el Anexo 1
codificacion UNSPSC para la experiencia en su tercer nivel es decir en laclase.

Las certificaciones que presente el oferente extranjero deben reunir los requisitos que se describen a continuacion:

Nombre o razén social del contratante.

Nombre o razén social del contratista.

Objeto del contrato o descripcion detallada del producto en caso de factura.

Afo celebracion del contrato

Valor del contrato

Nombre, cargo y firma del funcionario(s) que firman el contrato(s) y/o factura(s), medio de contacto.

La entidad evaluara la informacion suministrada y de acuerdo con ella determinara si resulta suficiente para
acreditar la experiencia.

6.22  CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA
DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

De conformidad con lo establecido en el Decreto 1082 de 2015 en el Articulo 2.2.1.2.4.2.15, CRITERIOS
DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS
PUBLICAS; Adicionando al Decreto 1082 de 2015 por el articulo 3 del Decreto 1860 de 2021 por el articulo 3 del
Decreto 1860 de 2021. La entidad establecera un requisito habilitante diferencial de la siguiente manera:
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a) Experiencia establecida en el Registro Unico Proponentes identificada con el clasificador de bienes y servicios
en el tercer njvel, es decir hasta clase, con el siguiente cddigo UNSPSC, relacionados en el numeral 6.2.1
VERIFICACION EXPERIENCIA HABILITANTE REQUERIDA.

b) El proponente deberd acreditar experiencia en contratos registrados en al menos uno (1) de los cédigos
relacionados con anterioridad, la cual ser4 verificados en el Registro Unico Proponentes, cuya sumatoria sea
igual o superior al el 50% del valor del presupuesto del proceso expresada en Salarios Minimos
Mensuales Legales Vigentes (SMMLYV).

Nota: la verificacion de la experiencia se realizara si el proponente para la fecha del cierre se encuentra inscrita en el
Registro Unico Proponentes y en firme hasta el término de traslado de los informes de evaluacién.

6.2.2.1. PUNTAJE ADICIONAL CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES EN EL SISTEMA DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

De conformidad con el articulo 2.2.1.2.4.2.15. del Decreto 1082 de 2015, modificado por el articulo segundo del Decreto
1860 de 2021, de manera que no se ponga en riesgo el cumplimiento adecuado del objeto contractual, se otorgara un
puntaje adicional de méximo puntaje adicional del cero punto veinticinco por ciento (0.25%) de los puntos establecidos
en el pliego de condiciones a los proponentes de manera singular o plural sea mujer, establecidos dentro de los criterios
de seleccion del presente procedimiento, a los proponentes que acrediten alguno de los siguientes supuestos del

articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, los cuales se sefialaran a continuacion:

(50%) de los empleos del nivel directivo de la
persona juridica sean ejercidos por mujeres y
éstas hayan estado vinculadas laboralmente
a la empresa durante al menos el Ultimo afio
anterior a la fecha de cierre del Proceso de
Seleccién en el mismo cargo u otro del mismo
nivel.

Se entenderd como empleos del nivel
directivo aquellos cuyas funciones estan
relacionadas con la direccion de éreas
misionales de la empresa y la toma de
decisiones a nivel estratégico. En este
sentido, seran cargos de nivel directivo los
que dentro de la organizacién de la empresa
se encuentran ubicados en un nivel de mando
0 los que por su jerarquia desempefan

ITEM CONDICION POR ACREDITAR FORMA DE ACREDITACION

1 Cuando més del cincuenta por ciento (50%) | Se acreditara mediante certificacion expedida por el
de las acciones, partes de interés o cuotas de | representante legal y el revisor fiscal, cuando exista de
participacion de la persona juridica | acuerdo con los requerimientos de ley, o el contador, donde
pertenezcan a mujeres y los derechos de | conste la distribucién de los derechos en la sociedad v el
propiedad hayan pertenecido a estas durante | tiempo en el que las mujeres han mantenido su participacion
al menos el Ultimo afio anterior a la fecha de
cierre del Proceso de Seleccién

2 Cuando por lo menos el cincuenta por ciento | Se acreditara mediante certificacion expedida por el

representante legal y el revisor fiscal, cuando exista de
acuerdo con los requerimientos de ley, o el contador, donde se
sefiale de manera detallada todas las personas que conforman
los cargos de nivel directivo del proponente, el nimero de
mujeres y el tiempo de vinculacion.

La certificacién debera relacionar el nombre completo y el
numero de documento de identidad de cada una de las
personas que conforman el nivel directivo del proponente.
Como soporte, se anexard copia de los respectivos
documentos de identidad, copia de los contratos de trabajo o
certificacion laboral con las funciones, asi como el certificado
de aportes a seguridad social del Ultimo afio en el que se
demuestren los pagos realizados por el empleador.
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ITEM CONDICION POR ACREDITAR FORMA DE ACREDITACION
cargos encaminados al cumplimiento de
funciones orientadas a representar al
empleador.

3 Cuando la persona natural sea una mujer y | Se acreditara mediante la copia de cédula de ciudadania, la
haya ejercido actividades comerciales a | cédula de extranjeria o el pasaporte, asi como la copia del
través de un establecimiento de comercio | registro mercantil.

durante al menos el ultimo afio anterior a la
fecha de cierre del proceso de seleccion.

4 Para las asociaciones y cooperativas, cuando | Se acreditara mediante certificacion expedida por el
mas del cincuenta por ciento (50%) de los | representante legal.

asociados sean mujeres y la participacion
haya correspondido a estas durante al menos
el ultimo afio anterior a la fecha de cierre del
Proceso de Seleccion

Nota: Se le dara puntaje al proponente que acredite el cumplimiento de alguna de las condiciones conforme a
las definiciones de que trata el articulo 2.2.1.2.4.2.14, en concordancia con el 2.2.1.2.4.2.15 adicionados al
Decreto 1082 de 2015 por el articulo 3 del Decreto 1860 de 2021. Para obtener dicho puntaje, sera considerada la
certificacidn aportada en los criterios habilitantes, la cual debera estar suscrita por el representante legal de la persona
juridica y el revisor fiscal.

6.2.2.2 PONDERACION MIPYMES COLOMBIANAS (0.25% de los puntos tales)

De conformidad con el Decreto 1860 de 2021, las Entidades otorgaran un puntaje adicional de hasta el cero punto
veinticinco por ciento (0.25%) del valor total de los puntos establecidos en los pliegos de condiciones o documentos
equivalentes, a los proponentes que acrediten alguno de los supuestos del articulo 2.2.1.2.4.2.18 del mencionado
Decreto. En tal virtud, el puntaje se otorgara a quien acredite alguna de los siguientes criterios de clasificacion
empresarial para el sector de servicios de conformidad con lo sefialado en el Decreto 1074 de 2015, La entidad
establecera un requisito habilitante diferencial de la siguiente manera

a) Experiencia establecida en el Registro Unico Proponentes identificada con el clasificador de bienes y servicios
en el tercer nivel, es decir hasta clase, minimo uno (1), de los cédigos UNSPSC, relacionados en el
numeral 6.2.1 VERIFICACION EXPERIENCIA HABILITANTE REQUERIDA.

b) El proponente debera acreditar experiencia en contratos registrados en al menos uno (1) de los cédigos
relacionados con anterioridad, la cual ser4 verificados en el Registro Unico Proponentes, cuya sumatoria sea
igual o superior al el 50% del valor del presupuesto del proceso expresada en Salarios Minimos
Mensuales Legales Vigentes (SMMLYV).

Nota: la verificacion de la experiencia se realizara si el proponente para la fecha del cierre se encuentra inscrita en el
Registro Unico Proponentes y en firme hasta el término de traslado de los informes de evaluacion.

En cumplimiento del ARTICULO 2.2.1.2.4.2.18 se dar4 un el cero punto veinticinco por ciento (0.25%) del total de los
puntos establecidos en el pliego de condiciones a las mipymes. Se verificara de acuerdo a certificado de existencia y
representacion expedida con una fecha inferior a 30 dias al cierre del proceso y oficio donde el oferente solicita por
escrito de que le sean otorgados los puntos, suscrito por el representante legal.
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Nota 1. Tratandose de proponentes plurales, los criterios diferenciales y los puntajes adicionales solo se aplicaran si
por lo menos uno de los integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al diez
por ciento (10%) en el consorcio o la unién temporal.

Nota 2. En el evento de llegarse a presentar limitacion a MiPYMES el criterio de puntaje de mediana empresa, no serd
tenido en cuenta por la entidad de acuerdo a los establecido en el paragrafo 3 del articulo 2.2.1.2.4.2.18. del decreto
1860 de 2021 (Criterios diferenciales para Mipyme en el sistema de compras publicas.)

6.2.3 CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO.

El proponente garantizara que los bienes y/o servicios a suministrar cumplen con las Especificaciones Técnicas que
son de obligatorio cumplimiento y que corresponden a lo solicitado, para tal efecto diligenciara correctamente el Anexo
“ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO”, el cual sera verificado por el Comité
Técnico Evaluador.

6.2.4 GARANTIA TECNICA Y TERMINO DE RESPUESTA DE LA GARANTIA TECNICA.

GARANTIA TECNICA

Para el presente proceso de seleccion, el proponente junto con la oferta deberd presentar la garantia técnica
debidamente suscrito por el proponente.

La garantia minima requerida en el proceso debe cumplir los siguientes requisitos:

o |agarantiatécnica exigida, ampare el soporte incluido en el proceso, propiedad del ejército garantizando el correcto
funcionamiento durante el plazo comprendido de dos afios (2) contado a partir de la entrega formal.

¢ Que el contratista se compromete a suministrar al MDN - Ejército Nacional, las licencias para el funcionamiento de
la solucién adquirida, con una garantia de 02 afios.

o Eltérmino de la garantia técnica por el fabricante es de minimo dos (02) afios para cada equipo de comunicacion
de la solucion.

o Eltérmino de la garantia técnica por el contratista es de minimo dos (02) afios para todos los elementos adquiridos.
e Durante el lapso de la vigencia de las diferentes garantias, los costos y gastos que se generen debera asumirlos
el contratista, quien se compromete para con el Ejército Nacional a tramitar y hacer efectivas las mismas sin costo

adicional como son: cambio de partes y/o repuestos, cambio de bienes completos.

¢ Que cuenta con la infraestructura técnica para el mantenimiento y la reparacion de los equipos ofertados, cuando
se requiera de tal manera que se le garantice al Ejército Nacional el soporte técnico.

o Prestar el servicio en las condiciones en que fue contratado, cumpliendo a cabalidad con las especificaciones
técnicas ofrecidas
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Contar durante toda la ejecucion del contrato con el personal idéneo, de acuerdo a los ofrecimientos hechos y en
caso de reemplazarlo optar por uno de igual 0 mejores condiciones, este Ultimo sin costo adicional para la entidad.

En caso de existir un servicio no satisfactorio para la entidad, se obliga a repetir el servicio sin costo para la entidad,
por lo que el Contratista debera asumir todos los costos materiales o insumos que emplee para dicha tarea

El término de la garantia técnica minimo dos (2) afios, seran contabilizados a partir del recibo a satisfaccion, que
constara en acta suscrita por el supervisor del contrato, él comité técnico evaluador y el contratista.

Se debe certificar por escrito y en documento independiente, que en caso de que la licencia presente fallas se
informara de inmediato al contratista quien estara en la obligacion de dar solucién a la novedad presentada durante
los préximos dos dias.

Prestar el servicio en las condiciones en que fue contratado, cumpliendo a cabalidad con las especificaciones
técnicas ofrecidas

NOTAA1: Todos los costos que se produzcan en cumplimiento de la garantia técnica y término de respuesta de la
garantia, estaran a cargo del contratista y los bienes deberdn ser entregados en el mismo lugar de ejecucidn
establecido.

NOTA 2: La presentacion de este documento es de obligatorio cumplimiento

TERMINO DE RESPUESTA DE LA GARANTIA TECNICA POR PARTE DEL CONTRATISTA

Para el presente proceso de seleccion, el proponente junto con la oferta debera presentar el termino de respuesta de
la garantia técnica, el cual cubrira lo siguiente:

En caso de que un bien que sera propiedad del Ejercito Nacional. resulte defectuoso en la entrega de los mismos
al inicio del contrato, luego de la verificacion aleatoria y/o selectiva por parte del supervisor, el contratista debera
cambiarlo en un término no mayor a siete (7) dias habiles, contados a partir de la fecha de requerimiento por parte
del MDN-Ejercito Nacional por uno de iguales o superiores caracteristicas a las descritas en la ficha técnica, de la
cual debe prestar un equipo de iguales o superiores caracteristicas, mientras se realiza el tramite de cambio, con
el fin de garantizar la disponibilidad del servicio.

En caso de que el servicio proporcionado no sea el idéneo se informara de inmediato al contratista quien estara en
la obligacién durante los préximos 5 dias a cambiar el personal, que cumpla con los requisitos necesarios para
desempenar este cargo con condiciones iguales o superiores.

En caso de que las licencias presenten fallas se informara de inmediato al contratista quien estara en la obligacion
de dar solucion a la novedad presentada durante las proximas veinticuatro (24) horas.

Estaran a cargo del contratista todos los costos en que deba incurrir en el cumplimiento de su deber de garantia
El servicio anémalo no podra ser superior al 10% del total de los elementos y o servicios entregados, de lo contrario

no se aplicara la garantia técnica, sino que se hara efectiva la garantia unica de cumplimiento por el amparo de
calidad de los elementos.
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NOTA1: Los términos de garantia técnica y el tiempo de respuesta de esta, deberan ser aportados en documento
independiente debidamente suscrito por el oferente

NOTA2: Todos los costos que se produzcan en cumplimiento de la garantia técnica y término de repuesta de la
garantia, estaran a cargo del contratista y los bienes deberdn ser entregados en el mismo lugar de ejecucidn
establecido.

6.2.5 EVALUACION LEY 816 DE 2003 “Proteccion a la Industria Nacional” (TECNICO)”

De ser aplicable para determinar puntajes y para dar estricta aplicacion a la Ley 816 de 2003 de apoyo a la industria
nacional en los procesos de contratacion publica, el oferente deberd cumplir con los requisitos previstos en el paragrafo
del articulo primero de la norma en cita, que le otorga el caracter de bienes de origen nacional a aquellos que se
encuentren dentro de los supuestos fijados por la Ley.

Articulo 1 de la Ley 816 de 2003, paragrafo modificado por el articulo 51 del Decreto Ley 19 de 2012, dispone: “Se
otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con los
que Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a las
ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. La acreditacion o demostracion de tal circunstancia se hara en los términos que sefiale el reglamento”

En este sentido el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, asignara dentro de los criterios de
calificacion técnica la ponderacion a los bienes de origen nacional y extranjero, segun el caso. Se dara el siguiente
tratamiento para cada uno de los casos previstos por la norma:

1. Laexistencia de un tratado vigente entre la Republica de Colombia y otro Estado que regule trato nacional para
bienes y servicios entre los dos paises en materia de compras estatales.

De conformidad con lo previsto en el Decreto 1082 de 2015, la entidad contratante no debe exigir certificados de los
acuerdos o tratados existentes, para acreditar el trato nacional. Por lo anterior, la informacion sobre la vigencia de los
tratados que contienen un capitulo de compras publicas y prevén el trato nacional se encuentra publicada en el
“Manual para el manejo de los Acuerdos Comerciales en el proceso de contratacion” de la Agencia Nacional de
Contratacion Publica, Colombia Compra Eficiente y en la pagina web del Ministerio de Comercio, Industria y Turismo,
en consecuencia, debe la Entidad verificar directamente si se cumple esta condicién.

2. Enausencia de un tratado, el trato nacional se concedera en virtud del principio de reciprocidad.

En este caso, la Direccion de Asuntos Juridicos Internacionales del Ministerio de Relaciones Exteriores, previo
concepto técnico de la Agencia Nacional de Contratacién Publica —Colombia Compra Eficiente-, se encargara de
elaborar los certificados de reciprocidad respecto de los Estados con los cuales la Republica de Colombia no haya
suscrito tratado en la materia. Estos certificados seran publicados en el Sistema Electrénico de Contratacién Publica
(SECOP) y seran actualizados coordinadamente con la Agencia Nacional de Contratacién Publica, Colombia Compra
Eficiente.

Los certificados de reciprocidad son de caracter general y podran ser consultados en el SECOP por las entidades
publicas que abran procesos de seleccion y por las personas interesadas en participar en esos procesos. En caso de
no encontrarse certificacion sobre reciprocidad con un pais determinado, el interesado debera formular solicitud a la
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Direccidn de Asuntos Juridicos Internacionales con miras a que se efectuen las respectivas consultas a las autoridades
extranjeras y se elabore y publique el certificado.

3. Laexistencia de normas de derecho comunitario andino en materia de bienes y/o servicios.

A efectos de lo establecido en el paragrafo segundo del articulo 20 de la ley 80 de 1993 y el paragrafo del articulo 1
de la ley 816 de 2003, modificado por el articulo 51 del Decreto ley 019 de 2012, en concordancia con el articulo
2.2.1.2.4.1.3 del Decreto 1082 de 2015, la Entidad Estatal debe conceder trato nacional: a) los oferentes bienes y
servicios provenientes de Estados en los cuales Colombia tenga acuerdos comerciales, en los términos establecidos
en tales Acuerdos comerciales; b) a los bienes y servicios provenientes de Estados con los cuales no exista un acuerdo
comercial pero respecto de los cuales el Gobierno Nacional haya certificado que los oferentes de Bienes y Servicios
Nacionales gozan de trato nacional, con base en la revisién y comparacion de la normativa en materia de compras y
contratacion publica de dicho Estado; c) a los servicios prestados por oferentes miembros de la Comunidad Andina
de Naciones teniendo en cuenta la regulacién andina aplicable a la materia.

Por tanto, en aplicacion a lo previsto en el articulo 21 de la Ley 80 de 1993 y la Ley 816 de 2003, se preferira la oferta
de bienes con componente nacional.

Si se dio aplicacion a la Ley de apoyo a la industria nacional, el oferente seleccionado con bienes de origen nacional
0 acreditado, no podra cambiar el origen de los bienes al momento del suministro, salvo circunstancias de fuerza
mayor o caso fortuito debidamente sustentados y acreditados ante la entidad contratante.

6.2.6 PROTECCION A LA INDUSTRIA NACIONAL (10 PUNTOS DECRETO 680-2021) (cuando aplique)

Para la calificacion de este aspecto se asignara un puntaje méximo de diez (10) puntos y se tendra en cuenta lo
establecido en el articulo 2.2.1.2.4.2.1. del Decreto 1082 de 2015, que establece:

“Articulo 2.2.1.2.4.2.1.: Incentivos en la contratacion publica. La Entidad Estatal debe establecer en los pliegos de
condiciones para la contratacion, dentro de los criterios de calificacion de las propuestas, los incentivos para los bienes,
servicios y oferentes nacionales o aquellos considerados nacionales con ocasion de la existencia de trato nacional.
Este incentivo no es aplicable en los procesos para la adquisicion de Bienes y Servicios de Caracteristicas Técnicas
Uniformes”.

Los Proponentes pueden obtener el puntaje de apoyo a la industria nacional, por servicio origen nacional, trato nacional
0 por incorporacion de servicios colombianos. En ningln caso otorgaré simultdneamente el puntaje por Servicio
Nacional y de incorporacion de servicios colombianos en un Segmento. De acuerdo con lo anterior, los puntajes para
estimular la industria nacional son:

CRITERIOS DE EVALUACION PUNTAJE
a) SERVICIO ORIGEN NACIONAL O CON TRATO NACIONAL 10 PUNTOS
b) INCORPORACION DE SERVICIOS COLOMBIANOS 5 PUNTOS
PUNTAJE MAXIMO PARA ESTIMULAR A LA INDUSTRIA NACIONAL 10 PUNTOS

a) SERVICIO ORIGEN NACIONAL O CON TRATO NACIONAL

De conformidad con lo dispuesto en el Articulo 2.2.1.2.4.2.9. del decreto 1082 de 2015, adicionado por el art. 1, Decreto
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Nacional 680 de 2021. sobre “puntaje para la promocion de la industria nacional en los Procesos de Contratacion de
servicios.”, se asignara 10 puntos a la Oferta de servicios nacionales o servicios extranjeros con trato nacional.

Para otorgar el puntaje asignara hasta diez (10) puntos a la oferta de: (i) Servicios Nacionales o (i) con trato nacional.
Para que el proponente obtenga puntaje por Servicios Nacionales debe presentar:

o

Persona natural colombiana: la cédula de ciudadania del proponente.

b. Persona natural extranjera residente en Colombia: la visa de residencia que le permita la ejecucidn del objeto
contractual de conformidad con la ley.

¢. Persona juridica constituida en Colombia: el Certificado de Existencia y Representacion Legal emitido por la

Céamara de Comercio.

Para que el proponente extranjero obtenga puntaje por trato nacional debe acreditar que los servicios son originarios
de los Estados mencionados en los Acuerdos Comerciales aplicables al proceso de contratacién, informacién que se
acreditara con los documentos que aporte el proponente extranjero para acreditar su domicilio.

Para asignar el puntaje por Servicios Nacionales o por trato nacional, el proponente nacional o extranjero con trato
nacional NO deben presentar el Formato Proteccién a la Industria Nacional — Puntaje de Industria Nacional.
Unicamente deberan allegar los documentos sefialados en esta seccion.

El proponente podra subsanar la falta de presentacion de la cédula de ciudadania, la falta de certificado de existencia
y representacion legal o su presentacion con fecha de expedicién mayor a treinta (30) dias calendario anteriores a la
fecha de cierre del proceso de contratacion para acreditar el requisito habilitante de capacidad juridica; no obstante,
no podra subsanar estas circunstancias para la asignacién del puntaje por Servicios Nacionales o con trato nacional.

Se le asignara diez (10) puntos a un Proponente Plural cuando todos sus integrantes cumplan con las anteriores
condiciones. Cuando uno de sus integrantes no cumpla con las condiciones descritas, no obtendra puntaje por
Servicios Nacionales o trato nacional.

b) PUNTAJE POR INCORPORACION DE SERVICIOS COLOMBIANOS

Si el Proponente no es origen nacional ni con trato nacional, segun el punto anterior, se asignara cinco (5) puntos a
los Proponentes extranjeros que incorporen por lo menos el 90% de personal colombiano en la prestacion del servicio.
En caso de recibir estos cinco (5) puntos, el Proponente debe garantizar que no disminuiré dicho porcentaje durante
la ejecucion del Contrato.

Porcentaje de personal calificado del contrato Puntajes

Del 0 % al 80 % del personal calificado incorporado al Contrato es colombiano

Mas del 80% hasta el 85 % del personal calificado incorporado al Contrato es colombiano
Mas el 85% hasta el 90 % del personal calificado incorporado al Contrato es colombiano
Mas del 90 % del personal calificado incorporado al Contrato es colombiano

G —

Por personal calificado se entiende aquel que requiere de un titulo universitario otorgado por una institucion de
educacién superior, conforme con la Ley 749 de 2002 para ejercer determinada profesion.
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Para recibir el puntaje por incorporacién de componente colombiano, el representante legal o apoderado del
proponente debe diligenciar el Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional, en el
cual manifieste bajo la gravedad de juramento el porcentaje de personal ofrecido y su compromiso de vincularlo en
caso de resultar adjudicatario.

Unicamente otorgara el puntaje por promocién de la incorporacion de componente nacional cuando el proponente que
presente el Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional no haya recibido puntaje
alguno por promocién de Servicios Nacionales o con Trato Nacional.

El Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional unicamente debe ser aportado por
los proponentes extranjeros sin derecho a trato nacional que opten por incorporar personal calificado. En el evento que
un proponente nacional o extranjero con trato nacional lo presente, no sera una razon para no otorgar el puntaje de
promocion de Servicios Nacionales o con trato nacional.

Los proponentes plurales conformados por integrantes nacionales o extranjeros con derecho a trato nacional e
integrantes extranjeros sin derecho a trato nacional podran optar por la incorporacién de componente nacional en
servicios extranjeros de acuerdo con las reglas definidas en este numeral.

En caso de no efectuar ningun ofrecimiento, el puntaje por este factor seré de cero (0).

6.2.7. FORMATO CLAUSULA DE CATALOGACION OTAN (CONTRATISTA)

El Oferente adjudicatario deber diligenciar el formato “CLAUSULA CONTRACTUAL DE CATALOGACION” con la
informacidn técnica necesaria para la identificacion de los bienes a suministrar, en cumplimiento de lo ordenado por
la Directiva Permanente No. 034 de 2018 expedida por el Ministerio de Defensa, por la cual se establecen los
lineamientos y directrices para los Escalones de Catalogacion y la utilizacion del sistema OTAN de catalogacion en
las unidades ejecutoras del Ministerio de Defensa y la Policia Nacional

6.2.8 OTROS ASPECTOS OBJETO DE PONDERACION TECNICA PONDERACION Y CALIFICACION
6.2.9 TENICA ADICIONAL (MAXIMO 100 PUNTOS)

6.2.8.1 PONDERACION Y CALIFICACION TECNICA DE LA OFERTA

Elinciso 2 del articulo 2.2.1.1.2.2.2. Del Decreto 1082 de 2015, establece: “. En la licitacidn y en la seleccién abreviada
de menor cuantia, la Entidad Estatal debe determinar la oferta mas favorable teniendo en cuenta:

(a) La ponderacién de los elementos de calidad y precio soportado en puntajes o formulas
(b) La ponderacion de los elementos de calidad y precio que representen la mejor relacidn de costo beneficio.

Esta condicién técnica adicional debe ser certificada en documento independiente debidamente firmado por el
representante legal o quien haga sus veces y sera presentado junto con la oferta.

Para el presente proceso, el proponente que cumpla con el siguiente requerimiento de factor técnico agregado
obtendra un méximo de 100 puntos.
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Por lo cual, el oferente que desee obtener dentro de su calificacion el puntaje adicional sefialado en el presente numeral
debera proveer a la administracion de todos o algunos de los ponderables solicitados y obtendra el puntaje de acuerdo
con su ofrecimiento.

El seguimiento y control de esta condicion técnica adicional, estara a cargo del supervisor del contrato durante la

ejecucion.

Ponderacion técnica de la oferta

La oferta técnica tiene un puntaje maximo hasta de 100 PUNTOS, el cual se calculara para cada uno de los items
como se indica a continuacion y de acuerdo con los siguientes criterios:

TECNICA ADICIONAL (MAXIMO 100 PUNTOS)

Tarjeta grafica: NVIDIA® GeForce RTX™ 4080 Laptop
GPU 12GB GDDR6

Wi-Fi 6E (802.11ax) & Bluetooth® 5.2

1 RJ45 (Gigabit Ethernet)

Cémara web de 2 MP (1080p), 2 altavoces integrados de
5W, micréfonos integrados, 1 entrada HDMI 1.4a, 1 salida
HDMI 2.0, 1 salida DisplayPort 1.4a, 1 USB 3.2 Gen 2x2
tipo C, 5 USB 3.1/3.2 tipo A, 1 lector de tarjetas
multimedia.

Teclado inalambrico Chiclet de tamafio completo con
almohadilla numérica, mouse inalambrico, de la misma
marca del equipo entregado.

Auriculares inaldambricos profesionales, panel de control
en los auriculares incluye control de llamada, diadema de
cuero sintético ajustable, almohadillas de cuero sintético,

CRITERIO PUNTAJE
El oferente que ofrezca, sin costo adicional para el Ejército
Nacional, (01) un equipo de computaciéon para el monitoreo y
gestion de la consola de administracidn para la solucion.
Caracteristicas Tecnicas
e Computador de escritorio todo en uno full HD de 23,8
pulgadas
e Pantalla antirreflejos Full HD de 23.8 pulgadas (1920 x
1080), gréficos Intel UHD 770.
e Procesador: 12th Generation Intel® Core™ i9-12900 de
2.40 GHz (caché inteligente Intel de 30 MB, Intel Turbo
Boost de hasta 5.10 GHz.)
e Memoria DDR4 de 32 GB de 3200 MHz
o Disco de estado sdlido: SSD NVMe PCle M.2de 4 TB +
disco duro de 1 TB.
e Display: 16" WQXGA (2560 x 1600) 50 PUNTOS
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CRITERIO PUNTAJE
de la misma marca del equipo entregado
e Debe incluir un Monitor 32 pulgadas profesional de
resolucion 4k UHD con su respectivo adaptador de carga
y conexion al computador, de la misma marca del equipo
entregado.
¢ 1 afio de garantia

Licenciamiento

o Sistema operativo: Windows 11 pro

e Licencia de Microsoft 2021 LTSC.
El oferente que incluya dentro de su propuesta, como valor
agregado y sin costo para el Ejército Nacional, realizar
transferencia de conocimiento al personal del Batallon de
Ciberdefensa del Ejercito Nacional con relacion a |la,
administracion, instalacion, configuracion de los productos Check
Point, dictada directamente por el fabricante y /o distribuidor
autorizado y/o canal implementador en la ciudad de Bogota, en

- " . . - 50 PUNTOS
idioma espafiol, en las instalaciones adecuadas, con una duracion
de minima de 40 horas dictadas en 5*8, para dos (02) funcionarios
del Ejército Nacional.
De las cuales se debera entregar Voucher de certificacion para 2
personas check point certified security administrator CCSE.
TOTAL PUNTOS 100 PUNTOS

NOTA 1: Este puntaje técnico sera ofrecido en documento aparte debidamente suscrito por el representante legal y/o apoderado
y debera ser allegado con la oferta.

NOTA 2: Su no diligenciamiento o falta de firma se entiende como no ofertado u ofrecido, pero no es causal para que la oferta sea
rechazada.

NOTA 3: Una vez adjudicado el proceso, el item arriba ofertado, se convierte en obligacidn contractual objeto de control y exigencia
por parte del supervisor.

6.3 DOCUMENTOS Y CRITERIOS DE VERIFICACION Y EVALUACION FINANCIERA Y EVALUACION
ECONOMICA

6.3.1 DOCUMENTOS DE CONTENIDO FINANCIERO Y ORGANIZACIONAL

6.3.1.1 CERTIFICADO DE REGISTRO UNICO TRIBUTARIO (RUT)

El proponente indicara su identificacion tributaria e informacion sobre el régimen de impuestos al que pertenece, para
lo cual aportara con la oferta copia del Registro Unico Tributario RUT actualizado (datos y normatividades

vigentes ante responsabilidades — obligaciones) y con sus respectivos anexos (cuando aplique) de acuerdo a
su_naturaleza, actividad econémica y forma juridica; las personas juridicas y/o naturales integrantes de un
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consorcio 0 unién temporal acreditaran individualmente éste requisito, cuando intervengan como responsables del
impuesto sobre las ventas, por realizar directamente las actividades mercantiles relacionadas con bienes y/o servicios
gravados con dicho impuesto. Lo anterior, conforme el Articulo 368 del Estatuto Tributario, en concordancia con el
Articulo 66 de la Ley 488 de 1998 que adiciond el Articulo 437 del mismo estatuto

6.3.1.2 RESOLUCION DE FACTURACION: (cuando aplique)

El proponente debera allegar junto con su oferta, copia de la Autorizacién de Numeracion de Facturacion emitida por
la DIAN que lo acredita como proveedor obligado a facturar electrénicamente, en cumplimiento de lo establecido por
la Resolucion 000042 del 5 de mayo de 2020, expedida por la DIAN “Por la cual se desarrollan los sistemas de
facturacion, los proveedores tecnolégicos, el registro de la factura electrénica de venta como titulo valor, se expide el
anexo técnico de factura electronica de venta y se dictan otras disposiciones en materia de sistemas de facturacién.”
Si en llegado caso el oferente por la naturaleza de su empresa, por su actividad comercial, por su personeria o por
cualquier otra excepcion que aplique no esta obligado a facturar electronicamente debera demostrarlo mediante
certificado que acredite tal calidad

6.3.1.3 CERTIFICACION BANCARIA

El oferente debera cargar en la plataforma del SECOP I, la certificacion bancaria expedida por la respectiva entidad
financiera, con fecha no superior a 30 dias calendario antes de la presentacion de la propuesta, en la cual se
identifique el nombre o razdn social e identificacién (NIT, CC, CE) del beneficiario proponente, identificacién y nimero
de la cuenta donde se abonaran los pagos.

En el evento de ser un consorcio o unién temporal se debera presentar la certificacion correspondiente al tnico nimero
de cuenta bancaria, avalada por los integrantes de la unién temporal o consorcio. Lo anterior, teniendo en cuenta que
el sistema integrado de informacién financiera — SlIF, solo permite escoger una cuenta bancaria para registrar la
obligacién y orden de pago.

NOTA: Teniendo en cuenta que el presente proceso sera cancelado en pesos colombianos, si resultara adjudicatario
una empresa extranjera sin domicilio en Colombia, debera realizar apertura de cuenta bancaria en Colombia con los
bancos registrados en el SIIF, y allegar certificacion bancaria una vez le sea adjudicado el contrato

6.3.1.4 DATOS BASICOS BENEFICIARIO CUENTA SIIF

El proponente debera diligenciar y cargar en la plataforma del SECOP I, el Formulario “DATOS BASICOS
BENEFICIARIO CUENTA”, cuyos datos deben ser coincidentes con la certificacidén bancaria anexa a la propuesta.

6.3.1.5 PROPUESTA ECONOMICA
El proponente debe presentar la PROPUESTA ECONOMICA ELECTRONICA INCLUIDO DE IVA (CUANDO

APLIQUE), diligenciada en la plataforma del SECOP I, en los términos establecidos en el pliego de condiciones, la
cual sera objeto de evaluacién econdmica.

> NOTA 1: Para el presente proceso del item No.1 al No. 8 se encuentran exentos de IVA, de conformidad con
lo establecido en el articulo 477, literal n) del Estatuto Tributario, el cual indica: Art. 477: Bienes que se encuentran
exentos del impuesto. n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las
Fuerzas Militares y la Policia Nacional.
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> NOTA 2: Para el presente proceso del item No.9 al 11, se encuentra excluido de IVA, de conformidad con lo
establecido en el articulo 428, literal d) del Estatuto Tributario, el cual indica: Art. 428: Importaciones que no causan
impuesto. d) Las importaciones de armas y municiones que se hagan para la defensa nacional. Y al decreto 695
de 1983, articulo 1, numeral 14, el cual indica: Articulo 1° Considéranse como armas, municiones y material de
guerra o reservado y por consiguiente de uso privativo, los siguientes elementos pertenecientes a las Fuerzas
Militares y la Policia Nacional: Equipos y demas implementos de comunicaciones para uso de las Fuerzas Militares
y la Policia Nacional.

> NOTA 3: Para el presente proceso el item No. 12, se encuentra gravado con IVA del 19%.

6.3.1.6 VERIFICACION PRECIOS ARTIFICIALMENTE BAJOS

Para la determinacion de los Precios Artificialmente Bajos, se tomara como referencia la guia para el manejo de ofertas
artificialmente bajas en Procesos de contratacién G-MOAB-01, y el célculo para la determinacién del Valor Minimo
Aceptable es el siguiente:

CUANDO SE RECIBEN MENOS DE 5 OFERTAS:

El comité econdmico evaluador, contrastara el valor de cada oferta con el valor total del presupuesto oficial, y solicitara
aclaraciéon a los proponentes cuyas ofertas sean menores en un 20%, o un mayor porcentaje, al valor total del
presupuesto oficial.

CUANDO SE RECIBEN DE 5 O MAS OFERTAS:

Calculo de la Mediana: La entidad estatal debe ordenar los valores de mayor a menor y tomar el valor de la oferta en
la mitad de la lista. Si el nimero de oferta es par, debe tomar los dos valores de la mitad, sumarlos y dividirlos en dos
Calculo Desviacion Estandar:

\/ 2 L, (Valor de la oferta-Promedio de los valores de las ofertasf’
n

VALOR MINIMO ACEPTABLE: Mediana (-) Desviacion Estandar

Las ofertas presentadas con valores inferiores al MINIMO ACEPTABLE, se consideran ofertas con Precios
Artificialmente Bajos, y sera requerida su justificacion y aclaracién por parte del comité econdmico en la etapa de
evaluacion.

NOTA: El oferente debera explicar por escrito y en detalle su oferta justificando y aclarando los precios
artificialmente bajos y debe anexar un certificado de proveedor y/o fabricante avalando los precios ofertados
en su propuesta.

6.3.1.7 REVISION Y CORRECCION ARITMETICA

Se revisara la oferta electronica presentada por el oferente de acuerdo a lo establecido en el pliego de condiciones y
en la plantilla econémica del SECOPII. Las ofertas seran analizadas para determinar si en los calculos se han cometido
errores en las operaciones aritméticas, en cuyo caso y para efectos de evaluacion y seleccién el MDN- EJERCITO
NACIONAL-CENAC TELEMATICA discriminara el IVA del valor establecido en la plataforma SECOPII (cuando
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aplique) y se realizara las correcciones necesarias sin tener en cuenta decimales, o seré redondeado a cero (0)
decimales en formato Excel.

6.3.2 INDICADORES DE CAPACIDAD FINANCIERA

6.3.2.1 VERIFICACION Y EVALUACION DEL CUMPLIMIENTO DE LOS INDICADORES DE CAPACIDAD
FINANCIERA

El proponente debera cargar en la plataforma del SECOP Il el Registro Unico de Proponentes (RUP) sefialado en el
literal antes mencionado.

De conformidad con lo establecido en el numeral tres (3) y cuatro (4) articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015,
MDN- EJERCITO NACIONAL-CENAC TELEMATICA, verificara directamente el cumplimiento de los siguientes
Indicadores de Capacidad Financiera y de Capacidad Organizacional, con base en:

A). PERSONAS NATURALES O JURIDICAS NACIONALES, La informacion sobre la cual se calcularan tanto los
indicadores financieros como la capacidad patrimonial y se verificara el cumplimiento de los mismos, sera la contenida
en el Registro Unico de Proponentes “RUP”, siempre y cuando corresponda al Balance General con corte a 31 de
Diciembre de 2023, en caso de que el oferente se haya constituido en el presente afo se evaluaran los indicadores
con el corte trimestral presentado de conformidad con el Articulo 2.2.1.1.1.5.1y 2.2.1.1.1.5.2 del Decreto 1082 de
2015.

Cuando la informacién financiera contenida en el Registro Unico de Proponentes NO contenga la totalidad de
indicadores financieros contemplados en el presente proceso a la fecha del cierre del proceso de seleccidn,
Se debera allegar el Balance General, el Estado de Resultados (suscritos por el Representante Legal, Contador Publico
y Revisor Fiscal o Contador Publico Independiente) y las notas explicativas a los mismos, con corte a 31 de diciembre
del 2023 o corte trimestral presentado por las empresas que se hayan constituido en el presente afio, debidamente
aprobados por el érgano competente.

El Estado de Situacion Financiera debe ser presentado en los casos antes sefialados de la siguiente manera:

ACTIVOS: Corrientes, Fijos, no corrientes y total
PASIVOS: Corrientes, no corrientes y total
PATRIMONIO: En las cuentas que lo conforman

El estado de resultados debe contener la discriminacion puntual de: Ingresos bruto operacionales, Utilidad
operacional, Depreciaciones Amortizaciones.

De igual manera se requiere se allegue:

a. Lacertificacion a los estados financieros, debidamente suscrita por el representante legal y el contador publico
bajo cuya responsabilidad se hubiesen preparado los mismos. (Art. 37, Ley 222 de 1995).

b. El dictamen a los estados financieros, debidamente suscrito por el revisor fiscal & el contador publico
independiente que los hubiere examinado de conformidad con las normas de auditoria generalmente aceptadas.
Estos estados (balance general y estado de resultados (deben ser suscrito por dicho profesional, anteponiendo la
expresion “VER NOTA ADJUNTA” u otra similar (Art. 38, Ley 222 de 1995).
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c. Copia de la tarjeta profesional y de la certificacion de vigencia de inscripcion y de antecedentes
disciplinarios expedida por la Junta Central de Contadores del Contador que prepar6 y elabord los estados
financieros y del revisor fiscal o contador publico independiente que los hubiere auditado. La certificacién debe
encontrarse vigente a la fecha de presentacion de la oferta.

Cuando el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, en desarrollo de la verificacion financiera requiera
documentos adicionales del proponente, podra solicitar los que considere necesarios para el esclarecimiento de la
informacién, tales como estados financieros de afios anteriores, anexos especificos o cualquier otro soporte requerido
por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA. Asi mismo, requerir las aclaraciones que considere
necesarias, siempre que con ello no se violen los principios de igualdad y transparencia de la contratacion, sin que las
aclaraciones o documentos que el proponente allegue a solicitud del MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, puedan modificar, adicionar o complementar la propuesta.

Lo anterior con el fin de conservar el principio de igualdad dentro del presente proceso de seleccion al establecer
los indicadores financieros y la capacidad patrimonial para todos los proponentes con base en el mismo
periodo fiscal , La entidad podré exigir a los proponentes la informacion y documentaciéon que no sea objeto de
verificacion documental por parte de la Camara de Comercio, 0 la que se requiera para constatar requisitos adicionales
de los proponentes cuando las caracteristicas del objeto a contratar lo exijan.

La informacién certificada en el RUP quedara en firme diez (10) dias habiles después de la fecha de publicacion,
siempre que no sea objeto de recurso (Art. 6.3 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto 019
de 2012).

B). PERSONAS NATURALES EXTRANJERAS SIN DOMICILIO EN EL PAiIS O PERSONAS JURIDICAS
EXTRANJERAS QUE NO TENGAN ESTABLECIDA SUCURSAL EN COLOMBIA.

Los oferentes extranjeros deberan presentar:

1. El Balance General, el Estado de Resultados y las Notas explicativas a los mismos, correspondientes al corte
de Ejercicio del altimo periodo contable, debidamente aprobados por el érgano competente y de conformidad
con lo establecido en las leyes y normas del respectivo pais. Este corte en todo caso no podra exceder de un (1)
afio de la presentacion de la oferta.

“Para los casos en que el periodo contable sea diferente de un afio, el proponente debera aportar con su oferta la
normatividad correspondiente con el cumplimiento de las formalidades para los documentos expedidos en el exterior.”
En el evento de la presentacion de ofertas por parte de empresas en calidad de subsidiarias o filiales, las mismas
deberan presentar sus propios estados financieros, por lo que no se aceptaran los consolidados de las empresas
matrices.

2. Estos estados financieros deben estar acompariados de los traducidos oficialmente al castellano y convertidos
a pesos colombianos ($COP).

3. El Balance General debe ser presentado de la siguiente manera:
ACTIVOS: Corrientes, Fijos, otros activos y Total

PASIVOS: Corrientes, otros pasivos y Total
PATRIMONIO: En las cuentas que lo conforman
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El Estado de Resultado debe contener puntualmente las siguientes cuentas:

INGRESOS BRUTOS OPERACIONALES
UTILIDAD OPERACIONAL
GASTOS FINANCIEROS

4.

10.

1.

De igual manera se requiere se allegue el dictamen a los estados financieros debidamente suscrito por el revisor
fiscal del oferente o por una auditoria externa del pais de origen con su correspondiente traduccién oficial al
castellano.

En documento independiente debidamente suscrito por el representante legal o el apoderado del oferente y un
Contador publico colombiano, se deberd manifestar que la clasificacion de las cuentas y la conversién de los
estados financieros a pesos colombianos fue verificada y que por lo tanto dichos estados son fidedignos. En este
documento se debe indicar la tasa o las tasas de cambio aplicado (s) para la conversion de los citados estados
financieros a pesos colombianos.

El CONTADOR PUBLICO colombiano que avala la clasificacion de cuentas y la conversién de los estados
financieros a la moneda funcional colombiana debe allegar copia de la tarjeta profesional y de la certificacién de
vigencia de inscripcién y de antecedentes disciplinarios expedida por la Junta Central de Contadores, la cual
debe encontrarse vigente a la fecha de presentacion de la oferta.

Cuando el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, en desarrollo de la verificacion
financiera requiera documentos adicionales del oferente, podra solicitar los que considere necesarios para el
esclarecimiento de la informacion, tales como estados financieros de cortes anteriores, anexos especificos o
cualquier otro soporte requerido por el MDN- EJERCITO NACIONAL-CENAC TELEMATICA. Asi mismo, requerir
las aclaraciones que considere necesarias, siempre que con ello no se violen los principios de igualdad y
transparencia de la contratacion, sin que las aclaraciones o documentos que el oferente allegue a solicitud del
MDN- EJERCITO NACIONAL-CENAC TELEMATICA, puedan modificar, adicionar o complementar la oferta.
En el evento de que cualquiera de estos requerimientos no sea aplicable en el pais del domicilio de la empresa
extranjera, el representante legal de esta ultima, asi como el apoderado en Colombia, deberan hacerlo constar
en documento independiente y certificarlo a través de la autoridad competente del respectivo pais o de una
auditoria externa del pais del oferente.”

Las personas naturales o juridicas extranjeras deben presentar sus estados financieros y demas documentacion
originada en el pais de las mismas, consular izada y visada por el Ministerio de Relaciones Exteriores de
Colombia, acompariada de traduccion oficial al castellano.

Las disposiciones de esta solicitud de oferta en cuanto a oferentes extranjeros se refieren, regiran sin perjuicio
de lo pactado en tratados o convenios internacionales.

Cuando el oferente extranjero sin domicilio o sucursal en Colombia provenga de un pais que hace parte de la
“Convencién sobre la abolicién de requisitos de legalizacion para documentos publicos extranjeros”, no se
requiere de la consularizacion a que se refiere en el parrafo anterior, sino que sera suficiente que los documentos
se adicionen con el certificado de “apostilla” por parte de la autoridad competente del pais donde se origina el
documento.

Apoderado, Persona Juridica Extranjera

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las
diferentes instancias del presente proceso de seleccidn, suscribir los documentos y declaraciones que se requieran
asi como el contrato ofrecido, suministrar la informacion que le sea solicitada, y demas actos necesarios de acuerdo
con el presente pliego de condiciones, asi como para representarla judicial o extrajudicialmente.
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En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 74 del Codigo General del Proceso

En todo caso la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos
los efectos de la contratacién.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas extranjeras que participen en
consorcio, unién temporal o promesa de sociedad futura y en tal caso bastara para todos los efectos, la presentacién
del poder comun otorgado por todos los participantes del consorcio, unién temporal o promesa de sociedad futura.

En el evento que el Apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de Abogado o Comerciante, con el documento respectivo vigente, expedido en Colombia.

SE PRECISA QUE LOS UNICOS DOCUMENTOS QUE DEBEN LLENAR ESTE REQUISITO SON LOS DE iNDOLE
LEGAL Y LA OPORTUNIDAD PARA ALLEGARLOS CON ESTOS FORMALISMOS SE HARA EXIGIBLE HASTA EL
MOMENTO DE LA ADJUDICACION, DE MANERA QUE PARA EFECTOS DE PRESENTAR LA PROPUESTA EL
DIADQ-CADCO-CENAC-TELEMATICA, ACEPTARA DOCUMENTOS EN FOTOCOPIAS SIMPLES.

En caso de ausencia o falta de alguna de las formalidades exigidas por el ordenamiento juridico, los actos que
sustancian los documentos aportados en la propuesta, seran tenidos como INEXISTENTES conforme al articulo 898
del Cddigo de Comercio.

Proponentes Plurales

Se entendera por propuesta conjunta, una propuesta presentada en consorcio, unién temporal o promesa de sociedad
futura.

En tal caso se tendrd como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas, y
no las personas que lo conforman individualmente consideradas.

Podran participar consorcios, uniones temporales o promesa de sociedad futura, para lo cual se deberan cumplir los
siguientes requisitos:

o Acreditar la existencia del consorcio, de la unién temporal o promesa de sociedad futura y especificamente
la circunstancia de tratarse de uno u otro, lo cual debera declararse de manera expresa en el acuerdo de
asociacion correspondiente, sefialando las reglas basicas que regulan las relaciones entre ellos, los términos,
actividades, condiciones y participacion porcentual de los miembros del consorcio, de la unién temporal o
promesa de sociedad futura en la propuesta y en la ejecucién de las obligaciones atribuidas al contratista por
el contrato ofrecido.

o Acreditar un término minimo de duracién del consorcio, de la unién temporal o de la promesa de sociedad
futura no inferior a la del plazo del contrato y un afio mas de conformidad con el articulo 6 de la Ley 80 de
1993.

o Acreditar la existencia, representacion legal y capacidad juridica de las personas consorciadas, asociadas
en unién temporal o promesa de sociedad futura, y la capacidad de sus representantes para la constitucion
del consorcio, unién temporal o promesa de sociedad futura, asi como de la propuesta para la presentacion,
celebracion y ejecucion del contrato. Esto para significar que todos los miembros que conforman el
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Consorcio, la Unién Temporal o promesa de sociedad futura deben desarrollar una actividad industrial o
comercial directamente relacionada con el objeto del proceso.

o Acreditar que cada una de las personas juridicas integrantes del consorcio, union temporal o promesa de
sociedad futura tienen un término no inferior a la del plazo del contrato y un afio mas de conformidad con el
articulo 6 de la Ley 80 de 1993.

o Ladesignacion de un representante que debera estar facultado para actuar en nombre y representacion del
Consorcio, Unién Temporal o promesa de sociedad futura. Igualmente debera designar un suplente que lo
reemplace en los casos de ausencia temporal o definitiva.

o Los requisitos relacionados con la existencia, representacion legal y duracién de los consorcios, uniones
temporales o promesa de sociedad futura, deberan acreditarse mediante la presentacién del documento
consorcial, de constitucion de la unién temporal o promesa de sociedad futura en el que se consignen los
acuerdos y la informacién requerida.

o Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los
integrantes del consorcio, union temporal o promesa de sociedad futura, respecto de las personas juridicas
0 naturales que se asocien en consorcio, en union temporal o promesa de sociedad futura para la
presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales respectivos del
presente pliego de condiciones.

En todos los casos de propuestas presentadas por dos 0 mas personas naturales y/o juridicas, en las que no se
exprese de manera clara y explicita la clase de asociacidn que se constituye (consorcio, unién temporal o0 promesa
de sociedad futura), se presumira la intencion de concurrir al proceso de seleccion en consorcio, con los efectos y
consecuencias que dicha forma de asociacidn conlleve para los proponentes, de acuerdo con lo previsto en el articulo
7 de la Ley 80 de 1993. En cualquier caso, se verificara que todos los miembros del Consorcio, Unién Temporal 0
promesa de sociedad futura desarrollen la actividad industrial o comercial directamente relacionada con el objeto del
proceso.

C) ESTADOS FINANCIEROS - PERSONAS NATURALES O JURIDICAS NACIONALES O EXTRANJERAS
DOMICILIADAS O CON SUCURSAL EN COLOMBIA.

De conformidad con lo sefialado en el articulo 2.2.1.1.1.5.1 y siguientes del decreto 1082 del 2015, establece que “Las
personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en
procesos de contratacion convocados por las Entidades Estatales, deben estar inscritas en el RUP...”.

Asi mismo, en concordancia con Articulo 221 del Decreto Ley 019 de 2012, que modifica el Articulo 6 de la Ley 1150
de 2007 “De la verificacion de las condiciones de los proponentes” numeral 6.1. “Las camaras de comercio haran la
verificacion documental de la informacion presentada por los interesados al momento de inscribirse en el registro”.

“El certificado de Registro Unico de Proponentes sera plena prueba de las circunstancias que en ella se hagan constar
y que hayan sido verificadas por las Camaras de Comercio (...)". Por lo tanto, la verificacién de las condiciones
establecidas en el Numeral 1 del Articulo 5, de la Ley 1150 de 2007, se demostraran exclusivamente con el respectivo
certificado del RUP.

La informacion financiera acreditada para el proceso, correspondera a la suministrada a la Camara de Comercio para
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el Registro Unico de Proponentes RUP. Por lo anterior, el proponente acreditara su capacidad financiera a través del
Registro Unico de Proponentes del que se verificaran los Estados Financieros con corte a 31 de diciembre de 2023,
en caso de que el oferente se haya constituido en el presente afio se evaluaran los indicadores con el corte trimestral
presentado.

Nota1: Es deber del oferente actualizar la informacion financiera en el Registro Unico de Proponentes, de conformidad
con lo establecido en inciso 2° del Articulo 2.22 de la Ley 80 de 1993.

Nota.2: Se aclara que las empresas deben actualizar su informacion financiera a corte a 31 de diciembre 2023 en el
Registro Unico de Proponentes, el cual debera estar firme dentro del término de traslado del informe de evaluacién de
las propuestas.

6.3.3 INDICADORES DE CAPACIDAD ORGANIZACIONAL

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y cabalmente el objeto del contrato
en funcién de su organizacion interna. EI Decreto 1082 de 2015 definié los indicadores de rentabilidad para medir la
capacidad organizacional de un proponente teniendo en cuenta que esta bien organizado cuando es rentable.

Nota: La capacidad financiera y organizacional requerida para el presente Proceso de Contratacidn se determinaran
teniendo en cuenta la naturaleza y valor del contrato.

Los siguientes indicadores fueron aplicados teniendo en cuenta la cuantia del proceso y los factores econdmicos del
sector a desarrollar dicho proceso y tomado como referencia el Manual para determinar y verificar los requisitos
habilitantes en los Procesos de Contratacion que manifiesta que “Los indicadores de capacidad financiera buscan
establecer unas condiciones minimas que reflejan la salud financiera de los proponentes a través de su liquidez y
endeudamiento. Estas condiciones muestran la aptitud del proponente para cumplir oportuna y cabalmente el objeto
del contrato.”

Por lo anterior, el comité econdmico estructurador procedio a revisar los Informes Econdmicos y Financieros de las
empresas que reportan la informacion financiera a la Superintendencia de Sociedades con corte al 31 de diciembre
del 2022, donde se registra la informacion contable mediante Normas Internacionales de Informacion Financiera NIIF,
para las empresas Plenas (Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los cédigos de las actividades del
presente proceso objeto de estudio, tomando como muestra a treinta (30) empresas con actividades que guardan
relacidn con el objeto del presente proceso contractual, asi:

CALCULO INDICADORES

RENT
PATRIMONIO

RAZ COB

EMPRESA ENDEUDAMIENTO LIQUIDEZ K TRABAJO INTERESES

RENT ACTIVOS

! ?LJESAL}/FX{Q[/)\EL%TCI)TLE&SE\CUR”Y 62% 1,21 22.225.460 0.19 003 118
2 352?32533@ 56% 39 13.677.384 004 002 918
3 | YAMACORP SAS 81% 10,70 2562950 007 0,01 067
4 | COMUNIGACIONES SAS 65% 1,24 484735 000 000 001
5 | E-GLOBAL SA 63% 130 450,008 0,00 0,00 0,07
6 | GAMMA INGENIEROS SAS 63% 165 10617050 006 002 0,69
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CALCULO INDICADORES

EMPRESA INTERESES
7 | MNEMO COLOMBIA SAS 60% 142 4787321 002 0,01 037
8 | INFOTECH DE COLOMBIA SAS 79% 135 - 0,01 0,00 0,07
9 | STP NETWORKS SAS 75% 126 035296 0,01 0,00 0,04
10 | MULTINTEGRAL SAS 7% 201 10323542 0,09 0,02 1,02
11 | TECHNOLOGY STORE 2006 SAS 66% 213 5090010 0,12 004 0,98
12 | SOFKA TECHNOLOGIES SAS. 69% 1,30 5395 617 013 0,04 1418
13 | EUROCOL RENTING SAS 69% 316 7 870506 0,14 0,04 081
1 MIE%F;%FAI\/?ESA%%IE " 59% 1,95 7.882.875 0.00 0.00 001
15 | SISTETRONICS SAS 53% 1,93 -~ 0,00 0,00 025
16 | GTI ALBERTO ALVAREZ LOPEZ SAS 68% 1,56 300,480 020 006 0,75
7 E%ﬁf on WPORTAND 65% 281 21433.994 004 001 014
s | HCL TECHNOLOGIES COLOWBIAS & o 200 o ss0scs 020 000 065
19 88&”535’]?%'2@3 MOVILES 68% 1.4 7.991.626 0.00 0.00 002
20 | ASIC SAS 83% 131 25.920.405 0,02 0,00 0,09
21 | INFOTRACK S A 61% 172 6417 164 0,60 023 7553
22 | IUVITY COLOMBIA LTDA 50% 172 0814178 021 0,10 752
23 | IV INGENIERIA DE SOFTWARE - » . 019 007 e
24 | EVOLUCION EN COMPUTO SA 48% 218 5186107 027 0,14 197
25 | IITERIA SAS 38% 225 4241345 0,01 0,01 1,02
% ?géﬁgﬁ)hgi !sNATsE CRADASDE 51% 253 1024.332 0.13 0.06 343
27 | TRANSFIRIENDO SA 49% 252 5 350626 033 017 460
28 | ON BUSINESS CONSULTING SAS 50% 711 0734708 022 0,11 259
29 | OPTIMA CONSULTING SAS 5% 15,24 337021 0,09 0,09 11,97
30 | PROCIBERNETICA SA. 82% 114 11314 0,04 0,01 021

RENT RAZ COB

ENDEUDAMIENTO LIQUIDEZ K TRABAJO RENT ACTIVOS

PATRIMONIO INTERESES
PROMEDIO 63% 2,77 8.289.311,07 0,11 ‘ 0,05 2,02

484.735,00

MAXIMO VALOR 84% 15,24 28.929.405,00 0,60

MINIMO VALOR 5% 1,14 0,00 ‘ 0,00 0,01
‘ (VK] 11,97

MEDIANA 65% 1,72 7.809.923,50 0,08 0,02 0,78
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CALCULO INDICADORES

RAZ COB
INTERESES
EDIA GEOMETRICA

2,10 5.676.632,07

0,04 \ 0,01

0,56

El comité econémico estructurador establece los siguientes indicadores de acuerdo a los resultados anteriormente
mencionados, basados en el minimo valor, mediana y media geométrica de las empresas registradas que pueden
llegar a satisfacer la necesidad, evidenciando que los indicadores solicitados estan dentro de los pardmetros arrojados
por el sector que guarda relacion con el objeto del presente proceso, determinando asi indicadores flexibles con el fin

de generar pluralidad de oferentes, sin poner en riesgo la futura ejecucién del contrato resultante.

INDICADORES DE CAPACIDAD FINANCIERA:

MARGEN REQUERIMIENTO PARA OFERENTES EN
LRGSR TRl SOLICITADO UNION TEMPORAL O CONSORCIO
El CAPITAL DE TRABAJO acreditado por el
oferente debe ser mayor o igual al 60% del valor
Activo Mayor o igual al | total del presupuesto asignado. En el caso de
CAPITAL DE corriente 60% del valor total | oferentes en union Temporal o consorcio, el capital
TRABAJO menos pasivo | del  presupuesto | de trabajo acreditado seré igual a la sumatoria de
corriente asignado los valores individuales del activo corriente menos
la sumatoria de los valores individuales del pasivo
corriente.
La liquidez acreditada por el oferente deber ser
Activo mayor o igual a 1,14. En el caso de oferentes en
LA LIQUIDEZ corriente Mayor o iguala | unién Temporal o consorcio, la liquidez acreditada
sobre pasivo 1,14, seraigual a la sumatoria de los valores individuales
corriente de los activos corrientes sobre la sumatoria de los
valores individuales de los pasivos corrientes.
El nivel de endeudamiento acreditado por el
oferente deber ser menor o igual al 65%. En el caso
Pasivo total de oferentes en unién Temporal o consorcio, el
EL NIVEL DE sobre activo Menor oigual al | nivel de endeudamiento acreditado seré igual a la
ENDEUDAMIENTO otal <=65% sumatoria de los valores individuales del pasivo
total sobre la sumatoria de los valores individuales
del activo total, este resultado multiplicado por cien
(100).
La razon de cobertura de intereses acreditado
RAZON DE Uticad Cerotes n it Tempora  consorco, a rzon
COBERTURADE | Operacional / =202 L6 cobertun do mereces acrodtade sord ioual 4]
INTERESES Gastos =2, e cober urla e|nI ereses acre |Ia oserall |gue_1|la a
Financieros sumatqua os valores |nd|V|du§ es de la utilidad
operacional sobre la sumatoria de los valores
individuales de los gastos Financieros

NOTA: Los oferentes cuyos gastos financieros sean cero (0), no podran calcular el indicador de razén de cobertura de
intereses. En este caso el oferente cumple el indicador, salvo que su utilidad operacional sea negativa, caso en el cual no
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cumple con el indicador de razén de cobertura de interés

CAPITAL DE TRABAIJO
28.929.405,00
8.289.311,07 7.809.923,50
5.676.632,07
484.735.00
A
PROMEDIO MINIMO VALOR  MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA
LIQUIDEZ
INDICADOR DE LIQUIDEZ
M Series1l M Series2
15,24
2,77
2,10
114 -1 I -
PROMEDIO MINIMO VALOR  MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA
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NIVEL DE ENDEUDAMIENTO

INDICADOR DE ENDEUDAMIENTO

84%

63% 65%

5%

PROMEDIO MINIMO VALOR  MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA

RAZON DE COBERTURA DE INTERESES

RAZON DE COBERTURA DE INTERESES

11,97

2,02
0,78 0.56
n-nN4
PROMEDIO MINIMO VALOR  MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA
PATRIA HONOR LEALTAD 2 N e
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. V

Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pégina 179 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

INDICADORES DE CAPACIDAD ORGANIZACIONAL (CO)

De conformidad con lo establecido en el decreto 1082 de 2015 y con el fin de cotejar el rendimiento de las inversiones
y la eficiencia en el uso de los activos de los posibles proponentes, la capacidad organizacional se verificara teniendo
en cuenta los siguientes indicadores:

MARGEN REQUERIMIENTO PARA OFERENTES EN UNION
INDICADOR | FORMULA SOLICITADO | TEMPORAL O CONSORCIO
La rentabilidad sobre el patrimonio, acreditada por
RENTABILIDAD utiIidgd . el plferente debe se >0.04 En el caso dfa. oferentes en
SOBRE ppe.ramonal Mayor o igual a union Tgmporal 0 consorcio, la rentabilidad gobre el
PATRIMONIO dividida por el 0.04 patrimonio acreditada serd igual a la sumatoria de los
patrimonio valores individuales de la utilidad operacional sobre la
sumatoria de los valores individuales del patrimonio.
La rentabilidad sobre el activo total, acreditada por
utilidad el pferente debe ser 30.02._ Enelcasode oferentg_s en
RENTABILIDAD operacional Mayor o igual a unién Temporal 0 cqnsormo, !g razon de rentab|]|dad
DEL ACTIVO dividida por el 0.02 sobre el actlv_o a_credltada sera |gua! a la sumator[a de
activo total ' los valores individuales de la utilidad operacional
sobre la sumatoria de los valores individuales del
activo total.

RENTABILIDAD SOBRE PATRIMONIO

RENTABILIDAD SOBRE PATRIMONIO

0,11

0,60

- L 0,04
P 4
PROMEDIO MINIMO VALOR  MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA
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RENTABILIDAD DEL ACTIVO
RENTABILIDAD DEL ACTIVO
0,23
0,05
0 by iy
PROMEDIO MINIMO VALOR  MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA

6.3.4 EVALUACION DEL OFRECIMIENTO MAS FAVORABLE (PRECIOS)

Unicamente se CALIFICARAN las ofertas habiles, es decir aquellas que cumplan la totalidad de los requisitos de orden
juridico, técnico, de experiencia, financiero y organizacional. Para el efecto se tomara la informacion consignada en la
PROPUESTA ECONOMICA ELECTRONICA”, registrada en la plataforma del SECOP |I.

Una vez realizada la verificacion de las cantidades minimas a ofrecer (SI APLICA) de cada oferente, para cada uno de
los item que conforman los grupos(SI APLICA), el comité econdémico evaluador procedera a cuantificar las ofertas
presentadas y habilitadas, con los precios de referencia registrados en el Anexo # 1 PRESUPUESTO OFICIAL, DEL
PLIEGO DE CONDICIONES, posteriormente multiplicara las cantidades ofrecidas (SI APLICA) por los precios de
referencia unitarios; los resultados obtenidos de los item de cada grupo se suman y sobre el resultado total de cada
grupo se aplica la formula descrita a continuacion:

A la oferta elegible que presente el menor valor total de la oferta, se le asignaré el mayor puntaje, es decir, 300
puntos, para la valoracion de las demés ofertas se aplicara la siguiente formula.

Puntaje Precio = (M *300/ V)

Dénde;
M= Oferta Menor Valor total de la oferta con dos Oferta Menor Valor total
decimales
V= Valor total de la oferta ofrecido a evaluar, con dos | Valor total ofrecido a evaluar
decimales

El puntaje maximo que es posible obtener en la calificacion de precios es de 300 puntos. Sin requerirse de un puntaje
minimo para la elegibilidad de la oferta.
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Nota: Para efectos del puntaje, se tendra en cuenta, la verificacion de las cantidades minimas exigidas en el Anexo
N° 1. Datos del proceso.

6.3.5 PUNTAJE ADICIONAL PARA PROPONENTES CON TRABAJADORES CON DISCAPACIDAD (DECRETO
392 de 2018).

Para incentivar el sistema de preferencias a favor de las personas con discapacidad, se otorgar el uno por ciento (1%)
del total de los puntos establecidos en el pliego de condiciones, a los proponentes que acrediten la vinculacion de
trabajadores con discapacidad en su planta de personal, de acuerdo con los siguientes requisitos:

1. Lapersona natural, el representante legal de la persona juridica o el revisor fiscal, segun corresponda, certificara
el numero total de trabajadores vinculados a la planta de personal del proponente o sus integrantes a la fecha
de cierre del proceso de seleccion.

2. Acreditar el nimero minimo de personas con discapacidad en su planta de personal, de conformidad con lo
sefialado en el certificado expedido por el Ministerio de Trabajo, el cual debera estar vigente a la fecha de cierre
del proceso de seleccion.

Verificados los anteriores requisitos, se asignara el 1%, a quienes acrediten el numero minimo de trabajadores con
discapacidad, sefialados a continuacion:

NUMERO TOTAL DE TRABAJADORES DE NUMERO MiNIMO DE
LA PLANTA DE PERSONAL DEL TRABAJADORES CON
PROPONENTE DISCAPACIDAD EXIGIDO
Entre 1y 30 1

Entre 31y 100

Entre 101y 150

Entre 151y 200
Mas de 200

=W

NOTA: Para efectos de lo sefialado en lo precedente, si la oferta es presentada por un consorcio, union temporal o
promesa de sociedad futura, se tendra en cuenta la planta de personal del integrante del proponente plural que aporte
como minimo el cuarenta por ciento (40%) de la experiencia requerida para la respectiva contratacién.

7 ORDEN DE ELEGIBILIDAD

El ofrecimiento mas favorable para la entidad a que se refiere el articulo 5° de la Ley 1150 de 2007, para los procesos
de seleccion en los que se tenga en cuenta los factores técnicos y econémicos, se determinara aplicando la siguiente
alternativa:

La ponderacion de los elementos de calidad y precio soportados en puntajes o férmulas sefialadas en el pliego de
condiciones.

Al oferente que no resulte habilitado técnica, econémica o juridicamente no se le otorgaré puntaje del establecido para
el cumplimiento de la Ley 816 de 2013 (cuando aplique). La oferta obtendra como puntaje total, la sumatoria de los
puntajes de la calificacién econdmica, la calificacion técnica y el puntaje de cumplimiento de la ley 816 de 2003.
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Se establecera el orden de elegibilidad de los proponentes, ordenando las propuestas segun el puntaje total obtenido
por las mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad al mayor puntaje, el
segundo al siguiente, y asi sucesivamente.

La valoracién de las propuestas surtida conforme a lo previsto anteriormente, sera objeto del informe de evaluacion,
del cual se dara traslado a los diferentes proponentes, conforme a lo previsto en el pliego de condiciones.

Se adjudicara el proceso de contratacion al oferente que, habiendo presentado una propuesta elegible, obtenga el
primer orden de elegibilidad.

El MDN-EJC-CENAC-TELEMATICA, debe evaluar las Ofertas de los Proponentes que hayan acreditado los requisitos
habilitantes de que trata el Capitulo Il del Pliego de Condiciones.

De conformidad con lo establecido en el articulo 2.2.1.1.2.2.2., del Decreto 1082 de 2015, en los procesos por licitacion
publica y seleccién abreviada de menor cuantia, la oferta méas favorable sera la que resulte de la ponderacion de los
elementos de calidad y precio soportados en puntajes y formulas sefialadas en el pliego de condiciones.

En la evaluacion de las Ofertas el MDN-EJC-CENAC-TELEMATICA realizara la ponderacion del factor econémico y el
técnico de acuerdo con los porcentajes indicados en la Tabla 1. Las Ofertas deben presentarse de conformidad a los
formularios establecidos en el respectivo Pliego de Condiciones.

La capacidad juridica, financiera y técnica seran objeto de verificacion de cumplimiento como requisitos habilitantes
para la participacion en el proceso de seleccidn y sera ponderable el factor econémico, el factor técnico y el apoyo a
la industria nacional, asi:

Tabla 1 - Puntaje por criterios de evaluacion

CONCEPTO VERIFICACION
VERIFICACION ASPECTOS JURIDICOS HABILITADO / NO HABILITADO
VERIFICACION ASPECTOS TECNICOS HABILITADO / NO HABILITADO
VERIFICACION ASPECTOS FINANCIEROS Y DE HABILITADO / NO HABILITADO
ORGANIZACION

CALIFICACION
PUNTAJE TECNICO ADICIONAL MAX.23% es decir 100 PUNTOS
EVALUACION ECONOMICA MAX.68% es decir 300 PUNTOS
CUMPLIMIENTO DE LA LEY 816 DE 2003 _
10% BIENES Y SERVICIOS DE ORIGEN NACIONAL O QUE MAX.9% es decir 40 PUNTOS
DEMUESTREN RECIPROCIDAD

5% BIENES EXTRANJEROS CON COMPONENTE NACIONAL
MAX.5% es decir 20 PUNTOS

CUMPLIMIENTO PROTECCION A LA INDUSTRIA NACIONAL

DECRETO 680-2021 a) SERVICIO ORIGEN NACIONAL O CON MAX 2% es decir 10 PUNTOS

TRATO NACIONAL
CUMPLIMIENTO PROTECCION A LA INDUSTRIA NACIONAL
DECRETO 680-2021 b) INCORPORACION DE SERVICIOS MAX.1% es decir 5 PUNTOS
COLOMBIANOS
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CONCEPTO VERIFICACION

PUNTAJE MAXIMO TOTAL MAX.100% es decir 450 PUNTOS
PUNTAJE ADICIONAL PARA PROPONENTES CON 0

TRABAJADORES CON DISCAPACIDAD 1% DEL TOTAL DE LOS PUNTOS
PUNTAJE ADICIONAL PARA PROPONENTES CON
CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y 0,25% DEL TOTAL DE LOS PUNTOS
EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS
PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

FACTOR MIPYME 0,25% DEL TOTAL DE LOS PUNTOS
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2%
CONTRATOS (CUANDO APLIQUE)

Nota:

*Calificacion de precios es de 300 puntos como se establece en el numeral Evaluacion del Ofrecimiento Mas
Favorable (Precios) del presente estudio previo.

*Calificacion Técnica es de 100 puntos como se establece en el numeral Ponderacidon y calificacion técnica
adicional (100 puntos) del presente estudio previo.

La oferta obtendra como puntaje total, la sumatoria de los puntajes de la calificacién econdmica, puntaje técnico
adicional y el puntaje de cumplimiento de la ley 816 de 2003 y De acuerdo al puntaje a otorgar por la entidad sobre
bienes y servicios nacionales o extranjeros y con base en lo establecido en el Decreto 1082 de 2015 Modificado por
el articulo 1 del decreto 680 del 22 de junio de 2021. asi como el 1% de total de los puntos del Decreto 392 de 2018.

Se estableceré el orden de elegibilidad de los oferentes, ordenando las ofertas segun el puntaje total obtenido por las
mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad al mayor puntaje, el segundo al
siguiente, y asi sucesivamente.

La valoracion de las ofertas surtida conforme a lo previsto en los numerales anteriores sera objeto del informe de
evaluacion, del cual se dara traslado a los diferentes oferentes.

Se adjudicara el proceso de contratacion al oferente que, habiendo presentado una oferta elegible, obtenga el primer
orden de elegibilidad.

NOTA: AL MOMENTO DE REALIZAR EL CONSOLIDADO DEL ORDEN DE ELEGIBILIDAD, SOLO SE OTORGARAN
LOS PUNTAJES DESCRITOS EN EL PLIEGO DE CONDICIONES A LAS OFERTA, A LOS OFERENTE QUE
TENGAN EL CUMPLIMENTO TOTAL DE LOS REQUISITOS, JURIDICOS, TECNICOS, FINANCIEROS,
ORGANIZACIONAL Y ECONOMICOS.

PUNTAJES ADICIONALES PARA LOS EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE
COMPRAS PUBLICAS

De conformidad con el Articulo 2.2.1.2.4.2.15. Criterios diferenciales para emprendimientos y empresas de mujeres
en el sistema de compras publicas del Decreto 1082 de 2015, adicionado por el articulo 3 del Decreto 1860 de 2021,
se otorgara un puntaje adicional de 0.25% del valor total de los puntos establecidos.
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PUNTAJES ADICIONALES PARA MIPYMES

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.18 Criterios diferenciales para MiPymes en el sistema de
compras publicas, adicionado por el articulo 3 del Decreto 1860 de 2021. De acuerdo con el numeral 1 del articulo 12
de la Ley 590 de 2000, segun los resultados del analisis del sector, se establecen condiciones habilitantes diferenciales
que promuevan y faciliten la participacion en los procedimientos de seleccién competitivos de las MiPymes
domiciliadas en Colombia, se otorgara un puntaje adicional de 0.25% del valor total de los puntos establecidos.

REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS (CUANDO APLIQUE)

En cumplimiento de lo establecido en el articulo 58 de la Ley 2195 de 2022, para el presente proceso se reducira del
puntaje el 2% del total de los puntos a los proponentes que se les haya impuesto una o mas multas o clausulas penales
durante el tltimo afo, contado a partir de la fecha prevista para la presentacion de las ofertas, sin importar la cuantia
y sin perjuicio de las demas consecuencias derivadas del incumplimiento.

8 CRITERIOS DE DESEMPATE

Con fundamento en lo establecido en el articulo 35 de la ley 2069 de 2020, decreto 1860 de 2021, Por el cual se
modifica y adiciona el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.17 Factores de Desempate y Acreditacion, con el fin
de dirimir un empate cuando respecto del puntaje total se llegue a presentar esta situacién en la puntuacion de dos o
mas ofertas de manera que una u otra queden ubicadas en el primer orden de elegibilidad, se aplicaran las siguientes
reglas:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

Para acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1.,
en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién Nacional, que trata del puntaje para la promocién de la industria nacional en los
Procesos de Contratacién de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la definicion de
Servicios Nacionales establecida en el articulo 2.2. 1. 1. 1.3. 1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley 816
de 2003, el requisito se cumplird en los mismos términos establecidos en los articulos indicados en el inciso anterior.
Por tanto, este criterio de desempate se acreditara con los mismos documentos que se presenten para obtener
dicho puntaje.

(@) Un servicio es nacional si es prestado por una persona natural colombiana o residente en Colombia.

La Cédula de Ciudadania certifica la nacionalidad. La visa de residencia certifica la residencia. Cuando un servicio
prestado por una persona juridica nacional si es prestado por una persona juridica constituida en el pais; lo cual es
verificado con el certificado de existencia y representacion legal, si el domicilio de la persona juridica esta dentro
del territorio nacional.

2. Preferir la propuesta de la mujer cabeza de familia.

Su acreditacion se realizara en los términos del paragrafo del articulo 2 de la Ley 82 de 1993, modificado por el
articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya. Es decir, la condicidn
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de mujer cabeza de familia y la cesacion de esta se otorgara desde el momento en que ocurra el respectivo
evento y se declare ante un notario. Esta declaracidon debe tener una fecha de expedicidn no mayor a treinta
(30) dias calendarios anteriores a la fecha del cierre del proceso.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha condicién
de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida de proteccion
expedida por la autoridad competente, En virtud del articulo 16 de la Ley 1257 de 2008, se acreditara asi: la medida
de proteccion la debe impartir el comisario de familia del lugar donde ocurrieron los hechos y, a falta de
este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia
intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el
revisor fiscal, sequin corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad de
juramento, que mas del cincuenta por ciento (50 %) de la composicion accionaria o cuota parte de la
persona juridica esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia
intrafamiliar, Ademas, debera acreditar la condicion indicada de cada una de las mujeres que participen en
la sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefaladas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacién de estos datos sensibles, como es
el caso de las mujeres victimas de violencia intrafamiliar, deberd autorizar de manera previa y expresa el
tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la precitada Ley, como requisito para
el otorgamiento del criterio de desempate. En el evento de acreditar para el desempate cualquiera de los requisitos
del presente numeral, de debera indicar en la Plataforma del SECOP II, como “CONFIDENCIALIDAD”.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley que por
lo menos el diez por ciento (10%) de su némina esté en condicién de discapacidad, de acuerdo con el articulo 24
de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del Trabajo de la respectiva
zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre del Proceso de
Contratacion o desde el momento de la constitucion de la persona juridica cuando esta es inferior a un (1) afio y
que manifieste adicionalmente que mantendra dicho personal por un lapso igual al término de ejecucion del
contrato. Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento (10%)
de su némina esta en condicion de discapacidad, en los términos del presente numeral, debe tener una
participacion de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar como minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacion en la planta referida de que trata este numeral se acreditara con el certificado de
aportes a sequridad social del tltimo afo o del tiempo de su constitucion cuando su conformacioén es
inferior a un (1) anio, en el que se demuestren los pagos realizados por el empleador.

4.  Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién de personas
mayores que no sean beneficiarias de la pensién de vejez, familiar o de sobrevivencia y que hayan cumplido el
requisito de edad de pensién establecido en la ley, para ello, la persona natural, el representante legal de la
persona juridica o el revisor fiscal, seqtn corresponda, entregara un certificado, en el que se acredite, bajo
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la gravedad de juramento, las personas vinculadas en su ndmina y el numero de trabajadores que no son
beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de
pensidn. Solo se tendra en cuenta la vinculacién de aquellas personas que se encuentren en las condiciones
descritas y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de la
fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se tendra en cuenta a aquellos
que hayan estado vinculados desde el momento de la constitucién de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a sequridad social del ultimo aho o del tiempo de constitucién de la persona juridica, cuando su
conformacion es inferior a un (1) ario, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditard el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pension de vejez, familiar o de sobre vivencia,
y_que cumplieron el requisito de edad de pensién establecido en la ley, de todos los integrantes del
proponente. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por la ley, allegara un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de vejez, familiar o sobre
vivencia, y cumple la edad de pensidn; ademés, se debera allegar el documento de identificacién del
trabajador que lo firma. La mayor proporcion se definira en relacién con el nimero total de trabajadores vinculados
en la planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso de
proponentes plurales, la mayor proporcion se definira con la sumatoria de trabajadores vinculados en la planta de
personal de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento (10%) de su
ndmina pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, la
persona natural, el representante legal o el revisor fiscal, segin corresponda, bajo la gravedad de juramento
senalara las personas vinculadas a su némina, y el nimero de identificacién y nombre de las personas que
pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se
tendrd en cuenta la vinculacion de aquellas personas que hayan estado vinculadas con una anterioridad
iqual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucion
inferior a un (1) aho, se tendra en cuenta a aquellos que hayan estado vinculados desde el momento de
constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a sequridad social del ultimo afio o del tiempo de su constitucién cuando su conformacion es
inferior a un (1) afo, en el que se demuestren los pagos realizados por el empleador.

Ademas, debera aportar la copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o
gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante leqal presentara un certificado, mediante el cual
acredita que por lo menos diez por ciento (10%) del total de la némina de sus integrantes pertenece a
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poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de
acuerdo con la sumatoria de la némina de cada uno de los integrantes del proponente plural. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En todo caso, debera aportar
la_copia de la_certificacion expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién de estos,
como es el caso de las personas que pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera,
Rrom o gitana autoricen de manera previa y expresa el tratamiento de la informacion, en los términos del literal a)
del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate. En el evento
de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar en la
Plataforma del SECOP I, como “CONFIDENCIALIDAD”.

6. Preferirla propuesta de personas naturales en proceso de reintegracion o reincorporacion, para lo cual presentara
copia de alguno de los siquientes documentos: i) la certificacion en las desmovilizaciones colectivas que
expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité Operativo para la
Dejacidon de las Armas respecto de las personas desmovilizadas en forma individual, iii) el certificado que
emita la Agencia para la Reincorporacion y la Normalizacion que acredite que la persona se encuentra en
proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el efecto determine la
Ley. Ademas, se entregara copia del documento de identificacion de la persona en proceso de reintegracion
0 reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo, entregara
un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por ciento
(50 %) de la composicion accionaria o cuotas partes de la persona juridica esta constituida por personas
en proceso de reintegracion o reincorporacion. Ademas, debera aportar alguno de los certificados del
inciso_anterior, junto con los documentos de identificacion de cada una de las personas que esta en
proceso de reincorporacion o reintegracion.

Tratdndose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en proceso
de reincorporacion, para lo cual se entregara alquno de los certificados del inciso primero de este numeral,
y/o personas juridicas donde mas del cincuenta por ciento (50 %) de la composicidn accionaria o cuotas
parte esté constituida por personas en proceso de reincorporacion, para lo cual el representante legal, o el
revisor fiscal, si esta obligado a tenerlo, acreditara tal situacion aportando los documentos de identificacion
de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de estos,
como son las personas en proceso de reincorporacion o reintegracion, autoricen a la entidad de manera previa y
expresa el manejo de esta informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012 como
requisito para el otorgamiento de este criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de deberd indicar
en la Plataforma del SECOP II, como “CONFIDENCIALIDAD”.
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7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los siguientes
numerales:

7.1Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o
reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en el inciso 1 del
numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una persona juridica en la cual participe
o0 participen mayoritariamente madres cabeza de familia y/o personas en proceso de reincorporacién o
reintegracion, para lo cual el representante legal o el revisor fiscal, si estan obligados a tenerlo, presentaran
un certificado, mediante el cual acrediten, bajo la gravedad de juramento, que mas del cincuenta por ciento
(50 %) de la composicion accionaria o cuota parte de la persona juridica esta constituida por madres cabeza de
familia y/o personas en proceso de reincorporacion o reintegracion. Ademas, debera acreditar la condicion indicada
de cada una de las personas que participen en la sociedad que sean mujeres cabeza de familia y/o personas en
proceso de reincorporacion o reintegracion, aportando los documentos de cada uno de ellos, de acuerdo con lo
previsto en este numeral. Este integrante debe tener una participacion de por lo menos el veinticinco por ciento (25
%) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el veinticinco por
ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacién con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de
reincorporacion o reintegracién, ni la persona juridica, ni sus accionistas, socios o representantes legales podran
ser empleados, socios 0 accionistas de otro de los integrantes del proponente plural, para lo cual el integrante del
que trata el numeral 7.1. lo manifestara en un certificado suscrito por la persona natural o el representante
legal de la persona juridica. Debido a que para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el
titular de la informacion de estos, como es el caso de las personas en proceso de reincorporacion y/o reintegracion
autoricen de manera previa y expresa el tratamiento de esta informacion, en los términos del literal a) del articulo
6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar
en la Plataforma del SECOP II, como “CONFIDENCIALIDAD”.

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4 del
presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

Asimismo, se preferira |la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se aportara
el certificado de existencia y representacion legal expedido por la Camara de Comercio o la autoridad
respectiva. En el caso especifico en que el empate se presente entre cooperativas o asociaciones mutuales que
tengan el tamafio empresarial de grandes empresas junto con micro, pequefias 0 medianas, se preferira la oferta
las cooperativas 0 asociaciones mutuales que cumplan con los criterios de clasificacién empresarial definidos por
el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna de
las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se presente
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entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad
de micro, pequefias 0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al menos uno
de sus integrantes sea una cooperativa 0 asociacion mutual que cumpla con los criterios de clasificacidn
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias empresas,
cooperativas 0 asociaciones mutuales. La condicién de micro o pequefia empresa se verificara en los términos del
articulo 2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto
1074 de 2015.

La condicion de cooperativa 0 asociacion mutual se acreditara con el certificado de existencia y representacién
legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutua/es que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias 0 medianas, se preferira la oferta de aquellos proponentes plurales en los
cuales al menos uno de sus integrantes sea una cooperativa 0 asociacién mutual que cumpla con los criterios de
clasificacién empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o informacion
contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento (25 %) del total
de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales por concepto de proveeduria del
oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural y contador publico; o el
representante legal de la persona juridica y revisor fiscal para las personas obligadas por ley; o del representante
legal de la persona juridica y contador publico, segun corresponda, entregara un certificado expedido bajo la
gravedad de juramento, en el que conste que por lo menos el veinticinco por ciento (25%) del total de pagos
fueron realizados a Mipyme, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacion mutual que tenga una participacién de por
lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se presentara el documento de
conformacion del proponente plural y, ademas, ese integrante acredite la condicién de Mipyme, cooperativa
0 asociacion mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa 0 asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la experiencia
acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa 0 asociacidn mutual ni sus accionistas, socios o representantes legales sean
empleados, socios 0 accionistas de los otros integrantes del proponente plural, para lo cual el integrante respectivo
lo manifestara mediante un certificado suscrito por la persona natural o el representante legal de la persona

juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los
incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones mutuales que
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tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad de micro,
pequefas 0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus
integrantes sea una cooperativa 0 asociacion mutual que cumpla con los criterios de clasificacién empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad BIC,
del segmento Mipymes, para lo cual se presentara el certificado de existencia y representacion legal en el que
conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la modifique
o la sustituya. Asimismo, acreditara la condicién de Mipyme en los términos del numeral 8 del presente articulo.
Tratdndose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las
condiciones sefialadas en el inciso anterior de este numeral.

12. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente en los
documentos del proceso. Si agotada la aplicacién de los antedichos criterios el empate persiste, Colombia Compra
Eficiente establecid en la minuta del acuerdo el siguiente mecanismo:

PARA EFECTOS DE LA APLICACION DE LOS CRITERIOS DE DESEMPATE, LOS PROPONENTES DEBERAN
APORTAR CON SU PROPUESTA, LOS DOCUMENTOS QUE DE ACUERDO CON LAS DISPOSICIONES
LEGALES ACREDITEN DICHAS CIRCUNSTANCIAS. (Anexo Formato “Criterios de Desempate”). Se diligenciara
conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado.

METODO ALEATORIO

Si el empate se mantiene, se procedera a utilizar el método aleatorio denominado sorteo, en audiencia publica
mediante balotas, el cual se realizara de la siguiente manera:

1. La Central Administrativa y Contable Especializada de Telematica, determinara el dia, hora y el lugar donde se
llevara a cabo este procedimiento, notificando oportunamente a los proponentes que se encuentren empatados en
puntos, en audiencia publica.

2. La Administracion dispondra de balotas de ping-pong debidamente numeradas.

La numeracién de las balotas iniciara en el nimero 1y continuardn numeradas en orden ascendente.

4. El delegado, en presencia de todos los proponentes que se encuentren empatadas en puntos, introducira las
balotas numeradas en una bolsa de color negro. El Numero de balotas introducidas sera el doble al nimero de
proponentes empatados en puntos.

5. Al momento de esta diligencia, los proponentes deberan acreditar la facultad legal para participar en el mismo, ya
sea por el representante legal, o por estar debidamente autorizado por este Ultimo.

6. La participacion para tomar la balota de la bolsa se hara en orden alfabético, teniendo en cuenta la primera letra
de la razdn social del proponente, sera esta persona natural o juridica, consorcio o union temporal.

7. Una vez el proponente tome la balota de la bolsa la tendré en su pudo ser sin hacer publico el nimero sacado
hasta tanto no haya tomado la balota todos los participantes.

8. Posterior a esto, se hara publica la numeracién de las balotas que los proponentes tienen en su poder.

9. El proponente adjudicatario del proceso de contratacion sera aquel que haya sacado

10. la balota marcada con el mayor nimero.

w

NOTA: de acuerdo a lo indicado en el manual para el manejo de incentivos en los procesos de contratacion de
Colombia Compra Eficiente, cuando en la evaluacién de las ofertas sea aplicable un acuerdo comercial, no es posible
aplicar los factores de desempate previstos en los numerales 4 y 5.
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De la presente diligencia se levantara un acta con la firma de todos los participantes.
ACREDITACION COMO MIPYMES

Para efectos de la definicion de empates por acreditacion de MIPYMES, el proponente aportara certificacion expedida
por contador o revisor fiscal, segun sea el caso, en el cual conste que la mipyme tiene el tamafio empresarial
establecido de conformidad con la Ley, de acuerdo con lo establecido en el Decreto 1082 de 2015.

Nota: La omisién de la informacién requerida en este numeral por parte del proponente hara imposible su
verificacion y por lo tanto la aplicacion del criterio de desempate.

CONDICIONES DEL CONTRATO
El contrato a celebrar con el posible adjudicatario del presente proceso de seleccion sera de COMPRAVENTA

9  TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES QUE PUEDAN AFECTAR LA
CORRECTA EJECUCION Y EL EQUILIBRIO ECONOMICO DEL CONTRATATO.

De acuerdo a lo establecido en el Articulo 4 de la Ley 1150 de 2007, y el Decreto 1082 de 2015, y el manual de
aplicacion que sobre éste respecto emitié Colombia compra Eficiente, se deberan incluir los soportes que permitan la
tipificacion, estimacién y asignacion de riesgos previsibles que puedan afectar el equilibrio econémico del contrato.

Los riesgos deben ser tipificados, estimados y distribuidos por parte de la Entidad, con el propdsito de que los
interesados los conozcan y con base en ello, determinen si se presentan o no al proceso de seleccion respectivo.

Para el caso de la licitacién publica, seleccién abreviada y concurso de méritos, se debe tener en cuenta lo
preceptuado en el documento CONPES 3714 asi como el aludido Manual.

En tal sentido, se dara aplicacion a lo consignado en el Manual para la identificacion y cobertura del riesgo en los
procesos de contratacion M-ICR-01 expedido por Colombia Compra Eficiente, de conformidad con la Matriz que con
este propdsito se establecio.

@ =
PATRIA HONOR LEALTAD icontec TNE
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. W

Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pagina 192 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

RIESGOS JURIDICOS

2 = @ @
o MEEEDCETIS || - || & gl e - Monitoreo y revision
] del tratamiento = & s S
> 5 £ £ =
— K @
Echesctel SN & | Tratamiento/Cont - 3 ‘E &2 5 g « -
. ciadela S | o [ = |l «| 8 = s 8 s 8 o &
Descripcion ) S 2 rol a ser s|lele|<| T < B E B e s 9 =4
ocurrencia s | 2 NI £|8|c|s| e &8 e5 o 2 5
Bl < | implementado | B | S| 8| 2l =S8l ER E3 & 32 3
del evento > = S| 2(s| 8| s| € B = @ ® S k-]
= S| E|ls|8|5|gegl o= 3 g & B 2
< [ = 2|55 =2 =8 EE &
i | 9o S © © £ o
2 E| £ £ 8 ~
5| o LA ENTIDAD
218l 3 DEBE S Mantener
18] 8] S| camni Nuevas 2 s 8 i =
s HEAE: ambio de obligaciones 5 MANTENERSE = » 3 En el cierre actualizad T
- % 4 .| 8 régimen arg ms| S|« s ACTUALIZADA N = o 2|5 s s del proceso ala g
81 eg|g| 8l polico pa o g ENLOS = & 5 P normativid 2
2| g3 P CAMBIOS S ad
z NORMATIVOS
Ocurrencia EL
2| g o CONTRATISTA
S| 2| oo DEBERA ESTAR
g § < Ublico Parélisis o INFORMADO DE § La suscripcion Mantener
s | 2| | g| PO o | 8| LASITUACION 2 3 P actualizad ]
T | W ¥ 3 paros o prorroga en =| = < | _ = = del acta de 2
o~ 2 v = X - o|la|lw|lO| DE ORDEN N = 2| B s < . ala 2
< o| & | G| huelgas,0 |la ejecucion wl oz o = o recibo de - 5}
o sl 3a| 8 =| 3 PUBLICO QUE S © . » normativid =
S| S| 2| losefectos | delcontrato © o =3 satisfaccion
2|l e g ) PUEDAN & ad
T | & | g derivadosy AFECTAR EL =
2 }
& °°as(;‘:r|‘::°s CUMPLIMIENTO
K DEL CONTRATO
mismos
Efectos
desfavorable
s Conla
ocasionados expedicion
por normas, por parte ©
disposicione - del E
o i =4
ol . S° 2| LAENTIDAD S Supenvisor g
S | directrices B DEBE 2 del S
L = iy Py —=
= o| 5|8 que adopte Nugvas. S MANTENERSE E 5 La suscripcion |  contrato o
5 €S| S| > la obligaciones o <| _| & 5 del acta de de los 2
ol 23| 3|3 L . o[ | = —. | ACTUALIZADA |- |~|2| 5| & S . . =2
Sl X|alx Administraci | para las o ENLOS o i S recibo de informes 2
w % ondurante | partes 2 CAMBIOS 5 s satisfaccion de g
¢ | laejecucion = o supervisio 8
m del contrato § NORMATIVOS § ny §
i . 0n
Yy que sean w verificado S
aplicables al cronogram =
contrato, con ad
excepcion ejecucion
de normas
tributarias
Riesgos de
fuerza
mayor e
asegurables SEGUIMIENTO ° g
" referidos al ENLA £ Verificacio S
= impacto s S
£ adverso EJECUCION- 3 El acta de nen s
S| 2| €| E| cprela | Moumplmien o | | CONTROLPOR - 8 S recibo de estudio g
~ % g § % eiecucion toopardlisis | @ | v | 0w [ B S PARTE DEL N~ 2| 5B & :§ satisfaccion y previo / g
o | d| & b ! o del contrato = § SUPERVISOR Y @ § § acta de Evaluacion E
R e);aci()n CONTRATISTA- ir liquidacién delos £
g| ® DEBIDO g oferentes °
del contrato PROCESO pet %
por causas S
derivables =
de desastres
naturales.

PATRIA HONOR LEALTAD acc;‘:tec £

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. W
Conmutador 4261428 Ext. 39036 scaat0

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pégina 193 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

RIESGOS ECONOMICOS, FINANCIEROS Y DE ORGANIZACION

IMPACTO DESPUES 5
DELTRATAMIENTO | = | Sa&d | S Yo O ORE oM REvSIoN
=] a (<} (=}
S = =
[=] 2
< 3| = A o w Y
3| =
e SN Quien | TRATAMIENTOICONT | £ EHIEIT T 3= Y wu S 2
DESCRIPCION aarraen | B SRR SELE ROLA SER S|8|c|B|<]z%e| 222 Zz2 oW 2
a SR8 AsiGN | IMPLEMENTADO (@ [ Q (2| & Qe E22| E3Z 258 a2
DELEVENTO © 2| 3 [ 2|E|8|E8| =358 g & B3E £52 5
13 S ? c|=|3|=|gd 523 < = <« = %ﬁ 3 =
e S|o|(¥dauE|l T £ T = x= w
a @3 S o G5
<|BE2| Bwe| Buwe
~ =
E=EF| woF [
- VERIFICANDO
QUE EL OFERENTE SOLICITAR EN LA < | & CONCEPTO QELA | w
z| 9 w ETAPADE = S« : FACTURACION 5
2l218|¢ OF;;I’EASEEgg)Elgll\JMCA NO BUENA = EVALUACION LA ° 2 EE] EC%%',;EO DE LOS [
1L E a1 CON PRECIOS CALIDADDE | = | ~ | w & JUSTIFICACIONDE | 1 [ 2 | 3 [ 2| si & £SO | EVALUADGR | ELEMENTOS Ed
B 5| @] 8| armecAveENTE | LOSBIENES I LOS PRECIOS @ = og CONCUERDEN 3
|3 S ARTIFICIALMENTE 8 | £8 | (@umeEO CONLA z
BAJOS ° = NO CUMPLE) E
BAJOS = PROPUESTA
PRESENTADA
EL RIESGO DE -
CONSECUCION DE 3 .u
= | o | FINANCIACION O DE < | SOUCTAR ESTADOS = | og | CONCEFTO | verpcanpo | =
2| 2|38 | 2| LaupezyDeias | NOCUMPLA % FINANCIEROS PARA ° % =3 COMITE QUE SE &
z|lxz |35 CONLOS =2 VER LA SOLIDEZ A a | o 3 23 | ECONOMICO o =
2| 2| 5| g 2| CONDCIONES | gevegy A I g wavespeLos | 2| |5 |B|S| & | 2 | Evalvanor | EFECTUOLA ES
B | & | @ | 2| SINANCERAS DEL | spouiRR z INDICADORES = 2 | £3 | cowpeo | ENTREGADE | 3
@ | I | CONTRATISTA DURA 8 8 o { LOS BIENES ]
NTE LA EJECUCION FINANCIEROS = NO CUMPLE) E
o
DEL CONTRATO.
LA
INADECUADA o EXIGENCIA
PROYECCION <] g g EXPEDICION
DE COSTOS ol o o POR PARTE
ECONOMICOS 3 = DEL
2 o w
INCURRIDOS APLICAR LOS = 22 conios SUPERVISOR | 4
POREL QUE SOLICITE REQUERMEN g | 222| wroruEs e s
° 2l e CONTRATISTA CAMBIAR SU = Tosy 28 | 258 o INTERVENTO | 2 <
x O (= o
o| E | comtows g| . |pog SEE awiwo | i, | 22
3|o|&E|S|a | <|w|8] 2 DE LA 11123 || 2E[ 282 N 38
mle|n|g DEL DURANTE LA [ INVITACION 2 Sazl@o> o DELOS rge]
eI CONTRATO AL EJECUCION 5] PUBLICA Y 2% 8| 8B E| rervento | INFORMESDE | 59
MOMENTO DE DEL ° DEL = % ] By SUPERVISION | 3O
w = [:4
PREsSEUNTAR CONTRATO CONTRATO g SZE| contraro) VERIFII)ANDO g
PROPUESTA z 5B LOS PRECIOS
ECONOMICAA 4 £ o CONTRATADO
LA 5} E SVSLO
ADMINISTRAC > ENTREGADO
10N,
LOS EFECTOS g
DESFAVORABLES e=
QUE ALTEREN LAS E53 -
e DEL EL SUPERVISOR 23z CONLA | £
EL DESARROLLO Y/O INTERVENTOR SZE| CcoNLA | EXPEDICION | %
o | DEPRESTACION QUE NO SE < | DELCONTRATO - 3 23| suscrpcio POR <]
2|9 5| o DE SERVICIOS CUMPLA CON ) DEBE ag f &l N DEL PARTE DEL el
4 g Zg138|3 PARAEL LA ol <l = | MONITOREARLA “lal|-|8| |8 |E25| AcTaD SUPERVISOR | ©
ZIE|121 3| oesarroLiooe EJECUCION = EJECUCION DEL = g | & g %| RECBO YIO W
olw|z|g PROYECTOS DE DEL 8 CONTRATO DE Fxr |2z DE INTERVENTOR | £
INFRAESTRUCTUR CONTRATO © ACUERDO AL © S 84| SATISFACCI | DELCONTRATO | 2
A TECNOLOGIA CRONOGRAMA DE w o & ON) DE LOS g
TELECOMUNIGAC! LA OFERTA NoE INFORMESDE | &
ONES tho SUPERVISION Y
5> 2> VERIFICANDO
\NFOR.AI_I:ATICA Y ExS CRONOGRAMA
C oS
a DE
EJECUCION
EL PRECIO
CONTRATADO ES w
ELALZA FIO Y FIRME, 3
INESPERADA DEL CUNENDOEN, > oo 2
VALOR DE LA EL PRECIO & z3 e
] =
MAND DA 0 | QU AFECTE OFERTADO POR S SE | mmasaoo | soucmuooe | §
° NECESARIOS EL < EL CONTRATISTA 22«| 53 DELA COTIZACIONYIO | = <
8le|B]|8 PARA PARAEL DESARROLLO 5 DE ACUERDO A SU Do 2| Zig | EVALUACION OFERTA 82
w| 5| E]S|8| oesarrollone DE ol o = ANALISIS DE ~18|%|88& @2 YI0 ECONOMICA | &
d|Elalz LA - = PRECIOS T 2|°|22z| 8 EN LA VERIFICACION | 2
g | x| @|8| PROYECTOSDE = @ Sk S 23
2| S| @] 8| eraestrUcTUR | EYECUCION g UNITARIOS, EN ZEE| 88 | excucion DE 58
A TECNOLOGIA DEL ° CASO DE 8a3%| g DEL REQUISITOS | 29
TELECOMUNICAGI |  CONTRATO PRESENTARSE b 2 | CONTRATO | HABILTANTES | &
ONES DICHO 15 g ht W
2> ACONTECIMIENTO 3 z =)
\NFOR]V\!:,(A:TICA Y DEBERA ASUMIR 3 = g
LOS 5
SOBRECOSTOS
PRESENTADOS

PATRIA HONOR LEALTAD a:f%?;: £

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. W
Conmutador 4261428 Ext. 39036 scaat0

Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pégina 194 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

EL PRECIO
COTIZADO Y/U
OFERTADO,
ES
FIJO Y FIRME,
TENIENDO EN
CUENTA QUE <
rr
EL PRECIO 2
OFERTADO 3
POREL 3
VARCION PROPONENTE s 2 s
VARIACION EN LOS ELOUALLOS 2 > | verFicACO |\ crmcacion | < 8
LOS PRECIOS PRECIOS 2« | B N gg
DURANTE LA OFERTADOS < bE £ES | 3 soucrup | SOHCITUDDE | 2 &
3leo|B]|8 SELECCION, MEDIANTE & ACUERDOA 2% | 33 DE coruaoy | 22
ol = A = o Q = o
o|S|E[3]E| EACN | SLOIONE] <]« |~ g ANALISIS DE “|-|~[g|®| 2% | 83 | "HCN | ‘ecomca | B3 <
gl%|2|38 = PRECIOS @ o | wg VERIFICACION | w2
a|ld| 3|e ADJUDICACIO 0 3 Z> | 9 | TRASLADO aZ
o “le N DEL MEDIANTE LA ] UNITARIOS. EL 8% | gw DE bE £9
PROPONENTE D8 | 2 REQUISITOS | £ 3
PROCESO DE OFERTA EN ] 5 LA HABILTANTES | £ 8
SELECCION ECONOMICA, = 3 EVALUACION >
DELOS CASO DE H 3 Z
BIENES PRESEENTARS s} z S
Q
DICHO 3
ACONTECIMIE e
NTO &
DEBERA =
ASUMIR
LOS
SOBRECOSTO
S
PRESENTADO
o S
SUPERVICION
- CONSTANTE EN LA - fg’ - VERIFICACION 5
. o F
8lo |3 | @ varmconents | PESERILOS b oY g g5 | =8 |omavree | e | &
T | £ | S| & | TSADECAMBIOPOR = g o 2k | @3 £
~1glE|3 % DOLAR (TRM) AL ECONOMICO | = | = [ « 5 BUSQUEDA DE ~|-|~[8|3| £ | W | PLAZODE | COMPORTAMIE z
s|lz|d|2 ALZA DEL z COBERTURA 2 w5 | S5 | EJECUCION | NTODELATASA | Z
u u |z CONTRATO 8 CAMBIARIA POR x 23 z w DECAMBIOPOR | =
PARTE DEL 2 DOLAR (TRM) it
CONTRATISTA
A 2
o
pactCliespuce = = Monitoreo y revision
del tratamiento - £ =
HEHERE!
5 €| = b= £ .
g 81| 5 | 8 %
] 3 2 29 2
o | Tratamiento/Cont s ‘@ “g’_ s s
2 ) rol a ser E ol 5| = S | - 2 s £ E E
S | implementado | 2 2 (B[ 5| 8. z s = 5
= o| s © 2| T| 5 S o & S 5
= S| g|le| 8| =] 8 g = S
= © | = a (] € © 2
3 2 = R - 3 2 g 5
. g8 £ | ¢ 8 ©
3 g | £ z
7 o w 9
S o
[ £ -~
RIESGOS
DERIVADOS DE
LA DEFICIENTE Verificando
CALIDAD Y MAL A los bienes
FUNCIONAMIEN DEVOLUCION Etapade | Recepci | recibidos con
DEL MATERIAL w . el
3| ol 5| o TODELOS ARECIBIR & | SEESTABLECIO 2 o | eiecucid | onde los un
S| €|l g| e , . = < S| nenla ienes especialista jecuci
S| E|l 8|2 BIENES, QUE UN PROTOCOLO ol 8 [ b y listay | Ej
-1 8|e| 8|8 RETARDARIA | o | < | ~ s ; “|-|~[E|2|2 a i ,
o[ % D NO € | DERECEPCION < | recepcid | pruebas | cumpliendo el on
@[ Wl B = LA EJECUCION S e w
w @» CORRESPONDA DEL O | DELOSBIENES 5 nde los de protocolo
NALAS CONTRATO bienes bienes establecido
CARACTERISTIC . parala
AS TECNICAS recepcion
SOLICITADAS
EN LA FICHA.
.
PATRIA HONOR LEALTAD © TCieE
icontec ELE S

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. W
Conmutador 4261428 Ext. 39036 scaat0
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

Pégina 195 de 213


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

FALTA DE INCUMPLIMI SUEFr’-‘EEF({:\QE/IEN |
9 - IDONEIDAD = u = Hastala | . 618
€| 2|8 8| pELPERSONAL ENTO 2 2 2 | Bapade | oo | Informesde | gy
—1 8| 8| 2| 5| queerDara | CONTRACT | o | < E| OPORTUNA |~ | = |~ | B | 5| E| eleoucis | OO | supenisiony |
Fla| &S| UALES S| SOBREEL i Sl n noe control de on
w EL SERVICIO o OBJETO 5 o contrato pagos
CONTRACTUAL
RIESGOS El comité
DERIVADOS DE ' P
eS| e hioabes SUPERVISION oQoms | cvauador
EFECTIVA oo habilitara
-1 8le|8|§ CONDICIONES EL -~ | - < £ OPORTUNA ~|-|~|lE|S £ | planeaci Vi:’a los oferentes | ¢ encmo
& D] |7 | AvBIENTALES | DESARROLLO 8| SOBREEL & 8| O | (cumple | ueoumplan
NORMALES DE LAS OBJETO = o NS con las
PARASU | OPERACIONES CONTRACTUAL) Cumple) ese‘;egmgg”
FUNCIONAMIEN !
T0. requeridas
& -
=, Ngopp? E’X:f“rEN nglgllgchN - SUPERVISION z -
DEL PROVEEDO
8| 2| | Z | roeiaenmreca | PROCESO B | M S | 2| cupace | " | iomesce | .
- g ﬁ 219 T?EPN?FBJ ggﬁwgsﬂb EEECTMDAD o | -« 5 = | OPORTUNA || o |« Q‘ @ | @ | ejecucio ejscducllo supervision y Eje,cnuc'
S5 E % | 0DELOS BIENES GARANTIAS = SOBRE EL I = n Com;m control de ©
w S| & | summisTRADOS, | Sones Tia 8 OBJETO = 8 pagos
5 Det CONTRATO | ES CONTRACTUAL B
RIESGOS DE COMERCIO EXTERIOR
N 1 2 3 4 5 6
CLASE ESPECIFICO ESPECIFICO ESPECIFICO ESPECIFICO ESPECIFICO ESPECIFICO
FUENTE EXTERNQ EXTERNQ EXTERNQ EXTERNQ EXTERNQ EXTERNQ
ETAPA EJECUCION EJECUCION EJECUCION EJECUCION EJECUCION EJECUCION
R. R. R. R.
TIPO R. OPERACIONAL OPERACIONAL | OPERACIONAL R. OPERACIONAL OPERACIONAL | OPERACIONAL
CUANDO EL
CONTRATISTA
NO CONTRATE
EL TRANSPORT CUANDO EL
wnsauriios | oSt | comeseonn osolre | SUOE,
CONTRATOS EN REALIZAR ELT (EA';-II—QIIEEC? LEELEEEAEE\)CI NO REALICE
DONDE SE REQUIERA RAMITE DE TERRESTRE 0 ONY EL TRAMITE DE
EL CERTIFICADO DE LICENCIAS DE MARI'TIMO) CON NO REALIZAR EN EL TIEMPO APROBACION LA LICENCIA DE
USO FINAL Y EL EXPORTACION LA DEBIDA ESTABLECIDO LA ANTE IMPORTACION,
i CONTRATISTANO LO Y EL ANTICIPACION NACIONALIZACION DEL BIEN, POR MINCOMEX DE EN TIEMPO.
DESCRIPCION( | SOLICITE OPORTUNAY | CONTRATISTA QUE PERMITA DEMORAEN LA ENTREGA DELA LA LICENCIA DE PARA
que puede pasar CORRECTAMENTE AL NO LO TRAMITE LA ENTREGA DOCUMENTACION POR PARTE IMPORTACION AQUELLOS
y como puede EJERCITO DENTRO DEL DEL BIEN EN EL DEL CONTRATISTA. (APLICA CUANDO A PROCESOS
ocurrir) NACIONAL, EN LOS TIEMPO TIEMPO TANTO PARA PROCESOS ELLO HURIERA EXCLUIDOS
TIEMPOS ESTABLECIDO PROGRAMADO ADELANTADOS EN PESOS LUGAR PARA DEL IVADE ILA
ESTABLECIDOS ENEL DENTRO DEL ’ COLOMBIANOS O EN MONEDA LA IMPORTACION,
DENTRO DEL CRONOGRAMA EXTRANJERA) 5 ADELANTADOS
CRONOGRAMA DE DE CRONOGRAMA CERTIFICACION EN PESOS
EJECUCION DEL Esecuccion | DEESECUCION EXCLUSIGN | COLOMBIANOS
) (APLICA TANTO (HASTA LA
PARA APROBACION)
PROCESOS
ADELANTADOS
EN PESOS

PATRIA HONOR LEALTAD

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electrénico de la unidad cenactel@buzonejercito.mil.co

icontec

SCaaN0-1

Pagina 196 de 213



mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO DEFINITIVO PARA EL PROCESO DE LICITACION PUBLICA No. 070-CENACTELEMATICA-2024, CUYO OBJETO ES PROVEER EQUIPOS
ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL".

COLOMBIANOS
0 EN MONEDA
EXTRANJERA)
. A A A A
CONSECUENCIA | LASUSPENSION | " 5spensioN | SUSPENSION . SUSPENSION | SUSPENSION
DELA TEMPORAL O LA SUSPENSION TEMPORAL O
OCURRENCIA DEFINITIVA DEL TEMPORAL O | TEMPORALO | “her\iriva DEL CONTRATO. | [EMPORALO | TEMPORAL O
Py N, DEFINITIVA DEL | DEFINITIVA DEL DEFINITIVA DEL | DEFINITIVA DEL
CONTRATO. | CONTRATO. CONTRATO. | CONTRATO.
PROBABILIDAD 2 2 2 2 2
IMPACTO 5 5 5 5 5
VALORACION
DEL RIESGO Y 7 7 7 ’
CATEGORIA RIESGO ALTO RIESGOALTO | RIESGO ALTO RIESGO ALTO RIESGOALTO | RIESGO ALTO
/A QUIEN SE LE 100% AL 100% AL 100% AL 100% AL
© aGINA? | 100% ALCONTRATISTA | 0 o\raTiSTA | CONTRATISTA 100% AL CONTRATISTA CONTRATISTA | CONTRATISTA
EL EL EL EL
SUPERVISOR | SUPERVISOR SUPERVISOR | SUPERVISOR
ELC(S)%F;'E%'S%EQEEL DEL CONTRATO | DEL CONTRATO DEL CONTRATO | DEL CONTRATO
RATAMENTO /| SN O L DEBE DEBE EL SUPERVISOR DEL CONTRATO DEBE DEBE
ooy [ HONITOREARE | MONITOREAR | MONITOREAR DEBE MONITOREAR LA MONITOREAR | MONITOREAR
oo | SoNTRAlD B | LAEJECUCION | LAEJECUCION | EJECUCION DEL CONTRATO DE | LAEJECUCION | LAEJECUCION
e e A DEL DEL ACUERDO AL CRONOGRAMA DE DEL DEL
CRONEOS 4 | CONTRATO DE | CONTRATO DE LA OFERTA CONTRATO DE | CONTRATO DE
peialip ACUERDOAL | ACUERDO AL ACUERDOAL | ACUERDO AL
CRONOGRAMA | CRONOGRAMA CRONOGRAMA | CRONOGRAMA
DE LA OFERTA | DE LA OFERTA DE LA OFERTA | DE LA OFERTA
PROBABILIDAD 1 1 1 1 1 1
IMPACTO IMPACTO 1 1 1 1 1 1
DESPUES DEL | VALORACION DEL ) ) ) ) ) )
TRATAMIENTO RIESGO
CATEGORIA RIESGOBAJO | RIESGOBAJO | RIESGOBAJO | RIESGOBAJO | RIESGOBAJO | RIESGOBAIO
AFECTA LA EJECUCION DEL CONTRATO? S S S S S Sl
GERENTE DEL | GERENTEDEL | GERENTEDEL | GERENTE DEL | GERENTEDEL | GERENTE DEL
PERSONA RESPONSABLE POR PROYECTOY | PROYECTOY | PROYECTOY | PROYECTOY | PROYECTOY | PROYECTOY
IMPLEMENTAR EL TRATAMIENTO SUPERVISOR | SUPERVISOR | SUPERVISOR | SUPERVISOR | SUPERVISOR | SUPERVISOR
DEL CONTRATO | DEL CONTRATO | DEL CONTRATO | DEL CONTRATO | DEL CONTRATO | DEL CONTRATO
PERFECCIONA | PERFECCIONA | PERFECCIONA | PERFECCIONA | PERFECCIONA | PERFECCIONA
A EST”%%A%&UT%SE INICIEEL | " \\ENTODEL | MENTODEL | MIENTODEL | MENTODEL | MIENTODEL | MIENTO DEL
CONTRATO | CONTRATO | CONTRATO | CONTRATO | CONTRATO | CONTRATO
CONLA_ CONLA_ CONLA_ CONLA_ CONLA_ CONLA_
SUSCRIPCION | SUSCRIPCION | SUSCRIPCION | SUSCRIPCION | SUSCRIPCION | SUSCRIPCION
FECHA Esr’g‘?&iﬁﬁﬁﬁg COMPLETA | 'nc| ACTADE | DELACTADE | DELACTADE | DELACTADE | DELACTADE | DELACTADE
RECIBO DE | RECIBO DE | RECIBO DE | RECIBO DE | RECIBO DE | RECIBO DE
SATISFACCION | SATISFACCION | SATISFACCION | SATISFACCION | SATISFACCION | SATISFACCION
CON LA CON LA CON LA CON LA CON LA CON LA
EXPEDICION P | EXPEDICION P | EXPEDICION P | EXPEDICION P | EXPEDICION P | EXPEDICION P
OR PARTE DEL | ORPARTEDEL | ORPARTE DEL | ORPARTE DEL | OR PARTEDEL | OR PARTE DEL
SUPERVISOR D | SUPERVISOR D | SUPERVISOR D | SUPERVISOR D | SUPERVISOR D | SUPERVISOR D
COMO SEREALIZAEL | E-CONTRATO | ELCONTRATO | ELCONTRATO | ELCONTRATO | ELCONTRATO | ELCONTRATO
MONITORED Y A DE LOS DE LOS DE LOS DE LOS DE LOS DE LOS
T OReC INFORMESDE | INFORMESDE | INFORMESDE | INFORMESDE | INFORMESDE | INFORMES DE
SUPERVISION Y | SUPERVISION Y | SUPERVISION Y | SUPERVISION Y | SUPERVISION Y | SUPERVISION Y
VERIFICANDO | VERIFICANDO | VERIFICANDO | VERIFICANDO | VERIFICANDO | VERIFICANDO
CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA
DE EJECUCION | DE EJECUCION | DE EJECUCION | DE EJECUCION | DE EJECUCION | DE EJECUCION
PERIODICIDAD ;CUAN | COMO INDIQUE | COMO INDIQUE | COMO INDIQUE | COMO INDIQUE | COMO INDIQUE | COMO INDIQUE
DO? CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA | CRONOGRAMA

Los cambios normativos que afecten la ejecucién de los contratos suscritos por el MDN-COADE-DICRE-CENAC-
TELEMATICA y se aplicara las medidas obligatorias a que haya lugar.

Este riesgo y sus consecuencias seran asumidos en su totalidad por el CONTRATISTA. En caso de que afecte el
equilibrio econémico del contrato, sera objeto de modificacion de las condiciones econdmicas. La carga de la prueba
le corresponde, en este caso en particular, al CONTRATISTA, por ser la parte afectada.
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Ejemplo: Se considera de manera de ejemplo, como riesgo de este tipo la expedicion de una norma que aumente las
cuantias de la Garantia Unica, o que le otorgue a la Administracion nuevas clausulas excepcionales de inmediato
cumplimientos.

10 ANALISIS SOBRE LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS PERJUICIOS DE
NATURALEZA CONTRACTUAL O EXTRA CONTRACTUAL, DERIVADOS DEL INCUMPLIMIENTO DEL
OFRECIMIENTO O DEL CONTRATO, ASI COMO LA PERTINENCIA DE LA DIVISION DE AQUELLA SEGUN EL
CASO.

El articulo 7 de la Ley 1150 de 2007, sefiala que los contratistas deben presentar garantia Unica para el cumplimiento
de las obligaciones que surjan del contrato. Los proponentes prestaran garantia de seriedad en los ofrecimientos
hechos.

De conformidad con el Art. 2.2.1.2.3.1.2 del Decreto 1082 del 2015 las garantias que los proponentes o contratista
pueden otorgar son: contrato de seguro contenido en una pdliza, patrimonio auténomo y garantia bancaria.

Las garantias deberan cubrir los riesgos establecidos en los Art. 2.2.1.2.3.1.6 y 2.2.1.2.3.1.7 del decreto 1082 del 2015
de acuerdo con el objeto del proceso.

En estos estudios previos, se determinara el monto, vigencia y amparos o coberturas de las garantias, teniendo en
cuenta el objeto, la naturaleza y las caracteristicas de cada contrato, los riesgos que se deban cubrir y las disposiciones
legales.

Tal como lo determina el Decreto 1082 de 2015, la garantia debe amparar los perjuicios que se deriven del
incumplimiento del ofrecimiento o del incumplimiento del contrato, segun sea el caso.

En la etapa precontractual se exige la garantia de los riesgos derivados del incumplimiento de la oferta, la cual cubrira
los perjuicios derivados del incumplimiento del ofrecimiento en los eventos sefialados en el articulo 2.2.1.2.3.1.6 de
decreto 1082 de 2015.

Para la etapa contractual se exige la garantia de cumplimiento de obligaciones, la cual cubrira los perjuicios derivados
del incumplimiento de las obligaciones legales o contractuales del contratista.

La suficiencia de la garantia se tendra en cuenta en lo estipulado en los Articulos 2.2.1.2.3.1.9 hasta el 2.2.1.2.3.1.17
del Decreto 1082 del 2015.

10.1 RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA

De acuerdo a lo estipulado en el art 2.2.1.2.3.1.18 del Decreto 1082 del 2015 cuando el contratista incumpla su
obligacion de obtenerla, ampliarla o adicionarla deberé restablecerla a mas tardar dentro de los cinco dias siguientes
al requerimiento efectuado por el Ordenador del Gasto o Competente Contractual. En su defecto, la administracion se
reserva el derecho de solicitar unilateralmente al garante el restablecimiento de la garantia unica establecida, aspecto
que deberé ser previamente consignado en el contrato.

El contratista deberd mantener indemne al MDN-EJERCITO NACIONAL-CENAC TELEMATICA, de cualquier
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reclamacion proveniente de terceros que tenga como causa las actuaciones propias de éste, y que se originen como
consecuencia de la celebracién, ejecucion y liquidacién del contrato.

10.2 GARANTIA UNICA DE CUMPLIMIENTO DE LAS OBLIGACIONES:

El contrato deberé ser firmado dentro del plazo establecido para tal fin en el ANEXO # 1 “Datos del Proceso”. Al efecto,
el proponente seleccionado debera concurrir al sitio, dentro del plazo establecido y horas contempladas.

Si por algtn motivo justificado el MDN- EJERCITO NACIONAL-CENAC TELEMATICA no pudiere firmar el contrato
dentro del periodo de validez de la propuesta se lo comunicara asi al adjudicatario y el proponente seleccionado tendra
la obligacidn de anexar el certificado de modificacién de la péliza de seriedad de la propuesta que amplie su vigencia,
por un término igual a la mitad del inicialmente fijado necesario para la suscripcion del contrato.

De conformidad con lo previsto en el Decreto 1082 de 2015 articulo 2.2.1.2.3.1.2 clases de garantias; las garantias
que los oferentes o contratistas pueden otorgar para asegurar el cumplimiento de sus obligaciones son:

1. Contrato de seguro contenido en una péliza
2. Patrimonio auténomo
3. Garantia bancaria

Dentro de los tres (03) dias habiles siguientes a la firma del contrato, se obliga a constituir en una compafiia de
seguros o entidad bancaria o lo que aplique segun el Decreto 1082 de 2015, legalmente constituida en Colombia una
garantia unica a favor del CENAC TELEMATICA NIT 900.332.546-9, segun lo establecido en el articulo 7 de la Ley
1150 de 2007, la que sera aprobada por el Ordenador del Gasto, indicando como vigencia inicial la fecha de suscripcion
del contrato, que cubra los siguientes amparos:

TIPO RIESGO AMPAROS EXIGIBLES
Equivalente al veinte por ciento (20%) del valor total del contrato, cuya
CUMPLIMIENTO DEL CONTRATO vigencia sera igual al plazo de ejecucién del contrato y cuatro (4) meses
mas.

Equivalente al por treinta (30%) del valor del Contrato /aceptacion de la

CALIDAD DEL SERVICIO . . . o . .
oferta y cubrird desde el recibo a satisfaccion y seis (6) meses mas.
Equivalente al cuarenta (40%) por ciento del valor total del contrato, y

CALIDAD Y CORRECTO cubrira a partir de la fecha en el cual se entregan los bienes y dos (02)

afios mas. Cuando el contrato sea modificado en tiempo y/o valor esta
garantia podré modificarse extendiendo su vigencia y/o su valor segun
sea el caso.

Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales: Cubre al Ejercito nacional de los perjuicios que se le
ocasionen como consecuencia del incumplimiento de las obligaciones
laborales a que este obligado el contratista garantizar, derivadas de
la contratacién del personal utilizado para la ejecucion del
contrato amparado, en cuantia equivalente al cinco por ciento (5%) del
valor total del contrato, por el término de vigencia del mismo y tres (3)
afios mas

FUNCIONAMIENTO DE LOS BIENES

PAGO DE SALARIOS, PRESTACIONES
SOCIALES E INDEMNIZACIONES
LABORALES
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En la pdliza debera constar que la asequradora renuncia al beneficio de excusidn, asi mismo que ampara las
multas y clausula penal convenida.

Exclusiones. En la péliza Unica de cumplimiento expedida en favor de entidades publicas solamente se admitiran las
siguientes exclusiones:

Causa extrafia, esto es la fuerza mayor o caso fortuito, el hecho de un tercero o la culpa exclusiva de la victima.

Dafios causados por el contratista a los bienes de la entidad no destinados al contrato, durante la ejecucion de este.
Cualquier otra estipulacién contractual que introduzca expresa o tacitamente exclusiones distintas a las anteriores no
producira efecto alguno.

Asi mismo en cumplimiento a lo previsto en el inciso 2 del articulo 7 de la Ley 1150 de 2007, en el cuerpo de la péliza
se debera incorporar las condiciones generales que garanticen el cumplimiento de las obligaciones aplicables segun
el objeto del contrato amparado y el riesgo cubierto:

Amparos. El objeto de cada uno de los amparos debera corresponder a aquel definido en el Decreto 1082 de 2015.
Los amparos de la poliza seran independientes unos de otros respecto de sus riesgos y de sus valores asegurados.
La entidad estatal contratante asegurada no podréa reclamar o tomar el valor de un amparo para cubrir 0 indemnizar
el valor de otros. Estos no son acumulables y son excluyentes entre si.

Inaplicabilidad de la clausula de proporcionalidad. En la garantia Gnica de cumplimiento no podra incluirse la “Clausula
de Proporcionalidad” u otra similar, conforme a la cual el valor asegurado ampara los perjuicios derivados del
incumplimiento total del contrato garantizado y de presentarse incumplimiento parcial del mismo, la indemnizacién de
perjuicios a cargo del asegurador no excedera de la proporcién del valor asegurado equivalente al porcentaje
incumplido de la obligacion garantizada. La inclusion de una clausula de ese tenor no producira efecto alguno.

Cesion del contrato. Las condiciones generales de la garantia Unica de cumplimiento deberan sefialar que en el evento
en que por incumplimiento del contratista garantizado el asegurador resolviera continuar, como cesionario, con la
ejecucion del contrato y la entidad estatal contratante estuviese de acuerdo con ello, el contratista garantizado
aceptara desde el momento de la contratacion de la pdliza la cesién del contrato a favor del asegurador.

En este caso, el asegurador cesionario debera constituir una nueva garantia para amparar el cumplimiento de las
obligaciones que ha asumido por virtud de la cesion.

Improcedencia de terminacion automatica del seguro de cumplimiento expedido a favor de una entidad estatal por
falta de pago de la prima e improcedencia de la facultad de revocacion de ese seguro. La garantia Unica de
cumplimiento expedida a favor de entidades publicas no expirara por falta de pago de la prima ni podra ser revocada
unilateralmente.

Inoponibilidad de excepciones a la entidad asegurada. A la entidad estatal no le seran oponibles por parte del
asegurador las excepciones o defensas provenientes de la conducta del tomador del seguro, en especial las derivadas
de las inexactitudes o reticencias en que este hubiere incurrido con ocasion de la contratacion del seguro ni en general,
cualesquiera otras excepciones que posea el asegurador en contra del contratista.

Los servicios que el CONTRATISTA se compromete a suministrar en ejecucion de las prestaciones del contrato al
MDN - EJERCITO NACIONAL - CENAC TELEMATICA, seran de primera calidad, de acuerdo con las especificadas
pactadas. En consecuencia, EL CONTRATISTA se obliga a reemplazar a sus expensas los servicios que resultaren
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de mala calidad.

RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA. De acuerdo a lo estipulado en el art. 2.2.1.2.3.1.18 del
Decreto 1082 de 2015, no obstante, cuando el contratista incumpla su obligacion de obtener, ampliar o adicionar la
garantia debera restablecerla a mas tardar dentro de los cinco dias siguientes al requerimiento efectuado por el
Ordenador del Gasto o Competente Contractual. En su defecto, la administracién se reserva el derecho de solicitar
unilateralmente al garante el restablecimiento de la garantia tnica establecida, aspecto que debera ser previamente
consignado en el contrato.

NOTA: El hecho de la constitucién de estos amparos no exonera al CONTRATISTA de las responsabilidades legales en
relacion con los riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos otorgados
podra ser cancelado o modificado sin la autorizacion expresa del CENAC TELEMATICA.

ElI CONTRATISTA debera mantener vigente las garantias, amparos y polizas a que se refiere esta clausula y seran de su
cargo el pago de todas las primas y demas erogaciones de constitucién, mantenimiento y restablecimiento inmediato de
su monto, cada vez que se disminuya o agote por razon de las sanciones que se impongan.

Si el CONTRATISTA se demora en modificar las garantias, éstas podran variarse por la aseguradora o banco a
peticion del MDN- EJERCITO NACIONAL- CENAC TELEMATICA y a cuenta del CONTRATISTA quien por la firma
del contrato que se le adjudique autoriza expresamente AL MDN- EJERCITO NACIONAL- CENAC TELEMATICA
para retener y descontar los valores respectivos de los saldos que hubiere a su favor, sin que por ello se entienda que
EL MDN- EJERCITO NACIONAL- CENAC TELEMATICA asume la responsabilidad de la ampliacion de los amparos
y pago de las primas, los cuales son responsabilidad del contratista

10.3 CLAUSULA DE INDEMNIDAD

Las entidades estatales deberan incluir en sus contratos una cldusula de indemnidad, conforme a la cual se pacte la
obligacién del contratista de mantenerla libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y
que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, salvo que justifiquen en los estudios
y documentos previos, que atendiendo el objeto y las obligaciones contenidas en cada contrato y las circunstancias
en que este debera ejecutarse, no se requiere la inclusién de dicha clausula.

10.4 MULTAS, AFECTACION DE LA GARANTIA UNICA Y SANCIONES FRENTE AL INCUMPLIMIENTO DEL
CONTRATO

Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, mora o incumplimiento parcial, LA
ENTIDAD impondra multas, de la siguiente manera:

Multas por incumplimiento parcial: Si durante la ejecucion del contrato se evidencia que EL CONTRATISTA incumple
alguna obligacién contractual, LA ENTIDAD le impondra multas equivalentes al 05% del valor del contrato, pero sin que en
ningun caso las multas sobrepasen el 10% del valor total del contrato incumplido. En caso que el incumplimiento parcial
sea respecto a la prestacion de servicios se impondra como multa el equivalente al 0.5% del valor del bien o servicio dejado
de entregar, por cada dia calendario de retardo y hasta por un plazo maximo de 15 dias calendario en calidad de sancién
por el simple hecho del incumplimiento, pero sin que en ningn caso las multas sobrepasen el 10% del valor total del bien
0 servicio dejado de entregar.

EL CONTRATISTA autoriza a LA ENTIDAD para descontar y tomar el valor de las multas de que tratan los literales
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anteriores, una vez en firme la resolucién que las impone, de cualquier suma que le adeude LA ENTIDAD, sin perjuicio de
que las haga efectivas conforme a laley;

El pago o la deduccion de dichas multas no exoneran a EL CONTRATISTA de la obligacién de cumplir con el objeto del
contrato, ni de las demés obligaciones y responsabilidades que emanen del mismo.

10.5  AFECTACION DE LA GARANTIA UNICA AMPARO DE CUMPLIMIENTO

La entidad exigira el cobro de la péliza de cumplimiento cuando el contratista no haya dado cumplimiento a sus
obligaciones contractuales. El amparo de cumplimiento exigido en la garantia Unica que debe constituir el contratista,
cubre a la entidad Estatal, por los perjuicios directos que le ocasione el incumplimiento total o parcial de las obligaciones
contractuales, asi como por su cumplimento tardio o defectuoso, cuando ellos sean imputables al contratista.

10.6  PROCEDIMIENTO PARA LAS MULTAS, AFECTACION DE LA GARANTIA UNICA Y CLAUSULA PENAL
PECUNIARIA

De conformidad con el Articulo 29 de la Constitucion Politica de Colombia, Resolucién No. 4130 del 16 de junio 2022
por la cual se expide el Manual de Contratacién y Convenios del Ministerio Defensa Nacional” y en cumplimiento del
procedimiento regulado en el Articulo 86 de la Ley 1474 de 2011. Las entidades sometidas al Estatuto General de
Contratacién de la Administraciéon Publica podran declarar el incumplimiento, cuantificando los perjuicios del mismo,
imponer las multas y sanciones pactadas en el contrato, y hacer efectiva la clausula penal y el cobro o afectacion
de la garantia unica que ampara el cumplimiento del contrato. Para tal efecto observaran el siguiente procedimiento:

a. Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, la entidad publica lo citara a
audiencia para debatir lo ocurrido. En la citacion, hara mencion expresa y detallada de los hechos que la soportan,
acompafiando el informe de interventoria o de supervision en el que se sustente la actuacion y enunciara las normas
o clausulas posiblemente violadas y las consecuencias que podrian derivarse para el contratista en desarrollo de la
actuacion. En la misma se establecera el lugar, fecha y hora para la realizacion de la audiencia, la que podra tener
lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el
cumplimiento de las obligaciones contractuales. En el evento en que la garantia de cumplimiento consista en péliza
de seguros, el garante sera citado de la misma manera.

b.  En desarrollo de la audiencia, el jefe de la entidad o su delegado, presentara las circunstancias de hecho que
motivan la actuacién, enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias que
podrian derivarse para el contratista en desarrollo de la actuacion. Acto seguido se concederé el uso de la palabra
al representante legal del contratista 0 a quien lo represente, y al garante, para que presenten sus descargos, en
desarrollo de lo cual podré rendir las explicaciones del caso, aportar pruebas y controvertir las presentadas por la
entidad.

c.  Hecho lo precedente, mediante resolucion motivada en la que se consigne lo ocurrido en desarrollo de la audiencia
y la cual se entendera notificada en dicho acto publico, la entidad procedera a decidir sobre la imposicién o no de
la multa, sancion o declaratoria de incumplimiento. Contra la decision asi proferida sélo procede el recurso de
reposicion que se interpondra, sustentard y decidira en la misma audiencia. La decision sobre el recurso se
entendera notificada en la mismaaudiencia.

d.  En cualquier momento del desarrollo de la audiencia, el jefe de la entidad o su delegado, podré suspender la
audiencia cuando de oficio 0 a peticion de parte, ello resulte en su criterio necesario para allegar o practicar pruebas
que estime conducentes y pertinentes, o cuando por cualquier otra razdn debidamente sustentada, ello resulte
necesario para el correcto desarrollo de la actuacion administrativa. En todo caso al adoptar la decision, se sefialara
fechay hora para reanudar la audiencia. La entidad podra dar por terminado el procedimiento en cualquier momento,
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si por algun medio tiene conocimiento de la cesacion de situacion de incumplimiento.
e.  Enningun caso procedera la imposicién de sancion sin haberse brindado la oportunidad al Contratista de explicar
las causas que impiden la ejecucién normal y oportuna del contrato.

NOTA: Para imposicién de multa se realizaran los célculos en DIAS CALENDARIO, salvo que el M.D.N- EJERCITO
NACIONAL - CENAC TELEMATICA estipule disposicion en contrario.

10.7  CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento total por parte del contratista de las obligaciones que adquiere o de la declaratoria de
caducidad administrativa, se pactara a titulo de clausula penal pecuniaria una suma equivalente al veinte por ciento
(20%) del valor del contrato, sin perjuicio de que el CONTRATISTA deba cumplir con la obligacién principal y de las
acciones judiciales a que haya lugar. Las sumas que se deriven de la aplicacion de la clausula penal pecuniaria se
pactaran a titulo de pena, no de indemnizacion, razon por la cual, EL MDN- EJERCITO NACIONAL- CENAC
TELEMATICA se reservara el derecho de reclamar al CONTRATISTA el pago de los perjuicios que su incumplimiento
le ocasionen. INGRESO DE LOS RECURSOQOS: El valor de las sanciones a que se refiere la presente clausula,
ingresaré al Tesoro Nacional, a través de la Tesoreria Principal del Comando del Ejército.

10.8  CADUCIDAD ADMINISTRATIVA

Si se presenta algin hecho constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte
de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacién, el MDN-
EJERCITO NACIONAL- CENAC TELEMATICA podra declarar la caducidad y ordenar la liquidacién en el estado en
que se encuentre, todo de conformidad con lo previsto en el articulo 18 de la Ley 80 de 1993. Asi mismo, cuando se
presente cualquiera de los eventos contemplados en el articulo 25 de la Ley 40 de 1993, y Ley 418 de 1997, articulos
90 y siguientes del capitulo Il, podra declararse la caducidad del contrato en los términos alli sefialados. La liquidacion
se realizara de conformidad con lo previsto en los articulos 60 y siguientes de la Ley 80 de 1993.

10.9 ANTISOBORNO

EL CONTRATISTA debera dar cabal cumplimiento a los compromisos de anticorrupcién y antisoborno, apoyando la
accién del Estado Colombiano y del Ministerio de Defensa Nacional para fortalecer la transparencia y la
responsabilidad de rendir cuentas. Dentro de este marco, EL CONTRATISTA se compromete a impartir instrucciones
a todos sus empleados y agentes, asi como cualquier representante suyo, exigiéndole el cumplimiento en todo
momento de las leyes de Republica de Colombia y especialmente de aquellas que rigen la presente contratacion, y les
impondra la obligacién de no ofrecer o pagar soborno.

11 OTROS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL

111 PLAZO DE EJECUCION.

OBJETO DESCRIPCION FECHA DE EJECUCION
PROVEER EQUIPOS DESDE EL 15 DE AGOSTO DE 2024 HASTA EL 20 DE
ESPECIALIZADOS EN DICIEMBRE DE 2024.
CIBERDEFENSA Del item 1 al 8 Licenciamiento
PLARAFORMA FIREWALL” Nota: La renovacién de las licencias tienen (Vigencia por el
término de dos (02) afios)
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OBJETO DESCRIPCION FECHA DE EJECUCION

item No.9. Aquisicion Equipos de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall del Batallon de
Ciberdefensa y Ciberseguridad del Ejército Nacional. (Appliance
de  Balanceo y  orquestacion  maestro)  SEGUN
ESPECIFICACIONES TECNICAS No. JEMPP-BACCI-ET-5524/
COMUN-04 ITEM 3.2.2.1
Iltem No.10 Adquisicion Equipos de Comunicaciones de la

(I:;[ataforma de Sggundad .Perlm lflf all|5 F&l@%}fodBE 2024 HASTA EL 20 DE
iberdefensa y Ciberseguridad ¢ \CIEH 2nsg» sAppliance

de firewalls de sequridad de nueva generacion) SEGUN

ESPECIFICACIONES TECNICAS No. JEMPP-BACCI-ET-5524/

COMUN-04 ITEM 3.2.2.2
Iltem No 11 Aquisicion Equipps de Comunicaciones de la
Plataforma de Seguridad Perimetral Firewall del Batallon de
Ciberdefensa y Ciberseguridad del Ejército Nacional (Appliance
de Administracién & Reportes) SEGUN ESPECIFICACIONES
TECNICAS No. JEMPP-BACCI-HT-5524/ COMUN-04 ITEM 3.2.2.3
ITEM No. 12 SERVICIO DE
INGENIERA  SOPORTE E
IMPLEMENTACIO DE LA
SOLUCION Y PUESTA EN
MARCHA DE LA
SOLUCION.DE ACUERDO A
DOCUMENTO DE
ESPECIFICACIONES
TECNICAS ADICIONALES

DESDE EL 15 DE AGOSTO DE 2024 HASTA EL 20 DE
DICIEMBRE DE 2024.

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucién se requiere de la
aprobacion de la garantia de cumplimiento, expedicion del Registro Presupuestal y acta de inicio.

CONSIDERACIONES EN LA IMPORTACION

Sera necesario que la introduccion de los bienes sea realizada por el Ministerio de Defensa — Ejército Nacional
directamente o a través de un tercero que obre en representacién de este (el contratista), teniendo en cuenta
que el beneficio tributario opera por razén de su destinacion.

El contratista tramitara la licencia de importacion correspondiente, actuando como importador directo de los
bienes objeto del contrato, una vez aprobada la licencia por parte del Ministerio de Comercio Exterior, el Ejército
Nacional certificara a través de la Direccién de Comercio Exterior la exclusion del IVA, previa revision y solicitud
del supervisor al ordenador del Gasto —Director CENAC TELEMATICA, anexando copia del contrato.

El proceso de nacionalizacion lo debe realizar el contratista, quien debe asumir todos los tramites, costos, gastos,
responsabilidades, obligaciones y riesgos asociados hasta la entrega de los mismos a satisfaccion en el lugary
fecha establecida en el contrato, toda vez que la moneda con la cual se pagara el contrato es pesos colombianos,
asi mismo se informa que NO se puede hacer uso de los depdsitos aduaneros del Ejército.

El contratista debera ser quien tramite en su totalidad y oportunamente las licencias y permisos en Colombia,
como en el pais de origen de los bienes, los cuales seran requeridos para dar cumplimiento al objeto del contrato,
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con el fin de evitar intervencion de restricciones que generen retrasos para la ejecucion del mismo durante las
fechas y/o plazos acordados.

11.2 LUGAR DE ENTREGA DEL BIEN.

El contratista debera verificar la entrega de los bienes contratados de conformidad con la necesidad planteada Por el
MDN- EJERCITO NACIONAL-CENAC TELEMATICA, el cual establece el lugar de entrega asi:

iTEM ELEMENTO LUGAR DE ENTREGA

Los bienes y/o servicios objeto del contrato se
PROVEER EQUIPOS ESPECIALIZADOS EN |deben entregar en la carrera 50 Nro. 18-25
CIBERDEFENSA PLARAFORMA FIREWALL” Canton Occidental, edificio fénix, en Bogota
D.C., Batallon de  Ciberdefensa vy
Ciberseguridad (BACCI) - Centro de defensa
BACCI - Centro de costos 3578006507

NOTAS GENERALES PARA LA ENTREGA DEL BIEN: Para el recibo a satisfaccion, se tendran en cuenta todas y
cada una de las caracteristicas técnicas registradas en el pliego de condiciones, las fichas técnicas anexas al proceso,
el contrato, y la oferta presentada, el no cumplimiento de alguna de las mismas sera motivo de rechazo de los bienes.

El recibo de los bienes se hara en presencia del supervisor del contrato.

11.3 VALOR

El valor del contrato sera el establecido en la resolucion de adjudicacion.

11.4  FORMA'Y CONDICIONES DE PAGO

EL MDN-EJERCITO-CENAC-TELEMATICA, se compromete a cancelar el valor del contrato resultante cuyo objeto es
la “PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA PLARAFORMA FIREWALL” de acuerdo con el
rubro presupuestal C-1502-0100-31-0-1502114-02 “ADQUISICION DE BIENES Y SERVICIOS - SERVICIO DE
CIBERDEFENSA - FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL” | rubro
para uso presupuestal expresado al maximo nivel. RUBRO USO PRESUPUESTAL: A-02-02-01-004-007-08
PAQUETES DE SOFTWARE, RUBRO USO PRESUPUESTAL: A-02-01-01-004-007-02 APARATOS
TRANSMISORES DE TELEVISION Y RADIO; TELEVISION, VIDEO Y CAMARAS DIGITALES; TELEFONOS, A-02-
02-02-008-003-01-3SERVICIOS DE TECNOLOGIA DE LA INFORMACION (TI) DE CONSULTORIA Y DE APOYO,
mediante abono en cuenta de la siguiente forma:

UNICO PAGO: Equivalente al 100% del valor del contrato, mediante abono en cuenta dentro de los sesenta (60) dias
siguientes a la entrega, instalacion y configuracion total de los equipos relacionados en el objeto del contrato y previo
cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccién del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.
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2
3.
4.
S

6.
1.

Emisiéon de factura electronica (como se establece la resolucién 000042 de 2020 DIAN).

Entrada Almacén

Informe del supervisor

Situacion de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccién del Tesoro Nacional.
(ASIGNACION CUPO PAC).

Que se ejecuten los demés tramites administrativos correspondientes.

Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del pago de
aportes parafiscales y demas requerimiento de ley.

Nota: En el evento de prorroga en la entrega del objeto del contrato, por causa imputable al contratista, el pago se
postergara en el mismo lapso de la prérroga

PROCEDIMIENTO PARA FACTURACION ELECTRONICA SIIF NACION “,

Para la emisién de la Factura Electronica el contratista deberéa tener en cuenta los siguientes parametros establecidos.

1.
2.
3.

9.

Proveedor/contratista registrado en SIIF Nacién

Que en el RUT del proveedor y/o contratista tenga relacionada la responsabilidad 52 — Facturador electrénico.

En los datos del emisor en el campo de correo electrénico debe registrar el correo en el que requiere que le llegue
informacién sobre el proceso de recepcion.

Aligual, que debe recomendar registrar en tipo de contribuyente que se encuentra registrado en el RUT.

En datos del Adquirente en el campo correo registre la cuenta de correo que la Administracion del SIIF Nacion ha
dispuesto para la recepcion de  siifnacion.facturaelectronica@minhacienda.gov.co

Diligenciar en el asunto 0 en la seccion de la factura Notas Finales, lo siguiente: #$ luego el codigo de identificacion
de la entidad a la cual le va a enviar la factura, datos del contrato, y correo del supervisor o cuentadante de caja
menor, finalizando con #$, debidamente separados por punto y coma, segun ejemplo: #$15-01-03-082;
CONTRATO XXX-2024: XXXXX@buzonejercito.mil.co #$

El supervisor una vez sea cargada la factura en el sistema SIIF Il por parte del proveedor, debe realizar la
aprobacion de la misma teniendo en cuenta el proceso descrito en el manual de modulo recepcidn-gestion de
documentos factura electrénica.

El supervisor una vez aprueba la factura, debe realizar el seguimiento a fin de garantizar que esta se encuentre en
estado ACEPTADA en el sistema SIIF |I, para poder verificar el estado debe comunicarse con la seccién de
contabilidad para asi se pueda viabilizar el pago, teniendo en cuenta que si la factura no se encuentra en el estado
anteriormente descrito no se podréa gestionar su pago.

Si al momento de verificacion de la factura se hace necesario elaborar una NOTA CREDITO o NOTA DEBITO,
estas deben estar de igual manera en estado ACEPTADA en el sistema SIIF Il para proceder al pago.

10. De no dar cumplimiento a cada uno de los puntos anteriores no se procesaran los pagos

Nota1: PCI= posicion del catdlogo CENAC TELEMATICA: 15-01-03-082

Nota2; Recuerde diligenciar en la factura de manera clara y detallada, la descripcion del bien o servicio ofrecido; asi
mismo y solo en caso de ser necesario, indique alguna modificacién o correccion que deba realizar a las notas (débito
o crédito); por cuanto no es posible borrar, eliminar, ni anular una factura electrénica ya emitida y validada por la Dian.

45 Fuente de informacién: GESTION DOCUMENTOS ELECTRONICOS PROCESO DE RECEPCION SISTEMA DE FACTURA ELECTRONICA - SIIF

NACION
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11.5 VIGENCIA DEL CONTRATO. (DURACION)

Es el periodo comprendido entre la suscripcion del contrato resultante del proceso de contratacion y hasta cuatro
meses después de vencido el plazo de ejecucion.

OBJETO HASTA

PROVEER EQUIPOS ESPECIALIZADOS EN CIBERDEFENSA | Cuatro (4) meses después de vencido el plazo
PLARAFORMA FIREWALL” de ejecucion

11.6 MONEDA DEL CONTRATO
La moneda del contrato para el presente proceso sera en PESOS COLOMBIANOS.

En relacion con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos las siguientes normas
cambiarias: El articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan normas en materia de cambios
internacionales”), y el articulo 2.17.1.3 del Decreto 1068 de 2015, que dispone:

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacion expresa en contrario, ningtin contrato, convenio
u operacion que se celebre entre residentes se considerard operacion de cambio. En consecuencia, las
obligaciones que se deriven de tales contratos, convenios u operaciones, deberan cumplirse en moneda legal
colombiana. (Art. 3 Decreto 1735 de 1993)”

1.7 OBLIGACIONES DE LAS PARTES

1. Cumplir con las condiciones establecidas en la ley y en el pliego de condiciones.

2. Cumplir con las caracteristicas técnicas, plazos de entrega y demas condiciones establecidas en el contrato
derivado del presente proceso de contratacion.

3. Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el
cumplimiento idoneo y oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento
por parte del M.D.N. - EJERCITO NACIONAL.

4. No suministrar ninguna clase de informacion o detalle a terceros y mantener como documentacion clasificada
todos los aspectos relacionados con el contrato.

5. Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la
Republica de Colombia, conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad
al mismo.

6. Cancelar todos los derechos e impuestos que se derivan con ocasion del contrato, establecidos o que se
establezcan en el pais, de acuerdo con las leyes colombianas.

7. Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de
Compensacion Familiar, Sena e Instituto Colombiano de Bienestar Familiar), lo cual debera acreditar
debidamente para iniciar la ejecucién del contrato y para hacer efectivo el pago. El incumplimiento de estas
obligaciones, sera causal para que el M.D.N — EJERCITO NACIONAL le imponga multas sucesivas hasta tanto
éste dé cumplimiento, previa verificacion de la mora mediante liquidacion efectuada por la respectiva entidad
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administradora, de conformidad CON la ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el Decreto
014 de 2014).

Constituir las garantias contractuales sefialadas en el Decreto 1082 de 2015

. Las demas que sean propias del objeto del proceso en mencion.

10.  Cumplir con el decreto 1072 de 2015 Sistema de Gestidn de Seguridad y Salud en el Trabajo SG-SST.

© o

11.8  OBLIGACIONES DEL CONTRATISTA

Cumplir con las condiciones establecidas en la ley, los estudios previos y en el pliego definitivos.

Cumplir con las caracteristicas técnicas, plazos de entrega y demas condiciones establecidas en los estudios
previos, pliego definitivo, oferta y el presente contrato.

Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el cumplimiento
idéneo y oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento por parte del
M.D.N-EJERCITO NACIONAL-CENAC-TELEMATICA.

No suministrar ninguna clase de informacion o detalle a terceros y mantener como documentacion clasificada
todos los aspectos relacionados con el contrato.

Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la
Republica de Colombia, conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad al
mismo.

Cancelar todos los derechos e impuestos que se derivan con ocasidén del contrato, establecidos o que se
establezcan en el pais, de acuerdo con las leyes colombianas.

Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de Compensacion
Familiar, Sena e Instituto Colombiano de Bienestar Familiar), (en los casos que aplique, de acuerdo con el Decreto
1828 de 2013 modificado por el Decreto 014 de 2014), lo cual debera acreditar debidamente para iniciar la
ejecucion del contrato y para hacer efectivo el pago. El incumplimiento de estas obligaciones, seré& causal para
que el M.D.N-EJERCITO NACIONAL-CENAC-TELEMATICA le imponga multas sucesivas hasta tanto éste dé
cumplimiento, previa verificacién de la mora mediante liquidacién efectuada por la respectiva entidad
administradora, de conformidad con la ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el Decreto 014
de 2014.

Constituir las garantias contractuales sefialadas en el Decreto 1082 de 2015

Las demas que sean propias del objeto del proceso en mencion.

11.90BLIGACIONES DEL MD N EJERCITO NACIONAL CENAC TELEMATICA.

1. Cumplir con las condiciones establecidas en la Ley, los estudios previos y demas documentos del proceso de
seleccion.

2. Pagar el valor del presente contrato.

3. Facilitar la gestién en torno a la ejecucion del objeto contractual.

4. Recibir los bienes objetos del presente proceso de seleccion, siempre y cuando cumpla con las
especificaciones normas y/o fichas técnicas requeridas.

11.10  ADJUDICACION.

El CENAC TELEMATICA adjudicara el presente proceso de contratacion de forma TOTAL.

El competente contractual mediante resolucidn adjudicara el proceso en mencién, previa recomendacion del comité
de adquisiciones, de conformidad con el resultado de las evaluaciones de los diferentes comités (juridico, econémico
y técnico).
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Si el valor de la oferta seleccionada es menor al presupuesto asignado el CENAC TELEMATICA se reserva el
derecho a adjudicar hasta el limite del presupuesto estimado y/o hasta alcanzar el méaximo de cantidades requeridas.

Se adjudicara el proceso de contratacidn al oferente que, habiendo presentado una propuesta habil, obtenga el primer
orden de elegibilidad de acuerdo con lo establecido en el presente proceso.

La adjudicacion se hara dentro del término previsto en el presente proceso, de conformidad con lo sefialado en el
articulo 2.2.1.2.1.2.1 del Decreto 1082 de 2015, la cual se dara al vencimiento del término previsto para la publicacién
y puesta a disposicion de los informes de evaluacion. Este término podra prorrogarse antes de su vencimiento y por
un plazo no superior a la mitad del inicialmente fijado, siempre que las necesidades de la administracion asi lo exijan,
mediante Adenda (Inciso 2 del articulo 2.2.1.1.2.2.1 del Decreto 1082 de 2015).

La prérroga a que se hace referencia en los incisos anteriores serad comunicada por escrito a los oferentes y asi mismo
se publicara el documento correspondiente en el portal del SECOP Il www.colombiacompra.gov.co

La adjudicacion se efectuara a través de acto administrativo motivado que se notificara al proponente seleccionado o
a su representante legal, segun el caso, o al apoderado constituido para el efecto, y a los representantes en la
audiencia en la forma y términos establecidos en el articulo 9 de la Ley 1150 de 2007, en concordancia con lo sefialado
en el articulo 2.2.1.2.1.1.2 del Decreto 1082 de 2015.

El acto de adjudicacion se publicara en el portal del SECOP Il www.colombiacompra.gov.co

El acto de adjudicacion es irrevocable y obliga tanto a la entidad como al adjudicatario, contra él no procede recurso
alguno por la via gubernativa. No obstante, lo anterior, si dentro del plazo comprendido entre la adjudicacién del
proceso Y la suscripcion del contrato, sobreviene una inhabilidad o incompatibilidad o si se demuestra que el acto se
obtuvo por medios ilegales, este podra ser revocado de acuerdo con lo sefialado en el inciso 3 del articulo 9 de la Ley
1150 de 2007, caso en el cual, el CENAC TELEMATICA podra aplicar lo previsto en el inciso final del numeral 12 del
articulo 30 de la Ley 80 de 1993.

En caso de que se adjudique el contrato con base en una propuesta que presente precios que no obedezcan a las
condiciones del mercado y que no logren ser detectados durante el proceso de seleccidn, el contratista debera asumir
todos los riesgos que se deriven de tal hecho ya que el CENAC TELEMATIC no aceptara reclamo alguno con relacion
aello.

ADJUDICACION POR iTEM O PARCIALES. (EN CUANTO RESULTE APLICABLE)

En el evento de que en el Anexo “datos del proceso” se acepten ofertas parciales o se establezca la posibilidad de
adjudicar por items, el MDN- EJERCITO NACIONAL-CENAC TELEMATICA, se reserva la facultad de celebrar en
desarrollo del presente proceso, uno o varios contratos de acuerdo con el nimero de adjudicatarios.

11.11 ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO

No todas las contrataciones de las Entidades Publicas sujetas al Estatuto General de Contratacion Publica (Ley 80 de
1993, Ley 1150 de 2007 y Decreto 1082 de 2015), tienen obligaciones de caracter internacional derivadas de los
acuerdos o tratados de libre comercio suscrito por el Estado de Colombia. Para que la contratacion publica esta
cubierta bajo las obligaciones internacionales es necesario (i) que la entidad publica (en este caso Ejército Nacional)
que realice la contratacion se encuentre en los listados de entidades cubiertas por los acuerdos, (i) que se superen
los montos minimos para que las normas de contratacion publica del capitulo sean aplicables (los “umbrales”) y (iii)
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que la contratacion el bien no se encuentre excluida o exenta.

De conformidad con lo sefialado en el articulo 2.2.1.2.4.2.1. Del Decreto 1082 de 2015, y los establecidos por el
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION CCE-
EICP-MA-03 V1. Al ser el M.D.N.- EJERCITO NACIONAL-CENAC TELEMATICA, entidad del nivel nacional, se
encuentra cubierto por los siguientes tratados.

E'S'I'ADT’;?_ PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR AL Exc:: gg’gc‘;;'(')'%f"'i PROCESO DE
VALOR DEL ACUERDO COMERCIAL CONTRATACION
INCLUIDA CONTRATACION
CUBIERTO POR
Regla 1 Regla 2 Regla 3
CUANTIADEL | CUANTIA DEL BRACUERRO
APLICA | DESCRIPCION ACURDO N OeEen | APLICA | EXCEPCIONES | APLICA | COMERCIAL
BIENES Y 1,2,3,4,5,6,7,
sl Servolos | 28675403800 |$213012380700 | 8| (o7 bRk
CHILE ;; lg 2? jg NO sl
Sl | CONSTRUCCION | 28.675.403.847,00 NA NO |4t us o 58
58, 61
BIENES Y 12345067,
sl Servbios | 28675403800 |$213012380700 | 81| 17 bRl
17, 19, 22, 32,
:‘ké’:ﬁ:"o MEXICO , 33, 35, 36, 37, | NO sl
Sl | CONSTRUCCION | 44.095.402.983,00 NA NO |40, 41, 42, 44
46, 54, 55, 56,
58, 61
BIENES Y 12,345,067,
sl Strvbios | 58267300 |8213012380700 | 81| (o7 bRk
PEREL |
Sl | CONSTRUCCION | 28.675.403.847,00 NA NO |4t 46 o4 58
58, 61
BIENES Y 12345867,
sl Srvbos | 43558032100 |$213012380700 | 81 | (o7 bRk
PEEEL |
Sl | CONSTRUCCION | 28.620.713.796,00 NA NO |30 ar 12 a5
45, 46, 58
BIENES Y 12345868
sl Servbios | 2705544500 | 8213012380700 | 81| o7 bRt
EEEle |
Sl | CONSTRUCCION | 28.705.544.496,00 NA NO |37 a0 e 4
43, 45, 46
BIENES Y 13,4567,
sl StRviclos | 40100000000 | $2.130.12380700 | 81| o7 oy
COREA ;g ;2 ;; ;3 NA sl
Sl | CONSTRUCCION | 28.670.000.000,00 NA NO |aor at 42 a6
54,57, 58
BIENES Y 1.3.4,567.9,
sl Srvblos | 43634045100 | 8213012380700 | 81| 170>
COSTARICA ;; 411(9) fﬁ ig NA sl
Sl | CONSTRUCCION | 28.617.8340.543,00 NA NO 3% atus &
58, 58, 61
BIENES Y 1,4,5,6,7,10,
sl Srvoos | 69638011200 | s21042380700 [ 81| R0 8 R
ESTADOS AELC ;g ;Z ;g gg N/A sl
Sl | CONSTRUCCION | 26.783.850461,00 NA NO |37 ko e o
43, 45, 46
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BIENES Y 1,2,3,4,5,6,7,
Sl SERVICIOS 436.349.451,00 | $2.130.123.807,00 Sl 12, 14, 15, 16,
ESTADOS UNIDOS ;Z ;g gg 23 NA Sl
Sl CONSTRUCCION | 28.617.834.543,00 NA NO 40’ 41’ 42’ 43’
45, 46
BIENES Y 1,4,5,6,7, 10,
Sl SERVICIOS 696.380.112,00 | $2.130.123.807,00 Sl 1, 12, 13, 14,
15, 16, 17, 19,
UNION EUROPEA 23, 32, 35, 37, | NA S
Sl CONSTRUCCION | 26.783.850.461,00 NA NO | 40, 41, 42, 43,
44, 46, 57, 58,
61
Umbral: 130.000 1,4,5,6,7,10,
Sl S?E\’\/‘IECSIOYS DEG $2.130.123.807,00 Sl 11, 12, 13, 14,
$513.416.800,00 15, 16, 17, 19,
ISRAEL Umbral: 5.000.000 ig if ?é ig NA Sl
Sl CONSTRUCCION DEG NA NO 44’ 46’ 57’ 58’
$22.660.350.000,00 611 T
BIENES Y 1,2,4,6,14,17,
MEXICO Sl SERVICIOS 391.900.299,00 | $2.130.123.807,00 Sl 18, 24, 25. 26, | NO Sl
Sl CONSTRUCCION | 50.947.068.122,00 NA NO |27,39
EL aplicable a los 1,2,3,4,5,6,7,
Sl Procesos de Sl 9,14,20,38,48, | NO Sl
SALVADOR TODOS LOS Contratacion a partir $2.130.123.807,00 49, 59
TRIANGULO PROCESOS del valor de la T 1,2,3,4,5,6,7,
NORTE GUATEMALA Sl menor cuantia de la Sl 9,14,20,21,50, | NO Sl
Entidad Estatal 51,52, 53,59
1,2,3,4,5,6,7,
HONDURAS N/A N/A N/A N/A N/A | 9,14,20,22,48, | NO N/A
49, 59, 60
((380“7:1:::: [I;:I?:/?améc(cazg)r Sl TODOS LOS TODASLAS $2.130.123.807,00 Sl SIN Sl Sl
,yPerl’n), u PROCESOS CUANTIAS e EXCEPCIONES

Para el caso de los umbrales aplicables al Acuerdo Comercial con Israel, la OALI,

“‘recomienda que las entidades cubiertas por el Acuerdo Comercial vigente con Israel establezcan el valor en pesos colombianos de los umbrales contenidos en
las Secciones A, By C usando la TRM del dia anterior a la fecha de publicacién del aviso de convocatoria del respectivo proceso de compra. Entonces:

Valor en pesos del umbral = Valor umbral en DEG x TRM del dia anterior a la fecha de publicacion del aviso de convocatoria x Valor del DEG (USD por DEG)

12. SUPERVISION

El supervisor del presente contrato es CT. CRISTIAN ANDRES LOPEZ CERQUERA - Oficial Organico BACCI (o
quien hagas sus veces debidamente encargado), correo Cristian.lopezce@buzoneijercito.mil.co teléfono
3218212384, quien fue nombrado mediante Resolucién No. 121 del 29 de mayo de 2024., EIl MDN- EJERCITO
NACIONAL-CENAC TELEMATICA, tendra el derecho de supervisar el desarrollo y ejecucién del contrato, lo que le
permitira acceder si asi lo desea, en cualquier momento a las instalaciones fisicas en las que se lleven a cabo las
diferentes fases del contrato, y a los documentos e informacién que soportan la labor del CONTRATISTA, ante lo cual
se impondra a cargo del MDN- EJERCITO NACIONAL- CENAC TELEMATICA, un compromiso de confidencialidad
sobre la informacion a la que tenga acceso, la que se entiende asumida por el MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, con la firma del presente contrato, dentro de las limitaciones que para el efecto le establezca la ley. El
CONTRATISTA no podra oponer derechos de autor o acuerdos de confidencialidad internos o con terceros que limiten
o impidan que el MDN- EJERCITO NACIONAL-CENAC TELEMATICA o su designado accedan a la informacién del
CONTRATISTA para el gjercicio de sus facultades de supervisién y control. El MDN- EJERCITO NACIONAL--CENAC
TELEMATICA ejercera las actividades de supervision y control de la ejecucion del contrato que le corresponden,
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directamente o a través de terceros, y tendra las funciones establecidas en la Resolucion de Nombramiento,
Resolucion 4130 del 16 de junio de 2022 Modificada por la Resolucién 4213 del 13 de octubre de 2023, (Manual de
Contratacion y de Convenios) y demas normas vigentes.

En atenci6n a lo anterior el funcionario con la entrega de su cargo debe también entregar el ejercicio de supervision a
la persona que lo remplace, para que el nuevo funcionario continte con el ejercicio de supervision y no se causen
traumatismos administrativos, de la misma forma debe informar al contratista y al CENTRAL ADMINISTRATIVA'Y
CONTABLE ESPECIALIZADA DE TELEMATICA quien sera el nuevo funcionario, que continuara ejerciendo las
funciones de supervisién.

Los Supervisores tienen como funciones, ademas de las establecidas en la Ley 1474 de 2011las que se indican a
continuacion:

a. Exigir al CONTRATISTA la informacion que considere necesaria para verificar la correcta ejecucion del presente
contrato. El CONTRATISTA esta obligado a suministrar la informacién solicitada inmediatamente, a no ser que se
convenga un plazo cuando la naturaleza de la informacién exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del
presente contrato segun los términos en los que se ha convenido, y requerir al CONTRATISTA para que corrija
los incumplimientos.

c. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

d. Aprobar o improbar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas, verificar
mediante visitas 0 mediante el examen de los documentos que el MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su resultado se
adecue a los términos del presente contrato.

e. En caso de terminacién anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores pertinentes

para determinar el valor de las compensaciones mutuas.

f.  MDN- EJERCITO NACIONAL-CENAC TELEMATICA no ejercera funciones de control de las actividades de los
subcontratistas, ni de aprobacion del resultado de las mismas; sin embargo, en el caso de que el CONTRATISTA
adelante actividades que le son propias a través de subcontratistas, deberé disponer, bajo su costo, de su propio
equipo de interventoria o control de calidad, que estara obligado a suministrar a satisfaccion del MDN- EJERCITO
NACIONAL-CENAC TELEMATICA, la informacién que le requiera.

g. En general, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo y

ejecucion del presente contrato.

h. Tendra las siguientes facultades en particular:

1.) Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2.) Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente
contrato.

3.) Rendir informes mensuales o cuando lo considere necesario, al MDN- EJERCITO NACIONAL-CENAC
TELEMATICA Ordenador del Gasto sobre el avance y ejecucion del contrato.

4.) Verificar la correcta ejecucion y cumplimiento del contrato.

5.) Exigir el cumplimiento del contrato en todas y cada una de sus partes.

6.) Atender y resolver en coordinacién con el MDN- EJERCITO NACIONAL-CENAC TELEMATICA todas las
consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las especificaciones

técnicas.
@ =
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7.) Deberé verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad con lo
establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En los casos que
aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8.) Todas las demas atribuciones que se contemplen en los documentos del contrato.

i. Dar a conocer al CONTRATISTA la Politica de Antisoborno implementada por el Ministerio de Defensa Nacional
y los distintos canales dispuestos por el Ministerio — Unidad Ejecutora o Dependencia Delegataria para
denunciar cualquier acto de soborno o de corrupcién.

13 RELACION DE ANEXOS QUE SOPORTAN EL ESTUDIO PREVIO.

Certificado Disponibilidad Presupuestal No. 13224 del 02 de mayo de 2024
Cotizaciones

Aval de cotizaciones

Fichas Estadisticas Basicas de Inversion (EBI) codigo BPIN 2018011000295

Teniente Coronel RA A GUTIERREZ

9
PD06. JOSE" N ROJAS CALDON

Comité Técnico estructurador

Wartta lucia namos
: AS. MARTHA LUCIA RAMOS GONZALEZ
Comité Juridico Estrugturador Comité Econdmico Estructurador
PATRIA HONOR LEALTAD icf;%?;c £
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativd — Cundinamarca. W

Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@buzonejercito.mil.co
Pagina 213 de 213


mailto:cenactel@buzonejercito.mil.co



